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Medienmitteilung vom 5. Mai 2021

Passworter - aber sicher

Welt-Passwort-Tag und nationale Aktionswoche sensibilisieren fiur mehr
Sicherheit im digitalen Raum

Am 6. Mai 2021 steht in der Schweiz der sichere Umgang mit Passwértern im Fokus - nicht nur
wegen des Welt-Passwort-Tags. Auch bei der nationalen Aktionswoche «Sicherheit im digitalen
Raum» dreht sich alles um dieses Thema. Auf www.S-U-P-E-R.ch bekommen Interessierte
wertvolle Tipps und Tricks dazu. Ausserdem erfahren sie mehr zu den Themen Datensicherung,
Sicherheitsupdates, Virenschutz und richtiges Verhalten im Web. Die Aktionswoche dauert vom
3. bis zum 7. Mai 2021. Sie ist ein Gemeinschaftsprojekt von Behérden, Wissenschaft und
Wirtschaft.

Die Zahl der registrierungspflichtigen Dienste im digitalen Raum hat in den letzten Jahren stark
zugenommen. Computer, Tablets, Smartphones, E-Banking, E-Mail-Accounts, E-Shops und zahlreiche
andere Online-Dienste verlangen nach einem Passwort. «Um sich den Umgang mit den vielen
Passwortern zu erleichtern, verwenden Internetnutzerinnen und -nutzer oft einfache Passworter und
dasselbe fur mehrere Accounts. Das macht es Cyberkriminellen einfach», erklart Fabian llg,
Geschaftsleiter der Schweizerischen Kriminalpravention (SKP). Der 2013 von der Intel Corporation
initiilerte Welt-Passwort-Tag steht im Kontext dieses Problems und will fir einen bewussteren Umgang
mit Passwortern werben. Denn allzu einfache Passworter sind fur Cyberkriminelle leicht durch
Probieren oder Raten zu knacken.

Nationale Aktionswoche zur digitalen Sicherheit

Rund um den Welt-Passwort-Tag veranstaltet die Schweizerische Kriminalpravention (SKP) in
Kooperation mit dem Nationalen Zentrum fur Cybersicherheit (NCSC), der Plattform «eBanking - aber
sicher!» der Hochschule Luzern (HSLU), der Plattform fiUr Internetsicherheit iBarry sowie den
kantonalen und stadtischen Polizeicorps eine nationale Aktionswoche. Sie dauert vom 3. bis zum 7.
Mai 2021. Im Zentrum der Kampagne steht die Webseite www.S-U-P-E-R.ch. Sie greift die Themen
Datensicherung, Sicherheitsupdates, Virenschutz, allgemeines Verhalten im Web und eben auch
Passworter auf. Und verrat dazu einfache und effektive Tipps.

6 Regeln zu sicheren Passwortern und eine Merkhilfe

Passworter sind nach wie vor die gangigsten und am haufigsten verwendeten Schltssel im
elektronischen Umfeld. Sie schitzen den Zugriff auf sensible und private Daten. Ein paar wenige
Regeln helfen, sich besser zu schiitzen - verwenden Sie fur all lhre Passworter:

e Mindestens 12 Zeichen

e Ziffern, Gross- und Kleinbuchstaben sowie Sonderzeichen

e Keine Tastaturfolgen wie «asdfgh» oder «45678»

e Kein Wort einer bekannten Sprache, d. h. das Passwort sollte keinen Sinn ergeben
e Nicht Gberall dasselbe Passwort

e Passwort nie unverschlisselt abspeichern

Passworter nach diesen Regeln sind komplizierter. Doch es gibt einen Trick, wie man sie sich so
erstellt, dass man sie sich einfach merken kann:

e Nehmen Sie einen Satz, den Sie sich gut merken kénnen, und bilden Sie Ihr Passwort mit den
jeweiligen Anfangsbuchstaben und Ziffern:


https://www.s-u-p-e-r.ch/
https://www.s-u-p-e-r.ch/

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svi
Confederazi

aber sicher! (

== L S(PPS( ey

HOCHSCHULE - ~

Eidgendssisches Finanzdepartement EFD LUZERN
i Zentrum fir C i it NCSC ¥ Zentrahcimes

iBarry

Meine Tochter Tamara Meier hat am 19. Januar Geburtstag!

e So entsteht ein Passwort, das den sechs genannten Regeln entspricht und das Sie sich gut
merken kénnen: MTTMha19.)G!

e Nutzen Sie einen Passwortsafe. Dann mussen Sie sich nur noch ein Passwort merken, mit dem
Sie auf alle anderen zugreifen. Gleichzeitig behalten Sie so auch die Ubersicht tiber all Ihre
Online-Konten.

Zusatzlich zu einem sicheren Passwort sorgt die sogenannte Zwei-Faktor-Authentifizierung fir noch
mehr Sicherheit.

Pravention als wichtigstes Mittel

Cyberkriminelle knacken Passworter aus verschiedenen Griinden: Sie kénnen so fremde Gerate
unbemerkt zu kriminellen Zwecken einsetzen, private und hochsensible Daten wie Banklogins stehlen
oder den Zugang zu den eigenen Daten sperren. «Die Ermittlungen sind schwierig und oft wenig
ergiebig. Umso wichtiger ist die Pravention», erklart Fabian Ilg und erganzt: «Nur wenige melden einen
Cyberangriff der Polizei, auch wenn der personliche und finanzielle Schaden betrachtlich sein kann.»

Hier setzt die nationale Aktionswoche an und zeigt auf, dass Internetnutzerinnen und -nutzer mit recht
einfachen Mitteln und geringem Aufwand viel zu ihrer individuellen Sicherheit beitragen kénnen - mit
starken Passwortern, aber auch regelmassigen Aktualisierungen der Software oder vorsichtigem und
misstrauischem Verhalten im Cyberraum.

Weitere Informationen
www.S-U-P-E-R.ch

Bildmaterial
Hier geht's zum Bildmaterial. Das Bildmaterial darf nicht verandert und nur im Kontext der
Berichterstattung zur Kampagne verwendet werden.
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Schweizerische Kriminalpravention

«eBanking - aber sicher!» - eine unabhangige Plattform der Hochschule Luzern
Nationales Zentrum fir Cybersicherheit NCSC

iBarry - Plattform fUr Internetsicherheit

Kontakt allgemeine Medienanfragen
Fabian lig, Geschéftsleiter

Schweizerische Kriminalpravention SKP

Haus der Kantone ]
Speichergasse 6 (-_yber_«;icherheit ist
3001 Bern

E-Mail: fi@skppsc.ch
Telefon: +41 31 511 00 08
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Kurzinterview zur Verfuagung

Dieses Interview darf nur im Kontext einer Berichterstattung Uber die Aktionswoche verwendet
werden. Bei Verwendung in anderem Kontext oder Abanderung der Aussagen muss die
betreffende Person kontaktiert werden.

«Das standige Wechseln des Passworts ist nicht nétig.»
Oliver Hirschi, Dozent und Leiter der Plattform «eBanking - aber sicher» der Hochschule Luzern
oliver.hirschi@hslu.ch / +41 41 757 68 58

Was macht ein gutes Passwort aus?

Eigentlich geht es darum, es einem Angreifer moglichst schwierig zu machen, das Passwort durch
Probieren oder Erraten zu knacken. Je komplexer also das Passwort, desto geringer die Chance, dass
sie das Passwort herausfinden.

Wie macht man das?

Dazu sollte man erstens ein starkes Passwort wahlen, dazu haben wir die wichtigsten Regeln auf
www.S-U-P-E-R.ch zusammengestellt. Zweitens sollte man fir jeden Login ein anderes Passwort
verwenden. Wenn man so vorgeht, ist das standige Wechseln des Passworts, wie oft behauptet, gar
nicht notig. Ausserdem kann auf sogenannte Passwortmanager zuruckgegriffen werden, einige stellen
wir auf der Webseite ebenfalls vor.

Was sind die Risiken bei schwachen Passwoértern?

Das kann sehr unangenehm werden, wenn zum Beispiel das Passwort flur Dienste geknackt wurde, wo
Zahlungsmittel hinterlegt sind - solche Informationen kénnen abgegriffen und missbraucht werden.
Oder falls der Zugriff auf Gerate gelingt, konnen Daten gestohlen oder Malware installiert werden.
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