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Signor

Boris Bignasca
e cofirmatari

Deputati al Gran Consiglio
Interrogazione 11 febbraio 2016 n. 28.16
Quanti sono i funzionari pubblici che in orario di lavoro passano il tempo a vandalizzare Wikipedia?
Signori deputati,

con il vostro atto parlamentare chiedete chiarimenti in merito all’utilizzo inadeguato di Internet da parte di funzionari dell’Amministrazione cantonale, facendo riferimento a quanto riportato l’11 febbraio 2016 dal portale d’informazione online Tio.ch in relazione ad inserimenti d’informazioni improprie nell’enciclopedia online “Wikipedia”.

Quale premessa generale, riteniamo utile contestualizzare la situazione all’Amministrazione cantonale per quanto attiene alle disposizioni per i dipendenti sull’utilizzo dei mezzi informatici. Inoltre, il Consiglio di Stato tiene a precisare che reputa la modifica in maniera scorretta di una voce di “Wikipedia” un chiaro abuso intellettuale, anche al di fuori della realtà lavorativa dell’Amministrazione cantonale.

Le disposizioni attualmente in vigore per tutti i collaboratori dell’Amministrazione cantonale (AC) sono definite dalla Risoluzione Governativa (RG) 2898 del 18 giugno 2002 (Linee direttive per l’informatica nell’AC) e dalla RG 5133 del 24 ottobre 2006 (Direttiva per la sicurezza e l’uso di risorse informatiche nell’Amministrazione cantonale).

La Direttiva per la sicurezza definisce le regole per l’utilizzo dei mezzi di comunicazione (Internet, posta elettronica, telefonia) e delle postazioni di lavoro informatiche messe a disposizione dall’AC nel quadro dell’attività lavorativa dei propri collaboratori; essa persegue lo scopo di prevenire un’utilizzazione abusiva delle risorse informatiche da parte dei collaboratori e di regolamentare la costatazione di eventuali abusi.

I vincoli che la direttiva pone al gestore del servizio (il Centro Sistemi Informativi) comprendono esplicitamente l’obbligo di conservare i dati di accesso ad Internet per una durata massima di 60 giorni (pto 5.3.4 Registrazione delle transazioni), durata oltre la quale i dati possono essere conservati solo in forma anonimizzata a fini statistici. Queste disposizioni sono state concordate con il delegato alla protezione dei dati e rispecchiano le normative in vigore in altre pubbliche amministrazioni.

Qui di seguito rispondiamo ai quesiti dell’interrogazione.
2.

1.
Quanti sono i casi di funzionari pubblici che hanno passato il loro tempo di lavoro a modificare Wikipedia senza essere autorizzati?

Come accennato nella premessa, non risulta concretamente attuabile risalire a posteriori agli accessi individuali sulle pagine di Wikipedia oltre il limite tecnico di 60 giorni per la conservazione dei dati. 

Per quanto attiene al caso specifico legato al comune di Ascona, un funzionario dirigente, a seguito di una verifica interna, ha segnalato il sospetto nei confronti di un dipendente. Parallelamente lo stesso collaboratore sospettato, preso atto dell’articolo apparso su Ticinonline del 10 febbraio 2016, ha trasmesso uno scritto di autodenuncia, dichiarando di essere l’autore di alcune modifiche su Wikipedia attuate con l’intento di operare uno scherzo, senza rendersi conto delle implicazioni; il dipendente, esprimendo il pentimento e le scuse per quanto cagionato, afferma di aver apportato 5 modifiche che hanno richiesto circa 1 minuto l’una.

Non sono noti altri casi.

2.
Sono stati individuati questi funzionari? Sono state comminate delle sanzioni disciplinari nei loro confronti?

Per il caso relativo al comune di Ascona è stato identificato il funzionario succitato, nei confronti del quale è stata avviata una procedura disciplinare.
3.
Quali misure sono state adottate per impedire ai funzionari di passare il loro tempo a modificare e/o vandalizzare la pagina Wikipedia?

Come già descritto, la prevenzione rispetto all’utilizzo improprio d’internet è attuata primariamente con la supervisione sul campo da parte dei funzionari dirigenti. In considerazione di quanto accaduto, verranno però rafforzate le azioni di sensibilizzazione nei confronti dei dipendenti sull’utilizzo corretto di Internet.

Le norme che regolano l’uso e i controlli sono definite nella già citata RG 5133 (Direttiva per la sicurezza e l’uso di risorse informatiche nell’AC); la direttiva prevede delle verifiche statistiche che analizzano il traffico nella sua globalità per identificare eventuali anomalie oppure statistiche specifiche su diretta richiesta del funzionario dirigente che ne abbia necessità.

Il capitolo 6 della RG 5133 “Procedure di controllo” definisce nel dettaglio i controlli generalizzati o particolari e la procedura per i casi di reato penale, specificando le misure che possono essere intraprese e i servizi che devono essere coinvolti (Personale, Giuridico, Informatico).
4. 
Nel 2015, quante sono state le ore passate dai funzionari sui siti internet non legati al loro lavoro? (Vi preghiamo di fornire la lista dei domini consultati nel corso del 2015 da indirizzi IP del Cantone, raggruppati per divisione della pubblica amministrazione)

Come già precedentemente citato i dati sugli accessi ad Internet, conformemente alle direttive sulla sicurezza della RG 5133, sono conservati per un periodo di 60 giorni oltre i quali vengono anonimizzati e archiviati. Nel caso specifico, trattandosi di dati tecnici non vi è un vincolo legale di conservazione, questi dati sono quindi disponibili sull’arco di 6 mesi in base alle politiche di salvataggio dei dati dell’Amministrazione cantonale.
A questo riguardo vi sono alcuni aspetti tecnici che ostacolano un’elaborazione dei dati che possa soddisfare la richiesta sottopostaci:
· In molti casi (fra i quali Wikipedia) il traffico si svolge utilizzando un protocollo di trasmissione criptato (https://), ciò non permette di verificare il contenuto delle transazioni effettuate ma solo l’indirizzo di destinazione. 
Nel caso specifico possiamo appurare che l’utente ha avuto accesso alle pagine di Wikipedia, ma non possiamo determinare quali attività abbia svolto sul sito stesso.
3.

· La mole di dati registrata nei “log” (file di controllo) degli accessi ad Internet è di ca. 20 Gigabyte al giorno. Per verificare la fattibilità di rispondere alla presente domanda sono stati effettuati dei test; abbiamo potuto appurare che per analizzare quindici giorni di traffico Internet sono necessari circa cinque giorni lavorativi da parte di due collaboratori del CSI. 

Il limite di quindici giorni citato è in funzione della grandezza della banca dati su cui vanno trasferiti i dati giornalieri; oltre una certa dimensione la mole di dati è di difficile gestione. Possiamo quindi prevedere che per effettuare le ricerche (comunque parziali) richieste si possano stimare circa quaranta giorni lavorativi per due collaboratori (ipotizzando una economia di scala del 30% circa sulla mole di dati di 6 mesi).
· In molti casi i collaboratori aprono il browser Internet e dopo aver visionato delle pagine Internet non chiudono il programma ma lo “posteggiano” sul proprio desktop. Questo modo di operare causa, per molte pagine che prevedono un aggiornamento automatico, continue registrazioni di accesso ad Internet anche se il collaboratore sta svolgendo la sua attività normale; i tempi indicati dai sistemi di controllo non corrispondono quindi al tempo realmente passato “su Internet”. 

Questa fattispecie è stata più volte confermata nel corso di verifiche interne (su singoli collaboratori) svolte su richiesta dei funzionari dirigenti sulla base delle disposizioni previste dalla RG 5133.

In conclusione non è oggi possibile fornire la lista richiesta se non in modo parziale e con dati che, senza una specifica verifica per ogni singolo collaboratore, possano indicare correttamente il tempo realmente passato “su Internet”. 
5.
Quante e quali, le sanzioni disciplinari emesse nei confronti dei funzionari pubblici negli ultimi 5 anni, per abusi legati all’utilizzo di internet sul posto di lavoro?

Negli ultimi 5 anni sono stati sanzionati 5 collaboratori per aver usato in modo eccessivo Internet sul posto di lavoro per scopi estranei alla professione. A questi collaboratori sono state inflitte delle multe.
6.
Quanto è costata al Cantone, in termini di ore sprecate e produttività perduta, l’inattività di questi funzionari?

Per i motivi precedentemente citati non è possibile quantificare in modo plausibile quanto richiesto nella domanda.
7.
Come mai ci sono funzionari sotto occupati che trovano il tempo di stare su internet per scopi privati?

Il quesito posto evoca concetti di efficienza che giustamente devono caratterizzare un’organizzazione professionale. Riteniamo che di principio i funzionari dell’Amministrazione cantonale svolgano il proprio lavoro con impegno, efficacia ed attenzione alle risorse impiegate, ma siamo consapevoli di non poter escludere situazioni puntuali d’inefficienza che evidentemente, quando identificate, vanno affrontate e risolte prontamente.
8.
Cosa intende fare il Governo per controllare al meglio l’operato del proprio personale?

Dando per acquisito che la domanda si riferisca al contesto dell’interrogazione, ossia l’utilizzo improprio di Internet, rimandiamo a quanto espresso al punto 3.

4.

Il tempo impiegato per l’elaborazione della presente risposta ammonta complessivamente a 6 ore lavorative.

Vogliate gradire, signori deputati, l’espressione della nostra stima.

PER IL CONSIGLIO DI STATO

Il Presidente:
Il Cancelliere:

N. Gobbi
G. Gianella

Copia:

· Divisione delle risorse (dfe-dr@ti.ch) 

· Sezione delle risorse umane (dfe-sru@ti.ch)

· Centro Servizi Informativi (csi@ti.ch) 


