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Teilrevision Offentlichkeits- und Datenschutzgesetz (ODSG)
Bericht und Vorlage an den Kantonsrat

1. Ausgangslage

1.1 ,Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persénlichen Daten*
(Art. 13 Abs. 2 der Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April
1999, BV, SR 101). Dieser Anspruch auf Datenschutz ist ein eigenstandiger Teilgehalt des Ver-
fassungsrechts auf Schutz der Privatsphére und Persdnlichkeit als eines der zentralsten Grund-
rechte. Das auch als Recht auf informationelle Selbstbestimmung bezeichnete Grundrecht raumt
dem eigenverantwortlichen Individuum den vorrangigen Anspruch ein, selber (iber die Zulassig-
keit der Bearbeitung seiner Daten zu entscheiden. Es schitzt das Individuum nicht nur vor Miss-
brauch seiner Daten, sondern setzt die in einem demokratischen Rechtsstaat erforderlichen Leit-
planken fiir die Bearbeitung personenbezogener Daten durch den Staat und Private.
Der Datenschutz hat auch eine Querschnittsfunktion, weil er in allen Aufgaben- und Rechtsberei-
chen zum Tragen kommt, wo schiitzenswerte Personendaten bearbeitet werden. Er ist mitunter
auch eine Pramisse, damit andere Grundrechte und -freiheiten wahrgenommen werden kdnnen.
Wie andere Grundrechte kann jedoch auch der Datenschutz unter den Voraussetzungen von
Art. 36 BV eingeschrankt, nicht aber in seinem Kerngehalt ausgehéhlt werden.

1.2 Es gibt keine besonderen Bestimmungen in der Bundesverfassung, die dem Bund
bzw. den Kantonen eine explizite Gesetzgebungskompetenz im Bereich des Datenschutzes ein-
raumen. Der Bund ist aber auf dem Gebiet des Zivilrechts (Art. 122 BV) und der Ausiibung pri-
vatwirtschaftlicher Erwerbstatigkeiten (Art. 95 BV) zum Erlass von privatrechtlichen wie auch
wirtschaftspolizeilichen Datenschutzvorschriften ermachtigt. Die Kompetenz zum Erlass von Da-
tenschutzregelungen fiir Behdrden und Verwaltungsstellen schdpft der Bund aus seiner Organisa-
tionsgewalt (vgl. Art. 164 Abs. 1 Bst. g BV). Aufgrund ihrer verfassungsmassig garantierten Orga-
nisationsautonomie verfiigen die Kantone ihrerseits lber eine parallele Kompetenz zum Erlass
von Datenschutzrecht in ihrem 6ffentlich-rechtlichen Bereich.

Auf diesen Grundlagen basieren einerseits das Bundesgesetz (iber den Datenschutz vom 19. Juni
1992 (DSG, SR 235.1) und andererseits das kantonale Gesetz tber die Offentlichkeit der Verwal-
tung und den Datenschutz vom 23. Mai 2007 (ODSG, SRSZ 140.410), das zusatzlich auch noch



das Offentlichkeitsprinzip gesetzgeberisch verankert hat (vgl. § 45 der Verfassung des Kantons
Schwyz vom 24. November 2010, KV, SRSZ 100.100).

1.3 Die Digitalisierung der Gesellschaft und die Weiterentwicklung des européaischen Da-
tenschutzrechts haben direkte oder indirekte Auswirkungen auf die eidgendssische und kantonale
Datenschutzgesetzgebung. Der Bund hat deshalb eine Totalrevision seiner Datenschutzgesetzge-
bung in die Wege geleitet (BBI 2017 6941 ff.), die inzwischen etappiert wurde. Ein erstes vor-
dringliches Revisionspaket hat das Bundesparlament am 28. September 2018 verabschiedet
(BBl 2018 6003).

Der Regierungsrat hat 2015 seinerseits eine Teilrevision des allgemeinen wie auch des polizeili-
chen Datenschutzrechts in Auftrag gegeben. Das Vorhaben ist im Gesetzgebungsprogramm ent-
halten.

2. Revisionsbedarf
2.1 Digitalisierung der Gesellschaft

Der virtuelle Raum ist Wirklichkeit geworden. Es gibt kaum noch Lebensbereiche in unserer Zivil-
gesellschaft, in welche die Digitalisierung noch nicht vorgedrungen ist. Die Entwicklung ist ra-
send und global. Sie fiihrt dazu, dass in immer kiirzerer Zeit riesige Datenseen (Big Data) entste-
hen, deren Nutzung und Vernetzung nicht nur ein unerschépfliches Potential, sondern auch gros-
se Gefahren birgt. Wie verletzbar die Staaten und die Individuen dadurch geworden sind, belegen
Internetkriminalitat, Hackerangriffe auf private, wirtschaftliche und staatliche Datenverarbei-
tungssysteme, Verbreitung von Falschmeldungen und Manipulation der demokratischen Ausei-
nandersetzung, terroristische Bedrohungen von Einrichtungen der Grundversorgung sowie Cybe-
rattacken.

Vielen Nutzern fehlt die Sensibilitat, oft aber auch das spezifische technische Verstandnis fir
einen sicheren und verantwortungsvollen Umgang mit den eigenen oder fremden Personendaten
in einer zunehmend komplexeren und dimensionsloseren digitalen Welt. Staat und Politik missen
Strategien und Antworten fiir diese Herausforderungen finden. Auch die Rechtsordnungen hinken
hinter diesen Entwicklungen her. Dabei ist der Datenschutz eines der zentralsten Themen. Es
missen rechtliche Rahmenbedingungen geschaffen werden, welche in einem digitalisierten Raum
die Grundrechte der Informationsfreiheit, der Selbstbestimmung und des Persdnlichkeitsschutzes
der Birgerinnen und Birger wahren, die Datensicherheit gewéahrleisten und das Funktionieren
des Rechtsstaates weiterhin garantieren. Behordliche Zusammenarbeit bedeutet Datenaustausch,
Datenaustausch bedingt Datenschutz.

2.2 Européische Entwicklungen
2.2.1 Datenschutz-Grundverordnung (DSGVO)

Vor diesem Hintergrund hat die EU eine neue Datenschutz-Grundverordnung (EU-Verordnung
2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr) er-
lassen, welche die bisherige EU-Datenschutz-Richtlinie 95/46/EG ablést und das Datenschutz-
recht in allen EU-Mitgliedstaaten harmonisiert. Sie trat am 25. Mai 2018 in Kraft und ist in der
gesamten EU unmittelbar anwendbar. Urspriinglich zum Schutz gegen den Uberwachungsstaat
angelegt, soll das neue europaische Datenschutzrecht die Biirgerinnen und Blirger vor allem auch
gegen die digitale Datengier grosser Internetkonzerne schiitzen, die von Landern mit einem tiefe-
ren Datenschutzniveau aus operieren.

Inhaltlich sieht die DSGVO eine Starkung der Rechte der von einer Datenbearbeitung betroffenen
Person vor: Recht auf Information, Auskunftsrecht, Recht auf Berichtigung, Recht auf Léschung
(Recht auf Vergessen), Recht auf Einschrankung der Bearbeitung, Recht auf Mitteilung, Wider-
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spruchsrecht, Recht auf Benachrichtigung Gber Datenschutzverletzungen. Die Verordnung sieht
auch einen einfacheren und wirksameren Rechtsschutz, griffigere Interventionsinstrumente der
Datenschutzbehérden und ein héarteres Sanktionensystem bei Datenschutzverletzungen vor.

Die DSGVO ist fiir die Schweiz an sich nicht verbindlich. Gleichwohl hat sie fiir die Schweiz eine
hohe Relevanz, weil sie auch fiir Datenverarbeitungen gilt, die zwar von ausserhalb der EU erfol-
gen, aber Waren und Dienstleistungen an Kunden in der EU betreffen (sog. extraterritoriale An-
wendung). Sodann dirfen EU-Mitgliedstaaten einem Nicht-EU-Staat nur dann personenbezogene
Daten Gbermitteln, wenn die EU-Kommission festgestellt hat, dass dieses Drittland ber ein an-
gemessenes Datenschutzniveau verfligt. Aus diesem Grund haben die Schweiz und namentlich
auch die Schweizer Wirtschaft ein grosses Interesse an der Harmonisierung des schweizerischen
Datenschutzrechts mit demjenigen der EU. Dies ist mithin eine Zielsetzung der Totalrevision der
Bundesdatenschutzgesetzgebung in deren privatwirtschaftlichem Anwendungsbereich. Fiir die
kantonalen Datenschutzgesetze besteht insoweit aber kein direkter Handlungsbedarf.

2.2.2 Schengener Datenschutzvorschriften

2.2.2.1 Fur die Schweiz von besonderer Bedeutung sind die Datenschutzvorschriften im
Rahmen der polizeilichen und justiziellen Zusammenarbeit der Schengen-Staaten und des
Schengener Informationssystems (SIS). Mit dem Schengen-Beitritt und der Aufnahme der opera-
tionellen Schengen-Zusammenarbeit im Jahr 2008 hat sich die Schweiz auch zur Ubernahme
und Anwendung des sogenannten Schengen-Besitzstandes und dessen Weiterentwicklungen ver-
pflichtet. So waren Bund und Kantone gehalten, den seinerzeitigen Rahmenbeschluss Daten-
schutz 2008/977/J1 des EU-Rates vom 27. November 2008 (iber den Schutz personenbezogener
Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbei-
tet werden, im innerstaatlichen Recht umzusetzen.

Im Kanton Schwyz erfolgte dies mit dem Erlass des Offentlichkeits- und Datenschutzgesetzes
vom 23. Mai 2007 (GS 21-153) sowie der Teilrevision des Polizeigesetzes vom 17. Méarz 2010
(GS 22-97). Dabei wurde auf eine Differenzierung zwischen inner- und schengenstaatlichem Da-
tenaustausch verzichtet. Es ware denn auch nicht zu rechtfertigen gewesen, wenn bei einer in-
nerstaatlichen Datenbearbeitung der betroffenen Person weniger Rechte und dem Datenschutz-
beauftragten weniger Befugnisse eingeraumt worden waren als bei schengenrelevanten Datenbe-
arbeitungsvorgangen.

2.2.2.2 Die behérdliche Zusammenarbeit im Rahmen von Schengen und Dublin steht in
Anbetracht des massiven Migrationsdrucks auf Europa und der Bedrohung von Sicherheit und
Ordnung durch terroristische und kriminelle Netzwerke auf einem harten Prifstein. Sie kann aber
nur verbessert werden, wenn die Regeln tber den Datenaustausch einerseits vereinfacht sowie
harmonisiert werden und andererseits die Rechtsstaatlichkeit, insbesondere auch der Schutz der
Birgerinnen und Biirger vor unzulassigen Datenbearbeitungen, verstarkt wird. Ein unterschiedli-
ches Datenschutzniveau in den einzelnen Schengen-Staaten setzt der behérdlichen Zusammen-
arbeit Grenzen, wahrend Verbrecher und Terroristen ungehindert grenziiberschreitend agieren
kénnen. Es darf nicht sein, dass der Austausch und die Verwertbarkeit von wichtigen Ermitt-
lungserkenntnissen und Beweisen aufgrund von divergierenden Standards bei der Datenbearbei-
tung verzogert oder verunmdoglicht werden. Wenn durch (bergeordnete Datenschutzvorgaben si-
chergestellt wird, dass das Datenschutzniveau in den Schengen-Staaten gleichwertig ist, erweist
sich der Informationsaustausch als verantwortbar und macht eine ohnehin schwierige Uberprii-
fung des Datenschutzniveaus im Empféngerstaat entbehrlich. Vor diesem Hintergrund wurde die
neue Richtlinie (EU) 2016/680 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zustandigen Behoérden zum Zweck der Verhltung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
erlassen (nachfolgend DSRL). Sie ersetzt den Rahmenbeschluss Datenschutz 2008/977/11.

2.2.2.3 Die neue DSRL stellt eine Schengen-Weiterentwicklung dar. Sie entstand aber
unter der Ausrichtung der EU-Datenschutz-Grundverordnung. Nach Art. 7 Abs. 2 Bst. b des
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Schengen-Assoziierungsabkommen (SAA, SR 0.362.31) hatten Bund und Kantone nach der Noti-
fikation der DSRL zwei Jahre Zeit, diesen Rechtsakt in ihrer Rechtsordnung umzusetzen. Diese
Frist ist am 1. August 2018 abgelaufen. Diese Zeitvorgabe erwies sich in Anbetracht der komple-
xen Materie als zu knapp, zumal sich die Kantone im Interesse einer harmonisierten Auslegung
und Umsetzung an der bundesrechtlichen Vorlage zu orientieren hatten. Nachdem National- und
Standerat am 12. Juni bzw. 11. September 2018 eine Etappierung der Revision der Bundesda-
tenschutzgesetzgebung beschlossen und am 28. September 2018 das Bundesgesetz zur Umset-
zung der DSRL (BBI 2018 6003) verabschiedet haben, sind die massgeblichen Parameter be-
kannt. Dieser Mantelerlass beinhaltet einerseits das Bundesgesetz tiber den Datenschutz im
Rahmen der Anwendung des Schengen-Besitzstands in Strafsachen (SDSG) und andererseits
Anderungen von DSG, StGB, StPO sowie IRSG. Das SDSG und das teilrevidierte DSG sind fir die
kantonalen Strafbehdrden im Gegensatz zu gewissen bereichsspezifischen Anpassungen (vgl.

Art. 349b ff. StGB, Art. 11b ff. IRSG, Art. 95a und 98 Abs. 2 StPO) nicht anwendbar.

2.2.2.4 Die Ubernahme der DSRL bedingt umfassendere Anpassungen des kantonalen Of-
fentlichkeits- und Datenschutzgesetzes sowie punktuelle Prazisierungen des Polizeigesetzes vom
22. Marz 2000 (PolG, SRSZ 520.110). Inhaltlich bedeutet der neue Rechtsakt die Verpflichtung
zur Kategorisierung der Personendaten, zur Differenzierung der Bearbeitungsregeln, zur Prazisie-
rung der Datenschutzgrundsatze, zur Verbesserung der Informations- und Kontrollrechte der be-
troffenen Personen sowie zur stérkeren Verantwortung der Bearbeitungsorgane (Sorgfaltspflichten,
Protokollierungspflicht, Datensicherheit, Risikofolgeabschatzungen, Meldepflichten). Bedeutsam
sind sodann das neue Beschwerderecht der von einer Datenbearbeitung betroffenen Person und
die Erweiterung der Befugnisse des Datenschutzbeauftragten (Beschwerdeinstanz, Verfligungs-
und Weisungskompetenzen, zusatzliche Prif- und Bearbeitungsaufgaben).

2.2.3 Ubereinkommen des Europarates

Das Ubereinkommen des Europarates vom 28. Januar 1981 im Bereich Datenschutz (SEV

Nr. 108, inkl. Zusatzprotokoll), dem die Schweiz seinerzeit beigetreten ist, wurde ebenfalls einer
Modernisierung unterzogen, um den Schutz der Privatsphére und der Grundrechte im Zusam-
menhang mit der Globalisierung, der Digitalisierung und der Zunahme des grenziiberschreitenden
Datenverkehrs besser zu gewéhrleisten. Das revidierte Ubereinkommen (nachfolgend E-SEV 108)
gilt fir Datenbearbeitungen im 6ffentlichen wie auch privaten Sektor und ist daher sowohl fiir die
Datenschutzgesetzgebung des Bundes wie auch der Kantone relevant. Es ist aber nicht direkt
anwendbar und muss folglich ebenfalls im innerstaatlichen Recht umgesetzt werden. Der Bund
hat dies in der Vorlage flr die Totalrevision des Bundesdatenschutzgesetzes vorgesehen. Auf kan-
tonaler Ebene erfolgt die Beriicksichtigung mit dem vorliegenden Rechtsetzungsvorhaben.
Inhaltlich geht das E-SEV 108 nicht Gber die EU-Datenschutz-Grundverordnung und die Schen-
gener DSRL hinaus und enthalt teilweise analoge Bestimmungen. So werden ebenfalls die Pflich-
ten der datenbearbeitenden bzw. verantwortlichen Organe ausgeweitet (Informationspflicht, Risi-
koabschatzung), die Rechte der betroffenen Personen gestarkt (Anhérungs-, Auskunfts- und Ein-
willigungsrecht) und das Rechtsmittel- und Sanktionssystem ausgebaut.

2.4 Revision der Bundesdatenschutzgesetzgebung

Mit der Totalrevision des Bundesdatenschutzgesetzes und der Anpassung bereichsspezifischer

Datenschutzvorschriften sind im Kontext der Digitalisierung und der grenziiberschreitenden Ent-

wicklungen folgende Zielsetzungen verbunden:

— Wiedererlangung der Selbstkontrolle (ber die eigenen Personendaten;

— Forderung der Eigenverantwortung der fiir die Datenbearbeitungen Verantwortlichen;

— Erhalt und Starkung der schweizerischen Wettbewerbsfahigkeit;

— Umsetzung der Schengener DSRL im innerstaatlichen Recht;

— Annéaherung der schweizerischen Datenschutzgesetzgebung an die DSGVO zwecks Anerken-
nung eines angemessenen Datenschutzniveaus;
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— Anpassung des innerstaatlichen Rechts an das E-SEV 108 zwecks Anerkennung eines ange-
messenen Datenschutzniveaus.
Dabei orientiert sich die DSG-Totalrevision im Wesentlichen an folgenden Leitlinien: grésstmogli-
che Minimierung der Gefahren fir die Privatsphare der von der Datenbearbeitung betroffenen
Person, technologieneutrale Ausgestaltung der Datenbearbeitungsregeln, Modernisierung und
Harmonisierung der Terminologie, Verbesserung des grenziiberschreitenden Datenverkehrs unter
der Pramisse eines angemessenen Datenschutzniveaus, Starkung der Rechte der betroffenen Per-
son und Prazisierung der Pflichten der Datenverantwortlichen, Starkung der Kontrolle durch den
Ausbau der Befugnisse und der Unabhangigkeit des Datenschutzbeauftragten sowie ein griffige-
res, den Gerichten vorbehaltenes Sanktionensystem.
Da Rechtsharmonisierungen, die mit einer strengeren und detaillierteren Regulierung verbunden
sind, in ihrer Umsetzung und Anwendung haufig nicht zu einer Vereinfachung fiihren, hatte sich
der Kanton Schwyz in der Vernehmlassung zur neuen Bundesdatenschutzgesetzgebung fiir eine
der féderalen Ordnung entsprechende, zielfiihrende, auf das Notwendige reduzierte, pragmatische
und vollzugstaugliche Umsetzungslésung ausgesprochen, was auch mit der vorliegenden Revision
anzustreben ist.

2.5 Anderweitiger Nachflihrungsbedarf

Dem Datenschutz wird bei der Bearbeitung von Personendaten durch die kantonalen und kom-
munalen Organe im Kanton Schwyz hohe Beachtung und Sorgfalt beigemessen. Das kantonale
Offentlichkeits- und Datenschutzgesetz hat sich in den rund zehn Jahren seines Bestehens
grundsatzlich bewahrt. Es erfolgten bislang nur punktuelle Anpassungen im Zusammenhang mit
Anderungen anderer Erlasse, so beziiglich der Bekanntgabe von Daten aus dem Einwohnerregister
(§ 12 ODSG, GS 22-54), der Zuweisung der Wahl des Datenschutzbeauftragten und Oberaufsicht
in die Kompetenz des Kantonsrates (§ 28 ODSG, GS 24-48) und der Archivierungs- bzw. Lo-
schungspflicht nach dem neuen Archivgesetz (§ 22 ODSG, GS 24-57).

Im Nachgang an die mit der Teilrevision des Justizgesetzes vom 14. Marz 2018 beschlossene
Kantonalisierung der Strafverfolgung und des Strafvollzugs und der damit verbundenen Umset-
zung (u.a. auch Teilrevision der Haft-, Straf- und Massnahmevollzugsverordnung vom 19. Dezem-
ber 2006, HSMV, SRSZ 250.311) hat sich auch die Frage nach einer hinreichenden gesetzlichen
Grundlage flr die VideoUberwachung im Strafvollzug gestellt. Nachdem Art. 10 DSRL sowie

Art. 6 Ziff. 1 E-SEV 108 erhdhte Anforderungen an die Rechtmassigkeit der Bearbeitung von be-
sonders schitzenswerten Personendaten verlangen, soll im Rahmen der vorliegenden Revision
mittels eines Nachtrags im Justizgesetz eine formell-gesetzliche Grundlage fiir Uberwachungs-
massnahmen im Strafvollzug geschaffen werden.

Der Bereich des Offentlichkeitsprinzips als eigenstandige Institution des kantonalen Rechts wird
von den vorliegend umsetzenden (bergeordneten Vorgaben im Bereich des Datenschutzes grund-
satzlich nicht tangiert.

3. Regelungsgegenstand

Somit sind die Vorgaben der Schengener DSRL und die Grundsatze des E-SEV 108 unter Berlick-
sichtigung der parallelen Umsetzungsnormierung in der Bundesdatenschutzgesetzgebung in das
ODSG zu iibernehmen.

Fir die Gesetzgebungsarbeiten der Kantone hat die Konferenz der Kantonsregierungen (KdK)
einen Leitfaden vom 2. Februar 2017 ausarbeiten lassen, welcher eine rechtsvergleichende Aus-
legeordnung zwischen den umzusetzenden Rechtsakten vornimmt und den méglichen Anpas-
sungsbedarf in den kantonalen Datenschutzgesetzgebungen aufzeigt. Die Erhebung des Revisi-
onsgegenstands erfolgte unter Zuhilfenahme dieses Leitfadens.
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3.1 Geltungsbereich und Ausnahmen

Anders als der Rahmenbeschluss Datenschutz 2008/977/J1 gilt die neue Schengener DSRL nun
auch fur innerstaatliche Datenbearbeitungen von Polizei- und Justizbehérden, was aber bereits
der geltenden Umsetzungskonzeption im kantonalen Datenschutzrecht entspricht. Sodann muss
sichergestellt sein, dass das ODSG grundséatzlich fiir alle Datenbearbeitungen durch kantonale
und kommunale Organe zur Anwendung kommt (Art. 2 DSRL, Art. 3 E-SEV 108) und generelle
Ausnahmen vom Geltungsbereich an sich nicht mehr zulassig sind, sondern Abgrenzungen bei
den Legaldefinitionen bzw. beim Informationszugang vorzunehmen sind. Bei der Uberpriifung von
§§ 2 und 3 ODSG ist weiter Folgendes zu beachten:

— Offentliche Organe, die privatrechtlich handeln, diirfen insofern der Bundesdatenschutzge-
setzgebung unterstellt werden, verbleiben aber in der kantonalen Aufsicht (vgl. Art. 36 E-DSG
fir Bundesorgane, die privatrechtlich handeln).

— Hangige Verfahren der Zivil-, Straf- und Verwaltungsrechtspflege diirfen nicht mehr generell
vom Geltungsbereich des Datenschutzgesetzes ausgenommen werden (Art. 2 DSRL). Im Sinne
einer Kollisionsnorm ist aber klarzustellen, dass sich die Rechte und Anspriiche der betroffe-
nen Person wahrend eines hangigen Verfahrens der Zivil-, Straf- und Verwaltungsrechtspflege
ausschliesslich nach dem anwendbaren Verfahrensrecht richten und nicht nach den Informati-
onsanspriichen nach dem ODSG. Eine entsprechende lex-specialis-Norm sieht auch Art. 2
Abs. 3 E-DSG fir die Bearbeitung von Personendaten in Gerichtsverfahren und in Verfahren
nach bundesrechtlichen Verfahrensordnungen vor, wobei dort fir erstinstanzliche Verwaltungs-
verfahren die Bestimmungen des E-DSG fiir massgebend erklart werden.

3.2 Préazisierung von Legaldefinitionen

Die Begriffsbestimmungen nach § 4 ODSG sind nach Massgabe der umzusetzenden Rechtsakte
nach den verschiedenen Personen-, Daten- und Bearbeitungskategorien zu differenzieren.
Allerdings kommen bestimmte, in Art. 3 DSRL bzw. Art. 2 E-SEV 108 definierte Begriffe im all-
gemeinen oder im spezialgesetzlichen Datenschutzrecht des Kantons bislang nicht vor (z.B. Profi-
ling, Auftragsdatenbearbeiter, Verbot von automatisierten Einzelentscheidungen) und sollen nicht
unbesehen bernommen werden. Sie lassen sich teilweise unter bestehende Oberbegriffe subsu-
mieren oder mit gleichbedeutenden Ausdriicken unserer Gesetzessprache ersetzen. Zusatzlicher
Prazisierungsbedarf im kantonalen Recht besteht dann, wenn an diese definierten Begriffe der
umzusetzenden Rechtsakte spezifische Rechtsfolgen geknlipft werden (z.B. qualifizierte Anforde-
rungen an das Bearbeiten von besonders schiitzenswerten Personendaten und das Profiling nach
Art. 10 DSRL bzw. Art. 6 E-SEV 108).

Anders als die DSRL und das E-SEV 108 schitzen die Datenschutzgesetzgebungen von Bund
und Kantonen bislang sowohl die natirlichen wie auch die juristischen Personen. Vor dem Hin-
tergrund der praktischen Erfahrungen und Komplikationen der datenschutzrechtlichen Gleichbe-
handlung juristischer und natirlicher Personen sollen die juristischen Personen kiinftig vom all-
gemeinen Bundesdatenschutzgesetz ausgenommen werden (vgl. Art. 4 Bst. a und b E-DSG). Da-
hinter steht die Uberlegung, dass die Datennutzung bei den natiirlichen Personen samtliche Le-
bensbereiche beschlagt, wahrend sie bei den juristischen Personen auf ihren vorab wirtschaftli-
chen Zweck ausgerichtet ist. Hierbei wiirden den juristischen Personen andere Schutzmechanis-
men (u.a. Persdnlichkeitsschutz, Immaterialgiterrechte) zur Verfligung stehen. Zudem wiirden
hinter jeder juristischen Person natirliche Personen stehen, welche an ihrer Stelle Datenschutz-
rechte ausiiben kénnten. Allerdings sollen im Regierungs- und Verwaltungsorganisationsgesetz
des Bundes (Art. 57r und 57s E-RVOG) allgemeine Rechtsgrundlagen fiir die Bearbeitung und die
Bekanntgabe von Daten juristischer Personen durch Bundesorgane geschaffen werden. Innerhalb
einer Ubergangsfrist von fiinf Jahren sollen sodann alle bundesrechtlichen Spezialerlasse gepriift
und angepasst werden, um allfallige Widerspriiche und Liicken zu eliminieren.

Die Kantone sind nicht verpflichtet, ihre Datenschutzgesetzgebung hinsichtlich des Umgangs mit
Daten juristischer Personen anzupassen. Die Anlehnung an die bundesrechtliche Umsetzung hat-
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te namliche zur Folge, dass alle kantonalen Erlasse ebenfalls dahingehend Uberpriift werden
missten, ob sie auch fir die Bearbeitung und den Schutz von Daten juristischer Personen Gel-
tung beanspruchen. Zudem wiirde die Konzeption einer moglichst einheitlichen Anwendung des
Datenschutzes und des Offentlichkeitsprinzips durchbrochen.

3.3 Grundséatze der Datenbearbeitung

Die Grundsatze der Bearbeitung von Personendaten nach §§ 8 ff. ODSG entsprechen im Wesent-
lichen den umzusetzenden Rechtsakten. Es betrifft dies die Rechtmassigkeit, den Grundsatz von
Treu und Glauben (Transparenz), die Zweckbindung, das Verhaltnismassigkeitsprinzip (Daten-
sparsamkeit), die Richtigkeit der Personendatenbearbeitungen sowie die Daten- bzw. Informati-
onssicherheit.

Bei der Konkretisierung dieser allgemeinen Datenschutzgrundsatze besteht vorab bei den Verant-
wortlichkeiten der datenbearbeitenden Organe ein ergédnzender Regelungsbedarf. Es betrifft dies
insbesondere auch die Konstellation, bei der mehrere 6ffentliche Organe gemeinsam Personenda-
ten bearbeiten oder wenn bei der Auslagerung oder Ubertragung staatlicher Tatigkeiten Dritte mit
der Datenbearbeitung beauftragt werden. Fir letzteren Fall gelten klare Voraussetzungen und es
muss der Nachweis erbracht werden kénnen, dass die beauftragten Dritten die anwendbaren Da-
tenschutzvorschriften einhalten kdnnen (Art. 4 Abs. 4 und 22 f. DSRL).

3.4 Rechte der betroffenen Person

3.4.1 Die Transparenz ist Bestandteil der Rechtsstaatlichkeit (§ 3 KV) und ein elementa-
rer Grundsatz des Datenschutzes. Die betroffene Person muss nachvollziehen kénnen, wer was
wann und wozu Uber sie weiss. Dies bedingt, dass das datenbearbeitende &ffentliche Organ die
betroffene Person lber die Datenbearbeitung informiert und diese ihrerseits Auskunft Gber die
Bearbeitung ihrer Personendaten verlangen kann:

— Die umzusetzenden Rechtsakte verpflichten die &ffentlichen Organe zu einer aktiven Informa-
tion Uber das Bearbeiten von Personendaten aller Kategorien, d.h. nicht nur in Bezug auf die
besonders schiitzenswerten Personendaten, wie dies in § 11 ODSG bislang vorgesehen ist. Die
Informationspflicht wie auch der Mindestinhalt der Information (verantwortliches 6¢ffentliches
Organ, bearbeitete Datenkategorie, Rechtsgrundlage, Bearbeitungszweck, Datenempfanger,
Rechte der betroffenen Person) missen im Gesetz verankert sein. Einschrankungen der Infor-
mationspflichten haben den in den umzusetzenden Rechtsakten genannten Voraussetzungen
zu entsprechen (Art. 13 DSRL, Art. 7° E-SEV 108).

— Auch beim Auskunftsrecht und dessen Einschrankung nach §§ 24 f. ODSG bedarf es analog
zur Informationspflicht gewisser Prazisierungen bezliglich des Mindestumfangs der Auskunft
(Art. 12 und 14 DSRL), zusatzlich auch Angaben (iber die Aufbewahrungsdauer und Herkunft
der Personendaten.

3.4.2 Personendaten missen richtig und entsprechend dem Verwendungszweck auch voll-
stéandig sein. Dies ist eine grundlegende Entscheidvoraussetzung fiir das zustandige 6ffentliche
Organ. Dieses muss sich selber vergewissern, dass die zu bearbeitenden Personendaten richtig
und vollstandig sind. Verletzt es seine Sorgfaltspflicht, riskiert es nicht nur, dass seine Anordnun-
gen hinfallig werden, sondern sieht sich unter Umstanden auch mit Haftungsfragen konfrontiert.
Zufolge ihres Informations- und Auskunftsrechts kann die betroffene Person ihrerseits lberpri-
fen, ob die Uber sie bearbeiteten Daten richtig und vollsténdig sind und gegebenenfalls interve-
nieren. Der Anspruch auf Berichtigung unrichtiger oder unvollstandiger Personendaten sowie auf
Unterlassung unbefugter Datenbearbeitungen umfasst auch den Anspruch auf Feststellung der
Widerrechtlichkeit einer Bearbeitung, was im kantonalen Recht noch zu erganzen ist. Zu prazisie-
ren sind auch die Formen der Beseitigung der Folgen widerrechtlicher Bearbeitungen. So ist die
Beschrankung einer Datenbearbeitung anstelle der Léschung mit Ausnahme der Datensperrung
nach § 13 ODSG im kantonalen Datenschutzrecht nicht spezifisch geregelt.
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3.4.3 Bei der in den umzusetzenden Rechtsakten vorgesehenen Beschwerdemdoglichkeit
an den Datenschutzbeauftragten (Art. 17 und 52 f. DSRL, Art. 12bis E-SEV 108) handelt es sich
nicht um ein formelles Beschwerderecht, sondern um einen Rechtsbehelf im Sinne einer auf-
sichtsrechtlichen Anzeige, wie dies im Verfahren vor dem Datenschutzbeauftragten nach §§ 32 ff.
ODSG bereits heute vorgesehen ist. Allerdings missen die betroffene Person wie auch das ver-
antwortliche 6ffentliche Organ verbindliche Anordnungen des Datenschutzbeauftragten anfechten
kdnnen (vgl. nachfolgend Ziff. 3.6.4).

3.4.4 Am Grundsatz der Unentgeltlichkeit von Gesuchen, welche die eigenen Personenda-
ten betreffen, muss festgehalten werden (vgl. § 37 Abs. 2 Bst. b ODSG). Jedoch darf die Mdg-
lichkeit zur Kostenauflage bei offenkundig unbegriindeten oder unverhaltnisméassigen Eingaben
betreffend die eigenen Personendaten vorgesehen werden (Art. 12 Abs. 4 und 46 Abs. 3 DSRL,
Art. 8 E-SEV 108).

3.5 Verantwortlichkeiten der datenbearbeitenden &ffentlichen Organe

3.5.1 Aus dem Ausbau der Rechte der betroffenen Person ergeben sich korrespondierende
Pflichten fiir die datenbearbeitenden 6ffentlichen Organe, namentlich die bereits behandelte In-
formationspflicht. Dartiber hinaus werden die 6ffentlichen Organe auch hinsichtlich ihrer Kontrol-
le starker in die Pflicht genommen und mit zuséatzlichen Schutzmechanismen ausgeristet.

3.5.2 Erhdhte gesetzliche Anforderungen gelten beim Bearbeitenlassen von Personenda-
ten durch Dritte (Art. 22 f. DSRL). Das 6ffentliche Organ darf die Bearbeitung solcher Daten nur
dann Dritten Ubertragen, wenn keine rechtlichen oder vertraglichen Vorschriften entgegenstehen
und wirksam sichergestellt ist, dass die Personendaten nur so bearbeitet werden, wie es das 6f-
fentliche Organ selber tun dirfte. In einem entsprechenden Rechtssatz, Auftrag oder Vertrag
missen Gegenstand, Art und Dauer der Datenbearbeitung, die betroffenen Personen- bzw. Daten-
kategorien, die Rechte und Pflichten des beauftragten Dritten sowie des weiterhin die Aufsicht
auslbenden 6ffentlichen Organs geregelt werden. Es muss insbesondere sichergestellt sein, dass
der Dritte die Personendaten weisungsgemass bearbeitet, der Verschwiegenheitspflicht unterliegt,
die Rechte der betroffenen Personen wahrt, weitere Dritte nur mit Einwilligung des 6¢ffentlichen
Organs beiziehen darf und die Personendaten nach Beendigung des Auftrages ordnungsgemass
zurlickgibt bzw. |6scht.

3.5.3 Gemass Art. 25 DSRL missen bestimmte Bearbeitungen in IT-Datensystemen pro-
tokolliert werden. Die Protokollierung ist wichtig, um die Begriindung, den Zeitpunkt und die
Identitat der datenbearbeitenden Person und damit die Rechtmassigkeit des Datenbearbeitungs-
vorgangs (berpriifen und Datenschutzverletzungen vorbeugen bzw. beseitigen zu kénnen. Die
Protokolle diirfen denn auch nur zur Uberpriifung der Rechtméssigkeit der Datenbearbeitung, der
Eigenliberwachung, der Sicherstellung der Integritat und Sicherheit der Personendaten sowie fir
ein allfalliges Strafverfahren verwendet werden. Der Datenschutzbeauftragte soll diese Protokolle
auf Verlangen einsehen kdnnen.

Allerdings stellt eine solche weitgehende Protokollierungspflicht in praktischer und technischer
Hinsicht eine gewisse Herausforderung dar, da noch langst nicht alle Datenbearbeitungssysteme
samtliche verlangten Protokolldaten generieren kdnnen.

In der Botschaft zum neuen Bundesdatenschutzgesetz vertritt der Bundesrat die Ansicht, dass
die automatisierten Datenbearbeitungssysteme, die von den Bundesorganen in der Schengen-
Zusammenarbeit in Strafsachen betrieben werden, den Anforderungen von Art. 25 DSRL genligen
(BBI 2017 S. 7181). Er schliesst jedoch nicht aus, dass sich aufgrund einer kiinftigen Schen-
gen-Evaluation ein zusatzlicher technischer Handlungsbedarf ergeben kdnnte, der auch mit fi-
nanziellen Auswirkungen verbunden ware. Diese Einschatzung dirfte auch fir Datenbearbeitun-
gen in kantonalen IT-(Teil-)Systemen im Rahmen der Schengener Polizeizusammenarbeit gelten,
so dass gegenwartig kein Handlungsbedarf besteht. Im Ubrigen ist auf die bestehenden bzw. zu
spezifizierenden Instrumente im Bereich der Datensicherheit zu verweisen, namentlich auf die
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Pflicht zur Registrierung solcher Datensammlungen und das Instrument der Datenschutzfolgeab-
schatzung.

3.5.4 Die Datenschutzfolgeabschatzung nach Art. 27 DSRL und Art. 8 E-SEV 108 ist
dem kantonalen Datenschutzrecht bislang fremd. Sie ist durchzufiihren, wenn die Bearbeitung
aufgrund ihrer Art (z.B. durch Verwendung neuer Technologien), ihres Umfangs (z.B. Austausch
sensibler Daten), ihrer Umstande und ihres Zweckes ein hohes Risiko fiir die persdnlichen Rechte
und Freiheiten der betroffenen Personen haben. Die Datenschutzfolgeabschatzung ist an sich
eine klassische Risikobewertung eines Vorhabens, mit dem Unterschied, dass sie spezifisch auf
den Umgang mit Personendaten ausgerichtet ist. Diese Abschatzung kann bei unbedenklichen
Vorhaben formlos erfolgen.

Ergibt sich aus der Datenschutzfolgeabschatzung, dass die Bearbeitung ein hohes Risiko fir die
betroffenen Personen zur Folge hatte, muss das zustandige 6ffentliche Organ das Vorhaben beim
Datenschutzbeauftragen in eine Vorabkonsultation nach Art. 28 DSRL geben. In diesem Fall hat
die Folgeabschatzung mindestens eine allgemeine Beschreibung der Datenbearbeitungsvorgange,
eine Bewertung in Bezug auf die Risiken fur die Grundrechte der betroffenen Person sowie der
geplanten Abhilfemassnahmen, Sicherheitsvorkehren und Verfahren zum Schutz dieser Grund-
rechte und zur Gesetzeskonformitat des Vorhabens zu enthalten. Es empfiehlt sich, bei einer sol-
chen Datenschutzfolgeabschatzung auch die IT-Lieferanten und die mit der Datenbearbeitung
befassten Stellen einzubeziehen. Die Folgeabschéatzung ist nétigenfalls zu tGberprifen und anzu-
passen. Allenfalls ergibt sich daraus auch eine einfachere und bessere Lésung fiir ein Bearbei-
tungsproblem.

3.5.5 Der friihzeitige Einbezug des Datenschutzbeauftragten bei allen datenschutzrelevan-
ten Vorhaben ist ein wirksames Mittel des praventiven Datenschutzes. Damit kann verhindert
werden, dass unzulangliche Datenbearbeitungssysteme und -vorgénge spater mit einem erhebli-
chen Aufwand angepasst oder nicht in Betrieb genommen werden kénnen. Vorabklarungen mit
dem Datenschutzbeauftragten im Zusammenhang mit neuen, komplexen Datensystemen sind
deshalb geltende Praxis. Nach Art. 28 DSRL muss im kantonalen Recht neu verbindlich die
Pflicht zur Vorabkonsultation des Datenschutzbeauftragten bei Rechtsetzungsvorhaben und an-
derweitigen Vorhaben zur Bearbeitung von Personendaten verankert werden, wenn die Daten-
schutzfolgeabschatzung oder die vorgesehene Form der Datenbearbeitung ein hohes Risiko fiir die
Grundrechte der betroffenen Person ergeben hat. Ziel solcher Vorabkonsultationen ist es, recht-
zeitig sicherzustellen, dass die verfassungs- und datenschutzrechtlichen Vorgaben eingehalten
und die Risiken auf ein vernlinftiges Mass reduziert oder durch rechtliche, technische sowie or-
ganisatorische Massnahmen weiter minimiert werden kénnen.

3.5.6 In Art. 32 ff. DSRL ist die Funktion eines Datenschutzberaters vorgesehen. Dieser
Datenschutzberater soll von der vorgesetzten Stelle eingesetzt und damit betraut werden, die da-
tenbearbeitenden Amtsstellen bei allen mit dem Schutz von Personendaten zusammenhéngenden
Fragen zu beraten. Mit einer solchen internen Fachperson soll der Datenschutzbeauftragte in sei-
ner Beratungsaufgabe entlastet werden.

Gemass den umzusetzenden Rechtsakten geniigt es, die Funktion des Datenschutzberaters nur
flir polizeiliche und justizielle Datenbearbeitungen vorzusehen und allenfalls bereichsspezifisch
zu regeln. Es betrifft dies im Wesentlichen die Polizei, Strafverfolgung und den Strafvollzug. Im
Rahmen der verwaltungsinternen Organisationsautonomie sind geeignete Personen, die sich auch
mit zunehmend komplexeren Fragestellungen des Datenschutzes und der Digitalisierung zu be-
fassen haben, mit einem entsprechenden Pflichtenheft als Datenschutzberater auszustatten. Die
anderen Verwaltungszweige wie auch die Gemeinden und Bezirke sind, auch zufolge der Kantona-
lisierung der Strafverfolgung, davon nicht betroffen, kénnen aber freiwillig Datenschutzberater
einsetzen.

3.5.7 Schliesslich verlangen Art. 30 und 31 DSRL auch die Einfiihrung der Pflicht des
verantwortlichen 6ffentlichen Organs, den Datenschutzbeauftragten bzw. die betroffene Person
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Uber Datenschutzverletzungen unverziiglich zu informieren, wenn die Verletzung ein Risiko fir
deren Grundrechte birgt. Die praktische Schwierigkeit diirfte hier darin bestehen, dass eine In-
formation lberhaupt erst dann erfolgen kann, wenn die Datenschutzverletzung sichtbar wird, die
Folgen ersichtlich sind und die betroffenen Personen eruiert werden kdnnen.

3.6 Befugnisse des Datenschutzbeauftragten

3.6.1 Die behérdliche Datenbearbeitung muss durch ein véllig unabhangiges Kontrollor-
gan Uberwacht und Uberpruft werden kénnen (Art. 42 ff. DSRL, Art. 12 E-SEV 108). Diese in-
stitutionellen Garantien missen mindestens die folgenden Elemente enthalten:
Weisungsunabhangigkeit, Ausschluss von unvereinbaren Funktionen, Tatigkeiten oder Beziehun-
gen, Wahl durch Aufsichtsorgan und nicht durch Kontrollierte, mindestens vierjahrige Amtsdauer,
Amtsenthebung nur bei Amtsunfahigkeit oder schwerer Amtspflichtverletzung, eigenes Budget
und Auswahl des eigenen Personals.

Diesen Erfordernissen kommt das geltende Recht bereits nach (§ 28 ODSG, vgl. dazu auch Teil-

revision der Geschaftsordnung des Kantonsrates vom 21. Oktober 2015 in GS 24-48a sowie RRB

Nr. 748/2015 und 929/2015).

Von der Aufsicht des Datenschutzbeauftragten sind aufgrund der Gewaltenteilung (vgl. auch § 7

JG) gewisse Bereiche auszunehmen (so auch Art. 45 Abs. 2 DSRL, Art. 12" E-SEV 108). Es sind

dies:

— die Gerichte;

— andere Justizbehdrden sowie der Regierungsrat und weitere Verwaltungsbehérden in ihrer
Rechtspflege;

— der Kantonsrat und seine parlamentarischen Kommissionen.

In diesem Sinne nimmt auch Art. 3 E-DSG die eidgendssischen Gerichte, die Bundesanwalt-

schaft, weitere rechtsprechende Bundesbehérden, die Bundesversammlung, aber auch den Bun-

desrat von der Aufsicht des Datenschutzbeauftragten aus.

3.6.2 Der Datenschutzbeauftragte muss lber die erforderlichen Qualifikationen, Fach-
kenntnisse und Erfahrungen in Datenschutzfragen verfligen, um seine gesetzlichen Aufgaben und
Befugnisse austiben zu kénnen (Art. 43 Abs. 2 DSRL). Dies ist ebenfalls ein Aspekt seiner Unab-
hangigkeit und Wirksamkeit.

3.6.3 Die zu Ubernehmenden Rechtsakte weisen dem Datenschutzbeauftragten zusatzli-
che Aufgabenbereiche zu:

— So wird von ihm erwartet, dass er die fir die Datenbearbeitungen verantwortlichen éffentlichen
Organe und die Bevoélkerung vermehrt fiir die Anliegen des Datenschutzes sensibilisiert
(Art. 46 Abs. 1 DSRL, Art. 12" E-SEV 108). Das betrifft im Besonderen auch Sicherheitsas-
pekte und die Eigenverantwortung. Diese fangt mit einem bewussten, achtsamen und sparsa-
men Umgang mit den eigenen Daten an.

— Zu diesem Zweck hat er auch die massgeblichen Entwicklungen in der Informations- und
Kommunikationstechnologie in ihren Auswirkungen auf den Schutz von Personendaten zu ver-
folgen (Art. 46 Abs. 1 DSRL).

— Er ist zur Zusammenarbeit mit den Datenschutzbehérden der anderen Kantone, des Bundes
und des Auslandes mit gleichwertigem Datenschutzniveau (Schengen-Staaten) verpflichtet
und hat diesen Stellen Amtshilfe zu gewahren.

3.6.4 Die zu Ubernehmenden Rechtsakte statten den Datenschutzbeauftragten auch mit
weitergehenden Befugnissen und Pflichten aus (Art. 44 Abs. 2, 47 Abs. 2, 49, 50 und 52 DSRL,
Art. 12°s E-SEV 108):

— So muss er ber wirksame Einwirkungsmdglichkeiten verfiigen. Dazu gehéren die bereits ge-
nannte Vorabkonsultation sowie férmliche Empfehlungen zu konkreten Datenbearbeitungen.

— Neu ist seine Kompetenz, bei Verstdssen gegen das Datenschutzrecht oder nach Ablehnung
bzw. Nichtbefolgen einer Empfehlung durch das datenbearbeitende &ffentliche Organ verbind-
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liche Anordnungen (in Form einer Verfligung) zu treffen. Die Anordnung ist anfechtbar und es
ist der Rechtsweg (Verwaltungsgericht) festzulegen.

— |hm ist das Recht einzurdumen, bei Verstéssen gegen das Datenschutzgesetz bei der vorge-
setzten Behdrde des datenbearbeitenden 6ffentlichen Organs eine aufsichtsrechtliche Anzeige
einzureichen. Fakultativ kann dem Datenschutzbeauftragten in einem solchen Fall auch das
Recht eingerdaumt werden, verwaltungsrechtliche Sanktionen, namentlich Bussen, gegen das
saumige 6ffentliche Organ zu ergreifen (Art. 57 DSRL). Auf eine solche Mdglichkeit soll aber
verzichtet werden, da sie dem hiesigen Verstandnis der Behérden- und Verwaltungsorganisati-
on und der Aufsicht Gber die Verwaltungstatigkeit fremd ist und dafiir Steuergelder aufgewen-
det bzw. auf den Konten der Staatskasse verschoben werden miissten. Im Ubrigen soll der Da-
tenschutzbeauftragte wie die 6ffentlichen Organe weiterhin berechtigt sein, bei bestimmten
Datenschutzverletzungen Strafanzeige zu machen (kantonales Nebenstrafrecht gemass § 38
0ODSQ).

— Er ist verpflichtet, die Eingaben der betroffenen Personen zu behandeln. Er hat dabei — und
auch nach Beendigung seiner Funktion — dieselben Geheimhaltungsvorschriften einzuhalten
wie die datenbearbeitenden 6ffentlichen Organe. Dies resultiert bereits aus §§ 30 und 31
ODSG.

— Schliesslich hat er bereits nach geltendem kantonalen Datenschutzrecht gegeniiber dem
Wahlorgan Rechenschaft abzulegen und dieses wie auch die Offentlichkeit periodisch und be-
darfsweise Uber wichtige Erkenntnisse seiner Kontrolltatigkeit und die Wirkung der Daten-
schutzvorschriften zu informieren (§ 29 Abs. 2 Bst. e ODSG).

4. Ergebnisse des Vernehmlassungsverfahrens

Der Entwurf fiir eine Revision des Offentlichkeits- und Datenschutzgesetzes wurde von Juli bis
Oktober 2018 in die Vernehmlassung gegeben. Rund die Halfte der Gemeinden und Bezirke, die
vier Parteien SVP, CVP, FDP und SP, das Kantons-, Verwaltungs- und Strafgericht, der kantonale
Datenschutzbeauftragte, der kantonale Personalverband sowie die kantonale Gleichstellungs-
kommission haben sich zu der als anspruchsvoll empfundenen Thematik gedussert. Die vorge-
schlagene kantonale Umsetzung des europaischen Datenschutzrechts erfahrt umfassende Zu-
stimmung. Die Gratwanderung zwischen der staatlichen Datenbearbeitung als Grundvorausset-
zung fur die 6ffentliche Aufgabenerfiillung einerseits und dem Schutz des individuellen Selbstbe-
stimmungsrechts ber die eigenen Daten andererseits wird als gelungen erachtet. Die Gesetzes-
vorlage soll sich auf die zwingend erforderlichen Anpassungen an die DSRL bzw. das E-SEV 108
und als maximale Leitplanke am erwahnten KdK-Leitfaden orientieren (vgl. vorstehend Ziff. 3).

Die Vernehmlassenden sind sich denn auch bewusst, dass der Revisionsgegenstand durch ein
enges, internationales Korsett vorgegeben ist und wenig Regelungsspielraum besteht. Dies betrifft
namentlich auch die zusatzlichen Kompetenzen und Befugnisse des Datenschutzbeauftragten,
die allerdings nur vereinzelt kritisch hinterfragt werden. Im Ubrigen besteht einhellig der Tenor,
dass der Datenschutzbeauftragte den zwingend zu erweiternden Auftrag, wozu weiterhin auch die
regelmassig nachgefragte und wertgeschéatzte Beratung der Gemeinden zahlt, nur bei einer ent-
sprechenden Aufstockung seiner Ressourcen wirksam wahrnehmen kann.

Die Gemeinden rechnen ihrerseits im Zusammenhang mit den neu vorzunehmenden Datenfolge-
abschatzungen wie auch den ausgebauten Auskunftsrechten und Informationspflichten mit einem
administrativen Mehraufwand. Vereinzelt wird darauf hingewiesen, dass die an die verantwortli-
chen 6ffentlichen Organe gestellten Anforderungen bezliglich Datensicherheit an technische,
praktische und finanzielle Grenzen stossen diirften und hier realistische Lésungen mit Augen-
mass gefragt sind.

Finf Vernehmlassende (SVP, FDP, Hofe, Unteriberg und Wollerau) wiirden es als sinnvoll erach-

ten, die Revision der kantonalen Datenschutzgesetzgebung, fiir welche nach ihrem Dafiirhalten
keine besondere Dringlichkeit gegeben sei, aufzuschieben, um eine Harmonisierung mit der To-
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talrevision der Bundesdatenschutzgesetzgebung erreichen zu kénnen. Diesem Ansinnen ist aus

folgenden Uberlegungen nicht zu entsprechen:

— Die Schengener Datenschutzrichtlinie (DSRL) hatte aufgrund der Ubernahmeverpflichtung von
Weiterentwicklungen des Schengener Besitzstandes bereits per 1. August 2018 im kantonalen
Datenschutzrecht verwirklicht werden missen.

— National- und Standerat haben am 12. Juni bzw. 11. September 2018 beschlossen, die Total-
revision der Bundesdatenschutzgesetzgebung aufzuteilen. Die vordringliche erste Etappe hat
das Bundesparlament am 28. September 2018 mit dem Bundesgesetz zur Umsetzung der
DSRL verabschiedet. Dieser Mantelerlass beinhaltet einerseits das Bundesgesetz iber den Da-
tenschutz im Rahmen der Anwendung des Schengen-Besitzstands in Strafsachen (SDSG) und
andererseits punktuelle Anderungen von DSG, StGB, StPO sowie IRSG. Um Doppelspurigkei-
ten zu vermeiden, soll das SDSG auf den Zeitpunkt der in der zweiten Etappe vorgesehenen
Totalrevision des DSG wieder aufgehoben bzw. in dieses integriert werden. Eine solche Vorge-
hensweise macht hinsichtlich des kantonalen Revisionsgegenstandes keinen Sinn.

— Zudem verfiigen die Kantone im Bereich des Datenschutzes (iber selbstéandige Gesetzgebungs-
kompetenzen und haben insofern auch kein Bundesdatenschutzrecht umzusetzen. Mit dem
SDSG sind die Parameter fiir eine angestrebte Harmonisierung der kantonalen Regelung inzwi-
schen ebenfalls bekannt.

Auf einzelne Stellungnahmen und Vorschlage aus der Vernehmlassung wird in den nachfolgenden
Erlduterungen zur Vorlage noch eingegangen.

5. Erlduterungen zu den einzelnen Bestimmungen

Zur Unterscheidung zwischen dem geltenden Offentlichkeits- und Datenschutzgesetz werden die
nachfolgend kommentierten Bestimmungen des Revisionsentwurfs mit E-ODSG bezeichnet.

§ 2 E-ODSG Geltungsbereich: unterstellte Bereiche

Das Kantons- und Verwaltungsgericht haben sich in ihren Vernehmlassungen eingehend mit §§ 2
und 3 auseinandergesetzt und auf die zu unklaren Abgrenzungen und zu Rechtsunsicherheiten
fihrende Vermischung von persénlichem und sachlichem Geltungsbereich und der jeweiligen
Ausnahmebereiche in der geltenden Regelung aufmerksam gemacht, was auch die Umsetzung
der DSRL bzw. E-SEV 108 erschwere. Die beiden Gerichte haben deshalb die Aufgliederung in
einen subjektbezogenen und verfahrensordnungsbezogenen Geltungsbereich vorgeschlagen.
Ebenfalls in der Absicht, mehr Kongruenz zu schaffen, hat sich der Datenschutzbeauftragte dafir
ausgesprochen, Geltungsbereich und Ausnahmen in einem Paragrafen zu vereinigen.

Auf einen Zusammenzug von §§ 2 und 3 wird wegen der inhaltlichen Kompaktheit und Verstand-
lichkeit der Normen verzichtet. Stattdessen kann den berechtigten Bedenken mit einer Neuglie-
derung von § 2 mit den unterstellten &ffentlichen Organen bzw. Bereichen sowie den jeweiligen
Ausnahmen und von § 3, der die Vorbehalte zugunsten der Spezialgesetzgebung und das Verhalt-
nis zu den Verfahrensordnungen regelt, Rechnung getragen werden. Dadurch wird auch eine bes-
sere Abstimmung auf die Definitionen geméass § 4 ODSG erreicht.

Abs. 1

Die bisherige Regelung wird unverandert beibehalten. Der einschrankende Zusatz ,,..., soweit sie
hoheitlich handeln® dient zur Abgrenzung von privatrechtlichen Tatigkeiten gemass Abs. 2. Es
geht nicht nur um hoheitliches Handeln im engeren Sinne, verstanden als autoritére, verbindliche
und an Zwangsbefugnisse gekniipfte staatliche Akte, sondern generell um die Erfillung 6ffentli-
cher Aufgaben.
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Abs. 2

Diese Bestimmung resultiert aus Abs. 1. Fir 6ffentliche Organe, die privatrechtlich handeln, gel-
ten wie fiir Personendatenbearbeitungen unter Privatpersonen konsequenterweise die Be-
stimmungen des Bundesdatenschutzgesetzes oder anderer Bundeserlasse, die den Umgang mit
Personendaten regeln (vgl. analoge Regelung von Art. 36 E- DSG fiir Bundesorgane). Weil aber
solche 6ffentlichen Organe dadurch nicht zu Privatpersonen werden, bleibt die kantonale Auf-
sichtsbehérde zustandig. Fiir den Geltungsbereich des Offentlichkeitsprinzips gilt diese Bestim-
mung selbstredend nicht.

Abs. 3

Der Ausnahmekatalog von § 3 ODSG wird als neuer Abs. 3 eingefligt und spezifiziert. Es diirfen
keine generellen Ausnahmen mehr vorgesehen werden. Die allgemeinen Datenschutzgrundsatze
sind auch von den Behérden und Organisationen, die nicht dem ODSG und auch nicht der Auf-
sicht nach diesem Gesetz unterstehen, zu beachten. Auch wenn die umzusetzenden Rechtsakte
an sich nur den Geltungsbereich des Datenschutzes betreffen, soll vom einheitlichen Konzept des
Offentlichkeits- und Datenschutzgesetzes auch bei den Ausnahmen méglichst nicht abgewichen
werden.

Bst. a

Ausdriicklich ausgenommen sind nach dem Gewaltenteilungsprinzip gemass dem geltenden

§ 3 Bst. a ODSG zunéachst die ,,gerichtlichen Behérden*. Dieser Begriff wird aber weder im Of-
fentlichkeits- und Datenschutzgesetz noch in anderen kantonalen Erlassen klar definiert. Das
Justizgesetz kennt den Begriff ,Justizbehérden®, wozu die Gerichte (§ 4 JG), die Strafverfol-
gungsbehorden (§ 5 JG) sowie die weiteren Justizbehérden (§ 6 JG) zahlen. Nicht in dieser Auf-
zahlung enthalten sind jedoch der Regierungsrat und andere Verwaltungsbehérden, soweit ihnen
ebenfalls Rechtspflegekompetenzen zukommen. Es kann deshalb nicht unbesehen die Begriffs-
bestimmung des Justizgesetzes (ibernommen werden. In der revidierten Aufzahlung wird deshalb
zwischen den Gerichten einerseits und den Gbrigen Justiz- sowie Verwaltungsbehérden, soweit sie
in der Rechtspflege tatig sind, andererseits unterschieden (vgl. Bst. b).

Eine Unterstellung der Gerichte unter das ODSG kommt somit nur bei Personendatenbearbeitung
im administrativen Bereich, im Wesentlichen in Personalsachen, in Betracht.

Bst. b

Im Sinne der vorstehende begrifflichen Differenzierung werden die Strafverfolgungs- und andere
Justizbehdrden wie auch Verwaltungsbehdrden, soweit sie in der Rechtspflege unterwegs sind, in
diesem Umfang ebenfalls vom Offentlichkeits- und Datenschutzgesetz ausgenommen.

Das betrifft auch die Verwaltungsstrafbehérden und Verwaltungskommissionen (z.B. Schatzungs-
kommission gemass § 35 des Enteignungsgesetzes, EntG, vom 22. April 2009, SRSZ 470.100).
Anders als in Art. 3 Abs. 2 Bst. b E-DSG, wo der Bundesrat von der Aufsicht des Datenschutzbe-
auftragten ausgenommen wird, soll der Regierungsrat aber hinsichtlich seiner exekutiven Funkti-
on wie bis anhin dem Geltungsbereich des Offentlichkeits- und Datenschutzgesetzes unterstehen.
Er ist ein &ffentliches Organ gemass § 4 Bst. a ODSG.

Die Strafverfolgungsbehérden nehmen insofern eine besondere Stellung ein, als vom Anwen-
dungsbereich der vorliegend umzusetzenden DSRL alle Behorden erfasst werden, die zum Zweck
der Verhitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten sowie zur Strafvollstre-
ckung Personendaten bearbeiten und in Verbindung mit diesen Tatigkeiten 6ffentliche Gewalt
ausiiben. Das war grundsatzlich auch bereits nach dem bisherigen EU-Rahmenbeschluss
2008/977/J1 sowie nach dem weiterhin geltenden EU-Rahmenbeschluss 2006/960/J1 des EU-
Rates vom 18. Dezember 2006 (iber die Vereinfachung des Austausches von Informationen und
Erkenntnissen zwischen den Strafverfolgungsbehérden der Mitgliedstaaten der Européischen Uni-
on der Fall. Allerdings unterstehen sie der Aufsicht des Datenschutzbeauftragten nicht, soweit sie
bei Straf- und Bussenbescheiden eine rechtsprechende Funktion ausiiben.

Bst. ¢
Dass die gesetzgebenden Behérden bereits heute vom Offentlichkeits- und Datenschutzgesetz
ausgenommen sind, ging nicht aus § 3 ODSG hervor, sondern liess sich implizit aus der Aufzah-
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lung der 6ffentlichen Organe nach § 4 Bst. a und aus § 2 Abs. 1 ODSG ableiten. Dem liegt der
Gedanke zu Grunde, dass die gesetzgebende Behoérde nicht die Oberaufsicht Giber die beauftragte
Person fiir Offentlichkeit und Datenschutz wahrnehmen kann und gleichzeitig selber von dieser
beaufsichtigt wird. Die bisherige institutionelle Konzeption muss sowohl fiir den Datenschutz wie
auch das Offentlichkeitsprinzip beibehalten werden. Im seinerzeitigen Bericht zur Gesetzesvorla-
ge (RRB Nr. 104/2007) wurde zudem ausgefiihrt, dass Kantonsrat, Gemeindeversammlungen
und Bezirksgemeinden zwar auch Personendaten bearbeiten, deswegen aber nicht dem Daten-
schutzrecht unterstellt werden miissen, sondern es genlige, dass die ,vorbereitenden Organe* wie
die Staatskanzlei und die Verwaltungsstellen diesem unterstehen. Dies soll so bleiben und steht
mit den umzusetzenden Rechtsakten im Einklang.

Diese weitere Ausnahme vom Gewaltentrennungsgrundsatz wird nun ausdriicklich in die revidierte
Bestimmung aufgenommen, auch um klarzustellen, dass mit den ,,Beh&rden” und ,,Kommissio-
nen“ gemass § 4 Bst. a ODSG nicht die gesetzgebenden Behérden und deren Kommissionen ge-
meint sind. Dass auch die Legislative sich zur Einhaltung der allgemeinen Datenschutzgrundsatze
bekennt, geht aus dem neuen Einleitungssatz von § 2 Abs. 3 E-ODSG hervor. Im Ubrigen regelt
die Spezialgesetzgebung den Umgang des Kantonsrates mit dem Schutz von Personendaten und
der Transparenz seiner Tatigkeit (vgl. dazu auch Vernehmlassungsvorlage vom 15. Februar 2018
flr eine neue Geschaftsordnung des Kantonsrates sowie RRB Nr. 785/2018 betreffend Bericht
und Vorlage zum Transparenzgesetz). Der Vorbehalt von § 3 Abs. 1 E-ODSG gilt namlich auch fiir
die gesetzgebenden Behérden. Der Anspruch der Blrgerinnen und Birger auf Transparenz ist
gewahrleistet, ohne dass die gesetzgebenden Behérden generell dem Offentlichkeitsprinzip unter-
stellt werden missen. In diesem Sinne ist der Vernehmlassungsantrag der SP auf generelle Un-
terstellung der gesetzgebenden Behérden unter das ODSG abzulehnen.

Bst. dund e

Die bisherigen Ausnahmen von § 3 Bst. b und ¢ ODSG werden inhaltlich unverandert in Bst. d
und e der neuen Gliederung tibernommen. Auch Wuhrkorporationen unterstehen weiterhin jeden-
falls dann dem ODSG, wenn sie 6ffentliche Aufgaben erfiillen (vgl. RRB Nr. 565/2018 sowie
RRB Nr. 745/2018 zur Teilrevision des Wasserrechtsgesetzes).

§ 3 E-ODSG Spezialgesetzgebung

Abs. 1

Die bisherige Regelung von § 2 Abs. 2 ODSG betrifft den sachlichen Geltungsbereich und wird

inhaltlich unverandert ilbernommen. Dieser Vorrang zugunsten von Lex specialis gilt sowohl fir

das Offentlichkeitsprinzip wie auch den Datenschutz. Dabei ist noch auf folgende Besonderheiten
hinzuweisen:

— Die (Nicht-)Offentlichkeit von Sitzungen 6ffentlicher Organe und die amtliche Information wird
in § 45 KV sowie in den Spezialerlassen normiert.

— Wie bis anhin in Art. 2 Abs. 2 Bst. d DSG werden in Art. 2 Abs. 4 E-DSG die 6ffentlichen Re-
gister des Privatrechtsverkehrs in der Zustandigkeit des Bundes (z.B. elektronisches Zivil-
standsregister, Luftfahrzeugbuch sowie Marken-, Patent- und Designregister) vom Geltungsbe-
reich des Bundesdatenschutzgesetzes ausgenommen, soweit das Spezialrecht den Zugang zu
diesen Registern und die Rechte der betroffenen Personen regelt; dies im Bewusstsein, dass
Art. 3 E-SEV 108 eine solche Ausnahme an sich nicht vorsieht. Der Bundesrat begriindet die-
se mit dem Zweck der Beweiskraft dieser 6ffentlichen Register (Art. 9 ZGB), der nicht aus Da-
tenschutzgriinden beeintrachtigt werden darf.

Die 6ffentlichen Register des Privatrechtsverkehrs in der Zusténdigkeit der Kantone (Grund-
buch, Schiffsregister, Handelsregister Betreibungs- und Konkursregister, Register der Eigen-
tumsvorbehalte) unterstehen an sich dem kantonalen Datenschutzrecht. Allerdings darf das
kantonale Datenschutzrecht die korrekte und einheitliche Anwendung des Bundesprivatrechts
und den Grundsatz der Offentlichkeit der Register nicht behindern. Vor diesem Hintergrund
besteht auf kantonaler Stufe kein diesbeziiglicher Regelungsbedarf, da der Vorbehalt von § 3
Abs. 1 E-ODSG fiir die éffentlichen Register des Privatrechtsverkehrs in der Zustandigkeit des
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Kantons — wie (brigens auch fir 6ffentlich-rechtliche Register des kantonalen Rechts (Steuer-
register, Einwohnerregister) — sinngemass das Gleiche besagt wie Art. 2 Abs. 4 E-DSG.

Abs. 2

In Gerichtsverfahren sowie in Verfahren nach den bundesrechtlichen und den kantonalen Verfah-
rensordnungen regelt das anwendbare Verfahrensrecht die Bearbeitung von Personendaten und
die Rechte der betroffenen Person. Es gilt zu vermeiden, dass auf dem Weg (iber das allgemeine
Datenschutzrecht verfahrensrelevante Handlungen gegeniiber der zustandigen Verfahrensbehérde
geltend gemacht werden, die nach dem anwendbaren Verfahrensrecht nicht zulassig waren

(vgl. BBI 2017 S. 7014).

Nach Art. 3 E-SEV 108 ist es allerdings nicht mehr zulassig, die hangigen Straf-, Zivil- und Ver-
waltungsverfahren generell vom Datenschutzrecht auszunehmen. Vielmehr gelten die Grundsatze
des allgemeinen Datenschutzrechts (z.B. Rechtmassigkeit, Zweckbindung, Treu und Glauben,
Datensicherheit) auch fiir die Datenbearbeitungen in der Zivil-, Straf- und Verwaltungsrechtspfle-
ge. Ein Vorbehalt zugunsten der massgeblichen Prozessordnungen und der bereichsspezifischen
Datenschutzvorschriften, wie ihn bereits § 2 Abs. 2 ODSG kennt, ist aber weiterhin zulassig (vgl.
Art. 9 Ziff. 1 Bst. a E-SEV 108).

Demnach wird im neuen § 3 Abs. 2 E-ODSG klargestellt, dass die Bestimmungen {ber die Bear-
beitung von Personendaten und die verfahrensrechtlichen Einsichtsrechte nach den Prozessord-
nungen, mithin auch im erstinstanzlichen Verwaltungsverfahren, dem ODSG und den dort gere-
gelten allgemeinen Informationsanspriichen vorgehen. Diese Verfahren sind folglich auch von der
Aufsicht des Offentlichkeits- und Datenschutzbeauftragten ausgenommen.

Dieser Vorbehalt zugunsten der massgebenden Verfahrensordnung gilt auch nach Abschluss des
jeweiligen konkreten Verfahrens (vgl. Art. 81 Abs. 2 Bst. c, Art. 95 bis 99 StPO, Art. 53 und

Art. 238 Bst. ¢ ZPO, § 97 JG).

Das (brige Verwaltungshandeln bleibt dem Geltungsbereich des Offentlichkeits- und Daten-
schutzgesetzes weiterhin unterstellt.

§ 4 E-ODSG Begriffe

Bst. ¢ (und h)

Der Datenschutzbeauftragte und die FDP sprachen sich in der Vernehmlassung dafiir aus, dass

das ODSG in Ubereinstimmung mit dem geplanten totalrevidierten Bundesdatenschutzgesetz nur

noch die natirlichen, nicht aber juristischen Personen erfassen bzw. schiitzen soll. Sie begriin-
den dies einerseits mit der Harmonisierung mit dem européischen und nationalen Recht und er-
achten den Persdnlichkeitsschutz der juristischen Personen anderweitig hinreichend sicherge-
stellt.

Diesem Ansinnen ist aus folgenden Uberlegungen nicht zu folgen:

— Die im Entwurf zur Totalrevision des Bundesdatenschutzgesetzes vorgesehene Preisgabe des
Datenschutzes bei juristischen Personen und damit der Bruch mit einer schweizerischen
Rechtstradition erfolgt hauptsachlich zwecks Harmonisierung mit der europaischen Daten-
schutzgrundverordnung (DSGVO) und soll den Bereich ,,Business to Business”, also den Ge-
schaftsverkehr zwischen privaten Unternehmen entlasten. Darum geht es im kantonalen Da-
tenschutzrecht, welches das Verhaltnis zwischen den datenbearbeitenden 6ffentlichen Orga-
nen und den Privatrechtsubjekten regelt, aber nicht. Der Kanton ist zudem nicht verpflichtet,
diese Anpassung zu Ubernehmen.

— Ein solcher Eingriff in die bestehende Rechtsordnung ware Uberdies keineswegs banal und
wird durch den bestehenden zivilrechtlichen Persénlichkeitsschutz und das Immaterialgiter-
recht auch nicht ohne Weiteres kompensiert. Der Bundesrat hat selber eingeraumt, dass die
Auswirkungen auf die Spezialgesetzgebung in einem spateren Schritt umfassend Uberpriift
werden missen, was mit ein Grund fir die Aufteilung der Datenschutzvorlage war. Auch im
kantonalen Recht miissten samtliche spezialgesetzlichen Bestimmungen, welche die Bearbei-
tung von Personendaten regeln und demnach nicht mehr auf juristische Personen (also auch
politische Parteien) anwendbar waren, gegebenenfalls angepasst werden. Die vorliegende Revi-
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sion soll den Schutz der Datenschutzsubjekte eher starken und nicht einschréanken. Auch an-
dere Kantone, wie z.B. Ziirich, sehen von dieser Harmonisierung ab.

— Im Gegensatz zum Bundesdatenschutzgesetz und zu den meisten kantonalen Datenschutzge-
setzen regelt das ODSG auch den Zugang zu amtlichen Dokumenten. Missten juristische Per-
sonen im Bereich des Offentlichkeitsprinzips und des Datenschutzes kiinftig unterschiedlich
behandelt werden, wiirde das Konzept der Einheitlichkeit von Geltungsbereich, Begriffsbe-
stimmungen, Zustandigkeiten und Verfahren im ODSG durchbrochen.

Bst. d

Die Bestimmung wird nach den einzelnen Personendatenkategorien gegliedert und zuséatzlich

differenziert. Die Aufzahlung ist wie bis anhin nicht abschliessend.

Ziff. 1 Diese Kategorie entspricht der bisherigen Umschreibung.

Ziff. 2 Zum persodnlichen Geheimbereich gehdren auch besonders sensible Daten wie jene tber
das Erbgut (genetische Daten) oder solche Gber die sexuelle Orientierung. Es wird ver-
langt, dass diese Datenkategorien ausdriicklich genannt werden, wenn sie sich nicht
zweifellos aus einer nicht abschliessenden Aufzéhlung ergeben.

Ziff. 3 Der heute lberholte und wissenschaftlich nicht mehr haltbare Begriff ,, Rasse” bzw.
»Rassenzugehdrigkeit” zur Klassifizierung von Menschen wird durch den Begriff ,,Eth-
nie“, sozialwissenschaftlich verstanden als Zugehorigkeit zu einer Menschen- bzw.
Volksgruppe, ersetzt.

Ziff. 4 Hier bedarf es einer Erweiterung der Definition der besonders schiitzenswerten Perso-
nendaten um die ,,biometrischen Merkmale“. Es sind dies physische, physiologische
oder verhaltenstypische Merkmale einer Person, die mit speziellen technischen Verfah-
ren gewonnen werden und ihre eindeutige Identifizierung ermdglichen (z.B. Fingerab-
druckdaten, Gesichtsbilder aus Gesichtserkennungsprogrammen, Stimmmuster).

Ziff. 5 Auch Massnahmen des Kindes- und Erwachsenenschutzes gehdren in diese Kategorie,
soweit sie nicht zum persénlichen Geheimbereich zahlen.

Ziff. 6 Diese Kategorie entspricht dem bisherigen Recht.

Bst. e

Die DSRL und die E-SEV 108 sprechen nicht von einer Datensammlung, sondern von einem Ver-

zeichnis aller Kategorien von Tatigkeiten der Datenverarbeitung. Das E-DSG erachtet den Begriff

der Datensammlung kiinftig als verzichtbar, weil es auch Datenbearbeitungen gabe, die mittels
neuer Technologien wie eine Datensammlung genutzt wirden, auch wenn sie nicht zentral ge-
speichert seien. So werde beim Profiling auf verschiedene Quellen, die keine Datensammlungen
darstellen, zugegriffen, um anhand der erhobenen Daten bestimmte Merkmale einer Person zu
beurteilen. Dieses Ansinnen teilt auch der Datenschutzbeauftragte.

Folgende Uberlegungen sprechen jedoch gegen eine Angleichung:

— §§ 4 Bst. e und 23 ODSG, welche den Begriff und die Funktion der Datensammlung regeln,
stehen im Zeichen der Transparenz, die nach den zu iibernehmenden Vorgaben gestarkt wer-
den soll. Das 6ffentliche Verzeichnis der Datensammlungen dient dazu, dass sich die betroffe-
ne Person darliber orientieren kann, in welchen staatlichen Bereichen Daten Uber sie bearbei-
tet werden kénnten, wer dafiir verantwortlich ist und wo sie Auskunft dariiber erhalten kann.

— Nach der geltenden Definition liegt eine Datensammlung vor, wenn der Datenbestand Informa-
tionen Uber mehr als eine Person enthalt und die Informationen nach betroffenen Personen —
unter Umstanden auch mittels einer Hilfsdatei — erschliessbar sind. Ein Teil der Lehre legt den
Begriff der Datensammlung bereits heute sehr weit aus, indem das entscheidende Kriterium
fiir eine Datensammlung darin bestehe, dass die Zuweisung von Daten zu einer Person keinen
unverhaltnismassigen Aufwand verursachen darf.

Das bedeutet, dass gestiitzt auf das geltende Recht auch jeder elektronische Datentrager und
verschiedene miteinander verbundene (Teil-)Systeme eine solche Datensammlung darstellen
kénnen, wenn Personendaten darauf gespeichert sind und diese mit entsprechenden Suchpro-
grammen bzw. -kriterien erschliessbar sind. Zudem erhebt das Register der Datensammlungen
richtigerweise keinen Anspruch auf Vollstéandigkeit und lasst auch die Aufnahme neuer Daten-
bearbeitungstatigkeiten laufend zu.
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— Gleichzeitig soll das Register aber weiterhin von untergeordneten, vorlaufigen und nicht verifi-
zierten Datenbearbeitungen entlastet werden. Um diese Abgrenzung vornehmen und das Re-
gister flir die Birgerinnen und Biirger fassbar und bersichtlich bewirtschaften zu kénnen, ist
am Begriff der Datensammlung festzuhalten. § 23 Abs. 2 E-ODSG regelt denn auch, welche
Datensammlungen nicht die Kriterien erflillen, um in das Register aufgenommen zu werden.
Es sind dies auch sog. Hilfsdatensammlungen. Dieser Begriff wird in
§ 4 Bst. e E-ODSG neu ebenfalls definiert (vgl. Vernehmlassungsantrag SVP).

— Der Transparenzgrundsatz und die Rechte der Betroffenen werden durch diese Begriffsbe-
stimmung ohnehin nicht beschnitten.

Bst. f

Die geltende Aufzahlung der Formen der Bearbeitung von Personendaten ist zwar nicht abschlies-
send. Es sollen aber auch die zunehmend gebrauchlicheren Formen der digitalen Datenbearbei-
tung wie das Speichern und Léschen Erwadhnung finden.

Unter Vernichten wird herkémmlich das physische Zerstéren eines konventionellen wie auch
elektronischen Datentragers verstanden, so dass eine Rekonstruktion der Daten ausgeschlossen
ist (vgl. § 22 ODSG sowie § 4b PolG). Das Uberschreiben stellt eine Form des Léschens (sog.
sicheres Léschen) dar.

Bst. g

Als besondere und mithin auch ,gefahrliche Art des Umgangs mit Personendaten und anderen
Daten ist neu explizit auch das ,,Profiling” aufzunehmen (Art. 3 Ziff. 4 RL 2016/680), da es
nicht durch das blosse Verkniipfen von Personendaten abgedeckt ist. Eine einschlagige deutsche
Ubersetzung dieses Begriffs gibt es nicht. Unter Profiling wird jede Art der automatisierten Bear-
beitung von Personendaten verstanden, die darin besteht, dass diese Personendaten dazu ver-
wendet werden, um bestimmte personliche Aspekte, die sich auf diese Person beziehen, zu be-
werten, insbesondere, um deren Arbeitsleistung, finanzielle Situation, Konsumverhalten, Gesund-
heit, persdnliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswech-
sel zu analysieren oder vorherzusagen. Die neue Begriffsbestimmung entspricht im Wesentlichen
derjenigen im Bundesdatenschutzgesetz (Art. 3 Bst. f E-DSG).

Es ist wichtig, dass diese Bearbeitungsformen ausdriicklich Erwahnung finden, um zu verdeutli-
chen, dass fir diese héhere Anforderungen gelten als bei anderen Bearbeitungs- und Personenda-
tenkategorien.

Vom ,,Profiling” zu unterscheiden sind , Persénlichkeitsprofile” als Zusammenstellung von Infor-
mationen, die eine Beurteilung wesentlicher Aspekte der Persénlichkeit ermdglichen. Dieser Be-
griff findet in § 11 Abs. 1 ODSG Erwahnung, kann dort aber gestrichen werden, da es sich dabei
nur um eine Kategorie von besonders schiitzenswerten Personendaten handelt, ohne dass eine
differenziertere rechtliche Handhabung erfolgt. Ebenfalls nicht deckungsgleich ist ,,Profiling” mit
der Tatigkeit eines polizeilichen ,,Profilers“. Diese Bezeichnung ist in der Praxis geldufig, aber an
sich unzutreffend, weil es dabei nicht darum geht, ein psychologisches Taterprofil oder ein cha-
rakteristisches Persdnlichkeitsbild des Taters anzufertigen. Vielmehr handelt es sich um einen
kriminalistischen Fallanalytiker, der zur Aufklarung eines Verbrechens aufgrund von Indizien,
Spuren und Umstanden auf Merkmale und Muster des Taters schliesst.

§ 8 E-ODSG Bearbeiten von Personendaten im Allgemeinen: Grundsatze

Die Erh6hung der Datensicherheit im Zeitalter der Digitalisierung ist eine zentrale Umsetzungs-
vorgabe. Art. 7 E-SEV 108 sowie Art. 4 Abs. 1 Bst. f und 29 DSRL verlangen, dass die Datensi-
cherheit im kantonalen Recht in dem Sinne festgeschrieben wird, dass Massnahmen gegen unbe-
fugtes Bearbeiten (worunter das Verandern oder Bekanntgeben, der unbefugte Zugang, die zufal-
lige oder unbefugte Zerstérung oder der Verlust verstanden wird) zu treffen sind.

Die Sicherheitsmassnahmen gemass Abs. 4 werden folglich erganzt, indem nicht nur Vorkehrun-
gen gegen das unbefugte Bearbeiten von Personendaten (zur Legaldefinition der Datenbearbei-
tungsvorgange vgl. § 4 Bst. f E-ODSG), sondern auch gegen die unbeabsichtigte Beschadigung
von Daten und deren Verlust vorzusehen sind. Der in der Vernehmlassung von der SVP vorge-
schlagene Begriff ,,Datenintegritat” anstelle von ,Schaden und Verlust® ist nicht klar und ein-
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schlagig. Auch der im europaischen Datenschutzrecht verwendete Begriff der ,,Informationssi-
cherheit” Uberzeugt nicht ganzlich. Es geht hier nicht um die Gewahrleistung der Information
(vgl. Art. 16 BV, § 45 KV), sondern spezifisch um den Schutz der Personendaten und der Pri-
vatsphare (Art. 13 BV), auch wenn in Rechtsprechung und Lehre inzwischen haufig auch vom
Grundrecht auf informationelle Selbstbestimmung die Rede ist.

In der Vernehmlassung wurde seitens der SVP bemangelt, dass der Aspekt der Datensicherheit im
Gesetz etwas untergewichtet sei. In der Tat beinhaltet § 8 Abs. 4 E -ODSG nur die Grundsatze
der Datensicherheit. Diese werden jedoch in verschiedenen gesetzlichen Bestimmungen konkreti-
siert, u.a. auch bei der Datenschutzfolgeabschatzung sowie der Wiederherstellung der Datensi-
cherheit (vgl. §§ 9a und 22a E-ODSG). Konkretisierende Sicherheitsbestimmungen sind gegebe-
nenfalls stufengerecht und bereichsspezifisch in der Verordnungsverordnung oder Weisungen zu
erlassen bzw. bereits vorhanden (vgl. u.a. Verordnung tber die Informations- und Kommunikati-
ons-Technologie vom 1. September 2015 (IKTV, SRSZ 143.113). Es geht dabei um die Mass-
nahmen, die risikospezifisch, nach dem Stand der Technik und dem Grundsatz der Verhaltnis-
massigkeit vorzukehren sind. Dazu gehort auch die Protokollierungspflicht fiir automatisierte Da-
tenbearbeitungen. Lassen bestehende Datensysteme eine solche umfassende Zugangs-, Benutzer-
, Eingabe-, Speicher- bzw. Ubertragungskontrolle aus technischen Griinden nicht umfassend zu,
ware es nicht angemessen, wenn diese ganzlich ersetzt werden mussten. Jedoch hat das verant-
wortliche 6ffentliche Organ mit anderen Methoden und Massnahmen die Rechtmassigkeit der
Datenbearbeitung sicherzustellen.

§ 9 E-ODSG Rechtsgrundlage
Abs. 2

Neben den besonders schiitzenswerten Personendaten sind auch beim ,,Profiling” (vgl. § 4 Bst. g
E-ODSG) héhere Anforderungen an die gesetzliche Grundlage zu stellen.

Abs. 3

Bst. a

Diese Ausnahme entspricht im Wesentlichen der bisherigen Regelung von Abs. 3. Sie wurde sei-
nerzeit eingefuhrt, um kurzfristig auftretenden Datenbearbeitungsnotwendigkeiten auch ohne
entsprechende Rechtsgrundlage oder das Einverstédndnis der betroffenen Person Rechnung tragen
zu kénnen, z.B. wenn in einer Schulklasse Masern auftritt und die Mitschiler und Eltern dariiber
informiert werden missen (vgl. RRB Nr. 104/2007). Eine analoge Bestimmung findet sich auch
in Art. 30 Abs. 4 Bst. a E-DSG. Sie soll beibehalten werden und fiir alle Kategorien von Perso-
nendaten wie auch das Profiling gelten (vgl. Einleitungssatz von Abs. 3). Die Datenbearbeitung
bzw. das Profiling muss im 6ffentlichen Interesse liegen. Die Interessenabwagung impliziert auch,
dass die Rechte der betroffenen Person nicht gefahrdet sein diirfen, deshalb muss dies nicht
noch explizit erwahnt werden. Es wird darauf verzichtet, die Bewilligungszustandigkeit des Regie-
rungsrates bei Fallkonstellationen im Aufgabenbereich der Bezirke bzw. Gemeinden auf diese
auszudehnen. Damit wiirde in das bestehende Aufsichtsgeflige selbstandiger kommunaler Behor-
den (z.B. Firsorgebehérde, Schulrat) eingegriffen und der Kreis der Behérden, die sich bei der
Bewilligungserteilung mit sensiblen Personendaten zu befassen hatten, in nicht zielfihrender
Weise erweitert.

Nach § 3 Abs. 3 KV (analog Art. 9 BV) haben staatliche Organe wie auch Private nach Treu und
Glauben zu handeln. Diese Verfassungsbestimmung wird durch das gesetzliche, grundsatzlich alle
Rechtsbereiche erfassende Verbot des Rechtsmissbrauchs konkretisiert (Art. 2 Abs. 2 ZGB). Die
Spezialgesetzgebung enthalt ebenfalls Normen, welche die Rechtsfolgen von missbrauchlichem
Verhalten regeln (Nichteintreten, Leistungskiirzungen, Ersatzvornahme, etc.), nicht aber die ein-
zelfallweise Ermachtigung zur Datenbearbeitung, damit das staatliche Organ bei rechtsmiss-
brauchlichem Verhalten (z.B. wenn die betroffene Person die Datenbearbeitung zwecks Uberprii-
fung staatlicher Aufgaben verhindern will) seine Aufgabe gleichwohl wahrnehmen kann. Eine sol-
che grundsatzliche Ausnahmeregelung, die fiir alle Rechtsmissbrauchskategorien unter den glei-
chen Voraussetzungen gilt und die rechtsgleiche Behandlung aller von einer Datenbearbeitung
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Betroffenen sicherstellen soll, gehért deshalb in das allgemeine Datenschutzrecht. Die Rechte der
betroffenen Person, vorab die Anspriiche nach §§ 26, 30 sowie 32 ff. E-DSG, werden dadurch
nicht tangiert.

Bst. b

Art. 10 Bst. b DSRL erlaubt die ausnahmsweise Datenbearbeitung ohne Rechtsgrundlage zuséatz-
lich, wenn sie notwendig ist, um das Leben oder die kérperliche Unversehrtheit der betroffenen
Person oder eines Dritten zu schiitzen und die Einwilligung der betroffenen Person innert ange-
messener Frist nicht mdéglich ist. Diese Ausnahme wird vorliegend ebenfalls aufgenommen. Sie
entspricht der Regelung von Art. 30 Abs. 4 Bst. ¢ E-DSG.

§ 9a E-ODSG Datenschutzfolgeabschatzung und Vorabkonsultation

Abs. 1

Die Datenschutzfolgeabschatzung (vgl. Ausfithrungen unter Ziff. 3.5.4 und 3.5.5 vorstehend) ist

an sich nichts anderes als eine interne Vorbereitungsarbeit, um die Einhaltung der Datenschutz-

vorschriften belegen zu kdnnen. Das Vorgehen ist zweistufig und soll deshalb auch im gleichen

Paragrafen geregelt werden:

— In einer ersten Betrachtung muss das verantwortliche Organ eine Einschatzung bzw. Triage
machen, ob (berhaupt besondere Datenschutzrisiken bestehen.

— Nur wenn diese Frage zu bejahen ist, muss ein Prifbericht erstellt werden, der vom Daten-
schutzbeauftragten zu begutachten ist.

Abs. 2

Nach Art. 28 DSRL hat das verantwortliche 6ffentliche Organ dem Datenschutzbeauftragten Vor-

haben zur Bearbeitung von Personendaten, die ein hohes Risiko in Bezug auf die Grundrechte der

betroffenen Person aufweisen, zur Vorkonsultation zu unterbreiten. Diese explizit zu regelnde

Verpflichtung ist zum Teil bereits im geltenden Recht umgesetzt:

— Der Einbezug des Datenschutzbeauftragten bei Rechtsetzungs- und anderweitigen Vorhaben,
welche die Bearbeitung von Personendaten vorsehen, wird im Rahmen des Mitberichts- bzw.
Vernehmlassungsverfahrens sichergestellt (§ 29 Abs. 1 Bst. b ODSG sowie § 27 Abs. 3 des
Regierungs- und Verwaltungsorganisationsgesetz, RVOG, SRSZ 143.110, und § 40 KV).

— Sodann regelt § 29 Abs. 2 Bst. b E-ODSG die Aufgabe des Datenschutzbeauftragten, geplante
Datenbearbeitung mit hohen Risiken flr die Rechte und Freiheiten der betroffenen Person vor
Inbetriebnahme zu Uberpriifen (sog. Vorabkonsultation).

Es geht somit noch darum, vorliegend die Pflichten des verantwortlichen &éffentlichen Organs in

Bezug auf die Vorabkonsultation und die in diesem Fall erforderlichen Mindestinhalte der Daten-

schutzfolgeabschatzung festzulegen.

Abs. 3

Umfang und Inhalt einer Datenschutzfolgeabschatzung hangen vom jeweiligen Vorhaben ab und
kénnen bei unbedenklichen Vorhaben formlos und knapp gehalten werden. Die allgemeinen An-
forderungen an jene Folgeabschatzungen, die potentiell ,,geféhrliche” Datenbearbeitungen betref-
fen, werden auf Vollzugsstufe konkretisiert.

§ 9b E-ODSG Datenschutzberatung

Abs. 1

Die Bestimmungen von Art. 32 ff. DSRL schreiben bei den Polizei-, Strafverfolgungs- und Straf-
vollzugsbehdrden Datenschutzberater zwingend vor (dort missverstandlich als Datenschutzbeauf-
tragter bezeichnet). Die Gemeinden und Bezirke sind (nach der Kantonalisierung der Strafverfol-
gung) nicht verpflichtet, Datenschutzberater einzusetzen, kénnen dies aber auf freiwilliger Basis
tun.

Die Gerichte und andere rechtsprechende Behérden kénnen von dieser Pflicht befreit werden (vgl.
§ 2 Abs. 3 E-ODSG und die weiteren dort geregelten Ausnahmen). Nachdem die Ausnahmen im
ODSG geregelt werden, soll auch die bereichsspezifische Einsetzung und Funktion des Daten-
schutzbeauftragten hier Platz finden und nicht separat im Polizei- bzw. Justizgesetz.
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Beim Datenschutzberater handelt sich um eine innerbetriebliche, in die operativen Ablaufe ein-
gebundene Aufgabe. Der Datenschutzberater muss friihzeitig in alle mit dem Schutz der Perso-
nendaten zusammenhangenden Fragen eingebunden werden, ber die erforderlichen Ressourcen
wie auch das spezifische Fachwissen verfligen, unmittelbar Zugang zu den Personendaten und
den Verarbeitungsvorgangen haben und die Verwaltungseinheiten direkt beraten kénnen. Damit
soll der Datenschutzbeauftragte entlastet werden. Aus funktionalen, organisatorischen, ressour-
cenbedingten und praktischen Griinden kann deshalb die Aufgabe des Datenschutzberaters nicht
mit derjenigen des Datenschutzbeauftragten als unabhangiges Aufsichtsorgan vermischt werden.

Abs. 2

Diese Bestimmung regelt die Mindestaufgaben der Datenschutzberater. Die Zuweisung entspre-
chender Pflichtenhefte an geeignete verwaltungsinterne Fachpersonen erfolgt im Rahmen der
Organisationsautonomie bereichsspezifisch. Der Datenschutzberater kann auch fiir mehrere Be-
hérden gemeinsam ernannt werden.

Den in der Vernehmlassung gedusserten Bedenken wird Rechnung getragen. Die Einsetzung von
Datenschutzberatern erfolgt mit Augenmass. Es werden dafiir keine Vollstellen geschaffen, son-
dern die Pflichtenhefter von geeigneten Mitarbeitenden erganzt und diese in ihrer Beratungsauf-
gabe entsprechend geschult.

§ 11 E-ODSG Informationspflicht

Die Paragrafenlberschrift wird ersetzt, da es neu um die Informationspflicht bei allen Personen-
datenkategorien und nicht nur bei den besonders schitzenswerten Personendaten geht (vgl.
Art. 5 Ziff. 4 E-SEV 108 sowie Art. 13 f. und Art. 24 DSRL).

Abs. 1

Die revidierte Bestimmung regelt die Mindestinhalte der Information. Gestiitzt auf Art. 8 Abs. 1
Bst. a und Abs. 2 E-SEV 108 sowie Art. 11 DSRL besteht eine Informationspflicht auch dann,
wenn eine automatisierte Verfiigung bzw. Einzelfallentscheidung erfolgt, die erhebliche Auswir-
kungen auf die betroffene Person hat. |hr muss die Méglichkeit eingerdaumt werden, sich dazu
bzw. den Uber sie bearbeiteten Personendaten zu dussern. Diese Méglichkeit ist in umfassenderer
Weise im Rahmen des rechtlichen Gehdérs gewahrleistet (vgl. § 21 des Verwaltungsrechtspflege-
gesetzes, VRP, SRSZ 234.110). Auch gilt es, die datenschutzrechtlichen Spezialnormen der Ver-
fahrensordnungen nicht mit dem allgemeinen Datenschutzrecht zu vermischen.

Sollen kiinftig in bestimmten Bereichen automatisierte Entscheidverfahren eingefiihrt werden, die
nicht in einer Verfiigung bzw. einem Einzelentscheid miinden, aber gleichwohl erhebliche Aus-
wirkungen auf die betroffene Person haben kdnnen, soll ihr Anhérungsrecht im entsprechenden
Spezialgesetz verankert werden.

Um den mit einer individuellen Information verbundenen administrativen Mehraufwand in Gren-
zen zu halten, empfiehlt es sich in der Praxis, insbesondere bei systematischen Datenerhebungen
(Gesuchsformulare, Anmeldungen, Registrierungen etc.) die Angaben zur Erfillung der Informati-
onspflicht direkt auf dem physischen oder elektronischen Dokument oder auf der entsprechenden
Website des zustandigen &ffentlichen Organs anzubringen.

Abs. 2

Die Einschrankung der Informationspflicht entspricht im Wesentlichen der bisherigen Regelung,
wird jedoch erganzt um den Fall, dass die betroffene Person bereits anderweitig im Umfang von
§ 11 Abs. 1 E-ODSG (ber die Datenbeschaffung bzw. -bearbeitung informiert wurde.

Abs. 3

Neu wird analog Art. 7°s Ziff 1°s E-SEV 108 vorgesehen, dass die Information gleichermassen
eingeschrankt oder aufgeschoben werden kann wie bei der Einsichtnahme in die eigenen Perso-
nendaten (vgl. § 24 E-ODSG und § 25 ODSG). Sobald der Einschrankungsgrund wegfallt, ist die
Information nachzuholen.
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§ 13 ODSG

Abs. 1

Nach Auffassung des Datenschutzbeauftragten soll die betroffene Person alle ihre Personendaten
voraussetzungslos und ohne spezifische Bezeichnung bzw. Einschrankung sperren lassen kdnnen.
Zumindest soll aber im Bericht ausgefiihrt werden, welche Interessen als schutzwirdig gelten.
Gemass Lehre gehoren auch der Schutz vor Neugierde, Belastigung, Neid sowie der Schutz der
eigenen Privatsphare dazu.

Die Datensperre wurde beim Erlass des ODSG mit Verweis auf die bundesrechtliche Regelung von
Art. 20 DSG neu eingefiihrt. In RRB Nr. 104/2007 wurde trotz des klaren Wortlautes betont,
dass die betroffene Person nicht pauschal die Sperrung aller, sondern nur ganz bestimmter Daten
verlangen kann und spezifisch fir diese ein schutzwirdiges Interesse glaubhaft machen muss.
Analoge Uberlegungen finden sich in BBI 1988 || 472: , Das Sperrrecht kann nicht in pauschaler
Weise geltend gemacht werden; die betroffene Person muss sich vielmehr an die zusténdigen
Organe wenden und die Daten, welche der Sperrung unterliegen sollen, genau bezeichnen. Eine
Sperrung der Bekannigabe kann gemdss Abs. 1 nicht jedermann verlangen, sondern nur eine
betroffene Person, die ein schutzwiirdiges Interesse glaubhaft macht. Ein solches ist beispiels-
weilse gegeben, wenn die betroffene Person durch die Datenbekannigabe Beldstigungen, Pressio-
nen oder gar Verfolgungen durch die Empféngerkreise ausgesetzt wiirde.

Art. 20 DSG soll von redaktionellen Anderungen abgesehen in Art. 33 E-DSG iibernommen wer-
den, wird dort aber in Anlehnung an die europaische Terminologie als ,,Widerspruch gegen die
Bekanntgabe" bezeichnet. Fiir eine solche Angleichung besteht vorliegend kein Bedarf. Zudem
hat das Widerspruchsrecht des Betroffenen im europadischen Datenschutzrecht noch andere Be-
deutungen.

In Umsetzung von Art. 8 Abs. 1 Bst. d E-SEV 108 sowie fakultativ nach Art. 16 Abs. 4 DSRL ist
es weiterhin zulassig, die Sperrung der Bekanntgabe von Personendaten nur auf Gesuch der be-
troffenen Person hin, auf bestimmte Daten spezifiziert und unter Glaubhaftmachung eines dies-
beziiglichen schutzwiirdigen Interesses zu gewahren sowie von einer weiteren, im Gesetz definier-
ten Einschrankungen abhangig zu machen (vgl. § 13 Abs. 2 ODSG).

Das Recht auf Selbstbestimmung iber die eigenen Daten soll nicht Gberstrapaziert werden, in-
dem sich der Staat in seiner Tatigkeit im Dienste des Gemeinwohls wie auch die Gesellschaft in
ihrer Mitverantwortung und im sozialen Zusammenleben Phantombiirgern gegeniibersehen.

§ 16 E-ODSG Abrufverfahren

Den besonders schitzenswerten Personendaten werden Profilingdaten gleichgestellt.

§ 17 E-ODSG Veroffentlichung

Den besonders schiitzenswerten Personendaten werden Profilingdaten gleichgestellt.

§ 20 E-ODSG Besondere Formen der Datenbearbeitung: b) durch Dritte

Nach Art. 8 Ziff. 1 E-SEV 108 sowie Art. 19 und 21 DSRL muss die Verantwortlichkeit fir die
Bearbeitung von Personendaten im Auftragsverhaltnis durch Dritte im Gesetz selber und nicht
bloss vertraglich zugeordnet werden. Das entbindet diese Dritten nicht von der Nachweispflicht
der Einhaltung der Datenschutzvorschriften (Art. 8 Ziff. 1 E-SEV 108 und Art. 4 Abs. 4 DSRL).
§ 20 E-ODSG prazisiert somit die Anforderungen an die Bearbeitung von Personendaten durch
Dritte im Auftrag des zustandigen 6ffentlichen Organs. Die analoge Bestimmung von Art. 8
E-DSG verwendet hierfiir den in den umzusetzenden Rechtsakten verwendeten Begriff des ,Auf-
tragsbearbeiters”. Vorliegend wird auf die Einflihrung dieses Begriffs verzichtet, da im kantonalen
Recht bei der Ubertragung staatlicher Tatigkeiten an andere &ffentliche Organe oder Private all-
gemein von ,,Dritten” die Rede ist und in den fir solche Leistungsauftrage geltenden Rechts-
grundlagen (Spezial-, Datenschutz-, Haftungs- oder Personalgesetzgebung) nicht unterschiedliche
Bezeichnungen fiir diese Dritten eingefiihrt werden sollen. In der Praxis bestehen solche Auf-
tragsverhaltnisse, namentlich auch in Bezug auf Datenbearbeitungen, schon lange. Mit der zu-
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nehmenden Digitalisierung gelten jedoch strengere Massstébe. Der Regierungsrat regelt die weite-
ren datenschutzrechtlichen Anforderungen an solche Leistungsauftrage auf Verordnungsstufe.

Das o6ffentliche Organ muss aktiv sicherstellen, dass der beauftragte Dritte die Personendaten
ebenso gesetzeskonform bearbeitet, wie er dies selber tun wiirde. Dies bedingt eine sorgfaltige
Auswahl, klare Instruktion und bedarfsweise Uberwachung dieses Dritten. Um zu verhindern, dass
das 6ffentliche Organ seine Verantwortung nicht mehr wahrnehmen kann, wenn der beauftragte
Dritte die Datenbearbeitungen seinerseits noch weiter auslagert, bedarf dies zwingend seiner
schriftlichen Zustimmung (Art. 22 Abs. 2 DSRL). Der Datenschutzbeauftragte wies vernehmlas-
send zu Recht darauf hin, dass die Zustimmung eine Risikoanalyse bedingt. Dies wird nun in
Abs. 2 prazisiert. Ein konkreter Anwendungsfall ware die Speicherung von Personendaten auf
einer sog. Cloud (IT-Infrastruktur Gber Internet). Befindet sich die Cloud im Ausland, gelten zu-
satzlich die Anforderungen von § 18 ODSG.

§ 22 ODSG

Die FDP hat sich in der Vernehmlassung dafiir ausgesprochen, dass im Gesetz als Grundsatz die
Léschung von nicht mehr benétigten Personendaten und als Ausnahme deren Aufbewahrung ver-
ankert werden soll.

Diesem Ansinnen kann nicht entsprochen werden. Das allgemeine Datenschutzrecht verlangt von
den Behorden eine Triage. Ob Personendaten zu dokumentieren, zu I6schen oder aufzubewahren
sind, richtet sich nach der jeweiligen Spezialgesetzgebung sowie dem Archivgesetz vom 18. No-
vember 2015 (SRSZ 140.610), welches verlangt, dass das staatliche Handeln der 6ffentlichen
Organe nachvollziehbar und die Kontinuitat sowie Wirksamkeit der Verwaltungsfiihrung gewahr-
leistet bleiben muss.

Im Interesse der Nachvollziehbarkeit von Datenbearbeitungen ist der Vorschlag des Datenschutz-
beauftragten aufzunehmen. Analog Art. 10 Abs. 2 DSV soll auf Verordnungsstufe eine klare Rege-
lung zur Aufbewahrung von Zugriffsprotokollen (z.B. LogFiles) vorgesehen werden.

§ 22a E-ODSG Wiederherstellung der Datensicherheit

Wahrend es beim Datenschutz in erster Linie um die Frage geht, ob Personendaten erhoben und
bearbeitet werden dirfen, geht es bei der Datensicherheit darum, welche organisatorischen,
technischen und anderweitigen Massnahmen zum Schutz der erhobenen Personendaten ergriffen
werden missen (vgl. § 8 Abs. 4 ODSG).

Art. 30 und 31 DSRL verpflichten das verantwortliche 6ffentliche Organ, dem Datenschutzbeauf-
tragten die Verletzung der Datensicherheit zu melden, wenn die Umsténde dies erfordern oder der
Datenschutzbeauftragte dies kraft seiner Weisungsbefugnis verlangt. Eine bloss fakultative Mel-
dung kommt nicht in Betracht (vgl. Vernehmlassung SVP, Muotathal).

Die Meldung hat zu erfolgen, sobald das 6ffentliche Organ die Verletzung der Datensicherheit
selber festgestellt hat oder vom beauftragten Dritten dariiber orientiert wurde. Die Meldung ist
aber nur erforderlich, wenn ein hohes Risiko flir die Persdnlichkeit oder Grundrechte der betroffe-
nen Person besteht. Geringfligige Verletzungen sind nicht meldepflichtig. Ebenso wenig unter-
steht jede unbefugte Datenbearbeitung der Meldepflicht. Es ist deshalb zu definieren, was als
meldepflichtige Datenschutzverletzung gilt. In Art. 4 Bst. g E-DSG wird der Begriff der Verletzung
der Datensicherheit definiert als ein Vorgang, der dazu fiihrt, dass Personendaten verlorengehen,
geldscht oder vernichtet, verandert oder Unbefugten offengelegt oder zugénglich gemacht werden,
ungeachtet, ob er absichtlich oder widerrechtlich geschieht. Vorliegend wird eine analoge, nicht
abschliessende Begriffsbestimmung vorgenommen.

Auch die betroffene Person bzw. der Datenempféanger sind in solchen Fallen grundsatzlich zu
informieren, wenn sie zur Abwendung der Gefahr bzw. des Schadens einen Beitrag leisten kénnen
(z.B. durch Mitwirkung an der Rekonstruktion der Daten) oder sicherzustellen ist, dass die richti-
gen Personendaten weiterbearbeitet werden (vgl. dazu Art. 16 Abs. 5 DSRL). Diese Information
ertibrigt sich jedoch, wenn sie nicht mdglich oder unverhaltnismassig ist oder iiberwiegende 6f-
fentliche oder besonders schutzwiirdige Interessen Dritter entgegenstehen. Eine analoge Bestim-
mung findet sich im Ubrigen in Art. 22 E-DSG.
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Damit die Meldepflicht an den Datenschutzbeauftragten Sinn ergibt und Wirkung entfaltet, mis-
sen diesem auch die fachlichen und personellen Ressourcen (z.B. Informatikexperte) zur Verfi-
gung gestellt werden, um das 6ffentliche Organ beraten und die Wiederherstellung der Datensi-
cherheit Uberprifen zu kénnen (vgl. dazu nachstehend Ziff. 6).

§ 23 E-ODSG Rechte der betroffenen Person: Register

Art. 24 DSRL sieht vor, dass die Strafverfolgungs- und Polizeibehérden ein Verzeichnis tber ihre
Datenbearbeitungstatigkeiten zu fiihren haben. Diese Verpflichtung kénnte somit bereichsspezi-
fisch im Polizei- und im Justizgesetz umgesetzt werden. Die Pflicht zur Fiihrung eines solchen
Registers gilt nach § 23 ODSG jedoch bereits fiir alle unter den Geltungsbereich des Offentlich-
keits- und Datenschutzgesetzes fallenden Behoérden und soll beibehalten werden. Am Begriff der
,Datensammlungen* wird festgehalten (vgl. Ausfilhrungen zu § 4 Bst. e E-ODSG).

Somit missen weiterhin sémtliche von 6ffentlichen Organen des Kantons, der Bezirke und Ge-
meinden gefiihrten Datensammlungen, in welchen Personendaten bearbeitet werden, in einem
offentlichen Register aufgefiihrt werden (vgl. Register der personenbezogenen Datensammlungen
des Kantons Schwyz, einsehbar unter http://www.sz.ch/documents/REGISTER_V8.pdf). Das Re-
gister der Datensammlungen dient der Ausiibung der Kontrollrechte jedes Einzelnen (ber die ihn
betreffenden Personendaten (Recht auf Information, Berichtigung, Léschung oder Sperrung).

Art. 24 DSRL schreibt zudem die Mindestangaben bei den registrierpflichtigen Datensammlun-
gen vor. Dazu gehort u.a. auch eine allfallige Verwendung der Daten fir Profiling. Eine diesbezlig-
liche Konkretisierung der Inhalte der Datensammlung kann auf Verordnungsstufe gepriift werden.
Selbstredend nicht in das Register aufzunehmen sind Datensammlungen, die keine Personenda-
ten enthalten. Sodann z&hlt der geltende § 23 Abs. 2 ODSG die Ausnahmen auf. Es sind dies
Datensammlungen, die nur kurzfristig gefiihrt werden, deren Inhalt bereits rechtmassig verdffent-
licht wurde oder die reine Adresslisten darstellen. Der Begriff Adresslisten ist zu eng und wird
durch den zutreffenderen Begriff der sogenannten Hilfsdatensammlungen ersetzt. Es handelt sich
dabei nicht nur um Adresslisten, sondern auch um weitere Datensammlungen, die eine blosse
Hilfsfunktion haben oder im Arbeitsprozess ausschliesslich dem persénlichen bzw. internen Ge-
brauch dienen (vgl. Begriffsbestimmung in § 4 Bst. e E-ODSG sowie § 4 Bst. b ODSG in fine).

§ 24 E-ODSG Einsichtnahme, Auskunft

Das Recht, grundsatzlich kostenlos Auskunft darliber zu erhalten, ob und welche Daten (ber die
eigene Person von einem 6ffentlichen Organ oder einem beauftragten Dritten bearbeitet werden,
ist ein Kernpunkt des Datenschutzrechts und einer der wichtigsten Ausfliisse des verfassungs-
rechtlichen Persénlichkeitsschutzes. Die geltende Bestimmung entspricht im Wesentlichen den
Anforderungen von Art. 8 Ziff. 1 Bst. b E-SEV 108 sowie Art. 12 und 14 DSRL. Sie bedarf aber
einer Prazisierung in Bezug auf den Umfang des Auskunfts- bzw. Einsichtsrechts.

Abs. 1

Die Bestimmung erfahrt redaktionelle Anpassungen in Bezug auf den Begriff , kostenlos* und die
Bezeichnung der fir die Auskunft zustédndigen Stelle. Die Kostenlosigkeit wird im Einleitungssatz
sowie in § 37 Abs. 2 E-ODSG geregelt.

Abs. 2

Die Bestimmung wird neu eingefiigt und umschreibt den Umfang des Auskunfts- bzw. Einsichts-

rechts:

— Mindestangaben, die bei der Informationspflicht nach § 11 Abs. 1 E-ODSG gemacht werden
miassen;

— Angaben Uber die Aufbewahrungsdauer der eigenen Personendaten;

— Angaben Uber die Herkunft der eigenen Personendaten.
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§ 26 E-ODSG Weitere Anspriiche

Abs. 1

Personendaten, die von einem 6&ffentlichen Organ bearbeitet werden, missen richtig sein. Die
betroffene Person kann schriftlich und kostenlos verlangen, dass unrichtige Daten innert niitzli-
cher Frist berichtigt werden (Art. 8 Ziff. 1 Bst. e E-SEV 108 sowie Art. 12 und 16 DSRL).
Werden Personendaten unbefugterweise, d.h. widerrechtlich bearbeitet, kann die betroffene Per-
son verschiedene Rechtsanspriiche geltend machen. Neu ausdriicklich im Gesetz zu regeln ist,
dass die betroffene Person einen Anspruch auf Feststellung der Widerrechtlichkeit der Datenbe-
arbeitung hat (Art. 8 E-SEV 108 und Art. 54 DSRL). Sodann kann die betroffene Person nicht
nur verlangen, dass die Folgen der unbefugten Datenbearbeitung beseitigt werden, sondern die
betreffenden Daten effektiv geldscht oder deren Weitergabe an Dritte gesperrt wird.

Analog zu § 24 ODSG ist auch in dieser Bestimmung der Grundsatz der Kostenlosigkeit, soweit es
die eigenen Personendaten betrifft, festzuhalten, um in Bezug auf die Geblhrenregelung von

§ 37 Abs. 2 Bst. b ODSG Klarheit zu schaffen.

Abs. 2

Art. 8 Ziff. 1 Bst. e E-SEV 108 sowie Art. 12 und 16 DSRL statuieren bei der Ablehnung von
Berichtigungsanspriichen den Grundsatz, dass das 6ffentliche Organ die Beweislast fiir die Rich-
tigkeit der Daten tragt und nicht die betroffene Person diejenige flr die Unrichtigkeit. Das ist
konsequent, weil das &ffentliche Organ fiir die Datenbearbeitung verantwortlich ist und die be-
troffene Person zwecks Wahrung ihres Rechtsschutzes Kenntnis iber den Ablehnungsgrund ha-
ben muss. Die behérdliche Begriindungspflicht ist zudem Teilgehalt des verfassungsmassigen
Anspruchs auf rechtliches Gehor. Der Grundsatz, wonach der Inhaber einer Datensammlung im
Streitfall die Beweislast fir ihre Vollstandigkeit und Richtigkeit tragt, findet sich in der Recht-
sprechung bestatigt. BGE 1C_59/2015 vom 17. September 2015, E. 3.2 fihrt dazu aus: ,,Da es
aber naturgemdss einfacher ist, das Vorhandensein von Tatsachen zu beweisen als deren Nicht-
vorhandensein, ist die Schwelle der rechtsgendglichen Beweiserhebung verninftig anzusetzen
(...). Wo der beweisbelasteten Partei der regelmdssig dussert schwierige Beweis des Nichtvorhan-
denseins einer Tatsache obliegt, ist die Gegenpartei nach Treu und Glauben gehalten, ihrerseits
verstarkt bei der Beweisfihrung mitzuwirken, namentlich indem sie einen Gegenbeweis erbringt
oder zumindest konkrete Anhaltspunkte fiir adas Vorhandensein weiterer Daten aufzeigt. “

Es ist somit unter Beriicksichtigung der Vernehmlassung des Bezirks Hofe zulassig, die behdrdli-
che Begriindungspflicht im Bestreitungsfall in dem Sinne zu lockern, als es der betroffenen Per-
son ohne Weiteres zugemutet werden kann, selber einen Nachweis zu erbringen.

Die Folgen der Beweislosigkeit sind bereits im geltenden Abs. 2 geregelt und werden ibernom-
men.

Abs. 3

Art. 9 E-SEV 108 sowie Art. 16 Abs. 4 DSRL lassen es zu, den Anspruch auf Berichtigung bzw.
Vernichtung unrechtmaéssig erhobener Personendaten zu bestimmten Zwecken (z.B. Schutz der
offentlichen Sicherheit, Nichtbehinderung behérdlicher oder gerichtlicher Untersuchungen) ein-
zuschranken. Diese Ausnahmen werden im neuen Abs. 3 verankert.

§ 27 E-ODSG Zustandigkeit

Die Verantwortung fiir die Datenbearbeitungen ist im geltenden Recht an sich geregelt. Art. 8
Ziff. 1°s E-SEV 108 sowie Art. 19 und 21 DSRL verlangen jedoch eine klare Zuordnung der Ver-
antwortlichkeiten. Es wird deshalb eine prazisierende Regelung aufgenommen fiir den Fall von
gemeinsamen Datenbearbeitungen durch verschiedene Behoérden. Hier gilt es, auch Art. 29
E-DSG zu beachten. Demnach regelt der Bundesrat das Kontrollverfahren und die Verantwortung
flir den Datenschutz, wenn ein Bundesorgan Personendaten mit anderen Bundesorganen, mit
kantonalen Organen oder mit Privaten bearbeitet.

Die Nachweispflicht Giber die Einhaltung der Datenschutzvorschriften muss neu im Gesetz veran-
kert werden (Art. 8¢ Ziff. 1 E-SEV 108 und Art. 4 Abs. 4 DSRL). Dieser Nachweis kann in einem
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Datenschutzmanagementsystem (DSMS) erbracht werden. DSMS basieren auf den I1SO-Standards
des Qualitatsmanagements (1ISO 9001) und der Informationssicherheit (ISO 27001 usw.). Wird
auf eine solche Zertifizierung verzichtet, ist festzulegen, welche Dokumente notwendig sind, um
diesen Nachweis erbringen zu kénnen (z.B. Datensicherheits- oder Zugriffskonzept). Im Ausfih-
rungsrecht ist zu regeln, in welchen Fallen (z.B. nur flir besonders schiitzenswerte Personendaten
oder Profiling) ein DSMS obligatorisch sein soll.

Der Datenschutzbeauftragte verlangt, dass die Umsetzung dieser Bestimmung rasch zu erfolgen
hat und die Massnahmen (z.B. Nachweis eines Datenschutzmanagements, Datensicherheits- oder
Zugriffskonzept) in der Vollzugsverordnung aufzuzeigen sind. Er wird in die Erarbeitung der Voll-
zugsgrundlagen einbezogen.

§ 28 E-ODSG Beauftragte Person fiir Offentlichkeit und Datenschutz: Wahl und Stellung

Art. 12°s Ziff. 4 E-SEV 108 sowie Art. 42 und 43 DSRL verlangen, dass die véllige Unabhangig-

keit des Datenschutzbeauftragten ausdriicklich im Gesetz festgehalten und mit institutionellen

Sicherungen garantiert wird. Es sind mindestens folgende Garantien zu gesetzlich zu verankern:

— Weisungsunabhangigkeit;

— Unvereinbarkeitsregelung;

— Regelung des Wahlverfahrens (keine Wahl durch die Kontrollierten);

— Wahl auf eine feste Amtszeit von mindestens vier Jahren sowie ob bzw. wie oft Wiederwahl
moglich ist;

— Beschrankung der Amtsenthebung auf dauernde Amtsunféahigkeit oder schwere Amtspflichtver-
letzung;

— eigenes Budget und Auswahl des eigenen Personals im Rahmen des genehmigten Budgets.

Abs. 1

Der Datenschutzbeauftragte muss Gber die fiir die Erflillung seiner Aufgaben und zur Ausiibung
seiner Befugnisse entsprechende Sachkunde, Qualifikation und Erfahrung verfiigen. Die fachli-
chen und persénlichen Qualifikationen des Datenschutzbeauftragten sind wesentlich, damit die-
ser seine Funktion unabhangig und wirksam ausiiben kann. Dieses Erfordernis wird nun in Abs. 1
prazisiert.

Abs. 2
Ausdruck der Unabhéangigkeit des Kontrollorgans ist es auch, dass er unter Vorbehalt seiner Stell-
vertretung sein Personal im Rahmen des Budgets selber anstellen kann.

Abs. 3
Die Bestimmung bleibt unverandert.

Abs. 4

Das Arbeitsverhaltnis des Datenschutzbeauftragten als vom Kantonsrat auf Amtsdauer gewahlter
Beamter richtet sich nach dem Personalgesetz (§ 2 Bst. a PG, SRSZ 145.110). Die Vereinbarung
Uber die Zusammenarbeit der Kantone Schwyz, Obwalden und Nidwalden vom 1. Februar 2016
verweist ebenfalls auf die Massgeblichkeit der Schwyzer Personalgesetzgebung. Demzufolge dau-
ert das Arbeitsverhaltnis bis zum Ablauf der jeweiligen Amtsperiode, wobei Wiederwahl bis zur
Pensionierung moglich ist (vgl. §§ 8 und 9 PG). Der Datenschutzbeauftragte kann den Kantonsrat
auch um vorzeitige Beendigung ersuchen (§ 10 PG). Sodann ist der Kantonsrat nach § 11 PG
ermachtigt, das Arbeitsverhaltnis des Datenschutzbeauftragten vor Ablauf der Amtsdauer aufzulé-
sen, wenn wichtige Griinde vorliegen. Was solche wichtigen Grlinde sind, ist im Rahmen des dem
Kantonsrat zur Verfligung stehenden Ermessens, aber auch im Lichte der Rechtsprechung zu
beurteilen. Zudem steht nicht nur kantonalen Angestellten, sondern auch auf Amtsdauer gewahl-
ten Beamten bei einer solchen Streitigkeit der Klageweg offen (§ 62 PG). Diese Regelung dirfte
vor den eingangs verlangten institutionellen Garantien somit weiterhin Stand halten.

Anders als im Bundesdatenschutzrecht, wo eine Amtszeitbeschrankung von maximal zwoélf Jahren
vorgesehen ist, soll vorliegend auf eine solche verzichtet werden. Im Ubrigen ist der Bundesda-
tenschutzbeauftragte ebenfalls der Bundespersonalgesetzgebung unterstellt.
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Das geplante kantonale Magistratspersonengesetz, welches fiir die Mitglieder des Regierungsrates
und die voll- und teilamtlichen Richter gilt, regelt im Wesentlichen die Besoldung, Lohnfortzah-
lung bei Arbeitsunfahigkeit und die Leistungen beim ordentlichen bzw. vorzeitigen Ausscheiden
aus dem Amt. Die Frage der Amtsenthebung wird darin jedoch nicht geregelt, sondern auf die
Rechtsprechung verwiesen. Das Gesetz soll auf die neue Legislaturperiode 2020 in Kraft gesetzt
werden.

§ 29 E-ODSG Aufgaben

Die geltende Bestimmung regelt die Aufgaben der beauftragten Person fiir den Bereich des Of-
fentlichkeitsprinzips und des Datenschutzes.

Abs. 1

Die bisherige Bestimmung von Art. 37 DSG hatte vorgesehen, dass Datenbearbeitungen durch
kantonale Organe, die im Rahmen des Vollzugs von Bundesrecht erfolgen, dem Bundesdaten-
schutzrecht unterstehen, soweit die kantonalen Datenschutzvorschriften keinen angemessenen
Schutz der Personendaten gewahrleisteten. Sodann hatten die Kantone ein Organ zu bestimmen,
das die Einhaltung der Datenschutzvorschriften tiberwacht. Da alle Kantone tber Datenschutzvor-
schriften verfiigen, die einen angemessenen Schutz gewahrleisten, und selber auch zur Umset-
zung der E-SEV 108 bzw. der DSRL verpflichtet sind, wird Art. 37 DSG nicht in das revidierte
Bundesdatenschutzrecht tlbernommen. Der Begriff , kantonales Kontrollorgan* fallt demnach
ebenfalls weg. Der Einleitungssatz von § 29 Abs. 1 ODSG ist entsprechend anzupassen.

In Bst. e und f werden spezifisch fiir den Bereich des Datenschutzes neue Aufgaben aufgenom-

men, die ebenfalls ressourcenrelevant sind (vgl. nachfolgend Ziff. 6):

— Nach Art. 12°s Ziff. 2 Bst. e E-SEV 108 sowie Art. 46 Abs. 1 Bst. b und d DSRL gehort es
explizit auch zu den Aufgaben des Datenschutzbeauftragen, die 6ffentlichen Organe und die
Bevoélkerungen fiir das Thema Datenschutz zu sensibilisieren. Faktisch ist dies bereits der Fall.
Der Sensibilisierungsauftrag wird nun auch im Gesetz verankert.

— Mit der zunehmenden Digitalisierung aller Lebensbereiche der Gesellschaft wird es zuneh-
mend anspruchsvoller, die enormen Datenmengen und die dynamischen Datenfliisse in den
verschiedensten Systemen zu (berblicken und vor Missbrauchen zu schiitzen. Es ist ein ver-
tieftes Verstandnis der massgeblichen Entwicklungen im Bereich der Informations- und Kom-
munikationstechnologie in Bezug auf die Bearbeitung von Personendaten gefragt.

Abs. 2
Hier werden die Aufgaben des Datenschutzbeauftragten konkretisiert.

Bst. b
Diese Bestimmung wird an die Formulierung von § 9a E-ODSG angepasst, indem anstelle von
»Rechte und Freiheiten* der Begriff ,,Grundrechte” gesetzt wird.

Bst. d

Nach Art. 48 E-DSG sind die kantonalen Behdérden verpflichtet, dem Bundesdatenschutzbeauf-
tragten die Informationen und persénlichen Daten, die er fiir die Erfillung seiner gesetzlichen
Aufgaben benétigt, zu ibermitteln. Der Bundesdatenschutzbeauftragte hat seinerseits gegentiber
den kantonalen Datenschutz-, Straf- und Polizeibehérden Amtshilfe zu leisten.

In Bst. d wird der Begriff ,, Kontrollorgan“ ersetzt. Im Ubrigen regelt die Bestimmung bereits heu-
te die Amtshilfe des Datenschutzbeauftragten mit seinen Amtskollegen in den anderen Kantonen,
beim Bund und im Ausland.

§ 30 E-ODSG Befugnisse

Nach Art. 12°s Ziff. 2 Bst. a bis d und Ziff. 6 E-SEV 108 sowie Art. 17 und 47 Abs. 1 und 2 und
52 f DSRL muss der Datenschutzbeauftragte mindestens folgende Befugnisse besitzen:
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— Er hat sich von Amtes wegen oder auf Anzeige hin mit einer geltend gemachten Datenschutz-
verletzung zu befassen. Er soll aber bei geringfligigen Beanstandungen auf eine weitere Unter-
suchung verzichten kénnen (vgl. dazu auch Art. 43 Abs. 1 und 2 E-DSG). Dies wird in Abs. 1
ausdricklich prazisiert (vgl. Vernehmlassungen von FDP, CVP und Freienbach).

— Er muss ungeachtet allfalliger Geheimhaltungspflichten iber umfassende Untersuchungsbe-
fugnisse verfliigen und Einsicht in alle Personendatenbearbeitungen nehmen kdénnen. Dies ist
bereits aktuell durch § 30 Abs. 2 ODSG sichergestellt.

— Die anzeigende Person hat keine Parteistellung. Ihre Rechte werden durch den Datenschutz-
beauftragten wahrgenommen. Wurde die Anzeige von der durch die Datenschutzverletzung
selber betroffene Person eingereicht, muss der Datenschutzbeauftragte sie innert nitzlicher
Frist Gber die Ergebnisse der Untersuchung informieren, damit sie gegebenenfalls die ihr zu-
stehenden Rechte geltend machen kann (vgl. § 35 ODSG). In Art. 52 Ziff. 4 i.V.m. Art. 53
Ziff. 2 DSRL ist von einer Information innerhalb von drei Monaten die Rede, was aber mit
Blick auf komplexere Untersuchungen als blosse Ordnungsfrist zu interpretieren ist und keine
weiteren Rechtsfolgen auslésen kann. Diese spezifische Informationspflicht wird neu in § 30
Abs. 3 E-ODSG geregelt (vgl. analoge Bestimmung in Art. 43 Abs. 4 E-DSG). Der bisherige
Abs. 3 wird in § 30a E-ODSG iibernommen.

§ 30a E-ODSG Massnahmen

Mit Verweis auf die vorgenannten Erlduterungen zu § 30 und den umzusetzenden Rechtsakten
sind die Interventionsmdéglichkeiten des Datenschutzbeauftragten auszubauen. Die Massnahmen
und das Verfahren werden daher in einem neuen § 30a E-ODSG geregelt.

Die bestehenden Sanktionsméglichkeiten erweisen sich als ausreichend (vgl. § 38 ODSG). Es
ware zwar zulassig, aber systemfremd, dem Datenschutzbeauftragten Bussenkompetenz einzu-
raumen. Auch auf Bundesstufe soll auf derartige Verwaltungssanktionen verzichtet werden

(BBI 2017 S. 7092).

Abs. 1

Der Datenschutzbeauftragte muss wirksame Interventionsinstrumente einsetzen kénnen. Dazu
gehort das Recht, sich im Rahmen von Vorabkonsultationen zu Vorhaben mit Bezug zu Personen-
datenbearbeitungen (Einfiihrung von Datensystemen, Rechtsetzungsprojekte etc.) dussern zu
kénnen und zu geplanten oder laufenden Datenbearbeitungen oder Untersuchungsergebnissen
Hinweise oder formelle Empfehlungen abgeben zu kénnen. Der bisherige § 30 Abs. 3 wird in Be-
zug auf die verschiedenen Einwirkungsmdglichkeiten und die Handhabung der Empfehlung, die
nicht nur bei Verstdssen gegen Datenschutzvorschriften in Betracht kommen kann, angepasst.

Bst. a

Wie bis anhin kann der Datenschutzbeauftragte das 6ffentliche Organ auf die Einhaltung der Da-
tenschutzvorschriften oder problematische Bearbeitungsvorgange hinweisen und Empfehlungen
abgeben. Das &ffentliche Organ hat dem Datenschutzberater mitzuteilen, ob es die Hinweise und
Empfehlungen beachten wird

Bst. b

Dem Datenschutzbeauftragten ist auch eine ,,Beschwerde- bzw. Klagebefugnis“ einzuraumen. Es
ist deshalb weiterhin die Méglichkeit vorzusehen, dass er mittels einer aufsichtsrechtlichen An-
zeige an die (bergeordnete Behdrde gelangen kann.

Bst. ¢

Neu ist dem Datenschutzbeauftragten Verfligungskompetenz einzurdumen. Eine Verfligung soll
nur erlassen werden, wenn das 6ffentliche Organ ausdriicklich erklart hat, dass es die Empfeh-
lung des Datenschutzbeauftragten als Ganzes oder in Teilen nicht befolgt oder wenn es der Emp-
fehlung tatsachlich keine Folge leistet. Die vom Datenschutzbeauftragten vorgeschlagene Formu-
lierung ,,wenn absehbar ist” ist zu unbestimmt. Es besteht die Gefahr, dass voreilig der strittige
Verfahrensweg beschritten wird. Der Verfligungsweg ist als Intervention ultima ratio unter Beach-
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tung des Verhaltnismassigkeitsprinzips dann indiziert, wenn das Interesse an der Durchsetzung
schwer wiegt.

Auch wenn die umzusetzenden Rechtsakte nur den Datenschutz betreffen, macht es Sinn, die
Verfiigungskompetenz auch fiir das Offentlichkeitsprinzip vorzusehen.

Abs. 2
Der Datenschutzbeauftragte ist neu befugt, eine Datenbearbeitung vorsorglich einzuschranken
oder zu untersagen, wenn durch diese schutzwiirdige Interessen geféhrdet oder verletzt wurden.

Abs. 3

Alsdann ist es dem 6ffentlichen Organ (berlassen, eine strittige Anordnung des Datenschutzbe-
auftragten gerichtlich tberpriifen zu lassen. Als Rechtsmittel ist die Verwaltungsgerichtsbe-
schwerde vorgesehen (§ 51 Bst. b VRP). Die vorsorgliche Anordnung kann ebenfalls vom Verwal-
tungsgericht Uberpriift werden.

§§ 33 und 34 E-ODSG Schlichtungsverfahren

Das freiwillige Schlichtungsverfahren nach §§ 33 f. ODSG wurde nach seinem Verstandnis trotz
der systematischen Einbettung dieser Bestimmungen in die gemeinsamen Verfahrensbestimmun-
gen fir den Offentlichkeits- und Datenschutzbereich in ibereinstimmender Praxis mit anderen
Kantonen stets nur beim Offentlichkeitsprinzip angewandt. Anlasslich der vorliegenden Revision
soll Uber diese bewahrte und unbestrittene Praxis im Gesetz Klarheit geschaffen werden. Bei der
Geltendmachung von Anspriichen aus dem Offentlichkeitsprinzip besteht somit weiterhin die
Wahl zwischen einer anfechtbaren Verfliigung und dem Schlichtungsverfahren.

§ 37 E-ODSG Gebulhren und Entgelte

Nach Art. 46 Abs. 3 DSRL dirfen fiir die Bearbeitung von Gesuchen, welche die eigenen Perso-
nendaten betreffen, grundsatzlich keine Geblihren erhoben werden. Der betroffenen Person diir-
fen somit aufgrund ihrer Gesuche beim zustandigen &ffentlichen Organ nach §§ 24 und 26 ODSG
wie auch der diesbeziiglichen Aufgabenerfiillung des Datenschutzbeauftragten an sich keine Kos-
ten auferlegt werden. Das Recht auf kostenlose Auskunft und Einsicht in die eigenen Personenda-
ten ist eine der wichtigsten Ausflisse des verfassungsrechtlichen Persdnlichkeitsschutzes.

Vom Grundsatz der Kostenlosigkeit bei der Einsichtnahme in die eigenen Personendaten darf nur
bei missbrauchlichen Gesuchen (Umgehung des Akteneinsichtsrechts, Ausforschung der Gegen-
partei vor einem Prozess, wiederholte Anfragen in grundloser bzw. querulatorischer Absicht) sowie
bei Begehren, die einen ausserordentlichen, d.h. exzessiven Aufwand verursachen, abgewichen
werden (Art. 8 Ziff. 1 Bst. b E-SEV 108 und Art. 12 Abs. 4 DSRL). Die Ausnahmen sind auf Ge-
setzesstufe zu verankern.

Die Bestimmung von § 37 Abs. 2 Bst. b E-ODSG orientiert sich an §§ 72a Abs. 3 und 81 Abs. 2
JG und entspricht der identischen Formulierung von § 5 Abs. 2 ODSG, der in § 3 der Verordnung
zum Offentlichkeits- und Datenschutzgesetz (ODSV, SRSZ 140.411) konkretisiert wird. Demnach
gilt ein Bearbeitungsaufwand von mehr als vier Arbeitsstunden oder mehr als 400 Franken als
ausserordentlich hoch.

Die Anséatze richten sich im Ubrigen nach der Gebithrenordnung fiir die Verwaltung und die
Rechtspflege im Kanton Schwyz (GebO, SRSZ 173.111). Die Geblhr kann sowohl vom 6ffentli-
chen Organ als auch vom Datenschutzbeauftragten erhoben werden. Sie sind im Bestreitungsfall
begriindungspflichtig.

Das Schlichtungsverfahren bleibt weiterhin kostenlos (§ 37 Abs. 3 ODSG).

§ 39 E-ODSG Ubergangsbestimmungen

Abs. 2

Bst. a
Die Informationspflicht bei der Beschaffung von Personendaten gemass § 11 E-ODSG gilt neu
nicht mehr nur fiir besonders schiitzenswerte Personendaten, sondern allgemein. § 11 E-ODSG
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hat auch Relevanz fiir das Auskunftsrecht nach § 24 Abs. 2 E-ODSG. Die Einfiihrung dieser Neu-
erung bedingt technische und administrative Vorbereitungen (vgl. Ausfiithrungen zu § 11
E-ODSG). Gleiches gilt in Bezug auf das Instrument der Datenschutzfolgeabschatzung und die
Vorabkonsultation des Datenschutzbeauftragten nach § 9a E-ODSG. Es ist dafiir eine angemesse-
ne Umsetzungsfrist von zwei Jahren (analog Art. 63 Abs. 1 E-DSG) einzuraumen.

Im Anwendungsbereich der DSRL, d.h bei der polizeilichen und strafjustiziellen Personendaten-
bearbeitung, ist eine solche Umsetzungsfrist jedoch nicht moglich. Eine sofortige Umsetzung ist
auch bei der Information bei Verletzungen der Datensicherheit angezeigt (§ 22a Abs. 3 E-ODSG),
zumal hier die Information ausdriicklich unterbleiben kann, wenn sie nur mit einem unverhalt-
nismassigem Aufwand moglich ist.

Bst. b

Analog der Regelung in Art. 64 E-DSG erfolgt zunachst eine Klarstellung, dass sich Datenbearbei-
tungen, die im Zeitpunkt des Inkrafttretens der gednderten Bestimmungen abgeschlossen sind,
nach dem bisherigen Recht richten. Dies gilt implizit auch fiir hdngige Datenbearbeitungen, die
innerhalb der zweijahrigen Ubergangsfrist noch abgeschlossen werden.

Weiter geht es um eine verhaltnismassige Anpassung der zahlreichen bestehenden und andau-
ernden Datenbearbeitungen an die Vorgaben des neuen Rechts, wofiir eine zweijahrige Uber-
gangsfrist eingerdumt wird. Jedoch kann nicht verlangt werden, dass fir bestehende, rechtmassi-
ge und andauernde Datenbearbeitungen, deren Rechtsgrundlagen und Bearbeitungszweck unver-
andert bleiben, eine Datenschutzfolgeabschatzung und Vorabkonsultation, also Instrumente, die
auf erst geplante Datenbearbeitungen ausgerichtet sind, nachgeholt werden missten. Das wiirde
eine unzulassige Rickwirkung bedeuten.

Bst. ¢

Mit einer spezifischen (ibergangsrechtlichen Bestimmung in Bezug auf hangige Verfahren nach
der Datenschutzgesetzgebung, welche dem intertemporalen Recht nach dem Verwaltungsrechts-
pflegegesetz als subsidiar anwendbares Verfahrensrecht vorgeht, soll Rechtssicherheit geschaffen
und der Vertrauensgrundsatz geschiitzt werden. Die Bestimmung lehnt sich an Art. 65 E-DSG an.

§ 122e JG (neu)

Die Bestimmung von § 21 ODSG regelt die Videoliberwachung im &ffentlichen Raum. Diese Be-
stimmung ist aber nicht behilflich, wenn es um technische Uberwachungsmassenahmen im
Strafvollzug geht und dabei Personendaten, sei es von Inhaftierten oder des Personals, aufge-
zeichnet bzw. im Sinne von § 4 Bst. g E-ODSG bearbeitet werden. Dafir soll eine spezialgesetzli-
che Rechtsgrundlage in den Strafvollzugsbestimmungen im Justizgesetz geschaffen werden (vgl.
Ausfihrungen unter Ziff. 2.5 vorstehend).

Da es sich beim Kantonsgeféngnis und allfélligen weiteren Einrichtungen des Freiheitsentzugs
nicht um 6ffentliche Rdume handelt und die sich darin aufhaltenden Personen in einem besonde-
ren Subordinationsverhaltnis zum Staat stehen (Haftregime fir Inhaftierte, Personalrecht fiir die
Mitarbeitenden), gelten hinsichtlich der mit der Uberwachung verbundenen Grundrechtseingriffe
weniger strenge Voraussetzungen an das Legalitatsprinzip (zur Einschrankung der Freiheitsrechte
von Inhaftierten BGE 123 | 221, insbes. S. 226). Wahrend Eingriff, Zweck und Kreis der Be-
troffenen im Gesetz statuiert werden, sind die organisatorischen, betrieblichen und technischen
Einzelheiten auf Vollzugsstufe zu regeln (vgl. § 122 Abs. 1 JG sowie § 4 HSMV).

6. Personelle, finanzielle und weitere Auswirkungen
6.1 Die rechtlichen Vorgaben verlangen, dass der Datenschutzbeauftragte seine Aufgaben
unabhangig, effektiv und wirksam wahrnehmen kann (Art. 12°s Ziff. 5 E-SEV 108 sowie Art. 47

Abs. 4 DSRL). Er hat zugunsten der Individuen einen Grundrechtsauftrag, namentlich die Wah-
rung ihrer Persdnlichkeitsrechte, zu erfillen. Gleichzeitig hat er die Behdrden zu beraten und zu
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unterstiitzen, damit sie die im Rahmen ihrer Aufgabenerfiillung erforderlichen Bearbeitungen von
Personendaten gesetzeskonform vornehmen kdnnen.

Der Datenschutzbeauftragte kann dies nur gewahrleisten, wenn er ber die ndtigen Befugnisse
verfligt, die erforderlichen personellen, fachlichen, technischen und finanziellen Ressourcen zu-
geteilt erhalt und den an ihn gestellten hohen fachlichen Anforderungen, namentlich durch Fach-
austausch und Weiterbildung, genlgt.

6.2 Aufgrund der neuen, zusatzlichen Aufgaben und Kompetenzen, die der Datenschutzbe-
auftragte im Kanton Schwyz wie auch in den Kantonen Obwalden und Nidwalden zu erfiillen ha-
ben wird, wird er voraussichtlich mit zusatzlichen fachlichen, personellen und finanziellen Mit-
teln auszustatten sein.

— So muss er wirksame Kontrollen darliiber machen kénnen, ob die éffentlichen Organe mit den
ihnen von den Biirgerinnen und Bilirger anvertrauten Personendaten sorgfaltig und daten-
schutzkonform umgehen. Es betrifft dies namentlich die Bearbeitung von besonders schiit-
zenswerten Personendaten in organisationsiibergreifenden Datensystemen, automatisierte Be-
arbeitungen von Personendaten zwecks Vornahme von Profilings oder die Auslagerung von Da-
tenbearbeitungen an Dritte (vgl. §§ 9 ff. sowie § 20 E-ODSG).

— Die Geschaftslast des Datenschutzbeauftragten ist bereits heute erheblich. Die Anfragen und
Gesuche missen innert nitzlicher Frist, zunehmend auch vordringlich bearbeitet werden kén-
nen, um Datenschutzverletzungen verhindern oder unterbinden zu kénnen.

— Auf das fehlende Spezialwissen in den Bereichen Informatik und Datensicherheit wurde be-
reits in den Ausfiihrungen zu §§ 22a und 29 E-ODSG hingewiesen. Dieses ist auch bei der
Vorabkonsultation zu Datenfolgeabschatzungen von erheblicher Bedeutung. Es ist davon aus-
zugehen, dass der Datenschutzbeauftragte vermehrt komplexe Projekte zum Schutz der durch
digitale Datenbearbeitungen und autonome Systeme betroffenen Personen zu begleiten haben
wird.

— Auch die Formalisierung des Verfahrens, die Einraumung der Verfligungskompetenz, die dar-
aus resultierenden Beschwerdeverfahren und die Vertretung der Interessen der Gesuchsteller
werden zusatzliche Ressourcen binden.

— Ein Mehraufwand wird schliesslich auch aus der vermehrten Beratung bei komplexen und sen-
siblen Datenbearbeitungsfragen, der Verfolgung der datenschutzrelevanten Entwicklungen so-
wie der behérdlichen Zusammenarbeit und Amtshilfe resultieren.

Der Offentlichkeits- und Datenschutzbeauftragte ist das Datenschutzaufsichtsorgan fiir die Kan-

tone Schwyz, Obwalden und Nidwalden. Im Kanton Schwyz ist er zusatzlich Offentlichkeitsbeauf-

tragter. Er verfligt fiir die Wahrnehmung dieser Funktionen gegenwartig (iber personelle Ressour-
cen im Umfang von 180 Stellenprozenten, wovon 10% fiir den Bereich des Offentlichkeitsprin-
zips im Kanton Schwyz vorgesehen sind. Er (bt seine Aufgabe in einem 90%-Pensum aus. Die

Stellvertretung ist mit 50 Stellenprozenten dotiert. Auf die Administration entfallen die restlichen

40%.

Unter Vorbehalt der gesetzlichen Ausgestaltung der Kompetenzen und Aufgaben des Offentlich-

keits- und Datenschutzbeauftragten und den Bedlrfnisse der Kantone Obwalden und Nidwalden

ist von einer Aufstockung der datenschutzrechtlichen Ressourcen um rund 50 zuséatzliche Stel-
lenprozente auszugehen. Dabei ist zu berlicksichtigen, dass Spezialwissen im Bereich Informatik
und Datensicherheit einer rasanten technologischen Entwicklung unterliegt und es je nach Sach-
gebiet und Themenkomplex zweckmassiger und kostenglinstiger sein kann, wenn eine spezifische
datenschutzrechtliche bzw. technische Fragestellung von einem externen Experten geklart wird.

6.3 Im Zeitalter der evolutionaren Digitalisierung und von Big Data werden die organisatori-
schen, personellen und technischen Massnahmen zur Kontrolle von sich verselbstédndigenden
Datenfliissen an ihre Grenzen stossen. Auch verfiigen bestehende Datenverarbeitungssysteme
noch nicht ber alle Funktionalitaten (u.a. Protokollierungspflichten), um den detaillierten Si-
cherheitsanforderungen auf praktischer und technischer Ebene in umfassender Weise nachkom-
men zu kénnen, sei es, weil sie unter einem anderen Fokus entwickelt wurden oder weil sie tech-
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nologisch nicht dazu im Stande sind. Ein zusatzlicher technischer Handlungsbedarf wird mit fi-
nanziellen und personellen Auswirkungen verbunden sein, der heute noch nicht abschéatzbar ist.

7. Behandlung im Kantonsrat

Gemass §§ 34 Abs. 2 und 35 KV unterstehen:

a) Erlass, Anderung und Aufhebung von Gesetzen;

b) internationale und interkantonale Vereinbarungen mit Gesetzesrang;

c) Ausgabenbeschliisse (iber neue einmalige Ausgaben von mehr als 5 Mio. Franken und Ausga-
benbeschlisse lber neue jahrlich wiederkehrende Ausgaben von mehr als Fr. 500 000.--;

dem obligatorischen oder fakultativen Referendum.

Der vorliegende Beschluss hat die Anderung eines Gesetzes zum Gegenstand und unterliegt somit
bei Zustimmung von weniger als Dreiviertel der an der Abstimmung teilnehmenden Mitglieder des
Kantonsrates dem obligatorischen oder bei Zustimmung von Dreiviertel und mehr der an der Ab-
stimmung teilnehmenden Mitglieder des Kantonsrates dem fakultativen Referendum.

Beschluss des Regierungsrates

1. Dem Kantonsrat wird beantragt, die beiliegende Vorlage anzunehmen.
2. Zustellung: Mitglieder des Kantonsrates; Kantons-, Verwaltungs- und Strafgericht.
3. Zustellung elektronisch: Mitglieder des Regierungsrates; Staatsschreiber; Departemen-

te; Datenschutzbeauftragter; Sekretariat des Kantonsrates; Rechts- und Beschwerdedienst; Ober-
staatsanwaltschaft; Staatsanwaltschaft; Kantonspolizei; Amt fir Justizvollzug.

Im Namen des Regierungsrates:

Dr. Mathias E. Brun
Staatsschreiber

Kaspar Michel
Landammann
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