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Interpellation | 7/21: Katastrophen und Notlagen: Wie gut ist der Kanton Schwyz auf technische
Gefahrdungen vorbereitet?
Beantwortung

1. Wortlaut der Interpellation

Am 1. Februar 2021 haben die Kantonsrate Christian Gratzer und Reto Keller folgende Interpella-
tion eingereicht:

«Das Bundesamt fir Bevilkerungsschutz (BABS) hat am 26. November 2020 die Resultate der
aktualisierten nationalen Risikoanalyse «Katastrophen und Notlagen Schweiz 2020» publiziert.
Im Rahmen dieser Risikoanalyse hat das BABS untersucht, zu welchen Katastrophen und Not/a-
gen es in der Schweiz kommen kann, mit welchen Schéden dabei gerechnet werden muss und
wie hdufig solche Schadensereignisse eintreten kénnen. Insgesamt wurden 44 Gefédhrdungen aus
den Bereichen Natur, Technik und Gesellschaft auf das mdgliche Schadensausmass und auf ifire
Eintrittswahrscheinlichkeit analysiert, um das jeweilige Risiko zu bestimmen.
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Ins Auge sticht dabei, dass eine Strommangellage ebenso wahrscheinlich wie das Auftreten einer
Pandemie ist, wédhrend jedoch das Schadensausmass um Faktoren héher eingeschétzt wird, wo-
mit eine Strommangellage das grisste Risiko fir die Schweiz darstellt. In diesem Szenario wurde
eine Stromunterversorgung von 30 Prozent wéhrend mehrerer Monate im Winter angenommen.
Insgesamt ist mit aggregierten Schdden von Gber 180 Milliarden Franken zu rechnen. Die Haufig-
keit fir das Auftreten eines derartigen Ereignisses wird auf einmal in 30 bis 50 Jahren geschatzt.

Als weiteres Risiko aus dem Bereich Technik und — nach der Strommangellage und einer In-
fluenza-Pandemie — drittgrdsstes Risiko wurde der «Austfall des Mobilfunks» identifiziert., Dabei
wird von einem Szenario ausgegangen, in dem es zu einem kompletten Austall des Mobilfunks in
der ganzen Schweiz kommt, was einmal in 20 bis 30 Jahren vorkommen und zu Schéden von 8
bis 10 Milliarden Franken fihren kann. Ferner sind unter den Top-10-Risiken fir die Schweiz
auch die weiteren technischen Risiken «Stromausfall» (Rang 6) und «Ausfall Rechenzentrum»
(Rang 8) zu finden. Da heutzutage viele Geschéftsprozesse nicht nur auf Strom, sondern auch auf
funktionierende Kommunikations- und Datenverarbeitungssysteme angewiesen sind, kénnen die
vorerwéhnten Risiken betrdachtliche Stdrungen in kritischen Versorgungsketten verursachen und
damit drastische Konsequenzen fiir Bevélkerung und Wirtschaft haben. Mit der fortschreitenden

RRB Nr. 498/2021 -2/8 - 6. Juli 2021



Digitalisierung dirften Austélle von Strom, Mobilfunk und/oder Rechenzentren gar noch gravie-
rendere Auswirkungen haben.

In Bezug auf die technischen Risiken «Strommangellage», «Ausfall des Mobilfunks», «Stromaus-
fall» sowie «Ausfall Rechenzentrum» bitten wir den Regierungsrat folgende Fragen zu beantwor-
ten:

1. Teilt der Regierungsrat die Risikoeinschétzung des Bundesamtes fiir Bevilkerungsschutz
(BABS) oder sind einzelne Risiken in Bezug auf den Kanton Schwyz anders zu beurteilen?

2. Besteht in Bezug auf die erwéhnten technischen Risiken je eine Vorsorgeplanung samt Not-
fallkonzepten, Einsatzpldnen und Massnahmenkatalogen? In welchem Rhythmus werden
diese liberprift und aktualisiert?

3. Was sind die wichtigsten Eckpunkte und Eskalationsstufen der jeweiligen Notfallkonzepte
bzw. Einsatzpldne (Alarmierung, Einsatz von Blaulicht- bzw. Bevilkerungsschutzorganisatio-
nen, Zustandigkeiten, Zusammenarbeit mit Partnerorganisationen und mit der Privatwirt-
schaft, Aktivierung der Fihrungsstébe)?

4. Wie haufig und in welchem Umfang (Personal- und Ressourceneinsatz sowie Zeitdauer) fih-
ren die kantonalen Blaulicht- bzw. Bevilkerungsschutzorganisationen — allenfalls unter Einbe-
zug der entsprechenden Organisationen der Nachbarkantone sowie des Bundes — (Verbund-)
Ubungen fiir den Katastrophenfall durch?

5. Sind die erwéhnten technischen Risiken Gegenstand der Aus- und Weiterbildungen der Blau-
licht- bzw. Bevélkerungsschutzorganisationen?

6. Der Kanton Schwyz hat letztmals im Jahr 2016 eine kantonale Risikoanalyse gemdss Leitfa-
den «KATAPLAN» durchgefihrt («Gefdhrdungsanalyse Kanton Schwyz, datiert vom 29. Méarz
2016). Wann wird die ndchste kantonale Risikoanalyse erfolgen?

/. Hat der Kanton Vorkehrungen daftr getroffen, dass die kantonalen Behdrden (namentlich die
essentiellen Exekutivfunktionen sowie Blaulicht- und Bevélkerungsschutzorganisationen) in
den erwéhnten Notlagen einsatz- bzw. funktionstéhig bleiben (Business Continuity Manage-
ment)?

8. FErachtet es der Regierungsrat fiir notwendig, dass Private und Unternehmen — allenfalls unter
gewissen Bedingungen — Vorkehrungen fir die erwédhnten Notlagen treffen (Selbstvorsorge)?

9. Welchen Einfluss hat die neue Energiestrategie, wonach Strom vermehrt dezentral erzeugt
wird, auf die Risiken «Strommangellage» und «Stromaustall»? Steigt durch die Dezentralisie-
rung die Versorgungssicherheit (vermehrte Autarkie) oder sinkt dieselbe (komplexeres Strom-
netz und Anfélligkeiten durch Cyberangriffe)?

10. Erachtet der Regierungsrat die getroffenen Vorkehrungen bzw. die bestehende Vorsorgepla-
nung fir ausreichend oder besteht — allenfalls auch aus Lehren der Corona-Pandemie — noch
Nachholbedarf bzw. Verbesserungspotential?

Wir bedanken uns beim gesamten Regierungsrat fiir die Beantwortung dieser Fragen.

2. Antwort des Regierungsrates

2.1 Allgemeine Bemerkungen
Unter der Leitung des Bundesamtes fiir Bevdlkerungsschutz (BABS) waren an der nationalen Risi-

koanalyse «Katastrophen und Notlagen Schweiz 2020» (KNS) seit 2015 rund 140 Fachleute aus
verschiedenen Bundesstellen, Kantonen und Gemeinden sowie aus Wirtschaft und Wissenschaft
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beteiligt. Dabei wurden insgesamt 44 bevidlkerungsschutzrelevante Gefahrdungen systematisch
auf ihr mégliches Schadensausmass sowie auf ihre Eintrittswahrscheinlichkeit respektive Plausi-
bilitat analysiert, um das Risiko zu bestimmen. Der Einbezug zahlreicher Fachleute in den Analy-
seprozess ermdglichte eine breite Abstlitzung der Resultate.

Die neue, nationale Risikoanalyse identifiziert eine langandauernde Strommangellage im Winter,
eine Influenza-Pandemie sowie ein Ausfall des Mobilfunks als die drei gréssten Risiken.

Alle drei Gefahrdungen bergen hohes Schadenpotenzial bei gleichzeitig relativ hoher Eintritts-
wahrscheinlichkeit. Unverandert blieb gegentiber der Risikoanalyse von 2015 das Szenario der
Influenza-Pandemie bei etwa gleicher Haufigkeit und gleichem Schadensausmass. Im Szenario
Strommangellage konnte aufgrund der seit 2015 ergriffenen Massnahmen die Anzahl der erwarte-
ten Personenschaden reduziert werden. Hingegen wurden die Konsequenzen der Strommangel-
lage fir Wirtschaft und Gesellschaft deutlich héher eingeschatzt als noch in der Analyse 2015.
Diese Neubewertung basiert zum Teil auf den Erfahrungen bei der Bewaltigung der Covid-19-Pan-
demie, die bereits im Frihjahr 2020 deutlich gréssere wirtschaftliche und gesellschaftliche Be-
eintrachtigungen als prognostiziert zur Folge hatte. Der Ausfall von Mobilfunk als drittgrésstes Ri-
siko wurde neu in den Katalog der Gefahrdungen aufgenommen.

Daneben wurde eine Reihe von weiteren méglichen Katastrophen und Notlagen untersucht, wel-
che ebenfalls ein relativ grosses Risiko darstellen. Die zehn gréssten Risiken sind: 1. Stromman-
gellage, 2. Grippe-Pandemie, 3. Ausfall Mobilfunk, 4. Hitzewelle, 5. Erdbeben, 6. Stromausfall,
7. Sturm, 8. Ausfall Rechenzentrum, 9. Andrang Schutzsuchender, 10. Trockenheit.

Die nationale Risikoanalyse »Katastrophen und Notlagen Schweiz» (KNS) und auch die «Gefahr-
dungsanalyse Kanton Schwyz» sind wichtige Grundlagen fiir die systematische Planung von Mass-
nahmen zur Vorbereitung auf Katastrophen und Notlagen. Politische Entscheidungstrager kdnnen
anhand der Risikodiagramme eine Beurteilung vornehmen, welche Risiken zu tragen und welche
zu reduzieren sind. Bundesstellen, die Kantone und zahlreiche Gemeinden verwenden die Er-
kenntnisse des Berichtes «Katastrophen und Notlagen Schweiz 2020» f(ir ihre eigenen Katastro-
phenvorbereitungen. Die KNS-Berichte und -Dossiers werden zudem auch fiir vorsorgliche Mass-
nahmen beim Schutz kritischer Infrastrukturen verwendet.

2.2 Beantwortung der Fragen

1. Teilt der Regierungsrat die Risikoeinschatzung des Bundesamtes fir Bevélkerungsschutz
(BABS) oder sind einzelne Risiken in Bezug auf den Kanton Schwyz anders zu beurteilen?

Der Regierungsrat teilt die Einschatzung gemass Bericht zur nationalen Risikoanalyse «Katastro-
phen und Notlagen Schweiz 2020». Mit Ausnahme des Szenarios «Ausfall des Mobilfunks» hat
der Kanton Schwyz die besagten Gefahrdungen auf seine Stufe heruntergebrochen und analysiert
(Gefahrdungsanalyse Kanton Schwyz 2016).

Der Ausfall des Mobilfunks und die daraus resultierenden Folgen fiir den Kanton Schwyz miissen
noch entsprechend bearbeitet werden. Erste Erkenntnisse auf Stufe Bund haben gezeigt, dass
zum Erhalt der landesweiten Einsatz-Kommunikation mittels Funksystem POLYCOM bei einem
Zusammenbruch des Stromnetzes Massnahmen fiir die rund 270 Sendestandorte des Bundes
notwendig sind. Damit die Stromautonomie fiir mehrere Tage gewahrleistet werden kann, bean-
tragte der Bundesrat anfangs 2021 einen entsprechenden Verpflichtungskredit von 36.5 Mio.
Franken. Durch die hohe und immer noch steigende Abhangigkeit der Gesellschaft von IT-Mitteln,
gepaart mit der Tendenz zum Einsatz von Standardprodukten, muss in Zukunft auch die flachen-
deckende Beeintrachtigung infolge zunehmender Cyberkriminalitat in die Risikobetrachtung mit
einbezogen werden.
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2. Besteht in Bezug auf die erwdhnten technischen Risiken je eine Vorsorgeplanung samt Not-
fallkonzepten, Einsatzpldanen und Massnahmenkatalogen? In welchem Rhythmus werden
diese (berpriift und aktualisiert?

Bei allen dokumentierten und analysierten Gefahrdungen, welche in der Risikoanalyse des Kan-
tons Schwyz vorhanden sind, wurden die Aufgaben und Herausforderungen der beteiligten Organi-
sationen definiert und die Erfolgsfaktoren der Ereignisbewaltigung aufgezeigt.

Im Besonderen werden die Flilhrungsprozesse sowie die Ablaufe der Ereignisbewaltigung an
Ubungen mit den Fiihrungsstaben, Blaulichtorganisationen und dem Zivilschutz auf Stufe Kanton
und Bezirke/Gemeinden geschult, Gberpriift und wenn nétig angepasst.

Die Absicherung gegen die erwahnten technischen Risiken kann aber nur punktuell vorgenommen
werden. So verfligen Schlisselsysteme (Fihrungsstandort Kantonaler Fiihrungsstab KFS, Einsatz-
zentrale sowie Noteinsatzzentrale Kantonspolizei, IT-Rechenzentrum, POLYCOM-Schaltzentrale
etc.) Uber eine Notstromversorgung, um sich gegen allfallige Stromausfélle zu schitzen. Fir Not-
falle im Bereich der Informations- und Kommunikationstechnologie (IKT) bestehen in der Kanto-
nalen Verwaltung Notfallhandbicher und Handlungsrichtlinien (RRB Nr. 448/2015 «Einbindung
IKT in den Kantonalen Filhrungsstab»). Eine flachendeckende Absicherung lasst sich jedoch
nicht realisieren. Daher konzentrieren sich die Notfallkonzepte auf die Aufrechterhaltung der Not-
kommunikation.

Fir das Risiko der Strommangellage/Stromausfall und Ausfall der Telekommunikation wurde flr
die Bevdlkerung im Kanton Schwyz das Konzept «Notfalltreffpunkte» in Zusammenarbeit mit den
Gemeindefiihrungsstaben und den Feuerwehren/Zivilschutz als Vorsorgeplanung erarbeitet.

Diese Vorsorgeplanung ist grossmehrheitlich in den Gemeinden bereits umgesetzt. Die Konzepte
und Planungen werden periodisch anlasslich von Ubungen durch die betroffenen Organisationen
oder durch die Stabstelle Katastrophenhilfe des Amtes fir Militér, Feuer- und Zivilschutz (AMFZ)
Gberprift.

3. Was sind die wichtigsten Eckpunkte und Eskalationsstufen der jeweiligen Nottallkonzepte
bzw. Einsatzpldne (Alarmierung, Einsatz von Blaulicht- bzw. Bevdlkerungsschutzorganisatio-
nen, Zustandigkeiten, Zusammenarbeit mit Partnerorganisationen und mit der Privatwirt-
schaft, Aktivierung der Fiihrungsstiabe)?

Der wichtigste Eckpunkt und damit massgebender Erfolgsfaktor ist die Alarmierung der Einsatzor-
ganisationen und Fiihrungsstabe, welche fiir den Bevdlkerungsschutz relevant sind. Neben den
heute etablierten Systemen der Alarmierung, die auf verschiedenen Kommunikationsnetzen statt-
findet (IP, VOIP, Mobil, POCSAC, POLYCOM), wurden die Stitzpunktfeuerwehren mit einem au-
tarken Alarmierungssystem (strom- und netzausfallsicher) ausgeristet. Zurzeit wird gepriift, ob
dieses System bei allen Feuerwehren im Kanton Schwyz eingesetzt werden soll.

Zur Alarmierung der gesamten Bevdlkerung in der letzten Notfallebene betreibt der Kanton
Schwyz 110 stationare und 59 mobile Sirenen (Allgemeiner Alarm und Wasseralarm). Diese wur-
den in den letzten Jahren aufgeriistet, notstromgeschiitzt und sind im Ereignisfall sowohl! direkt
vor Ort als auch lber die Einsatzzentrale der Kantonspolizei via Polyalert, basierend auf dem Si-
cherheitsfunknetz Schweiz, POLYCOM, auszul6ésen. Auch diese Systeme werden periodisch getes-
tet und die Zusammenarbeit mit den betroffenen Unternehmungen (Wasserkraftwerkbetreiber
etc.) geprift.

4. Wie hdufig und in welchem Umfang (Personal- und Ressourceneinsatz sowie Zeitdauer) fih-
ren die kantonalen Blaulicht- bzw. Bevdlkerungsschutzorganisationen — allenfalls unter Einbe-
zug der entsprechenden Organisationen der Nachbarkantone sowie des Bundes — (Verbund-)
Ubungen fiir den Katastrophenfall durch?

Alle vier bis funf Jahre finden Sicherheitsverbundsiibungen (SVU 2014 Strommangellage und
Pandemie, SVU 2019 Terrorbedrohung Schweiz) mit den betroffenen Bundesstellen, den kanto-
nalen Fiihrungsstédben, den Blaulichtorganisationen, dem Zivilschutz und weiteren Organisationen
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(je nach Ubungsanlage) statt. Aktuell sind die Bundeskanzlei und das VBS daran, abgestiitzt mit
den betroffenen Stellen der Kantone, dem Bundesrat eine neue Gesamtplanung grosser Ubungen
(2021-2029) vorzulegen. Der kantonale Fithrungsstab trainiert jahrlich seine Prozesse und die
Stabsarbeit unter Einbezug seiner Flihrungsunterstiitzung. Zudem fiihren die Blaulichtorganisati-
onen und der Zivilschutz jahrlich mehrere Einsatziibungen, zum Teil im Verbund, durch (wie
bspw. die Verbundsiibung KOLIBRI Il im Friihjahr 2018). Es finden auch jahrlich Gesamteinsatz-
leiter (GEL)-Ubungen im Rettungsdreieck mit Polizei, Feuerwehr und Rettungsdienst statt.

5. Sind die erwéhnten technischen Risiken Gegenstand der Aus- und Weiterbildungen der Blau-
licht- bzw. Bevilkerungsschutzorganisationen?

Die erwahnten technischen Risiken werden im Rahmen der Ubungsplanungen periodisch auf
Stufe Fiihrungsebenen der jeweiligen Organisationen geschult. Die Blaulichtorganisationen bilden
ihre Angehdorigen auf Kaderstufe jahrlich in Kommunikation, Alarmierung, Fihrungsrhythmus,
Aufgebotswesen und Verhalten bei technischen Ereignissen aus. Das Verhalten bei einem «langer-
dauernder Stromausfall» und bei einem «Netzausfall Telekommunikation» wurde mit den Ge-
meindefihrungsstédben und den Feuerwehren thematisiert und mittels Faktenblatt geregelt.

6. Der Kanton Schwyz hat letztmals im Jahr 2016 eine kantonale Risikoanalyse gemdéss Leitfa-
den «KATAPLAN» durchgefihrt («Gefdhrdungsanalyse Kanton Schwyz», datiert vom 29. Mérz
2016). Wann wird die nichste kantonale Risikoanalyse erfolgen?

Die nachste Gefahrdungsanalyse im Kanton Schwyz wird nach der Revision des Gesetzes lber
den Bevélkerungsschutz und den Zivilschutz vom 16. Marz 2005 (SRSZ 512.100) sowie der
Vollzugsverordnung zum Gesetz (ber den Bevdlkerungsschutz und den Zivilschutz vom 29. No-
vember 2005 (SRSZ 512.111) erfolgen (Gesetzgebungsprogramm 2021-2022). Somit kann da-
von ausgegangen werden, dass die Anpassung der Gefahrdungsanalyse vom Kanton Schwyz in
den kommenden Jahren Uberabeitet und mit den aktuellen Gefahrdungen (Ausfall Mobilfunk etc.)
erganzt wird.

/. Hat der Kanton Vorkehrungen dafiir getroffen, dass die kantonalen Behdrden (namentlich die
essentiellen Exekutivfunktionen sowie Blaulicht- und Bevélkerungsschutzorganisationen) in
den erwéhnten Notlagen einsatz- bzw. funktionstéhig bleiben (Business Continuity Manage-
ment)?

Auf Stufe politischer Entscheidungstrager (Regierungsrat), Kantonaler Fihrungsstab (KFS), Be-
volkerungsschutz und Blaulichtorganisationen verfiigen alle einsatzrelevanten Fiihrungspersonen
Gber eine Stellvertretung. Die Alarmierung dieser Personen ist redundant sichergestellt und wird
periodisch getestet. Damit ist die Fiihrung und Einsatzbewaltigung einer Notlage sichergestellt.
Erste Erfahrungen aus der Covid-19-Pandemie zeigen, dass die Flihrungs- und Einsatzorganisatio-
nen bei langandauernden Ereignissen vor grosse Herausforderungen gestellt werden. Hier gilt es
aufgrund dieser Erfahrungen die allenfalls notwendigen Lehren zu ziehen.

Zudem wurde auf Stufe kantonaler Verwaltung seit 2020 ein Risikomanagement eingefiihrt, das
aufzeigt, wie Risiken auf strategischer und prozessualer Verwaltungsebene gesteuert werden sol-
len. Die Verwaltungseinheiten unterhalten zu den wesentlichen, inharenten Prozessrisiken wirk-
same Massnahmen und Kontrollen zu deren Einschrankung und steuern identifizierte Risiken mit
entsprechenden Instrumenten zeitnah. Zu den Instrumenten zahlen unter anderen Prozesskontrol-
len oder das interne Kontrollsystem (IKS) fiir das Risikomanagement.
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8. Erachtet es der Regierungsrat fiir notwendig, dass Private und Unternehmen — allenfalls unter
gewissen Bedingungen — Vorkehrungen fir die erwéhnten Notlagen treffen (Selbstvorsorge)?

Die Unternehmen stehen bei einem langeren Stromausfall in der Eigenverantwortung und haben
dementsprechend auch in Eigenkompetenz Vorkehrungen im Rahmen ihrer Méglichkeiten fiir die
Sicherstellung ihres Betriebes zu treffen. In diversen Betrieben und auch &ffentlichen Institutio-
nen existieren auch Notfallkonzepte mit entsprechenden Szenarien. Eine Gesamtibersicht zu den
Vorbereitungen der Schwyzer Unternehmungen ist allerdings nicht vorhanden. Fir Privathaushal-
tungen gibt es diesbezliglich keine Vorgaben, sondern nur Empfehlungen (Beispiel: Vorsorge und
Notfallplanung tber Alertswiss-App).

Anders verhalt es sich mit systemrelevanten Unternehmungen auf Stufe Bund. Der Bund hat bei-
spielsweise den Verband Schweizerischer Elektrizitatsunternehmen (VSE) beauftragt, die notwen-
digen Vorbereitungen zur Bewaltigung einer Strommangellage zu treffen. Der VSE hat zu diesem
Zweck die Organisation fur Stromversorgung in ausserordentlichen Lagen (OSTRAL) gebildet, die
beim Eintreten einer Strommangellage auf Anweisung der wirtschaftlichen Landesvorsorge (WL)
aktiv wird. Bei einer Strommangellage informiert der Bund die Bevdlkerung und die Wirtschaft
Uber die Lage. Dabei kann er zum freiwilligen Stromsparen aufrufen und konkrete Spartipps kom-
munizieren. Reichen die Einsparungen nicht aus, setzt der Bund per Verordnung Bewirtschaf-
tungsmassnahmen in Kraft und informiert die Verbraucher Uiber deren Ausgestaltung. Fir diesen
Fall hat die WL eine Palette von Massnahmen vorbereitet.

9. Welchen Einfluss hat die neue Energiestrategie, wonach Strom vermehrt dezentral erzeugt
wird, auf die Risiken «Strommangellage» und «Stromaustall»? Steigt durch die Dezentralisie-
rung die Versorgungssicherheit (vermehrte Autarkie) oder sinkt dieselbe (komplexeres Strom-
netz und Anfélligkeiten durch Cyberangriffe)?

Eine langer andauernde Strommangellage im Kanton Schwyz wird als grosses Risiko mit ein-
schneidenden Auswirkungen bewertet. Die Auswirkungen der Energiestrategie 2050 auf die Risi-
ken «Stommangellage» und «Stromausfall» kann aus Sicht Kanton bzw. KFS zum jetzigen Zeit-
punkt nicht abschliessend beurteilt werden. Der Kanton Schwyz ist bei der Energieversorgung
grundsatzlich nicht von einzelnen, dezentralen Stromproduzenten, sondern wie die ganze Schweiz
vom grenziiberschreitenden Stromhandel bzw. von der zentralen Strombewirtschafterin Swissgrid
abhangig. Der Einfluss des Kantons auf den Verlauf eines solchen Ereignisses ist daher sehr ge-
ring.

Der Bund hat den Verband Schweizerischer Elektrizitatsunternehmen (VSE) beauftragt, die not-
wendigen Vorbereitungen zur Bewaltigung einer Strommangellage zu treffen.

Die Swissgrid AG mit Standorten in Aarau und Prilly ist die Schweizer Ubertragungsnetzbetreibe-
rin. Sie untersteht der Aufsicht der Eidgendssischen Elektrizitatskommission (EICom). Gemass
Swissgrid tragt die enge Vermaschung mit dem européischen Stromnetz — die Schweiz hat 41
grenziiberschreitende Leitungen — zur Netzstabilitat bei. Je enger das Netz geknlpft ist, desto ge-
ringer sind die Auswirkungen auf die Stabilitat, sofern ein Knoten reissen sollte.

Der Aufwand fiir die Gewahrleistung der Versorgungssicherheit flir eine sichere und funktionie-
rende Kommunikation wird in Zukunft noch steigen und entsprechende Ressourcen benétigen.
Der Bund hat in diesem Kontext im Jahr 2019 einen Verpflichtungskredit von 150 Mio. Franken
fir das nationale sichere Datenverbundsystem (SDVS) verabschiedet. Mit diesem sicheren System
werden zukinftig Fithrungsstandorte von Bund und Kantonen und Betreiber von kritischen In-
frastrukturen mit einem hochverfiigbaren, geschiitzten Netzwerk verbunden.
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10. Erachtet der Regierungsrat die getroffenen Vorkehrungen bzw. die bestehende Vorsorgepla-
nung fir ausreichend oder besteht — allenfalls auch aus [ ehren der Corona-Pandemie — noch
Nachholbedarf bzw. Verbesserungspotential?

Die besagten technischen Szenarien sind nur ein Teil von mehreren Risiken, auf die sich der Kan-
ton Schwyz, seine Verwaltung und seine Gemeinwesen mit den Fiihrungs- und Einsatzorganisatio-
nen vorbereitet. Die aktuellen Fiihrungs- und Einsatzstrukturen reichen fiir die Bewaltigung der
wesentlichen Risiken grundsatzlich aus. Die Vorkehrungen auf die aktuellen Gefahrdungen wer-
den laufend Gberprift und wo notwendig angepasst. Auch die technischen Entwicklungen werden
periodisch analysiert und den Bed(irfnissen angepasst (z. B. Sanierung des geschiitzten Komman-
doposten KFS, Beschaffung eines autarken Alarmierungssystems fiir die Feuerwehren, Werterhalt
POLYCOM 2030, Einsatz von alternativen Kommunikationsmitteln fir Tele- und Videokonferen-
zen, Aufbau der Kapazitaten fir Homeoffice-Betrieb).

Nach der Bewaltigung der aktuellen Corona-Pandemie wird auf Stufe Bund und Kanton kritisch
zu prifen sein, in welchen Bereichen Verbesserungen und Anpassungen sinnvoll oder notwendig
sind (Uberarbeitung des Pandemieplans Kanton Schwyz etc.).

Beschluss des Regierungsrates

1. Der Vorsteher des Sicherheitsdepartements wird beauftragt, die Antwort zur Interpella-
tion im Kantonsrat zu vertreten.

2. Zustellung: Mitglieder des Kantonsrates.

3. Zustellung elektronisch: Mitglieder des Regierungsrates; Staatsschreiber; Sekretariat
des Kantonsrates; Sicherheitsdepartement; Amt fur Militar, Feuer- und Zivilschutz.

Im Namen des Regierungsrates:

Dr. Mathias E. Brun
Staatsschreiber
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