Kantonsrat
Eingegangen: 24. Januar 2022

René Schmidt, Kantonsrat

Lahnstr. 36, 8200 Schaffhausen grunliberule

+4179774 97 87

An den Regierungsrat
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Beckenstube 7

8200 Schaffhausen

Kleine Anfrage 2022/6
Ist die Kantonale Verwaltung geniigend gegen Cyberrisiken gewappnet?

Sehr geehrte Frau Regierungsprisidentin,
sehr geehrte Herren Regierungsrate

In den letzten Monaten und Wochen wurde immer wieder {iber verheerende Cyberangriffe auf
diverse Firmen aber auch staatliche Einrichtungen berichtet, bei welchen Systeme blockiert, Daten
gestohlen und Losegeldzahlungen verlangt wurden. Dies sind nur die Fille, die publik wurden und es
muss davon ausgegangen werden, dass die Dunkelziffer um einiges hoher ist.

So haben Sie zum Beispiel die Uhrenherstellerin Swatch und die Amag-Gruppe iiber einen Angriff
informiert. Im letzten Sommer wurde die Gemeinde Rolle wie auch das Vergleichsportal Comparis
Opfer von Cybererpressern. Hacking ist zu einer modernen Form der Schutzgelderpressung
geworden. Jiingstes Beispiel ist der Autohédndler Emil Frey.

Das Thema Cyber-Sicherheit gewinnt mit der zunehmenden Digitalisierung und gerade mit der
aktuellen Homeoffice-Pflicht deutlich an Bedeutung. Entsprechend ist es wichtig, dass auch die
offentliche Verwaltung angemessene Bemiihungen betreiben, um die Sicherheit der IT-Systeme zu
gewadbhrleisten.

In diesem Zusammenhang stellen sich verschiedene Fragen:

1. Wie beurteilt der Regierungsrat die Cyber-Sicherheit bei den IT-Systemen des Kantons?

Wie ist die Zustdndigkeit der IT-Sicherheit in der Energie- und Wasserversorgung und im
Gesundheitsbereich geregelt?

3. Werden regelmassig externe Uberpriifungen der technischen Sicherheit vorgenommen?

4. Werden diese Berichte und die Umsetzung des festgestellten Verbesserungspotenzials von der
Kantonalen Finanzkontrolle {iberpriift?

5. Wie sieht die Abstimmung und Koordination mit den Nachbarkantonen aus?

6. Inwelchen Bereichen sieht der Regierungsrat in Bezug auf das Thema der Cyber-Sicherheit den
hdchsten Handlungsbedarf, und welche Massnahmen zur Erhéhung der Cyber-Sicherheit sind
geplant?

7. Wie wird die Widerstandsfahigkeit bei einem Cyber-Angriff beurteilt?

8. Sind durch Hackerangriffe verursachte Eigen- und Fremdschiden mit einer Cyber-Versicherung
gedeckt?

Herzlichen Dank im Voraus fiir Ihre Antwort.
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