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Beilage:

- Verordnung (EU) 2021/784 des Europaischen Parlaments und des Rates vom
29. April 2021 zur Bekampfung der Verbreitung terroristischer Online-
Inhalte (ABI. L 172 vom 17. Mai 2021, S. 79)



ZUSAMMENFASSUNG

Am 17. Mai 2021 wurde die Verordnung (EU) 2021/784 des Europdischen Parla-
ments und des Rates vom 29. April 2021 zur Bekémpfung der Verbreitung terroris-
tischer Online-Inhalte (Terrorist Content Online-Verordnung; nachfolgend «die
TCO-Verordnung») im Amtsblatt der Europédischen Union veréffentlicht.!

Durch die TCO-Verordnung soll das reibungslose Funktionieren des digitalen Bin-
nenmarkts in einer offenen und demokratischen Gesellschaft gewdhrleistet wer-
den. Ziel der TCO-Verordnung ist die Verhinderung des Missbrauchs von Hosting-
diensten fiir die Verbreitung terroristischer Inhalte. Die TCO-Verordnung gilt, un-
abhdngig vom Ort ihrer Hauptniederlassung, fiir Hostingdiensteanbieter, die ihre
Dienstleistungen im EWR anbieten.

Terroristische Online-Inhalte sollen zeitnah aus dem Internet entfernt werden, um
so einen Beitrag zur éffentlichen Sicherheit im gesamten EWR zu leisten. Um die
zeitnahe Entfernung terroristischer Online-Inhalte sicherzustellen, sind nationale
Behédrden zu ernennen, die fiir den Erlass von Entfernungsanordnungen sowie die
Uberwachung der Einhaltung der Pflichten aus der TCO-Verordnung durch die
Hostingdiensteanbieter zustéindig sind. Bei Verstdssen gegen die TCO-Verordnung

sind von den zustdndigen nationalen Behérden Sanktionen zu verhdngen.

Die TCO-Verordnung ist in den EU-Mitgliedstaaten am 7. Juni 2021 in Kraft getre-
ten und seit dem 7. Juni 2022 anwendbar. Die TCO-Verordnung befindet sich der-
zeit im EWR-Ubernahmeverfahren und wird nach ihrer Ubernahme in das EWR-
Abkommen in Liechtenstein unmittelbar anwendbar. Eine Umsetzung ist folglich
nicht erforderlich, allerdings bediirfen einige Bestimmungen einer Durchfiihrung
im liechtensteinischen Recht.

Mit dieser Gesetzesvorlage werden die zustéindigen Behérden fiir den Vollzug der
TCO-Verordnung benannt und deren Aufgaben festgelegt. Die Vollzugsaufgaben
werden der Landespolizei und der Stabsstelle fiir Finanzplatzinnovation und Digi-
talisierung (SFID) zugewiesen. Dariiber hinaus erfolgen notwendige Anpassungen
im Beschwerdekommissionsgesetz.

L ABI. L 172 vom 17. Mai 2021, S.79.
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1. AUSGANGSLAGE

Die zunehmende Verbreitung terroristischer Online-Inhalte stellt eine ernsthafte
Bedrohung fiir die 6ffentliche Sicherheit und die Stabilitat innerhalb des EWR dar.
Mit dem Internet als Kommunikationsplattform haben terroristische Organisatio-
nen und Einzelpersonen neue Wege gefunden, um extremistisches Gedankengut
zu verbreiten, Anhanger zu rekrutieren und Terrorakte zu planen. Vor diesem Hin-
tergrund wurde die Verordnung (EU) 2021/784 des Europaischen Parlaments und
des Rates vom 29. April 2021 zur Bekampfung der Verbreitung terroristischer On-
line-Inhalte (Terrorist Content Online-Verordnung; nachfolgend «die TCO-Verord-
nung») verabschiedet.? Ziel der TCO-Verordnung ist es, terroristische Online-In-
halte innerhalb des EWR effektiv zu bekampfen und die schnelle Entfernung sol-
cher Inhalte aus dem Internet sicherzustellen. Neben dem Schutz der 6ffentlichen
Sicherheit sollen gleichzeitig angemessene und solide Vorkehrungen zum Schutz

der Grundrechte getroffen werden.

Die TCO-Verordnung trat in den EU-Mitgliedstaaten am 7. Juni 2021 in Kraft und
ist seit dem 7. Juni 2022 unmittelbar anwendbar. Sie soll ein einheitliches, rechts-
sicheres und koordiniertes Vorgehen der Mitgliedstaaten gewahrleisten, um die
Verbreitung terroristischer Online-Inhalte zu verhindern und den digitalen Binnen-

markt in einer offenen und demokratischen Gesellschaft zu schiitzen.

2 ABI. L 172 vom 17. Mai 2021, S.79.



Ein zentraler Aspekt der TCO-Verordnung ist die Verpflichtung der Mitgliedstaa-
ten, nationale Behoérden zu benennen, die befugt sind, Entfernungsanordnungen
an Hostingdiensteanbieter zu erlassen. Ziel ist es, ein koordiniertes Vorgehen der
Mitgliedstaaten gegenliber Hostingdiensteanbietern sowie im Austausch mit Eu-
ropol zu gewahrleisten. Darliber hinaus missen entsprechende nationale Behor-
den benannt werden, die fiir die Uberwachung der Einhaltung der in der TCO-Ver-
ordnung festgelegten Pflichten der Hostingdiensteanbieter zustandig sind und bei
Verstdssen angemessene Sanktionen gegen diese Hostingdiensteanbieter verhan-

gen kdnnen.

2. BEGRUNDUNG DER VORLAGE

Die TCO-Verordnung ist in den EU-Mitgliedstaaten am 7. Juni 2021 in Kraft getre-
ten und gilt seit dem 7. Juni 2022 unmittelbar. Die TCO-Verordnung befindet sich
derzeit im EWR-Ubernahmeverfahren. Nach ihrer Ubernahme in das EWR-Abkom-
men wird die TCO-Verordnung in Liechtenstein unmittelbar anwendbar und ent-
faltet unmittelbare Bindungswirkung fiir die Adressaten. Eine Umsetzung in nati-
onales Recht ist folglich nicht erforderlich. Um die Verpflichtungen aus der TCO-
Verordnung vollstandig zu erfiillen, sind jedoch gesetzliche Durchfiihrungsbestim-
mungen erforderlich. Dies betrifft insbesondere die Benennung der zustandigen
Behorden sowie die Einrdumung der diesen zustehenden Befugnisse und Sankti-
onsmoglichkeiten. Gemass Art. 12 Abs. 1 der TCO-Verordnung sind nationale Be-
horden zu benennen, die unter Einhaltung der Vorgaben aus Art. 13 der TCO-Ver-
ordnung zustandig und befugt sind, Entfernungsanordnungen zu erlassen, Entfer-
nungsanordnungen zu liberprifen, die Durchfiihrung spezifischer Massnahmen zu

Uiberwachen und Sanktionen zu verhangen.

Die notwendige Durchfiihrung erfolgt im Gesetz zur Durchfiihrung der Verordnung

(EU) 2021/784 zur Bekampfung der Verbreitung terroristischer Online-Inhalte



(EWR-TCO-Verordnung-Durchfiihrungsgesetz; EWR-TCOVDG). Um den Rechts-
schutz gewahrleisten zu kénnen, sind dariiber hinaus Anpassungen des Beschwer-

dekommissionsgesetzes erforderlich.3

Zum Zeitpunkt der Ausarbeitung dieses Vernehmlassungsberichts ist noch unklar,
wann die TCO-Verordnung flir die EWR/EFTA-Staaten in Kraft treten wird. Um eine
fristgerechte Durchfiihrung der TCO-Verordnung in Liechtenstein zu gewahrleis-

ten, wird die Vernehmlassung zum jetzigen Zeitpunkt durchgefiihrt.

3. SCHWERPUNKTE DER VORLAGE

3.1 Aligemeines

Grundsatzlich gilt die TCO-Verordnung mit Inkrafttreten des entsprechenden Be-
schlusses des Gemeinsamen EWR-Ausschusses betreffend die Ubernahme der
TCO-Verordnung in das EWR-Abkommen unmittelbar in Liechtenstein. Die durch-
zufihrenden Bestimmungen sollen in einem eigenstandigen Durchfiihrungsgesetz
zusammengefasst werden, das neben der unmittelbar anwendbaren TCO-Verord-

nung Anwendung findet.

3.2 Durchfiihrung der Verordnung (EU) 2021/784

Gemass Art. 12 der TCO-Verordnung sind zustandige Behdrden zu benennen, die
die Aufgaben nach den Art. 3, 4, 5 und 18 der TCO-Verordnung vollziehen. In die-

sem Zusammenhang sieht die TCO-Verordnung insbesondere vor:

3 Beschwerdekommissionsgesetz vom 25. Oktober 2000, LGBI. 2000 Nr. 248.
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3.2.1 Entfernungsanordnungen (Art. 3 und 4 der TCO-Verordnung)

Um die zeitnahe Entfernung terroristischer Online-Inhalte sicherstellen zu konnen,
sind zustandige Behdrden zu benennen, die Entfernungsanordnungen erlassen
kénnen. Diese Anordnungen sollen von Behorden jedes Mitgliedstaates erlassen
werden kénnen und verpflichten die Hostingdiensteanbieter terroristische Online-
Inhalte in allen Mitgliedstaaten innerhalb einer Stunde nach Erhalt der Anordnung

zu entfernen.

Hostingdiensteanbieter nach der TCO-Verordnung sind Anbieter von Diensten der
Informationsgesellschaft, d. h. jede in der Regel gegen Entgelt elektronisch im
Fernabsatz und auf individuellem Abruf eines Empfangers erbrachte Dienstleis-
tung,* wenn diese darin besteht, die durch einen Inhalteanbieter bereitgestellten
Informationen im Auftrag eines Inhalteanbieters zu speichern. Anbieter von «rei-
nen Durchleitungsdiensten», von «Cachingdiensten» oder von anderen Diensten,
die auf anderen Ebenen der Internet-Infrastruktur geleistet werden, die keine
Speicherung beinhalten, wie bspw. Register oder Registrierungsstellen, oder An-
bieter von Domain-Namen-Systemen (DNS) fallen folglich nicht in den Anwen-

dungsbereich der TCO-Verordnung.

Die TCO-Verordnung sieht vor, dass eine zustdandige Behorde eines Mitgliedstaa-
tes auch gegenliber einem Anbieter tatig werden kann, der seine Hauptniederlas-
sung in einem anderen Mitgliedstaat hat. Dies erfordert einen Informationsaus-
tausch und die Kooperation zwischen den Behdrden. Bei solchen grenziiberschrei-
tenden Entfernungsanordnungen sieht Art. 4 der TCO-Verordnung vor, dass die
Behorden des Niederlassungsstaates des Hostingdiensteanbieters Anordnungen

aus anderen Mitgliedstaaten innerhalb 72 Stunden Uberpriifen kénnen. Stellt die

4 Die Verordnung verweist auf Art. 1 Bst. b der Richtlinie (EU) 2015/1535 (iber ein Informationsverfahren auf
dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft.
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Behorde des Niederlassungsstaates einen Verstoss gegen die TCO-Verordnung o-
der die Grundrechte fest, erldsst sie eine begriindete Entscheidung. Auch Hosting-
dienste- und Inhalteanbieter kdnnen innerhalb von 48 Stunden nach Erhalt einen
begriindeten Antrag auf Uberpriifung der Anordnung stellen. Wird ein Verstoss
festgestellt, verliert die Entfernungsanordnung nach Art. 4 Abs. 6 der TCO-Verord-

nung ihre Rechtswirkung.

3.2.2 Spezifische Massnahmen (Art. 5 der TCO-Verordnung)

Ist ein Hostingdiensteanbieter terroristischen Online-Inhalten ausgesetzt, hat er
spezifische Massnahmen zu ergreifen, wobei es ihm zunachst freisteht, die kon-
kreten Massnahmen zu definieren. Dies kdnnen beispielsweise geeignete techni-
sche und operative Massnahmen sein, um terroristische Inhalte zu ermitteln und
unverziiglich zu entfernen. Auch Meldemechanismen fiir Nutzer oder Mechanis-
men zur starkeren Sensibilisierung fiir terroristische Inhalte sind in diesem Zusam-

menhang ZU nennen.

Der Hostingdiensteanbieter muss die Behorde (iber die gesetzten Massnahmen
informieren (Art. 5 Abs. 5 der TCO-Verordnung). Die zustandige Behorde beurteilt
die Implementierung der gesetzten Massnahmen, wobei zu bericksichtigen ist,
dass die Hostingdiensteanbieter bei der Durchfiihrung der Massnahmen insb. das
Recht der Nutzer auf Meinungsausserungsfreiheit wahren. Es sollen Schutzvorkeh-
rungen getroffen werden, um unbeabsichtigte oder irrtiimliche Entscheidungen
zu vermeiden, die zu einer Entfernung oder Sperrung von nicht-terroristischen In-
halten fiihren. Die Massnahmen miissen wirksam und verhéltnisméssig sein und
sofern automatisierte Verfahren zum Einsatz kommen, miissen die notwendigen
Kapazititen fiir eine menschliche Aufsicht und Uberpriifung gewahrleistet wer-

den.
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Gelangt die Behorde zur Auffassung, dass die Massnahmen nicht geeignet, zielge-
richtet oder nicht verhaltnismdssig sind, hat sie den Anbieter zur Ergreifung der
erforderlichen Massnahmen aufzufordern (Art. 5 Abs. 6 der TCO-Verordnung).
Eine Pflicht zur Uberwachung oder zum aktiven Forschen nach Hinweisen oder
eine Verpflichtung zur Verwendung automatisierter Werkzeuge darf jedoch nicht

auferlegt werden.

3.2.3 Sanktionsvorschriften (Art. 18 der TCO-Verordnung)

Die TCO-Verordnung sieht vor, dass flir bestimmte — taxativ angefiihrte —
Verstosse seitens der Hostingdiensteanbieter auf nationaler Ebene entsprechende
Sanktionsbestimmungen erlassen und wirksame, verhaltnismassige und abschre-
ckende Sanktionen verhangt sowie alle fur die Anwendung der Sanktionen erfor-

derlichen Massnahmen getroffen werden.
3.3 Nationale Zustandigkeiten und Zusammenarbeit der Behorden

Mit der gegenstandlichen Vorlage wird die Landespolizei als zustandige Behoérde
fiir den Erlass von Entfernungsanordnungen nach Art. 3 der TCO-Verordnung und
die Uberpriifung von Entfernungsanordnungen nach Art. 4 der TCO-Verordnung
benannt. Diese Aufgaben stehen in engem Zusammenhang mit der operativen
Terrorbekampfung, fir die die Landespolizei zustandig ist. Darliiber hinaus muss
ein zeitnahes Vorgehen gewahrleistet sein, was derzeit nur durch die rund um die
Uhr einsatzbereite Landespolizei sichergestellt werden kann. Auch der Kontakt mit

Europol soll weiterhin der Landespolizei vorbehalten bleiben.

Die Stabsstelle fiir Finanzplatzinnovation und Digitalisierung (nachfolgend «SFID»)
wird als zustindige Behdérde fiir die Uberwachung der Durchfiihrung spezifischer
Massnahmen nach Art. 5 der TCO-Verordnung sowie die Verhdngung von Sankti-
onen nach Art. 18 der TCO-Verordnung benannt. Die Zuordnung dieser Aufgaben

zur SFID soll aus nachfolgenden Griinden vorgenommen werden:
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Die SFID ist im Rahmen ihrer Zustandigkeit flir die EU-Digitalisierungsrechtsakte
bereits fiir die rechtliche Ubernahme und interne Koordination der Umsetzungs-
arbeiten verantwortlich, weshalb die SFID auch mit dem Vollzug der EU-Digitali-
sierungsrechtsakte betraut werden soll. Zu diesen EU-Digitalisierungsrechtsakten
zahlt auch die Verordnung (EU) 2022/2065 (Verordnung tiber digitale Dienste oder
«Digital Services Act»: nachfolgend «DSA»). Diese Verordnung sieht umfangreiche
Massnahmen und eine neue Aufsichtsstruktur fiir Hostingdiensteanbieter vor,
weshalb ein inhaltlicher Zusammenhang mit der TCO-Verordnung besteht. Unter
anderem mussen in jedem Mitgliedstaat nationale Koordinatoren digitaler Dienste
(«Digital Services Coordinator») benannt werden, die fir die Aufsicht lber
Hostingdiensteanbieter zustandig sind. Inhalte, die zu terroristischen Straftaten
direkt oder indirekt anstiften, sind als rechtswidrige Inhalte auch vom DSA um-
fasst. Die TCO-Verordnung erweitert das Spektrum moglicher Massnahmen zur
Einddmmung terroristischer Inhalte und stellt héhere Anforderungen an die An-
bieter in Bezug auf die Moderation terroristischer Inhalte. Es wird folglich zu einer
Uberschneidung der Adressaten des DSA und der TCO-Verordnung kommen. Die
Synergien kénnen somit optimal genutzt werden, wenn auch die Aufsichtsaufga-

ben aus der TCO-Verordnung der SFID zugewiesen werden.

Neben der Festlegung der Zustandigkeiten beinhaltet die Vorlage die Grundsatze
der Zusammenarbeit der zustandigen nationalen Behorden untereinander sowie

mit den zustandigen auslandischen Behoérden und Europol.
3.4 Anpassung des Beschwerdekommissionsgesetzes

Zur Gewahrleistung des Rechtsschutzes bei Beschwerden gegen Entscheidungen
der zustandigen nationalen Behorden, wird die Zustdndigkeit der Beschwerde-
kommission fir Verwaltungsangelegenheiten fiir diese Beschwerden gesetzlich

festgelegt.
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4. ERLAUTERUNGEN ZU DEN EINZELNEN ARTIKELN

4.1 Allgemeines

Die Schaffung von nationalen Durchfiihrungsgesetzen zur Durchfiihrung von un-
mittelbar anwendbaren EU-/EWR-Verordnungen, die Bestimmungen enthalten,
die einer Durchfiihrung im nationalen Recht bedirfen, hat sich etabliert. Insbe-
sondere wird dieser Praxis gefolgt, wenn es sich um neue Regelungen handelt, fir
die es keine materiellen Anknipfungspunkte in geltenden Rechtsakten gibt. Dies

ist bei der Durchfiihrung der TCO-Verordnung der Fall.
4.2 EWR-TCO-Verordnung-Durchfiihrungsgesetz (EWR-TCOVDG)

ZuArt. 1

Gemass Art. 1 Abs. 1 ist Gegenstand des Gesetzes die Durchfihrung der TCO-Ver-
ordnung, die mit Ubernahme in das EWR-Abkommen unmittelbar anwendbar
wird. Das Gesetz regelt insbesondere die zustdandigen nationalen Behorden und
deren Befugnisse sowie die Zusammenarbeit der Behérden und die Sanktionen bei

Verstossen gegen die TCO-Verordnung.

Seit dem 1. Februar 2021 erfolgt die Kundmachung des verbindlichen Wortlauts
von EWR-Rechtsvorschriften durch eine vereinfachte Publikation und einen direk-
ten Verweis auf das Amtsblatt der Europaischen Union (ABI.). Die Bezugnahme auf
die TCO-Verordnung erfolgt deshalb neu in verkiirzter Form. Der Volltitel der TCO-
Verordnung sowie deren Fundstelle im ABI. finden sich in der entsprechenden
Fussnote. In Abs. 2 wird in Ubereinstimmung mit der gingigen gesetzgeberischen
Praxis ein Hinweis darauf, dass Bezugnahmen auf EWR-Rechtsvorschriften stets
auf die aktuellste Fassung dieser Vorschriften (somit inklusive allfalliger Abande-
rungen derselben) beziehen, aufgenommen. Damit soll der Rechtsanwender da-

rauf aufmerksam gemacht werden, dass Anderungen des in Abs. 1 genannten
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Rechtsaktes mitumfasst sind, ohne dass es einer Anderung des Verweises im vor-

liegenden Gesetz bedarf.

Unberihrt bleibt eine allfallige Pflicht zur Einholung der verfassungsrechtlichen
Zustimmung nach Art. 103 des EWR-Abkommens im Hinblick auf die Ubernahme
kiinftiger EU-Abanderungsrechtsakte zur TCO-Verordnung in das EWR-Abkom-
men. Abs. 2 enthadlt darliber hinaus einen Hinweis darauf, wo der jeweils giiltige

EWR-Rechtsakt in Liechtenstein publiziert ist.

Zu Art. 2

In Abs. 1 wird eine zusatzliche Definition aufgenommen, die neben den direkt an-
wendbaren Begriffsbestimmungen der TCO-Verordnung gelten soll. Dies betrifft
den Begriff der «terroristischen Straftat im Sinne des Art. 3 der Richtlinie (EU)
2017/541». Eine entsprechende Klarstellung ist erforderlich, da die Richtlinie (EU)
2017/541, auf die die TCO-Verordnung verweist, mangels EWR-Relevanz nicht Teil
des EWR-Rechtsbestands ist. Die in Art. 3 der vorgenannten Richtlinie umschrie-
benen Handlungen entsprechen nach nationalem Recht dem Tatbestand des §

278c des Strafgesetzbuches.

Mit dem Verweis in Abs. 2 soll sichergestellt werden, dass die Definitionen nach
dem anwendbaren EWR-Recht, insbesondere der TCO-Verordnung erganzend An-
wendung finden. Abs. 3 regelt die Geschlechtsneutralitdt der in diesem Gesetz ver-

wendeten Personen- und Funktionsbezeichnungen.

Zu Art. 3
Art. 3 beinhaltet die Festlegung der Zustandigkeiten wie dies in Art. 12 Abs. 1 der

TCO-Verordnung gefordert wird.

Die Landespolizei ist bereits nach geltender Rechtslage fiir die operative Terroris-
musbekampfung zustandig. Aus diesem Grund wird gemadss Abs. 1 die Landespoli-

zei als zustandige Behorde nach Art. 12 Abs. 1 Bst. a und b der TCO-Verordnung



16

benannt. Art. 12 Abs. 1 Bst. a der TCO-Verordnung betrifft die Zustandigkeit fir
den Erlass von Entfernungsanordnungen nach Art. 3 der TCO-Verordnung und Art.
12 Abs. 1 Bst. b der TCO-Verordnung beinhaltet die Uberpriifung von Entfernungs-

anordnungen nach Art. 4 der TCO-Verordnung.

Die zustandige Behorde ist befugt, Entfernungsanordnungen zu erlassen, die
Hostingdiensteanbieter verpflichten, terroristische Inhalte in allen Mitgliedstaa-
ten zu entfernen oder den Zugang zu diesen Inhalten zu sperren. Die Hosting-
diensteanbieter haben die Inhalte schnellstmdglich zu entfernen oder zu sperren,
in jedem Fall aber innerhalb einer Stunde nach Erhalt der Entfernungsanordnung.
Um eine einheitliche Vorgehensweise der Behorden sicherzustellen, ist fiir den Er-
lass der Entfernungsanordnungen die Formularvorlage in Anhang | der TCO-Ver-

ordnung zu verwenden.

Die Uberpriifung von Entfernungsanordnungen nach Art. 4 der TCO-Verordnung
betrifft grenziiberschreitende Entfernungsanordnungen. Die zustandigen Behor-
den sind befugt, Entfernungsanordnungen gegenliber Hostingdiensteanbietern zu
erlassen, die in einem anderen Mitgliedstaat niedergelassen sind. In diesen Fallen
sind die Entfernungsanordnungen auch an die zustandigen Behdrden des Mitglied-
staates zu senden, in dem sich die Hauptniederlassung des Anbieters oder sein
gesetzlicher Vertreter befindet. Diese zustdandigen Behorden Uberprifen inner-
halb von 72 Stunden die Entfernungsanordnung und erlassen eine begriindete
Entscheidung. Der Hostingdiensteanbieter sowie der Inhalteanbieter sind berech-
tigt, die Entfernungsanordnung tberpriifen zu lassen. Fiir diese Uberpriifung ist
die Behorde des Mitgliedstaates zustandig, in dem der Hostingdiensteanbieter
seine Hauptniederlassung hat oder in dem der gesetzliche Vertreter ansdssig oder
niedergelassen ist. Auch in diesen Fallen erlasst die zustandige Behorde innerhalb
von 72 Stunden nach Eingang des Antrags eine begriindete Entscheidung. Die Fris-

ten fiur die Entscheidung sind aufgrund der Gefahr der raschen Verbreitung von
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terroristischen Online-Inhalten liber das Internet entsprechend kurz, weshalb es
eines umgehenden Handelns von Seiten der Behérden bedarf. Die Uberpriifung

dient insbesondere dazu, die Meinungsfreiheit zu schiitzen.

Im Zusammenhang mit dem Erlass und der Uberpriifung von Entfernungsanord-
nungen ist ein Informationsaustausch zwischen den zustandigen Behorden, dem
Hostingdiensteanbieter, dem Inhalteanbieter und gegebenenfalls mit Europol vor-

gesehen (siehe Art. 6 ff. des vorliegenden Gesetzes).

Abs. 2 sieht vor, dass die Landespolizei als Kontaktstelle im Sinne des Art. 12 Abs.
2 der TCO-Verordnung benannt werden soll. Es handelt sich hierbei um eine Kon-
taktstelle bei der zustdndigen Behorde gemass Art. 12 Abs. 1 Bst. a der TCO-Ver-
ordnung fir die Bearbeitung von Ersuchen und Klarstellungen und Riickmeldun-
gen im Zusammenhang mit Entfernungsanordnungen. Diese Angaben sollen 6f-
fentlich zuganglich gemacht werden.> Da die Landespolizei fir den Erlass und die
Uberpriifung von Entfernungsanordnungen zustindig sein wird, soll auch die Kon-
taktstelle bei der Landespolizei eingerichtet werden. Die konkreten Kontaktdetails

sollen durch die Landespolizei online verfliigbar gemacht werden.

Fiir die regulatorischen Vollzugsaufgaben betreffend die Hostingdiensteanbieter
im Sinne der TCO-Verordnung soll gemass Abs. 3 die SFID als zustandige Behorde
nach Art. 12 Abs. 1 Bst. cund d der TCO-Verordnung benannt werden. Dies betrifft
die Zustindigkeit fiir die Uberwachung der Durchfiihrung spezifischer Massnah-
men nach Art. 5 der TCO-Verordnung sowie die Verhangung von Sanktionen nach

Art. 18 der TCO-Verordnung bzw. Art. 11 des vorliegenden Gesetzes.

> Neben der Publikation auf nationalen Webseiten fiihrt die EU-Kommission eine Liste der zustandigen Be-
hérden und nationalen Kontaktpunkte auf dieser Webseite: https://home-affairs.ec.europa.eu/policies/in-
ternal-security/counter-terrorism-and-radicalisation/prevention-radicalisation/terrorist-content-on-
line/list-national-competent-authority-authorities-and-contact-points_en.
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Bei den spezifischen Massnahmen nach Art. 5 der TCO-Verordnung handelt es sich
um Massnahmen, die Hostingdiensteanbieter zu ergreifen haben, die terroristi-
schen Inhalten «ausgesetzt» sind. Dies ist gemass Art. 5 Abs. 4 der TCO-Verord-
nung beispielsweise dann der Fall, wenn dem Anbieter in den letzten zwolf Mona-
ten zwei oder mehrere rechtskraftige Entfernungsanordnungen zugegangen sind.
Es handelt sich also um Hostingdiensteanbieter, bei denen wiederholt terroristi-

sche Inhalte auftauchen.

Die Anbieter kdnnen grundsatzlich selbst tGber die spezifischen Massnahmen ent-
scheiden, jedoch missen sie dabei verhaltnismassig und diskriminierungsfrei agie-
ren. Dies bedeutet, dass beispielsweise die Grundrechte der Nutzer — die Mei-
nungs- und Informationsfreiheit — zu respektieren sind. Dies soll die Entfernung

legaler Inhalte verhindern. Zu den Massnahmen kénnen gehoren:

e Proaktive Erkennung und Entfernung terroristischer Inhalte durch geeig-

nete technische und operative Massnahmen;

e Einrichtung von benutzerfreundlichen Meldemechanismen, die es Nutzern

ermdglichen, verdichtige Inhalte zu kennzeichnen.®

Umgangssprachlich werden diese spezifischen Massnahmen oftmals als «Content
Moderation» oder «Moderation von Inhalten» bezeichnet. Es geht also um Mass-
nahmen zur Uberpriifung von nutzergenerierten Online-Inhalten, die auf Online-
Plattformen oder anderen Hostingdiensten veroffentlicht werden. Die zustandige
Behorde ist fiir die Uberwachung dieser spezifischen Massnahmen sowie fiir die

Verhangung von Sanktionen verantwortlich.

6 Die deutsche Bundesnetzagentur hat eine Studie zu den Massnahmen von Hostingdiensten zur Inhaltemo-
deration publiziert: https://www.bundesnetzagentur.de/DE/Fachthemen/Digitalisierung/Internet/Ter-
rorOnlin/Studie.pdf?__blob=publicationFile&v=1.


https://www.bundesnetzagentur.de/DE/Fachthemen/Digitalisierung/Internet/TerrorOnlIn/Studie.pdf?__blob=publicationFile&v=1
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitalisierung/Internet/TerrorOnlIn/Studie.pdf?__blob=publicationFile&v=1
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Abs. 4 und 5 regeln im Zusammenhang mit den Berichtspflichten nach Art. 21 und
Art. 8 der TCO-Verordnung, dass diese durch die Erstellung und Veroéffentlichung
gemeinsamer Berichte der Landespolizei und der SFID erfillt werden sollen. Der
Transparenzbericht nach Art. 8 der TCO-Verordnung soll auf den Online-Auftritten

der Landespolizei und der SFID veroffentlicht werden.

Zu Art. 4

Abs. 1 sieht vor, dass die zustandigen Behorden Experten beiziehen kénnen, so-
weit dies zur Erflllung ihrer Aufgaben erforderlich ist. Die Experten miissen fach-
lich geeignet und unabhangig sein. Der Beizug von Experten kann aufgrund der
wachsenden Anforderungen und der technischen Komplexitdt der Online-Umge-
bung erforderlich werden. Dies ermoglicht es, spezifische technische und rechtli-
che Expertise gezielt und fallbezogen einzusetzen, ohne dauerhaft Fachpersonal
einstellen zu missen. Dadurch wird eine ressourcenschonende Losung geschaffen,

die flexible, bedarfsorientierte Unterstiitzung bietet.

Um die Wahrung des Amtsgeheimnisses zu gewahrleisten, ist sicherzustellen, dass
beigezogene Experten zur Verschwiegenheit verpflichtet werden. Abs. 2 sieht vor,
dass die Experten hierzu eine entsprechende schriftliche Erklarung abzugeben ha-

ben.

Zu Art. 5

Die TCO-Verordnung sieht in Art. 14 Kooperationsmechanismen vor, die eine
wechselseitige Verstandigung, Abstimmung und Zusammenarbeit mit den Behor-
den anderer Mitgliedstaaten und mit Europol beinhalten. Dies dient der raschen,
effizienten und effektiven grenziiberschreitenden Bekampfung von terroristi-

schen Online-Inhalten.

Art. 5 regelt den Grundsatz der Zusammenarbeit der zustiandigen Behdrden mit

Dritten. Dieser sieht insbesondere vor, dass die nationalen zustéandigen Behorden
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mit anderen nationalen Behérden im In- und Ausland sowie mit internationalen
Organisationen zusammenarbeiten kdnnen. Voraussetzung ist, dass dies zur Erfiil-

lung ihrer Aufgaben erforderlich ist.

Zu Art. 6

Art. 6 konkretisiert die Zusammenarbeit der zustdandigen Behorden. Die Landes-
polizei und die SFID werden befugt, untereinander personenbezogene Daten aus-
zutauschen. Diese Befugnis dient der effektiven Erfillung der gesetzlichen Aufga-
ben der Behdrden im Rahmen der TCO-Verordnung und stellt eine nahtlose Zu-

sammenarbeit und Koordinierung sicher.

Die Ubermittlung personenbezogener Daten ist auf solche Fille beschrankt, in de-
nen dies zur Erfiillung der behordlichen Aufgaben im Sinne der TCO-Verordnung

notwendig ist.

Abs. 2 betrifft den Fall, dass die SFID im Rahmen ihrer Tatigkeit als Aufsichtsbe-
horde Uber Hostingdiensteanbieter unmittelbar Kenntnis von (moglichen) terro-
ristischen Online-Inhalten erlangt. In diesen Fallen ist die SFID verpflichtet, diese
Meldung unverziglich an die Landespolizei weiterzuleiten. Aufgrund der Zeitsen-
sibilitat des Themas hat die Weiterleitung ohne unnétigen Aufschub — wie zum
Beispiel Nachfragen aufgrund unvollstandiger Angaben — zu erfolgen. Die Landes-
polizei und die SFID haben sich in regelmassigen Abstanden lber relevante Fragen

auszutauschen.

Zu Art. 7

Europol hat im Kontext der TCO-Verordnung einen Jahresbericht zu veroffentli-
chen, in dem die Entfernungsanordnungen nach der Art des terroristischen Inhalts
analysiert werden (Art. 14 Abs. 6 der TCO-Verordnung). Fiir diesen Zweck sollen
die zustandigen Behorden jeweils eine Kopie der Entfernungsanordnung an Euro-

pol Gbermitteln. Da sich dieser Informationsaustausch nicht auf das Abkommen
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vom 7. Juni 2013 zwischen dem Fiirstentum Liechtenstein und dem Europdaischen
Polizeiamt iber operative und strategische Kooperation (LGBI. 2013 Nr. 405) stiit-
zen kann, soll mit Art. 8 eine entsprechende Rechtsgrundlage geschaffen werden.
Dies wird als sinnvoll erachtet, damit der von Europol erstellte Jahresbericht ein
vollstandiges Bild wiedergibt. Diese Informationen kénnen dann allenfalls fiir neue
Praventionsaufgaben im Bereich der Bekampfung terroristischer Online-Inhalte

hilfreich sein.

Die Kooperation mit Europol oder Strafverfolgungsbehorden in anderen Mitglied-
staaten soll ausschliesslich durch die Landespolizei erfolgen und wird dahingehend
eingeschrankt, dass sich diese im Rahmen der einschlédgigen bilateralen Vertrage
betreffend die Kooperation zwischen Liechtenstein und Europol bewegen soll. Die
Landespolizei verfiigt bereits Giber Erfahrungen in der Zusammenarbeit mit Euro-
pol und ausldandischen Strafverfolgungsbehérden sowie (iber die erforderlichen
technischen Moglichkeiten, wie gesicherte Kommunikationskanale (z. B. mit Euro-
pol). Werden elektronische Mittel fiir den Datenaustausch zur Verfligung gestellt,
soll jeweils geprift werden, inwiefern eine Teilnahme der Landespolizei méglich
und zielfihrend ist. In diesem Zusammenhang kann auch auf das von Europol fir
den Bereich der Durchfiihrung der TCO-Verordnung entwickelte Kommunikations-
tool zur Bekampfung illegaler Online-Inhalte (genannt «PERCI») hingewiesen wer-
den. Uber dieses System soll in den EU-Mitgliedstaaten zum einen der Austausch
zwischen den zustindigen Behdrden der Mitgliedstaaten als auch die Ubermitt-
lung von Entfernungsanordnungen der zustindigen Behorden an die Hosting-
diensteanbieter erfolgen. Inwieweit auch die EWR/EFTA-Staaten in dieses System
eingebunden werden kdnnen, muss mit der EU und Europol noch formell geklart
werden. Dies ist aber aufgrund verfahrensrechtlicher Vorgaben erst moglich,

wenn die TCO-Verordnung in den EWR-Acquis (ibernommen wurde.
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Zu Art. 8

Art. 8 sieht die Information der zustandigen Behorden tber die Einleitung und Ein-
stellung von Strafverfahren durch die Staatsanwaltschaft sowie die Ubermittlung
von rechtskraftigen Urteilen durch die Gerichte vor, wenn sich diese auf die TCO-
Verordnung beziehen. Mit dieser Bestimmung soll sichergestellt werden, dass die
zustandigen Behorden der Pflicht zur Erstellung von Transparenzberichten gemass

Art. 8 Abs. 1 Bst. c der TCO-Verordnung nachkommen konnen.

Zu Art. 9

Abs. 1 sieht vor, dass jeder liechtensteinische Hostingdiensteanbieter sicherstellt,
dass er jederzeit Dokumente im Weg der elektronischen Zustellung nach Art. 30
ff. des Zustellgesetzes empfangen kann. Dies dient einer sicheren und raschen Zu-
stellung und Bearbeitung von Entfernungsanordnungen. Da sich terroristische In-
halte Gber das Internet schnell verbreiten kénnen, ist eine rasche und jederzeitige

Zustellung und Bearbeitung von Entfernungsanordnungen erforderlich.

Nach Abs. 2 haben Hostingdiensteanbieter, die zur Ergreifung von Massnahmen
nach der TCO-Verordnung aufgefordert werden, der SFID bis zum 1. Februar des
Folgejahres einen Transparenzbericht nach Massgabe des Art. 7 Abs. 3 der TCO-
Verordnung zu Uibermitteln. Dies hat den Hintergrund, dass gemass Art. 21 der
TCO-Verordnung die Mitgliedstaaten Informationen Uber die ergriffenen Mass-
nahmen bis zum 31. Mérz jeden Jahres an die EU-Kommission (bzw. die EFTA-
Uberwachungsbehdérde) ibermitteln sollen. Um diese Vorgabe erfiillen zu kénnen,
ist die SFID auf die zeitgerechte Ubermittlung der Informationen durch die
Hostingdiensteanbieter angewiesen. Die Transparenzberichte miissen die Min-

destinhalte nach Art. 7 Abs. 3 der TCO-Verordnung enthalten.

Gemass Art. 14 Abs. 5 der TCO-Verordnung sind Hostingdiensteanbieter verpflich-
tet, die zustandige Behorde zu informieren, wenn sie Kenntnis von moglichen ter-

roristischen Inhalten erlangen, die zu einer unmittelbaren Bedrohung von Leib und
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Leben flhren. Abs. 3 prazisiert, dass diese Informationen an die Landespolizei wei-
tergeleitet werden missen. Es ist hierbei wichtig zu betonen, dass sich diese Ver-
pflichtung ausschliesslich auf Inhalte bezieht, die auf den Servern der Hosting-
diensteanbieter gespeichert sind. Es besteht keine generelle Verpflichtung, sons-
tige Inhalte im Internet zu melden oder aktiv nach terroristischen Inhalten zu su-

chen.

Zu Art. 10

Gegen Entscheidungen der zustandigen Behorde steht nach Abs. 1 die Beschwerde
an die Beschwerdekommission fiir Verwaltungsangelegenheiten offen. Gegen Ent-
scheidungen der Beschwerdekommission kann nach Abs. 2 Beschwerde an den

Verwaltungsgerichtshof erhoben werden.

Abs. 3 bestimmt, dass Beschwerden keine aufschiebende Wirkung zukommt. Die
Bestimmung verankert somit — abweichend von Art. 100 Abs. 1i. V. m. Art. 116
Abs. 1 des Gesetzes Uber die allgemeine Landesverwaltungspflege (LVG) — den
Grundsatz, dass dem Rechtsmittel in der Regel keine aufschiebende Wirkung zu-
kommt. Bei einer Entfernungsanordnung handelt es sich um eine gefahrenpolizei-
liche Massnahme zum Schutz der 6ffentlichen Sicherheit und Ordnung. Aufgrund
der schnellen Verbreitungsmoglichkeit terroristischer Inhalte Gber das Internet
liegt es im oOffentlichen Interesse, dass solche potenziell gefahrlichen Inhalte bis

zur rechtskraftigen Klarung entfernt werden (vgl. auch Art. 116 Abs. 7 LVG).

Gemass Abs. 4 finden auf das Verfahren die einschlagigen Bestimmungen des LVG

erganzend Anwendung.

Zu Art. 11
Art. 11 regelt die Sanktionen bei Verstossen gegen die massgeblichen Verhaltens-
anweisungen und Handlungspflichten der TCO-Verordnung und dient folglich der

Durchflihrung des Art. 18 der TCO-Verordnung. Die Sanktionen miissen wirksam,
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verhaltnismassig und abschreckend sein. Gemass Erwagungsgrund 45 der TCO-
Verordnung koénnen Sanktionen unterschiedliche Formen annehmen, darunter
auch eine formliche Verwarnung bei geringfligigen Verstdssen oder finanzielle

Sanktionen bei schwerwiegenderen oder systematischen Verstdssen.

Zu diesem Zweck sieht Art. 11 einen abgestuften Sanktionskatalog mit Strafober-
grenzen vor, was auch der Regelungspraxis in den umliegenden Rechtsordnungen

entspricht.’

Art. 11 Abs. 1 Bst. a des gegenstandlichen Gesetzes sieht Sanktionen vor, falls ein
Hostingdiensteanbieter den zustellrechtlichen Pflichten nach Art. 9 Abs. 1 des ge-
genstandlichen Gesetzes nicht nachkommt. Dem Art. 18 Abs. 1 der TCO-Verord-
nung entsprechend, beschranken sich die weiteren Sanktionen auf Verstosse ge-

gen:

e Art. 3 Abs. 3 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 3 Bst. a;

e Art. 3 Abs. 6 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. b;

e Art. 4 Abs. 2 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. b und
Art. 11 Abs. 2 Bst. b;

e Art. 4 Abs. 7 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 2 Bst. a;

e Art. 5 Abs. 1 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 2 Bst. b;

e Art. 5 Abs. 2 und 3 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 2 Bst.

7 siehe hierzu das dsterreichische Terrorinhalte-Bekampfungs-Gesetz; TIB-G, BGBI | Nr. 80 vom 19. Juli 2022
oder das deutsche Terroristische-Online-Inhalte-Bekdmpfungs-Gesetz; TerrOIBG, BGBI | Nr. 27/2022 vom
26. Juli 2022.



25

e Art. 5 Abs. 5 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. c;
e Art. 5 Abs. 6 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 2 Bst. d;
e Art. 6 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. d;

e Art. 7 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. e und f;

e Art. 10 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. g und Art.
11 Abs. 2 Bst. e und f;

e Art. 11 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. h;
e Art. 14 Abs. 5 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 2 Bst. g;
e Art. 15 Abs. 1 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. i;

e Art. 17 der TCO-Verordnung, durchgefiihrt in Art. 11 Abs. 1 Bst. k und Art.
11 Abs. 2 Bst. h.

In Abs. 1 werden die Ubertretungen angefiihrt, die mit einer Busse bis zu 50 000
Franken sanktioniert werden kénnen. Diese Ubertretungen werden von der SFID
sanktioniert. Soweit moglich werden mehrere Tatbestande in einer Bestimmung
zusammengefasst und es erfolgt jeweils ein Verweis auf die betreffende Bestim-

mung in der TCO-Verordnung.

Abs. 2 enthilt Ubertretungen, die von der SFID mit einer Busse von bis zu 500 000

Franken sanktioniert werden kdnnen.

Abs. 3 sieht vor, dass liechtensteinische Hostingdiensteanbieter, die einer Entfer-
nungsanordnung der Landespolizei (Bst. a) oder einer auslandischen Behorde (Bst.
b) keine Folge leisten, mit einer Busse von bis zu 1 000 000 Franken bestraft wer-

den konnen.
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Abs. 4 beinhaltet eine Reduzierung der Strafobergrenze im Fall der fahrldssigen
Begehung auf die Halfte. Dies dient der Durchfliihrung des Art. 18 Abs. 2 Bst. b der
TCO-Verordnung.

Abs. 5 fuhrt Art. 18 Abs. 3 der TCO-Verordnung durch. Dieser sieht vor, dass bei
einem systematischen oder fortwahrenden Verstoss gegen die Verpflichtungen
aus Art. 3 Abs. 3 der TCO-Verordnung finanzielle Sanktionen in Héhe von bis zu 4
% des vom Hostingdiensteanbieters im vorangegangenen Geschaftsjahr erwirt-

schafteten weltweiten Jahresumsatzes verhangt werden kénnen.

Abs. 6 bestimmt, dass eine Verwaltungsiibertretung nicht vorliegt, wenn die Tat
den Tatbestand einer in die Zustandigkeit der Gerichte fallenden strafbaren Hand-
lung bildet oder nach anderen Verwaltungsstrafbestimmungen mit strengerer

Strafe bedroht ist.

Abs. 7 sieht vor, dass von der Bestrafung einer natlrlichen Person abgesehen wer-
den kann, wenn fir dieselbe Verletzung bereits eine Busse gegen die juristische
Person verhangt wird und keine besonderen Umstande vorliegen, die einem Ab-

sehen von der Bestrafung entgegenstehen.

Abs. 8 sieht eine Verfolgungsverjahrung von drei Jahren vor. Da die Ermittlungen
bei grenziiberschreitenden Sachverhalten zeitintensiv sind, wird in Abweichung
von Art. 139 Abs. 5 LVGi.V.m. § 57 Abs. 3 letzter UAbs. des Strafgesetzbuches eine

Verjahrungsfrist von drei Jahren vorgesehen.

Zu Art. 12

Bei der Festsetzung der Hohe der Busse ist die Verhédltnismassigkeit zu wahren.
Die Kriterien hierfiir sind insbesondere die Art, Schwere, Dauer und Wiederholung
der Zuwiderhandlung sowie die in Art. 18 Abs. 1 dritter Satz und Abs. 2 der TCO-

Verordnung genannten Umstande.
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Zu Art. 13

Art. 13 regelt die Verantwortlichkeit bei Widerhandlungen durch juristische Per-
sonen, Kollektiv- oder Kommanditgesellschaften oder Einzelfirmen. In diesen Fal-
len finden die Strafbestimmungen auf die Personen Anwendung, die fiir sie han-
deln, jedoch unter solidarischer Mithaftung der jeweiligen juristischen Person, Ge-

sellschaft oder Einzelfirma.

Zu Art. 14
Art. 14 enthalt eine Verordnungsermachtigung der Regierung, um die Durchfiih-

rung des Gesetzes zu gewahrleisten.

Zu Art. 15
Art. 15 regelt des Inkrafttretens des Gesetzes, das an den Zeitpunkt der Uber-
nahme der TCO-Verordnung gekoppelt ist, wobei dieser im Zeitpunkt der Ver-

nehmlassung noch nicht vorhersehbar ist.
4.3 Gesetz liber die Abdnderung des Beschwerdekommissionsgesetzes

Zu Art. 4 Abs. 1 Bst. c Ziff. 4

Art. 4 Abs. 1 umfasst den Katalog an Zustandigkeiten der Beschwerdekommission
in Verwaltungsangelegenheiten als erste Rechtsmittelinstanz fiir Beschwerden ge-
gen Verfigungen und Entscheidungen diverser Amtsstellen in unterschiedlichen
Rechtsbereichen. In Art. 10 Abs. 1 EWR-TCOVDG ist die Moglichkeit der Be-
schwerde gegen Entscheidungen der zustandigen Behorden (Landespolizei und
SFID) an die Beschwerdekommission fiir Verwaltungsangelegenheiten vorgese-
hen. Folglich bedarf es einer Ergéanzung des Art. 4 Abs. 1 Beschwerdekommissions-

gesetzes.
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Diese Bestimmung dient der Regelung des Inkrafttretens des Gesetzes. Dieses

wird an den Zeitpunkt des Inkrafttretens des EWR-TCOVDG und folglich der EWR-

Ubernahme der TCO-Verordnung gekniipft.

5. VERFASSUNGSMASSIGKEIT / RECHTLICHES

Die Vorlage wirft keine verfassungsrechtlichen Fragen auf.

6. AUSWIRKUNGEN AUF DIE NACHHALTIGE ENTWICKLUNG

Die Auswirkungen auf die nachhaltige Entwicklung anhand der 17 Nachhaltigkeits-

ziele (Sustainable Development Goals; SDGs) lassen sich wie folgt zusammenfas-

sen:
Betroffenes Zu erwartende Auswirkungen durch die
Ziel Regierungsvorlage
SDG 9 (9.1) Hostingdiensteanbieter werden ermutigt, Massnahmen zu ergrei-
fen, um die Verbreitung terroristischer Online-Inhalte zu verhin-
Industrie, In-
dern, was die Widerstandsfahigkeit digitaler Infrastrukturen er-
novation und
hoht.
Infrastruktur

SDG 16 (16.1,
16.3, 16.6,
16.7, 16.a)

Frieden, Ge-

rechtigkeit und

Die TCO-Verordnung zielt darauf ab, die Verbreitung von Propa-
ganda, die zu Gewalt oder Terrorismus aufruft, zu verhindern. Dies
kann zur Reduzierung von Radikalisierung und Hass im digitalen
Raum beitragen, wodurch das Risiko gewalttatiger Konflikte verrin-
gert wird. Durch die Einschrankung der Reichweite terroristischer
Inhalte wird auch die Anwerbung neuer Mitglieder durch Terror-

gruppen erschwert, was langfristig die globale Sicherheit starkt.
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starke Instituti-

onen

Die TCO-Verordnung verlangt eine klare und rechtsstaatlich fun-
dierte Zusammenarbeit zwischen Hostingdiensteanbietern und
den Behorden. Transparenzberichte, rechtliche Nachprifbarkeit
und Beschwerdemoglichkeiten tragen dazu bei, dass die Durchset-

zung der Massnahmen fair und rechtskonform erfolgt.

Die TCO-Verordnung erfordert von den Mitgliedsstaaten die Ent-
wicklung starker und effizienter Institutionen, die in der Lage sind,
terroristische Inhalte zu identifizieren und entsprechende Anord-
nungen zu erlassen. Gleichzeitig wird eine ausgewogene Gover-
nance gefordert, indem Mechanismen geschaffen werden, die si-
cherstellen, dass sowohl die Sicherheit als auch die Meinungsfrei-

heit geschiitzt werden.

Die TCO-Verordnung fordert eine verstarkte internationale Zusam-
menarbeit bei der Bekampfung terroristischer Inhalte im Internet.
Diese Zusammenarbeit starkt die globale Resilienz gegen Bedro-
hungen durch Terrorismus und verbessert den Informationsaus-

tausch zwischen Staaten.

Es ist zu erwarten, dass sich die Umsetzung des Vorhabens auf SDG 9 und 16 posi-

tiv auswirken wird. Negative Auswirkungen sind nicht zu erwarten.
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7. REGIERUNGSVORLAGEN

7.1 EWR-TCO-Verordnung-Durchfiihrungsgesetz (EWR-TCOVDG)

Gesetz
vom ...

zur Durchfiihrung der Verordnung (EU) 2021/784 zur Bekdmpfung
der Verbreitung terroristischer Online-Inhalte (EWR-TCO-
Verordnung-Durchfiihrungsgesetz; EWR-TCOVDG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine Zu-

stimmung:

I. Allgemeine Bestimmungen

Art. 1

Gegenstand

1) Dieses Gesetz dient der Durchfiihrung der Verordnung (EU) 2021/7848

und regelt insbesondere:
a) die zustandigen liechtensteinischen Behorden;

b) die Zusammenarbeit der Behorden;

8 Verordnung (EU) 2021/784 des Europaischen Parlaments und des Rates vom 29. April 2021 zur Bekampfung
der Verbreitung terroristischer Online-Inhalte (ABI. Nr. L 172 vom 17.5.2021, S. 79)
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c) die Sanktionen bei Verstossen gegen die Verordnung (EU) 2021/784.

2) Die giiltige Fassung der EWR-Rechtsvorschriften, auf die in diesem Gesetz
Bezug genommen wird, ergibt sich aus der Kundmachung der Beschliisse des Ge-
meinsamen EWR-Ausschusses im Liechtensteinischen Landesgesetzblatt nach Art.

3 Bst. k des Kundmachungsgesetzes.

Art. 2

Begriffsbestimmungen und Bezeichnungen

1) Im Sinne der Durchfiihrung der Verordnung (EU) 2021/784 gilt als "terro-
ristische Straftat im Sinne des Art. 3 der Richtlinie (EU) 2017/541°" eine Straftat

nach § 278c des Strafgesetzbuches.

2) Im Ubrigen finden die Begriffsbestimmungen der anwendbaren EWR-Vor-

schriften, insbesondere der Verordnung (EU) 2021/784, erganzend Anwendung.

3) Unter den in diesem Gesetz verwendeten Personenbezeichnungen sind
alle Personen unabhangig ihres Geschlechts zu verstehen, sofern sich die Perso-

nenbezeichnungen nicht ausdriicklich auf ein bestimmtes Geschlecht beziehen.

? Richtlinie (EU) 2017/541 des Europaischen Parlaments und des Rates vom 15. Marz 2017 zur Terrorismus-
bekampfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J! des Rates und zur Anderung des Be-
schlusses 2005/671/J1 des Rates (ABI. Nr. L 88 vom 31.3.2017, S. 6)
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Il. Organisation und Durchfiihrung

A. Allgemeines

Art. 3

Zustdndige Behorden

1) Die Landespolizei ist die fir Liechtenstein zustandige Behdrde nach Art.
12 Abs. 1 Bst. a und b der Verordnung (EU) 2021/784 und nimmt die einer zustan-
digen Behorde zugewiesenen Aufgaben und Befugnisse, insbesondere den Erlass
von Entfernungsanordnungen nach Art. 3 der Verordnung (EU) 2021/784 sowie
die Uberpriifung von Entfernungsanordnungen nach Art. 4 der Verordnung (EU)

2021/784 wahr.

2) Die Landespolizei wird als Kontaktstelle im Sinne des Art. 12 Abs. 2 der
Verordnung (EU) 2021/784 benannt und macht die Angaben zur Kontaktstelle 6f-

fentlich zuganglich.

3) Die Stabsstelle fur Finanzplatzinnovation und Digitalisierung ist die fur
Liechtenstein zustandige Behorde nach Art. 12 Abs. 1 Bst. c und d der Verordnung
(EU) 2021/784 und ist damit fiir die Uberwachung der Durchfiihrung spezifischer
Massnahmen nach Art. 5 der Verordnung (EU) 2021/784 sowie die Verhdngung

von Sanktionen nach Art. 11 dieses Gesetzes zustandig.

4) Die zustandigen Behorden erstellen bis zum 1. Marz jeden Jahres einen
gemeinsamen Bericht mit denin Art. 21 der Verordnung (EU) 2021/784 genannten

Informationen.

5) Die zustandigen Behorden veroffentlichen jahrlich einen gemeinsamen

Bericht mit den in Art. 8 der Verordnung (EU) 2021/784 genannten Informationen.
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Art. 4

Beizug von Experten

1) Die zustandigen Behorden kdnnen, soweit dies zur Erflllung ihrer Aufga-

ben erforderlich ist, geeignete, unabhangige Experten beiziehen.

2) Sofern Experten beigezogen werden, sind diese zur Verschwiegenheit ver-

pflichtet und haben diesbeziiglich eine schriftliche Erklarung abzugeben.

B. Zusammenarbeit

Art. 5

Grundsatz

Die zustandigen Behorden kdnnen mit Dritten, insbesondere anderen natio-
nalen Behérden und internationalen Organisationen, zusammenarbeiten, sofern

dies zur Erfiillung ihrer Aufgaben erforderlich ist.

Art. 6

Zusammenarbeit der zustdndigen Behérden

1) Die zustandigen Behorden nach Art. 3 sind befugt, einander personenbe-
zogene Daten zu libermitteln, soweit dies zur Erflillung ihrer Aufgaben erforderlich

ist.

2) Erlangt die Stabsstelle fir Finanzplatzinnovation und Digitalisierung
Kenntnis von einem maoglichen terroristischen Inhalt, so hat sie die betreffende
Meldung einschliesslich aller personenbezogener Daten unverziiglich an die Lan-

despolizei weiterzuleiten.
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Art. 7

Zusammenarbeit mit ausléndischen Behérden und Europol

1) Die Landespolizei Gibermittelt jeweils eine Kopie einer Entfernungsanord-

nung fur die Zwecke des Art. 14 Abs. 6 der Verordnung 2021/784 an Europol.

2) Ist zum Zweck der Unterrichtung, Abstimmung oder Zusammenarbeit mit
Europol oder Strafverfolgungsbehdrden in anderen EWR-Mitgliedstaaten gemass
Art. 14 der Verordnung (EU) 2021/784 die Ubermittlung von Informationen an Eu-
ropol oder Strafverfolgungsbehorden in anderen EWR-Mitgliedstaaten erforder-

lich, so hat diese Ubermittlung durch die Landespolizei zu erfolgen.

Art. 8
Mitteilungspflicht der Behérden

In Strafverfahren, die sich auf die Verordnung (EU) 2021/784 beziehen, ver-
standigt die Staatsanwaltschaft die zustandigen Behdrden von deren Einleitung
und deren Einstellung; die Gerichte ibermitteln Ausfertigungen von rechtskrafti-

gen Urteilen an die zustandigen Behoérden.

Art. 9
Zustellrechtliche Verpflichtung sowie Melde- und Informationspflichten der

Hostingdiensteanbieter

1) Jeder Hostingdiensteanbieter hat sicherzustellen, dass er jederzeit ein
durch elektronische Zustellung (Art. 30 ff. des Zustellgesetzes) Gbermitteltes Do-

kument empfangen kann.

2) Hostingdiensteanbieter, die in einem bestimmten Kalenderjahr zur Ergrei-

fung von Massnahmen nach der Verordnung (EU) 2021/784 aufgefordert werden,
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haben der Stabsstelle fir Finanzplatzinnovation und Digitalisierung bis zum 1. Feb-
ruar des Folgejahres den Transparenzbericht nach Massgabe des Art. 7 Abs. 3 der

Verordnung (EU) 2021/784 zu Gibermitteln.

3) Hostingdiensteanbieter, die Kenntnis von einem madglichen terroristi-
schen Inhalt erlangen, der zu einer unmittelbaren Bedrohung von Leib und Leben
fuhrt, leiten diese Inhalte einschliesslich aller personenbezogener Daten unver-

zlglich an die Landespolizei weiter.

C. Rechtsschutz

Art. 10

Rechtsmittel

1) Gegen Entscheidungen der zustdandigen Behorde kann binnen 14 Tagen
ab Zustellung Beschwerde an die Beschwerdekommission fir Verwaltungsangele-

genheiten erhoben werden.

2) Gegen Entscheidungen der Beschwerdekommission fiir Verwaltungsange-
legenheiten kann binnen 14 Tagen ab Zustellung Beschwerde an den Verwaltungs-

gerichtshof erhoben werden.

3) Beschwerden haben, soweit nichts anderes angeordnet wird, keine auf-

schiebende Wirkung.

4) Im Ubrigen finden auf das Verfahren die Bestimmungen des Gesetzes

Uber die allgemeine Landesverwaltungspflege Anwendung.
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D. Strafbestimmungen

Art. 11

Ubertretungen

1) Von der Stabsstelle fiir Finanzplatzinnovation und Digitalisierung wird we-

gen Ubertretung mit Busse bis zu 50 000 Franken bestraft, wer als Hostingdienste-

anbieter gegen die Verordnung (EU) 2021/784 verstosst, indem er:

a)

b)

d)

entgegen Art. 9 Abs. 1 nicht sicherstellt, dass er jederzeit ein durch elektro-

nische Zustellung ibermitteltes Dokument empfangen kann;

entgegen den Vorgaben in Art. 3 Abs. 6 oder Art. 4 Abs. 2 in Verbindung mit
Art. 3 Abs. 6 der Verordnung (EU) 2021/784 die Landespolizei nicht unver-
zlglich tber die Entfernung oder die Sperrung der terroristischen Inhalte un-

terrichtet;

entgegen Art. 5 Abs. 5 der Verordnung (EU) 2021/784 der Stabsstelle fur Fi-
nanzplatzinnovation und Digitalisierung nicht oder verspatet tber die spezi-
fischen Massnahmen zur Verhinderung der Verbreitung terroristischer In-

halte (iber seine Dienste Bericht erstattet;

aufgrund einer Entfernungsanordnung nach Art. 3 der Verordnung (EU)
2021/784 oder infolge spezifischer Massnahmen nach Art. 5 der Verordnung
(EU) 2021/784 entfernte oder gesperrte Inhalte und die zugeho6rigen Daten
nicht fir die in Art. 6 Abs. 1 Bst. a und b der Verordnung (EU) 2021/784 ge-
nannten Zwecke oder nicht fir den in Art. 6 Abs. 2 erster oder zweiter Satz
festgelegten Zeitraum speichert oder entgegen Art. 6 Abs. 3 der Verordnung
(EU) 2021/784 nicht dafiir sorgt, dass derartige Inhalte und Daten angemes-

senen technischen und organisatorischen Schutzvorkehrungen unterliegen;
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g)

h)

k)
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entgegen Art. 7 Abs. 1 der Verordnung (EU) 2021/784 keine Darlegungen
Uber die Strategie zur Bekampfung terroristischer Inhalte in seine Nutzungs-

bedingungen aufnimmt;

entgegen Art. 7 Abs. 2 der Verordnung (EU) 2021/784 einen Transparenzbe-
richt nicht oder nicht rechtzeitig veroéffentlicht oder in den Transparenzbe-
richt nicht die gemass Art. 7 Abs. 3 der Verordnung (EU) 2021/784 zu erstat-

tenden Angaben aufnimmt;

entgegen Art. 10 Abs. 2 der Verordnung (EU) 2021/784 einen beschwerde-
fihrenden Inhalteanbieter nicht oder nicht rechtzeitig tiber das Ergebnis der
Prifung der Beschwerde in Kenntnis setzt oder im Falle einer Ablehnung der

Beschwerde diesen nicht tber die Griinde dafir informiert;

entgegen Art. 11 Abs. 1in Verbindung mit Art. 11 Abs. 3 der Verordnung (EU)
2021/784 einem Inhalteanbieter keine Informationen Uber die Entfernung
oder Sperrung eines Inhalts zur Verfligung stellt oder diesem Inhalteanbieter
entgegen Art. 11 Abs. 2 in Verbindung mit Art. 11 Abs. 3 auf dessen Anfrage
entweder die Griinde fiir die Entfernung der Sperre sowie die Moglichkeiten
zur Anfechtung der Entfernungsanordnung nicht mitteilt oder diesem nicht

eine Kopie der Entfernungsanordnung ibermittelt;

entgegen Art. 15 Abs. 1 der Verordnung (EU) 2021/784 keine Kontaktstelle
fir den Erhalt von Entfernungsanordnungen auf elektronischem Weg und
deren unverzigliche Bearbeitung benennt oder einrichtet oder Informatio-

nen Uber die Kontaktstelle nicht 6ffentlich zuganglich macht;

entgegen Art. 17 Abs. 4 erster Satz der Verordnung (EU) 2021/784 die Stabs-
stelle fur Finanzplatzinnovation und Digitalisierung nicht von der Benennung
eines gesetzlichen Vertreters in Kenntnis setzt oder entgegen Art. 17 Abs. 4
zweiter Satz der Verordnung (EU) 2021/784 die Informationen lber den ge-

setzlichen Vertreter nicht offentlich zuganglich macht.
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2) Von der Stabsstelle fuir Finanzplatzinnovation und Digitalisierung wird we-

gen Ubertretung mit Busse bis zu 500 000 Franken bestraft, wer als Hosting-

diensteanbieter gegen die Verordnung (EU) 2021/784 verstosst, indem er:

a)

b)

d)

f)

g)

entgegen Art. 4 Abs. 7 der Verordnung (EU) 2021/784 nicht unverziiglich den

Inhalt wiederherstellt oder entsperrt;

keine den Vorgaben von Art. 5 Abs. 1 der Verordnung (EU) 2021/784 ent-
sprechenden Bestimmungen in die Nutzungsbedingungen aufnimmt oder

anwendet;

es unterlasst, zur Verhinderung der 6ffentlichen Verbreitung terroristischer
Inhalte Uber seinen Dienst spezifische Massnahmen nach Art. 5 Abs. 2 der
Verordnung (EU) 2021/784 zu ergreifen oder diese Massnahmen die Anfor-
derungen nach Art. 5 Abs. 3 der Verordnung (EU) 2021/784 nicht erfiillen;

einer nach Art. 5 Abs. 6 der Verordnung (EU) 2021/784 ergangenen Entschei-

dung nicht entspricht;

entgegen den Anforderungen des Art. 10 Abs. 1 der Verordnung (EU)
2021/784 keinen wirksamen und zuganglichen Beschwerdemechanismus

bereitstellt;

entgegen Art. 10 Abs. 2 der Verordnung (EU) 2021/784 eine erhaltene Be-
schwerde nicht unverziiglich prift oder einen entfernten oder gesperrten
Inhalt nicht unverziglich wiederherstellt bzw. entsperrt, wenn sich im Zuge
der Prifung der Beschwerde herausgestellt hat, dass dessen Entfernung o-

der Sperrung nicht gerechtfertigt war;

entgegen Art. 14 Abs. 5 der Verordnung (EU) 2021/784 die Landespolizei
nicht unverziglich unterrichtet, wenn er Gber Kenntnisse Uber terroristische
Inhalte verfligt, die zu einer unmittelbaren Bedrohung von Leib und Leben

fuhren;
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entgegen Art. 17 Abs. 1 der Verordnung (EU) 2021/784 die schriftliche Be-
nennung des gesetzlichen Vertreters fir die Entgegennahme, Einhaltung
und Durchsetzung von Entfernungsanordnungen und Entscheidungen unter-
lasst oder entgegen Art. 17 Abs. 2 der Verordnung (EU) 2021/784 diesen ge-
setzlichen Vertreter nicht mit den notwendigen Befugnissen und Ressourcen

ausstattet.

3) Von der Stabsstelle fiir Finanzplatzinnovation und Digitalisierung wird we-

gen Ubertretung mit Busse bis zu 1 000 000 Franken bestraft, wer als Hosting-

diensteanbieter gegen die Verordnung (EU) 2021/784 verstosst, indem er entge-

gen:

a)

b)

Art. 3 Abs. 3 der Verordnung (EU) 2021/784 nicht innerhalb einer Stunde
nach Erhalt einer Entfernungsanordnung der Landespolizei in allen EWR-
Mitgliedsstaaten die erfassten terroristischen Inhalte entfernt oder den Zu-

gang zu diesen Inhalten sperrt;

Art. 4 Abs. 2 in Verbindung mit Art. 3 Abs. 3 der Verordnung (EU) 2021/784
nicht innerhalb einer Stunde nach Erhalt einer Entfernungsanordnung der
Behorde eines anderen Mitgliedstaates in allen EWR-Mitgliedstaaten die er-
fassten terroristischen Inhalte entfernt oder den Zugang zu diesen Inhalten

sperrt.

4) Bei fahrlassiger Begehung werden die Strafobergrenzen nach Abs. 1, 2 und

3 auf die Halfte herabgesetzt.

5) Im Fall systematischer oder fortwdhrender VerstOsse eines Hosting-

diensteanbieters gegen die in Abs. 3 angefiihrten Verpflichtungen ist eine Busse in

Hohe von bis zu 4 % des vom Anbieter im vorangegangenen Geschaftsjahr erwirt-

schafteten weltweiten Jahresumsatzes zu verhangen.
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6) Eine Verwaltungsiibertretung liegt nicht vor, wenn die Tat den Tatbestand
einer in die Zustandigkeit der Gerichte fallenden strafbaren Handlung bildet oder

nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist.

7) Die Stabsstelle fiir Finanzplatzinnovation und Digitalisierung kann von der
Bestrafung einer natiirlichen Person absehen, wenn fir dieselbe Verletzung be-
reits eine Busse gegen die juristische Person verhangt wird und keine besonderen

Umstande vorliegen, die einem Absehen von der Bestrafung entgegenstehen.

8) Die Verfolgungsverjahrung betragt drei Jahre.

Art. 12

Verhdltnismdssigkeit

Bei der Festsetzung der Hohe der Busse berlcksichtigt die Stabsstelle flr Fi-
nanzplatzinnovation und Digitalisierung insbesondere Art, Schwere, Dauer und
Wiederholung der Zuwiderhandlung sowie die in Art. 18 Abs. 1 dritter Satz und
Art. 18 Abs. 2 der Verordnung (EU) 2021/784 genannten Umstande.

Art. 13

Verantwortlichkeit

Werden die Widerhandlungen im Geschéftsbetrieb einer juristischen Person
oder einer Kollektiv- oder Kommanditgesellschaft oder einer Einzelfirma began-
gen, finden die Strafbestimmungen auf die Personen Anwendung, die fiir sie ge-
handelt haben oder hatten handeln sollen, jedoch unter solidarischer Mithaftung
der juristischen Person, der Gesellschaft oder der Einzelfirma fiir die Bussen und

Kosten.
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Ill. Schlussbestimmungen

Art. 14

Durchfiihrungsverordnungen

Die Regierung erldsst die zur Durchfiihrung dieses Gesetzes erforderlichen

Verordnungen.

Art. 15

Inkrafttreten

Dieses Gesetz tritt gleichzeitig mit dem Beschluss des Gemeinsamen EWR-
Ausschusses betreffend die Ubernahme der Verordnung (EU) 2021/784 in das
EWR-Abkommen in Kraft.
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7.2 Abanderung des Beschwerdekommissionsgesetzes

Gesetz
vom ...

Uber die Abanderung des Beschwerdekommissionsgesetzes

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine Zu-

stimmung:

Abdnderung bisherigen Rechts

Das Beschwerdekommissionsgesetz vom 25. Oktober 2000, LGBI. 2000 Nr.

248, in der geltenden Fassung, wird wie folgt abgedndert:
Art. 4 Abs. 1 Bst. c Ziff. 4

1) Die Beschwerdekommission ist zustandig fiir Beschwerden gegen Verfii-

gungen und Entscheidungen im Bereich:

c) elektronische Kommunikation, elektronische Signaturen sowie Postdienste

und Paketzustelldienste:

4.  der Stabsstelle fiir Finanzplatzinnovation und Digitalisierung und der
Landespolizei in ihrer Funktion als zustandige Behorden aufgrund des
EWR-TCO-Verordnung-Durchfiihrungsgesetzes und der darauf ge-

stiitzten Verordnungen;
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Inkrafttreten

Dieses Gesetz tritt gleichzeitig mit dem EWR-TCO-Verordnung-Durchfiih-

rungsgesetz vom ... in Kraft.
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VERORDNUNG (EU) 2021/784 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 29. April 2021
zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses ('),

gemifl dem ordentlichen Gesetzgebungsverfahren (?),

in Erwdgung nachstehender Griinde:

(1) Durch diese Verordnung soll das reibungslose Funktionieren des digitalen Binnenmarkts in einer offenen und
demokratischen Gesellschaft gewihrleistet werden, indem der Missbrauch von Hostingdiensten fiir terroristische
Zwecke bekdmpft und ein Beitrag zur offentlichen Sicherheit in der gesamten Union geleistet wird. Das Funk-
tionieren des digitalen Binnenmarkts sollte verbessert werden, indem die Rechtssicherheit fur die Hostingdiens-
teanbieter erhoht, das Vertrauen der Nutzer in das Online-Umfeld gestirkt und die Schutzvorkehrungen fir die
Meinungsfreiheit, einschlieflich der Freiheit, Informationen und Ideen in einer offenen und demokratischen Gesell-
schaft zu erhalten und weiterzugeben, sowie fiir die Medienfreiheit und den Medienpluralismus erhoht werden.

(2)  Regulatorische Mafnahmen zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte sollten durch die Stra-
tegien der Mitgliedstaaten zur Bekdmpfung des Terrorismus flankiert werden, die unter anderem die Verbesserung
der Medienkompetenz und die Starkung des kritischen Denkens, die Entwicklung von alternativen Narrativen und
Gegennarrativen und weitere Initiativen, die darauf abzielen, die Wirkung terroristischer Online-Inhalte sowie die
Antfilligkeit fur solche Inhalte zu verringern, sowie Investitionen in Sozialarbeit, Deradikalisierungsinitiativen und
die Zusammenarbeit mit betroffenen Gemeinschaften einschlieffen sollten, um eine Radikalisierung in der Gesell-
schaft auf Dauer zu verhindern.

(3)  Die Bekdmpfung terroristischer Online-Inhalte, die Teil des umfassenderen Problems illegaler Online-Inhalte sind,
erfordert eine Kombination aus legislativen, nichtlegislativen und freiwilligen Maffnahmen, basierend auf der Zu-
sammenarbeit zwischen Behorden und Hostingdiensteanbietern und unter uneingeschrankter Achtung der Grund-
rechte.

(4)  Hostingdiensteanbieter, die im Internet aktiv sind, spielen in der digitalen Wirtschaft eine zentrale Rolle, indem sie
Unternehmen sowie Biirgerinnen und Biirger miteinander verbinden und offentliche Debatten sowie die Verbrei-
tung und den Erhalt von Informationen, Meinungen und Ideen ermdglichen, was erheblich zu Innovation, Wirt-
schaftswachstum und der Schaffung von Arbeitsplatzen in der Union beitragt. Mitunter werden die Dienste von
Hostingdiensteanbietern allerdings von Dritten fiir illegale Aktivitdten im Internet ausgenutzt. Besonders besorgnis-
erregend ist der Missbrauch dieser Dienste durch terroristische Vereinigungen und ihre Unterstiitzer mit dem Ziel,
terroristische Online-Inhalte zu verbreiten und so ihre Botschaften weiterzutragen, Menschen zu radikalisieren und
Anhidnger anzuwerben sowie terroristische Aktivititen zu ermdglichen und zu lenken.

() ABL C110 vom 22.3.2019, S. 67.

(%) Standpunkt des Europdischen Parlaments vom 17. April 2019 (noch nicht im Amtsblatt veroffentlicht) und Standpunkt des Rates in
erster Lesung vom 16. Mdrz 2021 (ABL C 135 vom 16.4.2021, S. 1). Standpunkt des Européischen Parlaments vom 28. April 2021
(noch nicht im Amtsblatt veroffentlicht).
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(5)  Terroristische Online-Inhalte haben sich — wenn auch nicht als einziger Faktor — als Katalysator fiir die Radika-
lisierung von Einzelpersonen erwiesen, die zu terroristischen Handlungen fithren kann; daher haben diese Inhalte
schwerwiegende negative Folgen fiir Nutzer, Biirgerinnen und Biirger und die Gesellschaft insgesamt, aber auch fiir
die Anbieter von Online-Diensten, die solche Inhalte zur Verfugung stellen, da dies das Vertrauen ihrer Nutzer
untergribt und ihre Geschiftsmodelle schadigt. Die Hostingdiensteanbieter tragen angesichts ihrer zentralen Rolle
und der mit ihrem Diensteangebot verbundenen technologischen Mittel und Kapazititen eine besondere gesell-
schaftliche Verantwortung dafur, ihre Dienste vor dem Missbrauch durch Terroristen zu schiitzen und dabei zu
helfen, gegen terroristische Inhalte, die durch die Nutzung ihrer Dienste online verbreitet werden, vorzugehen und
dabei die grundlegende Bedeutung der Meinungsfreiheit, einschlieSlich der Freiheit, Informationen und Ideen in
einer offenen und demokratischen Gesellschaft zu erhalten und weiterzugeben, zu beriicksichtigen.

(6)  Die Bemithungen auf Unionsebene zur Bekdmpfung terroristischer Online-Inhalte durch einen Rahmen fiir die
freiwillige Zusammenarbeit zwischen den Mitgliedstaaten und den Hostingdiensteanbietern begannen 2015. Diese
Bemithungen miissen durch einen klaren Rechtsrahmen erginzt werden, um den Zugang zu terroristischen Online-
Inhalten weiter zu verringern und dem sich rasch verindernden Problem gerecht zu werden. Der Rechtsrahmen
soll auf den freiwilligen Bemithungen aufbauen, die durch die Empfehlung (EU) 2018/334 der Kommission (3)
verstarkt wurden, und entspricht der Forderung des Europidischen Parlaments, die Mafnahmen zur Bekdmpfung
illegaler und schadlicher Online-Inhalte im Einklang mit dem in der Richtlinie 2000/31/EG des Europaischen
Parlaments und des Rates (%) festgelegten horizontalen Rahmen zu intensivieren, sowie der Forderung des Euro-
pdischen Rates, die Erkennung und Entfernung von zu terroristischen Handlungen anstiftenden Online-Inhalten zu
verbessern.

(7  Diese Verordnung sollte die Anwendung der Richtlinie 2000/31/EG unberiihrt lassen. Insbesondere sollten etwaige
Mafnahmen, die der Hostingdiensteanbieter im Einklang mit der vorliegenden Verordnung ergriffen hat, darunter
auch spezifische Mafnahmen, nicht automatisch dazu fithren, dass der Hostingdiensteanbieter den in der Richtlinie
vorgesehenen Haftungsausschluss nicht in Anspruch nehmen kann. Dariiber hinaus berithrt diese Verordnung nicht
die Befugnisse der nationalen Behorden und Gerichte, die Haftung von Hostingdiensteanbietern festzustellen, wenn
die Voraussetzungen gemifl dieser Richtlinie fiir den Haftungsausschluss nicht erfiillt sind.

(8)  Im Falle eines Widerspruchs zwischen dieser Verordnung und der Richtlinie 2010/13/EU des Europdischen Par-
laments und des Rates (°) in Bezug auf Bestimmungen iiber audiovisuelle Mediendienste im Sinne von Artikel 1
Absatz 1 Buchstabe a der genannten Richtlinie sollte die Richtlinie 2010/13/EU Vorrang haben. Dies sollte die
Verpflichtungen im Rahmen dieser Verordnung, insbesondere beziiglich der Verpflichtungen fiir Video-Sharing-
Plattform-Anbieter, nicht berithren.

(9)  In der vorliegenden Verordnung sollten Vorschriften festgelegt werden, mit denen der Missbrauch von Hosting-
diensten fir die Verbreitung terroristischer Online-Inhalte bekimpft werden soll, um das reibungslose Funktionie-
ren des Binnenmarktes zu gewihrleisten. Diese Vorschriften sollten die in der Union geschiitzten und insbesondere
die in der Charta der Grundrechte der Europdischen Union (im Folgenden ,Charta”) garantierten Grundrechte
uneingeschrinkt achten.

(10)  Mit dieser Verordnung soll zum Schutz der offentlichen Sicherheit beigetragen werden; gleichzeitig enthilt sie
angemessene und solide Vorkehrungen zum Schutz der Grundrechte, einschlieflich des Rechts auf Achtung des
Privatlebens, auf den Schutz personenbezogener Daten, auf Meinungsfreiheit — einschlieflich der Freiheit, Infor-
mationen zu erhalten und weiterzugeben —, auf unternchmerische Freiheit und auf wirksamen Rechtsbehelf.
Zudem ist jegliche Diskriminierung untersagt. Die zustindigen Behorden und Hostingdiensteanbieter sollten nur
Mafnahmen ergreifen, die in einer demokratischen Gesellschaft notwendig, angemessen und verhiltnisméfig sind,
wobei der besonderen Bedeutung der Meinungs- und Informationsfreiheit und der Medienfreiheit und des Medien-
pluralismus, die die wesentlichen Grundlagen einer pluralistischen und demokratischen Gesellschaft und einen der
grundlegenden Werte der Union darstellen, Rechnung zu tragen ist. Mafnahmen, die sich auf die Meinungs- und
Informationsfreiheit auswirken, sollten streng darauf ausgerichtet sein, die Verbreitung terroristischer Online-Inhalte
unter Achtung des Rechts auf den rechtmifigen Erhalt und die rechtmafiige Weitergabe von Informationen zu
bekdmpfen, wobei die zentrale Rolle der Hostingdiensteanbieter, 6ffentliche Debatten sowie die Verbreitung und
den Erhalt von Informationen, Meinungen und Ideen nach geltendem Recht zu ermdglichen, zu beriicksichtigen ist.
Wirksame Mafinahmen zur Bekdmpfung terroristischer Online-Inhalte und der Schutz der Meinungs- und Infor-
mationsfreiheit sind keine widerspriichlichen, sondern vielmehr einander erginzende und sich gegenseitig ver-
stirkende Ziele.

(%) Empfehlung (EU) 2018/334 der Kommission vom 1. Mirz 2018 fiir wirksame Maflnahmen im Umgang mit illegalen Online-Inhalten
(ABL L 63 vom 6.3.2018, S. 50).

(*) Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste
der Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Binnenmarkt (,Richtlinie iber den elektronischen
Geschiftsverkehr) (ABL. L 178 vom 17.7.2000, S. 1).

(°) Richtlinie 2010/13/EU des Europdischen Parlaments und des Rates vom 10. Marz 2010 zur Koordinierung bestimmter Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten iiber die Bereitstellung audiovisueller Mediendienste (Richtlinie tiber audiovisuelle Medien-
dienste) (ABL. L 95 vom 15.4.2010, S. 1).
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(11)  Um Klarheit iiber die Mafnahmen zu schaffen, die sowohl die Hostingdiensteanbieter als auch die zustindigen
Behorden ergreifen sollten, um die Verbreitung terroristischer Online-Inhalte zu bekdmpfen, sollte in dieser
Verordnung im Einklang mit den Definitionen relevanter Straftatbestinde in der Richtlinie (EU) 2017/541 des
Europdischen Parlaments und des Rates (°) der Begrift ,terroristische Inhalte” praventiv definiert werden. In An-
betracht der Notwendigkeit, besonders schadliche terroristische Online-Propaganda zu bekdmpfen, sollten in dieser
Definition Materialien erfasst werden, die jemanden zur Begehung terroristischer Straftaten oder zu einem Beitrag
zur Begehung dieser Straftaten anstiften oder dazu bestimmten, jemanden zur Beteiligung an Handlungen einer
terroristischen Vereinigung zu bestimmen, terroristische Aktivititen verherrlichen, unter anderem auch durch die
Verbreitung von Materialien, die Bilder von terroristischen Anschligen zeigen. Unter die Definition sollten auch
Materialien fallen, die zum Zweck der Begehung oder des Beitrags zur Begehung terroristischer Straftaten Anlei-
tungen zur Herstellung oder Verwendung von Sprengstoffen, Schusswaffen oder anderen Waffen oder schadlichen
oder gefihrlichen Stoffen sowie chemischen, biologischen, radiologischen und nuklearen Stoffen (CBRN-Stoffen)
oder zu anderen spezifischen Methoden oder Verfahren, einschlieflich der Auswahl von Anschlagszielen, enthalten.
Bei solchen Materialien kann es sich um Texte, Bilder, Tonaufzeichnungen und Videos sowie um Live-Ubertra-
gungen terroristischer Straftaten handeln, mit denen die Gefahr einhergeht, dass weitere solcher Taten begangen
werden. Bei der Beurteilung, ob es sich bei Materialien um terroristische Inhalte im Sinne dieser Verordnung
handelt, sollten die zustindigen Behorden und die Hostingdiensteanbicter Faktoren wie Art und Wortlaut der
Aussagen, den Kontext, in dem die Aussagen getroffen wurden, und ihr Gefihrdungspotenzial und somit ihr
Potenzial zur Beeintrichtigung der Sicherheit von Personen beriicksichtigen. Die Tatsache, dass das Material von
einer Person, Vereinigung oder Organisation, die in der Liste der Union der an terroristischen Handlungen betei-
ligten Personen, Vereinigungen oder Organisationen aufgenommen wurde und restriktiven Mafnahmen unterliegt,
hergestellt wurde, ihr zuzuschreiben ist oder in ihrem Namen verbreitet wird, sollte ein wichtiges Kriterium bei der
Beurteilung darstellen.

(12) Materialien, die fiir Bildungs-, Presse- oder Forschungszwecke oder fiir kiinstlerische Zwecke oder zum Zweck der
Sensibilisierung gegeniiber terroristischen Aktivitdten verbreitet werden, sollten nicht als terroristische Inhalte
gelten. Bei der Feststellung, ob es sich bei den von einem Inhalteanbieter bereitgestellten Materialien um ,terro-
ristische Inhalte“ im Sinne dieser Verordnung handelt, sollte insbesondere dem Recht auf Meinungs- und Infor-
mationsfreiheit, einschlieBlich der Medienfreiheit und des Medienpluralismus, und der Freiheit von Kunst und
Wissenschaft Rechnung getragen werden. Insbesondere in Fillen, in denen der Inhalteanbieter eine redaktionelle
Verantwortung tragt, sind Entscheidungen iiber die Entfernung verbreiteter Materialien unter Beriicksichtigung der
in einschlagigen Presse- und Medienvorschriften festgelegten journalistischen Standards, die im Einklang mit dem
Unionsrecht einschlieflich der Charta stehen, zu treffen. Ferner sollte die Formulierung radikaler, polemischer oder
kontroverser Ansichten zu sensiblen politischen Fragen in der offentlichen Debatte nicht als terroristischer Inhalt
betrachtet werden.

(13)  Zur wirksamen Bekdmpfung der Verbreitung terroristischer Online-Inhalte unter Gewahrleistung der Achtung des
Privatlebens von Einzelpersonen sollte diese Verordnung fiir Anbieter von Diensten der Informationsgesellschaft
gelten, die die durch einen Nutzer des Dienstes bereitgestellten Informationen und Materialien in seinem Auftrag
speichern und offentlich verbreiten, unabhingig davon, ob die Speicherung und offentliche Verbreitung solcher
Informationen und Materialien rein technischer, automatischer und passiver Art ist. Unter dem Begriff ,speichern®
ist die Aufbewahrung von Daten im Speicher eines physischen oder virtuellen Servers zu verstehen. Anbieter von
yreinen Durchleitungsdiensten®, von ,Cachingdiensten“ oder von anderen Diensten, die auf anderen Ebenen der
Internet-Infrastruktur geleistet werden, die keine Speicherung beinhalten, wie Register und Registrierungsstellen,
sowie Anbieter von Domain-Namen-Systemen (DNS) oder von Zahlungsdiensten oder Anbieter von Schutzdiens-
ten gegen DDoS (Distributed Denial of Service/verteilter Dienstverweigerungsangriff) sollten daher nicht in den
Anwendungsbereich dieser Verordnung fallen.

(14)  Der Begriff ,offentliche Verbreitung” sollte die Bereitstellung von Informationen fiir einen potenziell unbegrenzten
Personenkreis umfassen, d. h. die Informationen sollten den Nutzern im Allgemeinen leicht zuginglich gemacht
werden, ohne dass weitere Maffnahmen des Inhalteanbieters erforderlich wéren, unabhingig davon, ob die Per-
sonen tatsichlich auf die betreffenden Informationen zugreifen. Dementsprechend sollte in Fillen, in denen eine
Registrierung oder die Aufnahme in eine Nutzergruppe erforderlich ist, um Zugang zu Informationen zu erlangen,
nur dann von einer 6ffentlichen Verbreitung der Informationen ausgegangen werden, wenn die Nutzer, die auf die
Informationen zugreifen mochten, automatisch registriert oder aufgenommen werden, ohne eine menschliche
Entscheidung oder Auswahl, wem Zugang gewihrt wird. Interpersonelle Kommunikationsdienste im Sinne des
Artikels 2 Nummer 5 der Richtlinie (EU) 2018/1972 des Europdischen Parlaments und des Rates (7), wie beispiels-
weise E-Mail-Dienste oder Privatnachrichteniibermittlungsdienste, sollten nicht in den Anwendungsbereich der
vorliegenden Verordnung fallen. Informationen sollten nur dann als im Sinne dieser Verordnung gespeichert

(°) Richtlinie (EU) 2017/541 des Europiischen Parlaments und des Rates vom 15.Midrz 2017 zur Terrorismusbekimpfung und zur
Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABL L 88 vom
31.3.2017, S. 6).

() Richtlinie (EU) 20181972 des Europdischen Parlaments und des Rates vom 11. Dezember 2018 iiber den europiischen Kodex fiir
die elektronische Kommunikation (Neufassung) (ABL L 321 vom 17.12.2018, S. 36).
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und offentlich verbreitet gelten, wenn dies auf direktes Verlangen des Inhalteanbieters hin geschieht. Folglich sollten
Anbieter von Diensten wie Cloud-Infrastrukturen, die auf Verlangen von anderer Seite als von Seiten des Inhalte-
anbieters erbracht werden und Letzterem nur mittelbar zugutekommen, nicht unter die vorliegende Verordnung
fallen. In den Anwendungsbereich der vorliegenden Verordnung sollten beispielsweise Anbieter von Dienstleis-
tungen in sozialen Medien, von Video-, Bild- und Audio-Sharing-Diensten sowie von File-Sharing-Diensten und
anderen Cloud-Diensten fallen, sofern diese Dienste dafiir genutzt werden, um gespeicherte Informationen auf
direktes Verlangen des Inhalteanbieters hin offentlich zuginglich zu machen. Bietet ein Hostingdiensteanbieter
mehrere Dienste an, so sollte diese Verordnung nur auf die in ihren Anwendungsbereich fallenden Dienste
angewendet werden.

(15)  Terroristische Inhalte werden haufig iiber Dienste offentlich verbreitet, die von in Drittlindern niedergelassenen
Hostingdiensteanbietern bereitgestellt werden. Um die Nutzer in der Union zu schiitzen und um zu gewihrleisten,
dass alle im digitalen Binnenmarkt titigen Hostingdiensteanbieter denselben Anforderungen unterliegen, sollte diese
Verordnung fiir alle Anbieter von relevanten Diensten gelten, die in der Union bereitgestellt werden, unabhingig
vom Land der Hauptniederlassung des Diensteanbieters. Ein Hostingdiensteanbieter sollte als Anbieter von Diensten
in der Union gelten, wenn er natiirliche oder juristische Personen in einem oder mehreren Mitgliedstaaten in die
Lage versetzt, seine Dienste in Anspruch zu nehmen, und der Diensteanbieter eine wesentliche Verbindung zu
diesem Mitgliedstaat oder diesen Mitgliedstaaten hat.

(16)  Eine wesentliche Verbindung zur Union sollte dann als gegeben gelten, wenn der Hostingdiensteanbieter eine
Niederlassung in der Union hat, seine Dienste von einer erheblichen Zahl von Nutzern in einem oder mehreren
Mitgliedstaaten genutzt werden oder seine Tatigkeiten auf einen oder mehrere Mitgliedstaaten ausgerichtet sind. Die
Ausrichtung von Tatigkeiten auf einen oder mehrere Mitgliedstaaten sollte anhand aller relevanten Umstinde,
einschlieflich Faktoren wie der Verwendung einer in dem betreffenden Mitgliedstaat gebrauchlichen Sprache
oder Wihrung oder der Moglichkeit, Waren oder Dienstleistungen aus diesem Mitgliedstaat zu bestellen, bestimmt
werden. Ferner liefe sich eine derartige Ausrichtung auch von der Verfiigbarkeit einer Anwendung im jeweiligen
nationalen App-Store, von der Schaltung lokaler Werbung oder Werbung in einer im betreffenden Mitgliedstaat
allgemein gebrauchlichen Sprache oder vom Management der Kundenbeziehungen, zum Beispiel durch die Bereit-
stellung eines Kundendienstes in einer im betreffenden Mitgliedstaat allgemein gebrauchlichen Sprache, ableiten.
Das Vorhandensein einer wesentlichen Verbindung sollte auch dann angenommen werden, wenn ein Hosting-
diensteanbieter seine Tatigkeit nach Artikel 17 Absatz 1 Buchstabe ¢ der Verordnung (EU) Nr.1215/2012 des
Europdischen Parlaments und des Rates (%) auf einen oder mehrere Mitgliedstaaten ausrichtet. Die bloffe Zuging-
lichkeit der Internetseite eines Hostingdiensteanbieters, einer E-Mail-Adresse oder anderer Kontaktdaten in einem
oder mehreren Mitgliedstaaten fiir sich genommen sollte nicht ausreichen, um eine wesentliche Verbindung zu
begriinden. Zudem sollte die Erbringung einer Dienstleistung zum Zwecke der blofen Einhaltung des in der
Verordnung (EU) 2018302 des Europdischen Parlaments und des Rates (°) festgelegten Verbots der Diskriminie-
rung nicht fir sich genommen als Begriindung einer wesentlichen Verbindung zur Union gelten.

(17) Das Verfahren und die Verpflichtungen, die sich nach einer Beurteilung durch die zustindigen Behorden aus den
Entfernungsanordnungen, mit denen Hostingdiensteanbieter aufgefordert werden, terroristische Inhalte zu entfer-
nen oder den Zugang zu ihnen zu sperren, ergeben, sollten harmonisiert werden. Angesichts der Geschwindigkeit,
mit der terroristische Inhalte tiber Online-Dienste hinweg verbreitet werden, sollte den Hostingdiensteanbietern die
Verpflichtung auferlegt werden, dafiir zu sorgen, dass die in der Entfernungsanordnung genannten terroristischen
Inhalte in allen Mitgliedstaaten innerhalb einer Stunde nach Erhalt der Entfernungsanordnung entfernt werden oder
der Zugang dazu gesperrt wird. Von hinreichend begriindeten Dringlichkeitsfillen abgesehen sollte die zustiandige
Behorde dem Hostingdiensteanbieter mindestens 12 Stunden, bevor sie erstmals eine Entfernungsanordnung gegen-
iiber diesem Hostingdiensteanbieter erldsst, Informationen iiber Verfahren und geltende Fristen bereitstellen. Hin-
reichend begriindete Dringlichkeitsfille liegen dann vor, wenn der Umstand, dass die Entfernung von Inhalten oder
die Sperrung des Zugangs zu den terroristischen Inhalten spiter als eine Stunde nach Erhalt der Entfernungs-
anordnung erfolgt, zu einem ernsthaften Schaden fithren wiirde, beispielsweise in Situationen, in denen das Leben
oder die korperliche Unversehrtheit einer Person unmittelbar bedroht sind, oder wenn solche Inhalte laufende
Ereignisse zeigen, bei denen dem Leben oder der korperlichen Unversehrtheit einer Person Schaden zugefiigt wird.
Die zustindigen Behorden sollten feststellen, ob Fille einen solchen Dringlichkeitsfall darstellen und ihre Ent-
scheidung in der Entfernungsanordnung hinreichend begriinden. Kann der Hostingdiensteanbieter der Entfernungs-
anordnung aufgrund des Vorliegens hoherer Gewalt oder einer faktischen Unmoglichkeit, einschlielich aus sach-
lich vertretbaren technischen oder operativen Griinden, nicht innerhalb einer Stunde nach Erhalt Folge leisten, so
sollte er die erlassende zustindige Behorde so schnell wie moglich davon in Kenntnis setzen und der Entfernungs-
anordnung nachkommen, sobald der Sachverhalt behoben ist.

(%) Verordnung (EU) Nr.1215/2012 des Europdischen Parlaments und des Rates vom 12. Dezember 2012 iiber die gerichtliche Zu-
standigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABL L 351 vom 20.12.2012,
S. 1).

(°) Verordnung (EU) 2018/302 des Europiischen Parlaments und des Rates vom 28. Februar 2018 iiber Maffnahmen gegen ungerecht-
fertigtes Geoblocking und andere Formen der Diskriminierung aufgrund der Staatsangehorigkeit, des Wohnsitzes oder des Ortes der
Niederlassung des Kunden innerhalb des Binnenmarkts und zur Anderung der Verordnungen (EG) Nr.2006/2004 und (EU)
2017/2394 sowie der Richtlinie 2009/22/EG (ABL L 601 vom 2.3.2018, S. 1).
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(18)  Die Entfernungsanordnung sollte eine Begriindung enthalten, in der die Materialien, die entfernt oder gesperrt
werden sollen, als terroristischer Inhalt eingestuft werden, sowie ausreichende Informationen zum Identifizieren des
Inhalts enthalten — es sollten die exakte URL-Adresse sowie erforderlichenfalls weitere Angaben zur Verfiigung
gestellt werden, zum Beispiel ein Screenshot des betreffenden Inhalts. Diese Begriindung sollte es den Hosting-
diensteanbietern und letztendlich auch den Inhalteanbietern ermdglichen, ihr Recht auf wirksamen Rechtsbehelf
effektiv wahrzunehmen. Die vorgetragene Begriindung sollte nicht die Offenlegung sensibler Informationen nach
sich ziehen, wenn dies die laufenden Ermittlungen gefdhrden konnte.

(19) Die zustindige Behorde sollte die Entfernungsanordnung — durch elektronische Mittel, die einen schriftlichen
Nachweis unter Bedingungen ermoglichen, die dem Hostingdiensteanbieter die Feststellung der Authentizitdt der
Anordnung ermoglichen, einschlieflich der Richtigkeit des Datums und des Zeitpunkts der Absendung und des
Eingangs der Anordnung, gestatten (z.B. tiber ein gesichertes E-Mail-System oder Plattformen oder sonstige
gesicherte Kanile, einschlieflich der vom Hostingdiensteanbieter zur Verfiigung gestellten), im Einklang mit dem
Unionsrecht zum Schutz personenbezogener Daten — direkt an die vom Hostingdiensteanbieter fiir die Zwecke
dieser Verordnung benannte oder eingerichtete Kontaktstelle iibermitteln. Es sollte moglich sein, diese Anforderung
unter anderem durch die Verwendung von qualifizierten Diensten fir die Zustellung elektronischer Einschreiben
gemdfl der Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates (%) zu erfiillen. Befindet
sich die Hauptniederlassung des Hostingdiensteanbieters oder ist sein gesetzlicher Vertreter in einem anderen
Mitgliedstaat als dem der erlassenden zustindigen Behorde ansdssig oder niedergelassen, so ist der zustindigen
Behorde dieses Mitgliedstaats gleichzeitig eine Kopie der Entfernungsanordnung zu iibermitteln.

(20)  Die zustdndige Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat oder in
dem sein gesetzlicher Vertreter ansdssig oder niedergelassen ist, sollte die Moglichkeit haben, die von den zu-
stindigen Behorden eines anderen Mitgliedstaats erlassene Entfernungsanordnung zu tiberpriifen, um festzustellen,
ob sie einen schwerwiegenden oder offenkundigen Verstof$ gegen diese Verordnung oder die in der Charta ver-
ankerten Grundrechte enthilt oder ob dies nicht der Fall ist. Sowohl der Inhalteanbieter als auch der Hosting-
diensteanbieter sollten das Recht haben, eine Priifung durch die zustindige Behorde in dem Mitgliedstaat, in dem
der Hostingdiensteanbieter seine Hauptniederlassung hat oder wo sein gesetzlicher Vertreter ansissig oder nieder-
gelassen ist, zu verlangen. Wird dies verlangt, so sollte die zustidndige Behorde verpflichtet, dariiber zu befinden, ob
die Entfernungsanordnung einen solchen Verstof enthilt oder nicht. Wird in diesem Beschluss ein solcher Verstof3
festgestellt, so sollte die Entfernungsanordnung ihre Rechtswirkung verlieren. Die Priifung sollte schnell durch-
gefuhrt werden, um sicherzustellen, dass irrtiimlich entfernte oder gesperrte Inhalte so schnell wie maoglich wieder-
hergestellt werden.

(21)  Hostingdiensteanbieter, die terroristischen Inhalten ausgesetzt sind, sollten — falls sie tiber Nutzungsbedingungen
verfiigen — Bestimmungen darin aufnehmen, mit denen sie dagegen vorgehen konnen, dass ihre Dienste fur die
offentliche Verbreitung terroristischer Online-Inhalte missbraucht werden. Sie sollten diese Bestimmungen mit der
gebotenen Sorgfalt und auf transparente, verhiltnismafige und diskriminierungsfreie Weise anwenden.

(22)  Angesichts des Umfangs des Problems und der Schnelligkeit, die fiir eine wirksame Ermittlung und Entfernung
terroristischer Inhalte erforderlich ist, sind wirksame und verhaltnismafige spezifische Maffnahmen ein wesentliches
Element bei der Bekdmpfung terroristischer Online-Inhalte. Im Hinblick auf die Verringerung der Zuginglichkeit
terroristischer Inhalte in ihren Diensten sollten Hostingdiensteanbieter, die terroristischen Inhalten ausgesetzt sind,
in Abhingigkeit von Risiko und Ausmafl der moglichen Beeinflussung durch terroristische Inhalte sowie von den
Auswirkungen auf die Rechte Dritter und auf das offentliche Informationsinteresse spezifische Mafinahmen er-
greifen. Hostingdiensteanbieter sollten festlegen, welche geeigneten, wirksamen und verhaltnisméifigen spezifischen
Mafnahmen ergriffen werden sollten, um terroristische Inhalte ermitteln und gegebenenfalls entfernen zu konnen.
Spezifische Mafnahmen konnten geeignete technische oder operative Manahmen oder Kapazititen wie Ausstat-
tung mit Personal oder technischen Mitteln umfassen, um terroristische Inhalte zu ermitteln und unverziiglich zu
entfernen oder zu sperren, sowie Mechanismen fiir Nutzer zur Meldung oder Kennzeichnung mutmaflicher
terroristischer Inhalte oder andere Mafinahmen, die der Hostingdiensteanbieter fiir geeignet und wirksam hilt,
um gegen die Verfiigbarkeit terroristischer Inhalte tiber seine Dienste vorzugehen.

(23)  Bei der Durchfithrung spezifischer MafSnahmen sollten die Hostingdiensteanbieter dafiir sorgen, dass das Recht der
Nutzer auf Meinungs- und Informationsfreiheit sowie die Medienfreiheit und der Medienpluralismus, die durch die
Charta geschiitzt werden, gewahrt bleiben. Zusitzlich zu den gesetzlich festgelegten Anforderungen, einschlielich
der Rechtsvorschriften iiber den Schutz personenbezogener Daten, sollten die Hostingdiensteanbieter mit der
gebotenen Sorgfalt handeln und gegebenenfalls Schutzvorkehrungen treffen, einschlieSlich durch menschliche
Aufsicht und Uberpriifung, um unbeabsichtigte oder irrtiimliche Entscheidungen zu vermeiden, die dazu fiihren,
dass nicht terroristische Inhalte entfernt oder gesperrt werden.

(9 Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23.Juli 2014 iiber elektronische Identifizierung
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufthebung der Richtlinie 1999/93/EG (ABL L 257
vom 28.8.2014, S. 73).
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(24)  Der Hostingdiensteanbieter sollte der zustandigen Behorde iiber die ergriffenen spezifischen Mafinahmen Bericht
erstatten, damit diese feststellen kann, ob die Mainahmen wirksam und verhiltnismafig sind und ob der Hosting-
diensteanbieter — sofern automatisierte Verfahren zum Einsatz kommen — tiber die notwendigen Kapazititen fiir
die menschliche Aufsicht und Uberpriifung verfiigt. Bei der Bewertung der Wirksamkeit und VerhiltnisméRigkeit
der Manahmen sollten die zustindigen Behorden die einschlidgigen Parameter beriicksichtigen, einschlielich der
Anzahl der gegeniiber dem Hostingdiensteanbieter erlassenen Entfernungsanordnungen, der Grofle und wirtschaft-
lichen Leistungsfihigkeit des Hostingdiensteanbieters und der Wirkung seiner Dienste bei der Verbreitung terro-
ristischer Inhalte, z. B. unter Beriicksichtigung der Zahl der Nutzer in der Union, sowie der Vorkehrungen, die
getroffen wurden, um den Missbrauch seiner Dienste fiir die Verbreitung terroristischer Online-Inhalte zu bekdamp-
fen.

(25) Ist die zustindige Behorde der Auffassung, dass die getroffenen spezifischen Mafnahmen die Risiken nicht hin-
reichend bekdmpfen, sollte sie zusitzliche geeignete, wirksame und verhiltnismaRige spezifische Mafnahmen
fordern konnen. Eine Anordnung, solche zusitzlichen spezifischen Mafinahmen durchzufithren, sollte weder zur
Auferlegung einer allgemeinen Pflicht zur Uberwachung oder zum aktiven Forschen nach Hinweisen im Sinne des
Artikels 15 Absatz 1 der Richtlinie 2000/31/EG, noch zu einer Verpflichtung zur Anwendung automatisierter
Werkzeuge (Tools) fithren. Hostingdiensteanbieter sollten jedoch die Moglichkeit haben, automatisierte Werkzeuge
(Tools) anzuwenden, wenn sie dies fiir geeignet und erforderlich halten, um den Missbrauch ihrer Dienste fiir die
Verbreitung terroristischer Online-Inhalte wirksam zu bekidmpfen.

(26)  Den Hostingdiensteanbietern sollte die Verpflichtung auferlegt werden, entfernte Inhalte und damit zusammen-
hingende Daten fiir bestimmte Zwecke fiir den erforderlichen Zeitraum zu speichern. Es ist notwendig, die
Speicherverpflichtung auf damit zusammenhingende Daten auszudehnen, soweit solche Daten andernfalls infolge
der Entfernung des betreffenden terroristischen Inhalts verloren gehen wiirden. Mit den Inhalten zusammenhan-
gende Daten konnen beispielsweise Teilnehmerdaten, insbesondere Daten, die sich auf die Identitdt des Inhaltean-
bieters beziehen, sowie Zugangsdaten umfassen, darunter das Datum und die Uhrzeit der Nutzung und die
Anmeldung bei und Abmeldung von dem Dienst, zusammen mit der IP-Adresse, die der Internetzugangsanbieter
dem Inhalteanbieter zuweist.

(27)  Die Verpflichtung zur Speicherung der Inhalte fiir Verfahren der behordlichen oder gerichtlichen Uberpriifung ist
notwendig und gerechtfertigt, da gewéhrleistet werden muss, dass wirksame Rechtsbehelfe auch fiir Inhalteanbieter,
deren Inhalte entfernt oder gesperrt wurden, zur Verfiigung stehen und dass dieser Inhalt je nach dem Ergebnis
dieser Verfahren wiederhergestellt wird. Die Verpflichtung zur Speicherung der Materialien fiir Ermittlungs- oder
Strafverfolgungszwecke ist notwendig und gerechtfertigt, da das Material zur Stérung oder Verhinderung terroris-
tischer Aktivititen wertvoll sein konnte. Daher sollte das Speichern entfernter terroristischer Inhalte zu Zwecken
der Verhinderung, Erkennung, Ermittlung und Verfolgung terroristischer Straftaten ebenfalls als gerechtfertigt
gelten. Terroristische Inhalte und die damit verbundenen Daten sollten nur fir den Zeitraum gespeichert werden,
der notwendig ist, um es den Strafverfolgungsbehorden zu ermaoglichen, diese terroristischen Inhalte zu tiberpriifen
und zu entscheiden, ob sie fiir diese Zwecke benotigt werden. Fiir die Zwecke der Verhinderung, Erkennung,
Ermittlung und Verfolgung terroristischer Straftaten sollte sich die Verpflichtung zur Datenspeicherung auf Daten
beschranken, die wahrscheinlich eine Verbindung mit terroristischen Straftaten aufweisen und die daher zur Ver-
folgung terroristischer Straftaten oder zur Verhiitung ernsthafter Bedrohungen der offentlichen Sicherheit beitragen
konnten. Wenn Hostingdiensteanbieter insbesondere durch ihre eigenen spezifischen Mafnahmen Materialien
entfernen oder den Zugang dazu sperren, sollten sie die zustindigen Behorden unverziiglich tiber Inhalte in
Kenntnis setzen, die Informationen enthalten, die im Zusammenhang mit einer unmittelbaren Bedrohung von
Leben oder einer vermuteten terroristischen Straftat stehen.

(28)  Um die Verhiltnismafigkeit zu gewdahrleisten, sollte der Speicherzeitraum auf sechs Monate begrenzt werden,
damit Inhalteanbieter ausreichend Zeit haben, behordliche oder gerichtliche Uberpriifungsverfahren einzuleiten,
und damit die Strafverfolgungsbehorden auf die fiir die Ermittlung und Verfolgung terroristischer Straftaten
relevanten Daten zugreifen konnen. Dieser Zeitraum sollte jedoch auf Verlangen der zustindigen Behorde oder
des zustindigen Gerichts um den erforderlichen Zeitraum verlingert werden konnen, falls das genannte Verfahren
innerhalb des genannten sechsmonatigen Zeitraums zwar eingeleitet, aber nicht abgeschlossen wurde. Die Dauer
des Speicherzeitraums sollte aufferdem so bemessen sein, dass die Strafverfolgungsbehorden das fir die Ermitt-
lungen und die Strafverfolgung erforderliche Material unter Wahrung des Gleichgewichts mit den Grundrechten
speichern konnen.

(29) Diese Verordnung sollte die Verfahrensgarantien oder die verfahrensbezogenen Ermittlungsmafinahmen im Zu-
sammenhang mit dem Zugang zu Inhalten und damit zusammenhingenden Daten, die fur die Zwecke der
Ermittlung und Verfolgung terroristischer Straftaten im Einklang mit Unions- oder nationalen Rechtsvorschriften
gespeichert werden, nicht berithren.
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(30) Im Hinblick auf terroristische Inhalte kommt es bei den Hostingdiensteanbietern auf die Transparenz ihrer Stra-
tegien an, denn nur so konnen sie ihrer Rechenschaftspflicht gegeniiber ihren Nutzern nachkommen und das
Vertrauen der Biirgerinnen und Biirger in den digitalen Binnenmarkt stirken. Hostingdiensteanbieter, die in einem
bestimmten Kalenderjahr aufgrund der vorliegenden Verordnung Mafinahmen ergriffen haben oder solche Maf-
nahmen ergreifen mussten, sollten jihrliche Transparenzberichte mit Informationen iiber ihre Mafnahmen im
Zusammenhang mit der Ermittlung und Entfernung terroristischer Inhalte offentlich zuginglich machen.

(31) Die zustindigen Behorden sollten jihrliche Transparenzberichte veroffentlichen, die Angaben zur Anzahl der
Entfernungsanordnungen, zur Anzahl der Fille, in denen eine Anordnung nicht vollzogen wurde, zur Anzahl
der Entscheidungen zu spezifischen Mafnahmen, zur Anzahl der Fille, die behordlichen oder gerichtlichen Uber-
priffungsverfahren unterliegen, sowie zur Anzahl der Entscheidungen, durch die Sanktionen verhidngt wurden,
enthalten.

(32)  Das Recht auf einen wirksamen Rechtsbehelf ist in Artikel 19 des Vertrags tiber die Europdische Union (EUV) und
in Artikel 47 der Charta verankert. Jede natiirliche oder juristische Person hat das Recht, gegen etwaige aufgrund
der vorliegenden Verordnung getroffene Manahmen, die sich nachteilig auf ihre Rechte auswirken kénnen, vor
dem zustdndigen nationalen Gericht einen wirksamen Rechtsbehelf einzulegen. Dieses Recht sollte insbesondere die
Moglichkeit fiir die Hostingdienste- und Inhalteanbieter umfassen, Entfernungsanordnungen oder andere Entschei-
dungen aufgrund der Priifung einer Entfernungsanordnung im Rahmen dieser Verordnung vor einem Gericht des
Mitgliedstaats, dessen zustindige Behorde die Entfernungsanordnung erlassen oder die Entscheidung getroffen hat,
wirksam anzufechten, sowie die Moglichkeit fiir die Hostingdiensteanbieter, Entscheidungen in Bezug auf spezi-
fische Mafinahmen oder Sanktionen vor einem Gericht des Mitgliedstaats, dessen zustindige Behorden diese Ent-
scheidung getroffen haben, wirksam anzufechten.

(33)  Beschwerdeverfahren stellen eine notwendige Schutzvorkehrung gegen die irrtiimliche Entfernung oder Sperrung
von Online-Inhalten dar, wenn der Inhalt im Rahmen der Meinungs- und Informationsfreiheit geschiitzt ist. Die
Hostingdiensteanbieter sollten daher benutzerfreundliche Beschwerdeverfahren einrichten und dafiir sorgen, dass
Beschwerden unverziiglich und in voller Transparenz gegeniiber dem Inhalteanbieter bearbeitet werden. Die An-
forderung, dass Hostingdiensteanbieter irrtiimlich entfernte oder gesperrte Inhalte wiederherstellen miissen, sollte
die Moglichkeit unberiihrt lassen, dass die Hostingdiensteanbieter ihre Nutzungsbedingungen durchsetzen konnen.

(34) Wirksame Rechtsbehelfe gemif Artikel 19 EUV und Artikel 47 der Charta setzen voraus, dass die Inhalteanbieter
in Erfahrung bringen konnen, warum die von ihnen bereitgestellten Inhalte entfernt oder der Zugang zu ihnen
gesperrt wurden. Zu diesem Zweck sollte der Hostingdiensteanbieter dem Inhalteanbieter Informationen zur
Anfechtung der Entfernung oder Sperrung zur Verfiigung stellen. Je nach den Umstinden konnten Hostingdiens-
teanbieter Inhalte, die entfernt oder gesperrt wurden, durch einen Hinweis ersetzen, dass die Inhalte im Einklang
mit der vorliegenden Verordnung entfernt oder gesperrt wurden. Auf Anfrage des Inhalteanbieters sollten weitere
Informationen iiber die Griinde fiir die Entfernung oder Sperrung und die Rechtsbehelfe gegen die Entfernung oder
Sperrung bereitgestellt werden. Sind die zustindigen Behorden der Auffassung, dass es aus Griinden der offent-
lichen Sicherheit, auch im Rahmen einer Ermittlung, unangemessen oder kontraproduktiv ist, den Inhalteanbieter
unmittelbar von der Entfernung oder Sperrung in Kenntnis zu setzen, so sollten sie den Hostingdiensteanbieter
hieriiber informieren.

(35)  Fir die Zwecke dieser Verordnung sollten die Mitgliedstaaten zustindige Behorden benennen. Dies sollte nicht die
Einrichtung einer neuen Behorde erfordern und es sollte moglich sein, eine bereits bestehende Stelle mit den in
dieser Verordnung festgelegten Aufgaben zu betrauen. Gemaf$ dieser Verordnung sollte es vorgeschrieben sein, dass
die Behorden zu benennen sind, die fiir den Erlass von Entfernungsanordnungen, die Uberpriifung von Entfer-
nungsanordnungen, die Aufsicht iiber spezifische Mafinahmen und die Verhidngung von Sanktionen zustindig sind,
wahrend es fiir jeden Mitgliedstaat gestattet sein sollte, zu entscheiden, wie viele zustindige Behorden er damit
betraut und ob diese der Verwaltung, Strafverfolgung oder Justiz zugehérig sein sollen. Die Mitgliedstaaten sollten
sicherstellen, dass die zustindigen Behorden ihre Aufgaben auf objektive und nicht diskriminierende Weise erfiillen
und bei der Wahrnehmung der Aufgaben gemaf dieser Verordnung keine Weisungen von anderen Stellen einholen
oder entgegennehmen. Dies sollte einer Aufsicht im Einklang mit dem nationalen Verfassungsrecht nicht entgegen
stehen. Die Mitgliedstaaten sollten der Kommission die nach dieser Verordnung als zustindig bestimmten Behorden
mitteilen, und die Kommission sollte im Internet ein Online-Register der jeweils zustindigen Behorden veroffent-
lichen. Dieses Online-Register sollte leicht zugidnglich sein, damit die Hostingdiensteanbieter die Echtheit von
Entfernungsanordnungen schnell priifen konnen.
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(36) Um Doppelarbeit und eine gegenseitige Behinderung bei Ermittlungen zu vermeiden und den Aufwand fiir die
betroffenen Hostingdiensteanbieter so gering wie moglich zu halten, sollten die zustindigen Behorden Informa-
tionen austauschen und sich untereinander sowie gegebenenfalls mit Europol abstimmen und zusammenarbeiten,
bevor sie Entfernungsanordnungen erlassen. Wenn sie iiber den Erlass einer Entfernungsanordnung entscheidet,
sollte die zustindige Behorde Benachrichtigungen zu konfligierenden Ermittlungsinteressen gebithrend beriicksich-
tigen (Konfliktvermeidung). Wenn eine zustindige Behorde von der zustindigen Behorde eines anderen Mitglied-
staats {iber eine bereits bestehende Entfernungsanordnung informiert wird, sollte sie keine Entfernungsanordnung
zum gleichen Sachverhalt erlassen. Bei der Umsetzung der Bestimmungen dieser Verordnung kénnte Europol im
Einklang mit seinem derzeitigen Mandat und bestehenden Rechtsrahmen Unterstiitzung leisten.

(37)  Um die wirksame und ausreichend kohirente Durchfithrung spezifischer Mafnahmen seitens der Hostingdiens-
teanbieter zu gewihrleisten, sollten sich die zustindigen Behorden in Bezug auf den Austausch mit Hostingdiens-
teanbietern hinsichtlich Entfernungsanordnungen und der Ermittlung, Umsetzung und Bewertung spezifischer
Mafinahmen untereinander abstimmen und zusammenarbeiten. Eine derartige Abstimmung und Zusammenarbeit
ist auch beziiglich anderer Mafinahmen zur Durchfiithrung dieser Verordnung, auch hinsichtlich der Annahme von
Vorschriften iiber Sanktionen und der Verhidngung von Sanktionen, erforderlich. Die Kommission sollte diese
Abstimmung und Zusammenarbeit erleichtern.

(38)  Es ist von wesentlicher Bedeutung, dass die zustindige Behorde des fiir die Verhdngung der Sanktionen zustindigen
Mitgliedstaats umfassend iiber den Erlass von Entfernungsanordnungen sowie den anschliefenden Austausch
zwischen dem Hostingdiensteanbieter und den zustindigen Behorden in anderen Mitgliedstaaten unterrichtet ist.
Zu diesem Zweck sollten die Mitgliedstaaten geeignete und sichere Kommunikationskanile oder -mechanismen
vorsehen, die die fristgerechte Ubermittlung der relevanten Informationen erméglichen.

(39)  Um den schnellen Austausch der zustindigen Behérden untereinander und mit den Hostingdiensteanbietern zu
erleichtern und Doppelarbeit zu vermeiden, sollten die Mitgliedstaaten aufgefordert werden, die speziell dafiir von
Europol entwickelten Werkzeuge wie die aktuelle Verwaltungsanwendung fiir die Meldung von Internetinhalten
(Internet Referral Management application) oder deren Nachfolger zu nutzen.

(40)  Meldungen seitens der Mitgliedstaaten und seitens Europol haben sich als eine wirksame und schnelle Moglichkeit
erwiesen, um Hostingdiensteanbieter auf spezifische Inhalte aufmerksam zu machen, die iiber ihre Dienste ver-
fugbar sind, und sie so in die Lage zu versetzen, schnell zu reagieren. Neben den Entfernungsanordnungen sollten
solche Meldungen als Mechanismus, mit dem Hostingdiensteanbieter auf Informationen aufmerksam gemacht
werden, die als terroristische Inhalte gelten konnten, damit sie die Vereinbarkeit dieser Inhalte mit ihren Nut-
zungsbedingungen freiwillig priffen konnen, weiterhin verfiigbar sein. Die endgiiltige Entscheidung dariiber, ob
Inhalte aufgrund der Nichtvereinbarkeit mit ihren Nutzungsbedingungen entfernt werden oder nicht, liegt beim
Hostingdiensteanbieter. Das in der Verordnung (EU) 2016/794 des Europiischen Parlaments und des Rates (!')
festgelegte Mandat von Europol sollte von der vorliegenden Verordnung unberiihrt bleiben. Daher sollten die
Bestimmungen dieser Verordnung keinesfalls dahin gehend ausgelegt werden, dass sie die Mitgliedstaaten und
Europol daran hindern wiirden, Meldungen als Instrument zur Bekdmpfung terroristischer Online-Inhalte zu
nutzen.

(41)  Angesichts der besonders schwerwiegenden Folgen bestimmter terroristischer Online-Inhalte sollten die Hosting-
diensteanbieter unverziiglich die einschligigen Behorden des betreffenden Mitgliedstaats oder die zustindigen
Behorden des Mitgliedstaats, in dem sie niedergelassen sind oder iiber einen gesetzlichen Vertreter verfiigen,
tiber terroristische Inhalte unterrichten, die im Zusammenhang mit einer unmittelbaren Bedrohung von Leben
oder einer vermuteten terroristischen Straftat stechen. Um die VerhaltnismafSigkeit zu gewdahrleisten, sollte diese
Verpflichtung auf terroristische Straftaten im Sinne von Artikel 3 Absatz 1 der Richtlinie (EU) 2017/541 be-
schrankt werden. Diese Informationspflicht sollte nicht bedeuten, dass sich die Hostingdiensteanbieter aktiv um
Nachweise einer solchen unmittelbaren Bedrohung von Leben oder einer vermuteten terroristischen Straftat be-
mithen missen. Als betreffender Mitgliedstaat sollte der Mitgliedstaat gelten, der fuir die Ermittlung und strafrecht-
liche Verfolgung der genannten terroristischen Straftaten zustindig ist, und zwar auf der Grundlage der Staats-
angehorigkeit des Titers bzw. des potenziellen Opfers der Straftat oder des Erfolgsorts der terroristischen Hand-
lung. Im Zweifelsfall sollten Hostingdiensteanbieter die Informationen an Europol uibermitteln, das entsprechend
seinem Mandat die entsprechenden Folgemafinahmen ergreift, auch durch die Weiterleitung dieser Informationen
an die zustindigen nationalen Behorden. Die zustindigen Behorden der Mitgliedstaaten sollten die Moglichkeit
haben, solche Informationen zu nutzen, um Ermittlungsmaflnahmen zu ergreifen, die nach den Unions- oder
nationalen Rechtsvorschriften zur Verfigung stehen.

(") Verordnung (EU) 2016794 des Europaischen Parlaments und des Rates vom 11.Mai 2016 iiber die Agentur der Europdischen
Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse
2009/371/JI, 2009/934[J1, 2009/935/JI, 2009/936/J1 und 2009/968/JI des Rates (ABL. L 135 vom 24.5.2016, S. 53).
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(42)  Die Hostingdiensteanbieter sollten Kontaktstellen benennen oder einrichten, um die unverziigliche Bearbeitung von
Entfernungsanordnungen zu erleichtern. Die Kontaktstelle sollte nur operativen Zwecken dienen. Die Kontaktstelle
sollte in einer speziellen — internen oder ausgelagerten — Einrichtung bestehen, die die elektronische Ubermitt-
lung von Entfernungsanordnungen ermoglicht, sowie technisch oder personell so ausgestattet ist, dass eine un-
verziigliche Bearbeitung solcher Anordnungen moglich ist. Die Kontaktstelle muss sich nicht in der Union befin-
den. Es steht dem Hostingdiensteanbieter frei, eine bestehende Kontaktstelle zum Zwecke dieser Verordnung zu
benennen, sofern die Kontaktstelle in der Lage ist, die in dieser Verordnung vorgesehenen Aufgaben zu erfiillen.
Um zu gewihrleisten, dass terroristische Inhalte innerhalb einer Stunde nach Eingang der Entfernungsanordnung
entfernt oder gesperrt werden, sollte die Kontaktstelle eines Hostingdiensteanbieters, der terroristischen Inhalten
ausgesetzt ist, stindig rund um die Uhr erreichbar sein. In den Informationen tiber die Kontaktstelle sollte die
Sprache angegeben werden, in der die Kontaktstelle erreicht werden kann. Um die Kommunikation zwischen den
Hostingdiensteanbietern und den zustindigen Behoérden zu erleichtern, wird den Hostingdiensteanbietern emp-
fohlen, die Kommunikation in einer der Amtssprachen der Unionsorgane, in der ihre Nutzungsbedingungen
verfigbar sind, zu ermdglichen.

(43) Da fur Hostingdiensteanbieter keine allgemeine Anforderung einer physischen Prisenz im Gebiet der Union
besteht, muss der Mitgliedstaat bestimmt werden, unter dessen Gerichtsbarkeit der Hostingdiensteanbieter, der
in der Union Dienstleistungen anbietet, fallt. In der Regel fallt der Hostingdiensteanbieter unter die Gerichtsbarkeit
des Mitgliedstaats, in dem er seinen Hauptsitz hat oder sein gesetzlicher Vertreter ansissig oder niedergelassen ist.
Dies sollte unbeschadet der Zustindigkeitsvorschriften gelten, die fur die Zwecke von Entfernungsanordnungen
und Entscheidungen aufgrund der Priifung von Entfernungsanordnungen gemifs dieser Verordnung festgelegt
wurden. In Bezug auf einen Hostingdiensteanbieter, der nicht in der Union niedergelassen ist und keinen gesetz-
lichen Vertreter benennt, sollte jeder Mitgliedstaat dennoch zustindig und in der Lage sein, Sanktionen zu ver-
hingen, sofern der Grundsatz ,ne bis in idem*“ eingehalten wird.

(44)  Hostingdiensteanbieter, die nicht in der Union niedergelassen sind, sollten schriftlich einen gesetzlichen Vertreter
benennen, der die Einhaltung und Durchsetzung der sich aus dieser Verordnung ergebenden Verpflichtungen
gewihrleistet. Es sollte fir die Hostingdiensteanbieter zum Zwecke dieser Verordnung moglich sein, einen bereits
fiir andere Aufgaben benannten gesetzlichen Vertreter zu benennen, wenn dieser in der Lage ist, die Aufgaben wie
in dieser Verordnung dargelegt auszufithren. Der gesetzliche Vertreter sollte befugt sein, im Namen des Hosting-
diensteanbieters zu handeln.

(45  Sanktionen sind erforderlich, damit die wirksame Umsetzung dieser Verordnung durch die Hostingdiensteanbieter
sichergestellt ist. Die Mitgliedstaaten sollten fiir Sanktionen, bei denen es sich um verwaltungs- oder strafrechtliche
Sanktionen handeln kann, Vorschriften sowie gegebenenfalls auch Leitlinien fiir die Verhdngung von GeldbufSen,
erlassen. Verstofse konnten in Einzelfillen mit Sanktionen belegt werden, wihrend gleichzeitig der Grundsatz ,ne
bis in idem“ sowie die Verhaltnismafigkeit gewahrt bleiben und sichergestellt wird, dass solche Sanktionen
systematischen Verstoffen Rechnung tragen. Sanktionen koénnen unterschiedliche Formen annehmen, darunter
die formliche Verwarnung bei geringfiigigen Verstofen oder finanzielle Sanktionen bei schwerwiegenderen oder
systematischen Verstofien. Besonders schwere Sanktionen sollten fiir den Fall verhingt werden, dass der Hosting-
diensteanbieter terroristische Inhalte systematisch oder fortwihrend nicht innerhalb einer Stunde nach Eingang
einer Entfernungsanordnung entfernt oder sperrt. Um Rechtssicherheit zu gewihrleisten, sollte in dieser Verord-
nung festgelegt werden, welche Verstofle mit Sanktionen belegt werden konnen und welche Umstinde bei der
Bewertung der Art und Hohe der Sanktionen relevant sind. Bei der Entscheidung, ob finanzielle Sanktionen
verhingt werden sollen, sollten die finanziellen Mittel des Hostingdiensteanbieter gebiihrend beriicksichtigt werden.
Dariiber hinaus sollte die zustindige Behorde beriicksichtigen, ob es sich bei dem Hostingdiensteanbieter um ein
Start-up-Unternehmen, Kleinstunternehmen oder ein kleines oder mittleres Unternehmen im Sinne der Definition
in der Empfehlung 2003/361/EG der Kommission ('?) handelt. Weitere Umstinde wie die Frage, ob das Verhalten
des Hostingdiensteanbieters objektiv unvorsichtig oder verwerflich war, oder ob der Verstof§ fahrldssig oder vor-
sitzlich begangen wurde, sollten ebenfalls berticksichtigt werden. Die Mitgliedstaaten sollten sicherstellen, dass
Sanktionen bei Verstoflen gegen diese Verordnung nicht dazu fithren, dass nicht terroristische Materialien entfernt
werden.

(46) Die Verwendung standardisierter Formulare erleichtert die Zusammenarbeit und den Informationsaustausch zwi-
schen den zustindigen Behorden und den Hostingdiensteanbietern, sodass sie schneller und wirksamer kommuni-
zieren konnen. Besonders wichtig ist es, nach Eingang einer Entfernungsanordnung unverziigliches Handeln zu
gewidhrleisten. Solche Formulare senken die Ubersetzungskosten und tragen zu einem hoheren Standard des
Verfahrens bei. Riickmeldungsformulare ermdéglichen einen standardisierten Informationsaustausch, was besonders
wichtig ist, wenn die Hostingdiensteanbieter der Entfernungsanordnung nicht nachkommen kénnen. Mithilfe
authentifizierter Ubertragungskanile kann die Echtheit der Entfernungsanordnung, einschlieBlich der Richtigkeit
des Datums und des Zeitpunkts der Absendung und des Eingangs der Anordnung, gewiahrleistet werden.

(') Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen
und mittleren Unternehmen (ABI L 124 vom 20.5.2003, S. 36).
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(47)  Um erforderlichenfalls eine schnelle Anderung des Inhalts der fiir die Zwecke dieser Verordnung zu verwendenden
Formulare zu ermdglichen, sollte der Kommission die Befugnis iibertragen werden, nach Artikel 290 des Vertrags
iiber die Arbeitsweise der Europdischen Union Rechtsakte zur Anderung der Anhinge der vorliegenden Verord-
nung zu erlassen. Damit der Entwicklung der Technik und des damit verbundenen Rechtsrahmens Rechnung
getragen werden kann, sollte der Kommission ferner die Befugnis iibertragen werden, delegierte Rechtsakte zu
erlassen, um diese Verordnung durch technische Anforderungen an die von den zustindigen Behorden fur die
Ubermittlung von Entfernungsanordnungen zu verwendenden elektronischen Mittel zu erginzen. Es ist von be-
sonderer Bedeutung, dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch
auf der Ebene von Sachverstindigen, durchfihrt, und dass diese Konsultationen mit den Grundsitzen in Einklang
stehen, die in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung (%) nieder-
gelegt wurden. Um insbesondere fiir eine gleichberechtigte Beteiligung an der Vorbereitung delegierter Rechtsakte
zu sorgen, erhalten das Europdische Parlament und der Rat alle Dokumente zur gleichen Zeit wie die Sachver-
standigen der Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den Sitzungen der Sach-
verstindigengruppen der Kommission, die mit der Vorbereitung der delegierten Rechtsakte befasst sind.

(48)  Die Mitgliedstaaten sollten Informationen iiber die Umsetzung der Verordnung sammeln. Die Mitgliedstaaten
sollten die Transparenzberichte der Hostingdiensteanbieter nutzen konnen und diese, wo notwendig, durch aus-
fithrlichere Informationen, wie beispielsweise ihre eigenen Transparenzberichte gemif dieser Verordnung, ergin-
zen. Es sollte ein detailliertes Programm zur Uberwachung der Leistungen, Ergebnisse und Auswirkungen dieser
Verordnung aufgestellt werden, um die Bewertung der Durchfithrung dieser Verordnung zu erleichtern.

(49)  Anhand der Ergebnisse und Schlussfolgerungen des Umsetzungsberichts und der Ergebnisse der Uberwachung
sollte die Kommission innerhalb von drei Jahren nach dem Tag ihres Inkrafttretens eine Bewertung dieser Ver-
ordnung vornehmen. Die Bewertung sollte sich auf die Kriterien Effizienz, Erforderlichkeit, Wirksamkeit, Verhalt-
nisméfigkeit, Relevanz, Kohirenz und Unionsmehrwert stiitzen. Bewertet werden sollte die Funktionsweise der
verschiedenen in der Verordnung festgelegten operativen und technischen Mafnahmen, einschlieBlich der Wirk-
samkeit von Mafinahmen zur Verbesserung der Erkennung, Ermittlung und Entfernung terroristischer Online-
Inhalte, der Wirksamkeit der Schutzvorkehrungen sowie der Auswirkungen auf potenziell beeintrichtigte Grund-
rechte, darunter die Meinungs- und Informationsfreiheit, die Medienfreiheit und der Medienpluralismus, die unter-
nehmerische Freiheit, das Recht auf Privatsphire und den Schutz personenbezogener Daten. Auflerdem sollte die
Kommission die Auswirkungen auf potenziell beeintrachtigte Interessen Dritter bewerten.

(50) Da das Ziel dieser Verordnung, ndmlich die Gewihrleistung eines reibungslosen Funktionierens des digitalen
Binnenmarkts durch die Bekimpfung der Verbreitung terroristischer Online-Inhalte, von den Mitgliedstaaten nicht
ausreichend verwirklicht werden kann und daher vielmehr wegen des Umfangs und der Wirkungen auf Unions-
ebene besser zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5 EUV verankerten Subsidia-
ritatsprinzip tatig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der VerhaltnismaRigkeit
geht diese Verordnung nicht iiber das zur Erreichung dieses Ziels erforderliche Maf8 hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

ABSCHNITT I
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Anwendungsbereich

(I)  In dieser Verordnung werden einheitliche Vorschriften zur Bekimpfung des Missbrauchs von Hostingdiensten zur
offentlichen Verbreitung terroristischer Online-Inhalte festgelegt, insbesondere:

a) angemessene und verhiltnismifige Sorgfaltspflichten, die von den Hostingdiensteanbietern anzuwenden sind, um die
offentliche Verbreitung terroristischer Inhalte durch ihre Dienste zu bekdmpfen und erforderlichenfalls die unverziig-
liche Entfernung solcher Inhalte zu gewahrleisten oder den Zugang zu ihnen zu verhindern;

(%) ABLL 123 vom 12.5.2016, S. 1.
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b) Maflnahmen, die von den Mitgliedstaaten im Einklang mit dem Unionsrecht und vorbehaltlich angemessener Garantien
zum Schutz der Grundrechte, insbesondere der Meinungs- und Informationsfreiheit in einer offenen und demokrati-
schen Gesellschaft, umzusetzen sind, um

i) terroristische Inhalte zu ermitteln und deren unverziigliche Entfernung durch die Hostingdiensteanbieter sicher-
zustellen und

i) die Zusammenarbeit unter den zustindigen Behorden der Mitgliedstaaten, den Hostingdiensteanbietern und gege-
benenfalls Europol zu erleichtern.

(2)  Diese Verordnung gilt fiir Hostingdiensteanbieter, die unabhingig vom Ort ihrer Hauptniederlassung Dienstleis-
tungen in der Union anbieten und Informationen offentlich verbreiten.

(3)  Materialien, die fiir Bildungs-, Presse-, Forschungszwecke oder kiinstlerische Zwecke oder fiir die Zwecke der
Verhiitung oder Bekdmpfung des Terrorismus offentlich verbreitet werden, einschlieflich der Materialien, die eine For-
mulierung polemischer oder kontroverser Ansichten in der 6ffentlichen Debatte darstellen, gelten nicht als terroristische
Inhalte. Im Rahmen einer Bewertung wird der wahre Zweck dieser Verbreitung ermittelt und gepriift, ob Materialien fiir
die genannten Zwecke offentlich verbreitet werden.

(4)  Diese Verordnung beriihrt nicht die Pflicht, die in Artikel 6 EUV verankerten Rechte, Freiheiten und Grundsitze zu
achten, und gilt unbeschadet der Grundprinzipien der Meinungs- und Informationsfreiheit einschlieSlich der Medien-
freiheit und des Medienpluralismus.

(5)  Die Richtlinien 2000/31/EG und 2010/13/EU bleiben von dieser Verordnung unberiihrt. Fir audiovisuelle Medien-
dienste im Sinne des Artikels 1 Absatz 1 Buchstabe a der Richtlinie 2010/13/EU hat die Richtlinie 2010/13/EU Vorrang.

Artikel 2
Begriffsbestimmungen

Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Hostingdiensteanbieter einen Anbieter von Diensten gemaf$ Artikel 1 Buchstabe b der Richtlinie (EU) 2015/1535 des
Europdischen Parlaments und des Rates ('4), die darin bestehen, die durch einen Inhalteanbieter bereitgestellten Infor-
mationen im Auftrag eines Inhalteanbieters zu speichern;

2. ,Inhalteanbieter” einen Nutzer, der Informationen bereitgestellt hat, die in seinem Auftrag von einem Hostingdiens-
teanbieter gespeichert und der Offentlichkeit zur Verfigung gestellt wurden oder werden;

3. ,offentliche Verbreitung “ die Bereitstellung von Informationen im Auftrag eines Inhalteanbieters fiir einen potenziell
unbegrenzten Personenkreis;

4. ,in der Union Dienstleistungen anbieten die Befdhigung von natiirlichen oder juristischen Personen in einem oder
mehreren Mitgliedstaaten zur Nutzung der Dienste eines Hostingdiensteanbieters, der eine wesentliche Verbindung zu
diesem Mitgliedstaat oder diesen Mitgliedstaaten hat.

5. ,wesentliche Verbindung® eine Verbindung eines Hostingdiensteanbieters mit einem oder mehreren Mitgliedstaaten
entweder aufgrund seiner Niederlassung in der Union oder anhand spezifischer faktengestiitzter Kriterien, wie

a) eine erhebliche Zahl von Nutzern seiner Dienstleistungen in einem oder mehreren Mitgliedstaaten oder
b) die Ausrichtung seiner Titigkeiten auf einen oder mehrere Mitgliedstaaten.

6. terroristische Straftaten Straftaten im Sinne des Artikels 3 der Richtlinie (EU) 2017/541;

("*) Richtlinie (EU) 2015/1535 des Europiischen Parlaments und des Rates vom 9. September 2015 iiber ein Informationsverfahren auf
dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL L 241 vom
17.9.2015, S. 1).
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7. .terroristische Inhalte“ eines oder mehrere der folgenden Materialien, die Folgendes beinhalten oder bewirken:

a) die Anstiftung zur Begehung einer der in Artikel 3 Absatz 1 Buchstabena bis i der Richtlinie (EU) 2017/541
aufgefithrten Straftaten, wenn durch solches Material direkt oder indirekt, z. B. durch die Verherrlichung terroris-
tischer Handlungen, die Begehung terroristischer Straftaten befurwortet wird, mit der damit einhergehenden Gefahr,
dass eine oder mehrere solche Taten begangen werden kénnten;

b) die Bestimmung einer Person oder einer Gruppe von Personen zur Begehung einer der in Artikel 3 Absatz 1
Buchstaben a bis i der Richtlinie (EU) 2017/541 aufgefihrten Straftaten oder zum Beitragen an der Begehung;

¢) die Bestimmung einer Person oder einer Gruppe von Personen zur Beteiligung an Handlungen einer terroristischen
Vereinigung im Sinne des Artikels 4 Buchstabe b;

d) die Unterweisung in der Herstellung oder im Gebrauch von Sprengstoffen, Schuss oder sonstigen Waffen oder
schadlichen oder gefihrlichen Stoffen beziehungsweise Unterweisung in anderen spezifischen Methoden oder Ver-
fahren mit dem Ziel, eine der in Artikel 3 Absatz 1 Buchstaben a bis i der Richtlinie (EU) 2017/541 aufgefithrten
terroristischen Straftaten zu begehen oder zu deren Begehung beizutragen;

e) eine Drohung, eine der in Artikel 3 Absatz 1 Buchstabena bis i der Richtlinie (EU) 2017/541 aufgefiihrten
Straftaten zu begehen;

8. ,Nutzungsbedingungen® simtliche Bestimmungen, Bedingungen und Klauseln, unabhingig von ihrer Bezeichnung oder
Form, zur Regelung der vertraglichen Beziehungen zwischen einem Hostingdiensteanbieter und seinen Nutzern;

9. ,Hauptniederlassung die Hauptverwaltung oder der eingetragene Sitz des Hostingdiensteanbieters, wo die wichtigsten
Finanzfunktionen und die betriebliche Kontrolle ausgeiibt werden.
ABSCHNITT II
MARNAHMEN ZUR BEKAMPFUNG DER VERBREITUNG TERRORISTISCHER ONLINE-INHALTE

Artikel 3
Entfernungsanordnungen

(1)  Die zustindige Behorde jedes Mitgliedstaats ist befugt, eine Entfernungsanordnung zu erlassen, mit der die Hosting-
diensteanbieter verpflichtet werden, in allen Mitgliedstaaten terroristische Inhalte zu entfernen oder den Zugang zu
terroristischen Inhalten zu sperren.

(2)  Wenn eine zustindige Behorde zuvor noch keine Entfernungsanordnung gegeniiber einem Hostingdiensteanbieter
erlassen hat, unterrichtet die Behorde diesen Hostingdiensteanbieter mindestens 12 Stunden vor Erlass der Entfernungs-
anordnung tiber die geltenden Verfahrensweisen und die Fristen.

Unterabsatz 1gilt nicht in hinreichend begriindeten Dringlichkeitsfallen.
(3)  Die Hostingdiensteanbieter entfernen die terroristischen Inhalte oder sperren den Zugang zu terroristischen Inhalten
in allen Mitgliedstaaten schnellstmdglich, in jedem Fall aber innerhalb einer Stunde nach Erhalt der Entfernungsanord-

nung.

(4)  Die zustindigen Behorden erlassen Entfernungsanordnungen unter Verwendung des Formulars in Anhang I. Ent-
fernungsanordnungen miissen folgende Angaben enthalten:

a) Angaben zur Identifizierung der zustindigen Behorde, die die Entfernungsanordnung erlassen hat, und die Authenti-
fizierung der Entfernungsanordnung durch diese zustindige Behorde;

b) eine hinreichend detaillierte Darlegung der Griinde, aus denen der Inhalt als terroristischer Inhalt erachtet wird, und
eine Bezugnahme auf die in Artikel 2 Absatz 7 aufgefiihrten einschligigen Arten von Materialien;

¢) einen genauen Uniform Resource Locator (URL-Adresse) und gegebenenfalls weitere Angaben, die die Identifizierung
der terroristischen Inhalte ermdglichen;

d) eine Bezugnahme auf die vorliegende Verordnung als Rechtsgrundlage der Entfernungsanordnung;

) Datum, Uhrzeit und elektronische Signatur der die Entfernungsanordnung erlassenden Behorde;
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f) leicht verstindliche Informationen iiber Rechtsbehelfe, die dem Hostingdiensteanbieter und dem Inhalteanbieter zur
Verfiigung stehen, einschlieflich Informationen tiber Rechtsbehelfe bei der zustindigen Behorde, der Moglichkeit der
Befassung eines Gerichts sowie iiber die fiir die Einlegung von Rechtsbehelfen geltenden Fristen;

g) sofern notwendig und verhiltnismafig, die Entscheidung nach Artikel 11 Absatz 3, dass keine Informationen tiber die
Entfernung oder die Sperrung terroristischer Inhalte weitergegeben werden diirfen.

(5) Die zustindige Behorde richtet die Entfernungsanordnung an die Hauptniederlassung des Hostingdiensteanbieters
oder an seinen nach Artikel 17 benannten gesetzlichen Vertreter.

Die zustindige Behorde iibermittelt der Kontaktstelle gemifs Artikel 15 Absatz 1 die Entfernungsanordnung durch elek-
tronische Mittel, die einen schriftlichen Nachweis unter Bedingungen ermoglichen, die die Authentifizierung des Absen-
ders, einschlieflich der Richtigkeit des Datums und der Zeit der Absendung und des Eingangs der Anordnung, gestatten.

(6)  Der Hostingdiensteanbieter unterrichtet die zustindige Behorde unverziiglich tiber die Entfernung der terroristi-
schen Inhalte oder die Sperrung der terroristischen Inhalte in allen Mitgliedstaaten unter Verwendung des Formulars in
Anhang II und gibt dabei insbesondere den Zeitpunkt der Entfernung oder der Sperrung an.

(7)  Kann der Hostingdiensteanbieter der Entfernungsanordnung aufgrund hoéherer Gewalt oder einer faktischen Un-
moglichkeit, die dem Hostingdiensteanbieter nicht angelastet werden kann — einschlielich sachlich begriindeter tech-
nischer oder betrieblicher Griinde —, nicht nachkommen, so teilt er dies der zustindigen Behorde, die die Entfernungs-
anordnung erlassen hat, unverziiglich mit und legt unter Verwendung des Formulars in Anhang IIT die Griinde hierfiir dar.

Die in Absatz 3 genannte Frist beginnt, sobald die in Unterabsatz 1 des vorliegenden Absatzes angefiihrten Griinde nicht
mehr vorliegen.

(8)  Kann der Hostingdiensteanbieter der Entfernungsanordnung nicht nachkommen, weil diese offensichtliche Fehler
oder unzureichende Informationen enthélt, um die Anordnung auszufihren, so teilt er dies der zustindigen Behorde, die
die Entfernungsanordnung erlassen hat, unverziiglich mit und ersucht unter Verwendung des Formulars in Anhang IIl um
die notwendige Klarstellung.

Die in Absatz 3 genannte Frist beginnt, sobald der Hostingdiensteanbieter die notwendige Klarstellung erhalten hat.

(9)  Eine Entfernungsanordnung wird nach Ablauf der Rechtsbehelfsfrist rechtskriftig, wenn kein Rechtsbehelf nach
nationalem Recht eingelegt wurde oder wenn die Entfernungsanordnung nach Einlegung eines Rechtsbehelfs bestitigt
wurde.

Wenn die Entfernungsanordnung rechtskriftig wird, unterrichtet die zustindige Behorde, die die Entfernungsanordnung
erlassen hat, die nach Artikel 12 Absatz 1 Buchstabe ¢ zustindige Behorde des Mitgliedstaats, in dem der Hostingdiens-
teanbieter seine Hauptniederlassung hat oder in dem der gesetzliche Vertreter ansissig oder niedergelassen ist, tiber diese
Tatsache.

Artikel 4
Verfahren fiir grenziiberschreitende Entfernungsanordnungen

(1)  Hat der Hostingdiensteanbieter, vorbehaltlich des Artikels 3, seine Hauptniederlassung nicht in dem Mitgliedstaat
der zustdndigen Behorde, die die Entfernungsanordnung erlassen hat, oder verfiigt er in diesem Mitgliedstaat iiber keinen
gesetzlichen Vertreter, so tibermittelt diese Behorde gleichzeitig eine Kopie der Entfernungsanordnung an die zustindige
Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat oder in dem der gesetzliche
Vertreter ansissig oder niedergelassen ist.

(2)  Erhdlt ein Hostingdiensteanbieter eine Entfernungsanordnung gemifl diesem Artikel, so ergreift er die gemifS
Artikel 3 festgelegten Mafnahmen und die erforderlichen Maffnahmen, um die Inhalte gemaff Absatz 7 des vorliegenden
Artikels wiederherzustellen oder zu entsperren.

(3)  Die zustindige Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung oder in
dem der gesetzliche Vertreter ansissig oder niedergelassen ist, kann von sich aus die Entfernungsanordnung innerhalb von
72 Stunden nach Erhalt der Kopie der Entfernungsanordnung gemidfl Absatz 1 tberpriifen, um festzustellen, ob sie
schwerwiegend oder offenkundig gegen diese Verordnung verstofft oder mit den in der Charta verankerten Grundrechte
und -freiheiten verbunden ist.

Bei Feststellung eines solchen Verstofles erlisst sie, innerhalb derselben Frist, eine begriindete Entscheidung.
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(4)  Hostingdiensteanbieter und Inhalteanbieter sind berechtigt, innerhalb von 48 Stunden nach Erhalt einer Entfer-
nungsanordnung oder der Informationen gemaff Artikel 11 Absatz 2 einen begriindeten Antrag bei der zustindigen
Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat oder in dem der gesetzliche
Vertreter ansdssig oder niedergelassen ist, zu stellen, um die Entfernungsanordnung gemifl Absatz 3 Unterabsatz 1 des
vorliegenden Artikels iiberpriifen zu lassen.

Die zustindige Behorde erldsst nach ihrer Priffung der Entfernungsanordnung innerhalb von 72 Stunden nach Eingang
des Antrags eine begriindete Entscheidung, in der sie ihre Erkenntnisse darlegt, ob ein Verstof vorliegt.

(5)  Die zustindige Behorde unterrichtet vor dem Erlass einer Entscheidung gemidfl Absatz 3 Unterabsatz 2 oder einer
Entscheidung, in der ein Verstoff festgestellt wurde, gemadfl Absatz 4 Unterabsatz 2 die zustindige Behorde, die die
Entfernungsanordnung erlassen hat, iiber ihre Absicht, eine Entscheidung zu erlassen, sowie iiber die Griinde hierfiir.

(6)  Erldsst die zustindige Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat
oder in dem der gesetzliche Vertreter ansissig oder niedergelassen ist, eine begriindete Entscheidung gemaf§ Absatz 3 oder
4 des vorliegenden Artikels, so teilt sie diese Entscheidung unverziiglich der Behorde, die die Entfernungsanordnung
erlassen hat, dem Hostingdiensteanbieter, dem Inhalteanbieter, der die Priiffung gemifS Absatz 4 beantragt hat, und — im
Einklang mit Artikel 14 — Europol mit. Wenn bei der Priifung ein Verstof nach Absatz 3 oder 4 des vorliegenden
Artikels festgestellt wird, verliert die Entfernungsanordnung ihre Rechtswirkung.

(7)  Nach Erhalt einer Entscheidung iiber einen gemifl Absatz 6 mitgeteilten Verstof3, stellt der betroffene Hosting-
diensteanbieter unverziiglich den Inhalt wieder her oder entsperrt ihn, unbeschadet der Moglichkeit, seine Nutzungs-
bedingungen im Einklang mit dem Unionsrecht und dem nationalen Recht durchzusetzen.

Artikel 5
Spezifische Maf$nahmen

(1)  Ein Hostingdiensteanbieter, der terroristischen Inhalten gemdfl Absatz 4 ausgesetzt ist, nimmt gegebenenfalls Be-
stimmungen in seine Nutzungsbedingungen auf, mit denen er dagegen vorgeht, dass seine Dienste fiir die offentliche
Verbreitung terroristischer Inhalte missbraucht werden, und wendet diese Bestimmungen an.

Er handelt dabei mit der gebotenen Sorgfalt, verhdltnismafSig und ohne Diskriminierung; unter allen Umstidnden unter
gebithrender Beriicksichtigung der Grundrechte der Nutzer und trigt insbesondere der grundlegenden Bedeutung der
Meinungs- und Informationsfreiheit in einer offenen und demokratischen Gesellschaft Rechnung, um zu verhindern, dass
Materialien entfernt werden, bei denen es sich nicht um terroristische Inhalte handelt.

(2)  Ist ein Hostingdiensteanbieter terroristischen Inhalten gemafl Absatz 4 ausgesetzt, so ergreift er spezifische Maf3-
nahmen, um zu verhindern, dass iiber seine Dienste terroristische Inhalte offentlich verbreitet werden.

Der Hostingdiensteanbieter entscheidet selbst iiber die zu treffenden spezifischen Maffnahmen. Diese Mainahmen konnen
eines oder mehrere der folgenden Elemente umfassen:

a) geeignete technische und operative Mafnahmen oder Kapazititen, beispiclsweise eine angemessene Ausstattung mit
Personal oder technischen Mitteln, um terroristische Inhalte zu ermitteln und unverziiglich zu entfernen oder den
Zugang dazu zu sperren;

b) leicht zugdngliche und benutzerfreundliche Mechanismen, durch die Nutzer dem Hostingdiensteanbieter mutmafliche
terroristische Inhalte melden oder diese Inhalte kennzeichnen konnen;

¢) weitere Mechanismen zur stirkeren Sensibilisierung fiir terroristische Inhalte in seinen Diensten, wie beispielsweise
Mechanismen fiir Nutzer-Moderation;

d) jedwede andere Mafsnahme, die der Hostingdiensteanbieter fiir geeignet hilt, um gegen die Verfiigbarkeit terroristischer
Inhalte in seinen Diensten vorzugehen.
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(3)  Die spezifischen Mafinahmen miissen folgende Anforderungen erfiillen:

a) Sie miissen das Ausmaf® der Betroffenheit der Dienste des Hostingdiensteanbieters durch terroristische Inhalte wirksam
eindimmen;

b) sie missen zielgerichtet und verhaltnismafig sein und insbesondere dem Schweregrad der Betroffenheit der Dienste des
Hostingdiensteanbieters durch terroristische Inhalte sowie den technischen und operativen Fihigkeiten, der Finanzkraft,
der Zahl der Nutzer der Dienste des Hostingdiensteanbieters und des Umfangs der Inhalte, die diese Nutzer liefern,
Rechnung tragen;

¢) sie werden unter umfassender Beriicksichtigung der Rechte und der berechtigten Interessen der Nutzer, insbesondere
ihrer Grundrechte auf Meinungs- und Informationsfreiheit, auf Achtung des Privatlebens und auf den Schutz per-
sonenbezogener Daten, angewendet;

d) sie werden mit der gebotenen Sorgfalt und ohne Diskriminierung angewendet.

Soweit die spezifischen Mafnahmen den Einsatz technischer Mafnahmen vorsehen, ist fiir geeignete und wirksame
Schutzvorkehrungen zu sorgen — insbesondere durch menschliche Beaufsichtigung und Uberpriifung — um fiir Genau-
igkeit zu sorgen und zu verhindern, dass Materialien entfernt werden, bei denen es sich nicht um terroristische Inhalte
handelt.

(4)  Ein Hostingdiensteanbieter gilt als terroristischen Inhalten ausgesetzt, wenn die zustindige Behorde des Mitglied-
staats seiner Hauptniederlassung oder in dem der gesetzliche Vertreter ansissig oder niedergelassen ist,

a) eine auf objektive Faktoren — wie beispielsweise der Tatsache, dass dem Hostingdiensteanbieter in den letzten zwolf
Monaten zwei oder mehr rechtskriftige Entfernungsanordnungen zugegangen sind — gestiitzte getroffen hat und

b) den Hostingdiensteanbieter von der Entscheidung gemifl Buchstabe a in Kenntnis gesetzt hat.

(5)  Nach Erhalt einer Entscheidung gemafs Absatz 4 oder gegebenenfalls gemafl Absatz 6 erstattet der Hostingdiens-
teanbieter der zustindigen Behorde Bericht iiber die spezifischen Mafinahmen, die er ergriffen hat und zu ergreifen
beabsichtigt, um den Absitzen 2 und 3 zu entsprechen. Er erledigt dies innerhalb von drei Monaten nach Eingang der
Entscheidung und danach jahrlich. Diese Verpflichtung endet, sobald die zustindige Behorde entschieden hat, dass der
Hostingdiensteanbieter nach einem Antrag gemidfl Absatz 7 nicht linger terroristischen Inhalten ausgesetzt ist.

(6)  Gelangt die zustindige Behorde auf der Grundlage der Berichte gemdf Absatz 5 und gegebenenfalls anderer
objektiver Faktoren zu der Auffassung, dass die spezifischen Malnahmen nicht den Absitzen 2 und 3 entsprechen, so
richtet die zustindige Behorde eine Entscheidung an den Hostingdiensteanbieter, mit der dieser aufgefordert wird, die
erforderlichen Maflnahmen zu ergreifen, um sicherzustellen, dass den Absitzen 2 und 3 entsprochen wird.

Der Hostingdiensteanbieter entscheidet selbst iiber die zu wiahlenden spezifischen Manahmen.

(7)  Ein Hostingdiensteanbieter kann die zustdndige Behorde jederzeit ersuchen, eine Entscheidung nach den Absdtzen 4
oder 6 zu tiberpriifen und gegebenenfalls anzupassen oder zu widerrufen.

Die zustindige Behorde trifft innerhalb von drei Monaten nach Eingang des Ersuchens auf der Grundlage objektiver
Faktoren eine begriindete Entscheidung und unterrichtet den Hostingdiensteanbieter tiber diese Entscheidung.

(8)  Jede Anordnung, spezifische Mafinahmen zu ergreifen, gilt unbeschadet von Artikel 15 Absatz 1 der Richtlinie
2000/31/EG und geht fiir Hostingdiensteanbieter weder mit einer generellen Verpflichtung einher, die von ihnen iber-
mittelten oder gespeicherten Informationen zu iiberwachen, noch mit einer generellen Verpflichtung, aktiv nach Fakten
oder Umstdnden zu suchen, die auf illegale Aktivititen hindeuten.

Die Anordnung, spezifische Mafnahmen zu ergreifen, geht nicht mit einer Verpflichtung des Hostingdiensteanbieters zur
Nutzung automatisierter Verfahren einher.
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Artikel 6
Speichern von Inhalten und zugehérigen Daten

(1)  Die Hostingdiensteanbieter speichern terroristische Inhalte, die infolge einer Entfernungsanordnung oder infolge
spezifischer Maffnahmen nach Artikel 3 oder 5 entfernt oder gesperrt wurden, sowie zugehérige Daten, die infolge der
Entfernung derartiger terroristischer Inhalte entfernt wurden, zu folgenden Zwecken auf:

a) behordliche oder gerichtliche Uberpriifungsverfahren oder Beschwerdebearbeitung gemaf Artikel 10 in Bezug auf die
Entscheidung, terroristische Inhalte und zugehorige Daten zu entfernen oder den Zugang dazu zu sperren; oder

b) Verhinderung, Erkennung, Ermittlung und Verfolgung von terroristischen Straftaten.

(2)  Die terroristischen Inhalte und zugehérigen Daten nach Absatz 1 werden fiir einen Zeitraum von sechs Monaten
nach ihrer Entfernung oder Sperrung gespeichert. Auf Anordnung der zustandigen Behorde oder des zustindigen Gerichts
werden die terroristischen Inhalte nur dann fiir einen weiteren festgelegten Zeitraum gespeichert, wenn und solange dies
fiir laufende behordliche oder gerichtliche Uberpriifungsverfahren nach Absatz 1 Buchstabe a erforderlich ist.

(3)  Die Hostingdiensteanbieter stellen sicher, dass die nach Absatz 1 gespeicherten terroristischen Inhalte und zugeho-
rigen Daten angemessenen technischen und organisatorischen Schutzvorkehrungen unterliegen.

Durch diese technischen und organisatorischen Schutzvorkehrungen wird sichergestellt, dass die gespeicherten terroris-
tischen Inhalte und zugehorigen Daten nur fiir die in Absatz 1 genannten Zwecke eingeschen und verarbeitet werden und
ein hohes Maf8 an Sicherheit der betreffenden personenbezogenen Daten gewihrleistet ist. Die Hostingdiensteanbieter
tiberpriifen und aktualisieren diese Schutzvorkehrungen soweit erforderlich.

ABSCHNITT III
SCHUTZVORKEHRUNGEN UND RECHENSCHAFTSPFLICHT

Artikel 7
Transparenzanforderungen an Hostingdiensteanbieter

(1)  Die Hostingdiensteanbieter legen in ihren Nutzungsbedingungen deutlich ihre Strategie zur Bekimpfung der Ver-
breitung terroristischer Inhalte dar, gegebenenfalls mit einer aussagekraftigen Erlduterung der Funktionsweise spezifischer
Mafinahmen, gegebenenfalls einschlieflich der Verwendung automatisierter Verfahren.

(2)  Ein Hostingdiensteanbieter, der in einem bestimmten Kalenderjahr Manahmen gegen die Verbreitung terroristi-
scher Inhalte ergriffen hat oder gemaf8 der vorliegenden Verordnung zur Ergreifung von Mafinahmen aufgefordert wird,
macht einen Transparenzbericht {iber die in diesem Jahr ergriffenen Mafnahmen offentlich zugénglich. Er veréffentlicht
diesen Bericht vor dem 1. Mirz des Folgejahres.

(3)  Die Transparenzberichte enthalten mindestens folgende Angaben:

a) Informationen iiber die Mafinahmen des Hostingdiensteanbieters im Zusammenhang mit der Ermittlung und Entfer-
nung oder Sperrung terroristischer Inhalte;

b) Informationen iiber die Mafinahmen, die der Hostingdiensteanbieter trifft, um gegen ein erneutes Erscheinen von
Online-Materialien vorzugehen, die zuvor entfernt oder gesperrt wurden, weil sie als terroristische Inhalte erachtet
wurden, insbesondere wenn automatisierte Verfahren verwendet wurden;

¢) Anzahl der nach Entfernungsanordnungen oder spezifischen Mafnahmen entfernten oder gesperrten Elemente mit
terroristischem Inhalt und Anzahl der Entfernungsanordnungen, nach deren Erhalt der Inhalt gemaf Artikel 3 Absatz 7
Unterabsatz 1 und Absatz 8 Unterabsatz 1 nicht entfernt oder gesperrt wurde, einschlieSlich der Griinde dafiir;

d) Anzahl und Ergebnis der vom Hostingdiensteanbieter bearbeiteten Beschwerden gemidfl Artikel 10;

€¢) Anzahl und Ergebnis der vom Hostingdiensteanbieter eingeleiteten behordlichen oder gerichtlichen Uberpriifungsver-
fahren;
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f) Anzahl der Fille, in denen der Hostingdiensteanbieter infolge eines behérdlichen oder gerichtlichen Uberpriifungs-
verfahrens Inhalte wiederherstellen oder entsperren musste;

g) Anzahl der Fille, in denen der Hostingdiensteanbieter die Inhalte nach Priifung einer Beschwerde des Inhalteanbieters
wiederhergestellt oder entsperrt hat.

Artikel 8
Transparenzberichte der zustindigen Behorden

(1) Die zustindigen Behorden veroffentlichen jahrliche Transparenzberichte iiber ihre Tatigkeiten im Rahmen der
vorliegenden Verordnung. Diese Berichte enthalten fur ein bestimmtes Kalenderjahr mindestens folgende Angaben:

a) Zahl der nach Artikel 3 erlassenen Entfernungsanordnungen, nach welcher sich die Anzahl der Entfernungsanordnun-
gen gemifl Artikel 4 Absatz 1 richtet, die Zahl der nach Artikel 4 tiberpriiften Entfernungsanordnungen sowie An-
gaben dazu, wieweit die betroffenen Hostingdiensteanbieter diesen Anordnungen nachgekommen sind, einschlieflich
der Anzahl der Fille, in denen terroristische Inhalte entfernt oder gesperrt wurden sowie der Anzahl der Fille, in denen
dies nicht der Fall war;

b) Zahl der Entscheidungen gemafs Artikel 5 Absatz 4, 6 oder 7 sowie Angaben dazu, wieweit die Hostingdiensteanbieter
diesen Entscheidungen nachgekommen sind, einschlieflich einer Beschreibung der spezifischen Mafnahmen;

¢) Zahl der Fille, in denen gegen Entfernungsanordnungen oder Entscheidungen gemif Artikel 5 Absitze 4 und 6
behordliche oder gerichtliche Uberpriifungsverfahren eingeleitet wurden, sowie Angaben zu den Ergebnissen der
jeweiligen Verfahren;

d) Zahl der Entscheidungen, mit denen Sanktionen gemafS Artikel 18 verfiigt wurden, einschlieflich einer Beschreibung
der Art der verfiigten Sanktionen.

(2)  Die jahrlichen Transparenzberichte gemafl Absatz 1 diirfen keine Angaben enthalten, die laufende Tatigkeiten zur
Verhinderung, Erkennung, Ermittlung oder Verfolgung terroristischer Straftaten oder die nationalen Sicherheitsinteressen
beeintrichtigen konnten.

Atrtikel 9
Rechtsbehelfe

(I)  Hostingdiensteanbieter, die eine gemidfl Artikel 3 Absatz 1 erlassene Entfernungsanordnung oder eine gemafs Ar-
tikel 4 Absatz 4 oder gemdfd Artikel 5 Absatz 4, 6 oder 7 getroffene Entscheidung erhalten haben, haben ein Recht auf
einen wirksamen Rechtsbehelf. Dies schlieft das Recht ein, die Entfernungsanordnung vor den Gerichten des Mitglied-
staats der zustandigen Behorde anzufechten, die die Entfernungsanordnung erlassen hat, sowie das Recht, die Entschei-
dung gemif Artikel 4 Absatz 4 oder Artikel 5 Absatz 4, 6 oder 7 vor den Gerichten des Mitgliedstaats der zustindigen
Behorde anzufechten, die die Entscheidung getroffen hat.

(2)  Inhalteanbieter, deren Inhalte infolge einer Entfernungsanordnung entfernt oder gesperrt wurden, haben ein Recht
auf einen wirksamen Rechtsbehelf. Dies schliefft das Recht ein, die gemaff Artikel 3 Absatz 1 erlassene Entfernungs-
anordnung vor den Gerichten des Mitgliedstaats der zustindigen Behorde anzufechten, der die Entfernungsanordnung
erlassen hat sowie das Recht, die Entscheidung gemifs Artikel 4 Absatz 4 vor den Gerichten des Mitgliedstaats der
zustindigen Behorde anzufechten, die die Entscheidung getroffen hat.

(3)  Die Mitgliedstaaten schaffen wirksame Verfahren fiir die Ausiitbung der Rechte gemidfl des vorliegenden Artikels.

Artikel 10
Beschwerdemechanismen

(I)  Jeder Hostingdiensteanbieter richtet einen wirksamen und zuginglichen Mechanismus ein, der Inhalteanbietern,
deren Inhalte aufgrund spezifischer Manahmen nach Artikel 5 entfernt oder gesperrt wurden, die Moglichkeit gibt,
Beschwerde gegen die Entfernung oder Sperrung einzulegen und die Wiederherstellung oder Entsperrung des Inhalts
zu verlangen.



L 172/96 Amtsblatt der Europdischen Union 17.5.2021

(2)  Jeder Hostingdiensteanbieter priift unverziiglich jede erhaltene Beschwerde gemifl des in Absatz 1 genannten
Mechanismus und stellt unverziiglich den Inhalt wieder her und entsperrt ihn, wenn dessen Entfernung oder Sperrung
nicht gerechtfertigt war. Er setzt den Beschwerdefithrer innerhalb von zwei Wochen nach Eingang der Beschwerde iiber
das Ergebnis der Beschwerde in Kenntnis.

Wird eine Beschwerde abgelehnt, setzt der Hostingdiensteanbieter den Beschwerdefiihrer iiber die Griinde in Kenntnis.

Eine Wiederherstellung des Inhalts oder dessen Entsperrung steht weiteren behordlichen oder gerichtlichen Uberpriifungs-
verfahren gegen die Entscheidung des Hostingdiensteanbieters oder der zustindigen Behérde nicht entgegen.

Artikel 11
Unterrichtung der Inhalteanbieter

(1)  Entfernt oder sperrt ein Hostingdiensteanbieter terroristische Inhalte, so stellt er dem Inhalteanbieter Informationen
tiber die Entfernung oder Sperrung zur Verfugung.

(2)  Auf Anfrage des Inhalteanbieters teilt der Hostingdiensteanbieter dem Inhalteanbieter die Griinde fiir die Entfernung
oder Sperrung sowie die Moglichkeiten zur Anfechtung der Entfernungsanordnung mit oder tibermittelt dem Inhaltean-
bieter eine Kopie der Entfernungsanordnung.

(3)  Die Verpflichtung nach den Absitzen 1 und 2 gilt nicht, wenn die zustindige Behorde, die die Entfernungs-
anordnung erlassen hat — unter Wiirdigung der Verhiltnismafigkeit und Notwendigkeit — entscheidet, dass aus Griinden
der offentlichen Sicherheit wie der Verhinderung, Ermittlung, Erkennung und Verfolgung terroristischer Straftaten so lange
wie erforderlich, lingstens jedoch sechs Wochen ab dieser Entscheidung, keine Informationen weitergegeben werden
dirfen. In diesem Fall gibt der Hostingdiensteanbieter keine Informationen iiber die Entfernung oder Sperrung terroris-
tischer Inhalte weiter.

Diese zustindige Behorde kann bei Fortbestehen gerechtfertigter Griinde diesen Zeitraum um weitere sechs Wochen
verlangern, sofern eine derartige Nichtweitergabe weiterhin gerechtfertigt ist.

ABSCHNITT IV
ZUSTANDIGE BEHORDEN UND ZUSAMMENARBEIT

Artikel 12
Benennung der zustindigen Behorden

(1) Jeder Mitgliedstaat benennt die Behorde oder die Behorden, die dafiir zustindig sind,
a) Entfernungsanordnungen nach Artikel 3 zu erlassen;

b) Entfernungsanordnungen nach Artikel 4 zu tiberpriifen;

¢) die Durchfithrung spezifischer Manahmen nach Artikel 5 zu tiberwachen;

d) Sanktionen nach Artikel 18 zu verhidngen.

(2)  Jeder Mitgliedstaat stellt sicher, dass eine Kontaktstelle bei der zustindigen Behorde gemidfl Absatz 1 Buchstabe a fiir
die Bearbeitung von Ersuchen um Klarstellung und Rickmeldungen im Zusammenhang mit den von den zustindigen
Behorden erlassenen Entfernungsanordnungen benannt oder eingerichtet ist.

Mitgliedstaaten stellen sicher, dass die Angaben zur Kontaktstelle offentlich zuganglich gemacht werden.

(3)  Bis zum 7. Juni 2022 teilen die Mitgliedstaaten der Kommission die in Absatz 1 genannte zustindige Behorde oder
genannten zustindigen Behorden sowie jede Anderung hierzu mit. Die Kommission veréffentlicht die Mitteilung und
eventuelle Anderungen derselben im Amtsblatt der Europdischen Union.

(4)  Bis zum 7.Juni 2022 erstellt die Kommission ein Online-Verzeichnis, in dem alle zustindigen Behorden gemifd
Absatz 1 und die fiir jede dieser zustindigen Behorde benannte oder eingerichtete Kontaktstelle gemdf Absatz 2 auf-
geftihrt sind. Die Kommission veroffentlicht regelmafig alle Anderungen.
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Artikel 13
Zustindige Behorden

(1)  Die Mitgliedstaaten stellen sicher, dass die zustindigen Behorden tiber die notigen Befugnisse und ausreichende
Mittel verfiigen, um die Ziele dieser Verordnung zu erreichen und ihren sich daraus ergebenden Verpflichtungen nach-
kommen zu konnen.

(2)  Die Mitgliedstaaten stellen sicher, dass ihre zustindigen Behorden ihre Aufgaben gemidf vorliegender Verordnung
auf objektive und diskriminierungsfreie Weise und unter uneingeschrankter Achtung der Grundrechte wahrnehmen. Die
zustandigen Behorden holen bei der Wahrnehmung ihrer Aufgaben gemidf Artikel 12 Absatz 1 weder Weisungen von
anderen Stellen ein, noch nehmen sie solche Weisungen entgegen.

Unterabsatz 1 steht einer Aufsicht im Einklang mit dem nationalen Verfassungsrecht nicht entgegen.

Artikel 14
Zusammenarbeit zwischen Hostingdiensteanbietern, zustindigen Behérden und Europol

(I) In Bezug auf Entfernungsanordnungen unterrichten die zustindigen Behorden einander, stimmen sich ab und
arbeiten zusammen und unterrichten gegebenenfalls Europol bzw. stimmen sich mit Europol ab, und arbeiten mit
Europol zusammen, insbesondere um Doppelarbeit zu vermeiden, die Koordinierung zu verstirken und Stérung von
Ermittlungen in verschiedenen Mitgliedstaaten zu vermeiden.

(2)  In Bezug auf spezifische Malnahmen nach Artikel 5 und Sanktionen nach Artikel 18 unterrichten die zustindigen
Behorden der Mitgliedstaaten die zustindigen Behorden nach Artikel 12 Absatz 1 Buchstaben ¢ und d, stimmen sich mit
ihnen ab und arbeiten mit ihnen zusammen. Die Mitgliedstaaten stellen sicher, dass die zustindigen Behérden nach
Artikel 12 Absatz 1 Buchstaben ¢ und d im Besitz aller relevanten Informationen sind.

(3)  Zum Zwecke von Absatz 1 sehen die Mitgliedstaaten geeignete und sichere Kommunikationskanile oder Mecha-
nismen vor, um sicherzustellen, dass die relevanten Informationen rechtzeitig ausgetauscht werden.

(4)  Fur die wirksame Umsetzung dieser Verordnung sowie um Doppelarbeit zu vermeiden, konnen sich die Mitglied-
staaten und Hostingdiensteanbieter fiir die Verwendung spezieller Verfahren entscheiden, auch der von Europol einge-
filhrten Verfahren, um insbesondere Folgendes zu erleichtern:

a) die Bearbeitung von Entfernungsanordnungen nach Artikel 3 und diesbeziigliche Riickmeldungen; und

b) die Zusammenarbeit zur Ermittlung und Durchfithrung spezifischer Mafnahmen nach Artikel 5.

(5)  Verfiigen Hostingdiensteanbieter tiber Kenntnisse iiber terroristische Inhalte, die zu einer unmittelbaren Bedrohung
von Leben fithren, so unterrichten sie unverziiglich die fur die Ermittlung und Verfolgung von Straftaten in den
betreffenden Mitgliedstaaten zustindigen Behorden. Ist es nicht maoglich, die betreffenden Mitgliedstaaten festzustellen,
so benachrichtigen die Hostingdiensteanbieter die Kontaktstelle nach Artikel 12 Absatz 2 in dem Mitgliedstaat, in dem sie
ihre Hauptniederlassung haben oder in dem der gesetzliche Vertreter ansissig oder niedergelassen ist und tibermitteln
Informationen wiber diese terroristischen Inhalte zur weiteren Bearbeitung an Europol.

(6)  Die zustindigen Behorden werden ermutigt, Europol Kopien ihrer Entfernungsanordnungen zu iibersenden, damit
Europol einen Jahresbericht vorlegen kann, der unter anderem eine Auswertung der Arten von terroristischen Inhalten
enthalt, die Gegenstand von Entfernungsanordnungen gemdf$ der vorliegenden Verordnung sind.

Artikel 15
Kontaktstellen der Hostingdiensteanbieter

(I)  Jeder Hostingdiensteanbieter benennt oder richtet eine Kontaktstelle ein, die den Erhalt von Entfernungsanordnun-
gen auf elektronischem Weg ermdglicht und deren unverziigliche Bearbeitung nach den Artikeln 3 und 4 sicherstellt. Der
Hostingdiensteanbieter sorgt dafiir, dass die Informationen iiber die Kontaktstelle 6ffentlich zuginglich gemacht werden.
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(2)  In den Informationen nach Absatz 1 des vorliegenden Artikels sind die Amtssprachen der Unionsorgane gemaf8 der
Verordnung Nr. 1/58 () anzugeben, in denen eine Kontaktaufnahme mit der Kontaktstelle moglich ist und in denen der
weitere Austausch im Zusammenhang mit Entfernungsanordnungen nach Artikel 3 stattfindet. Zu diesen Sprachen gehort
mindestens eine der Amtssprachen des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat
oder sein gesetzlicher Vertreter ansissig oder niedergelassen ist.

ABSCHNITT V
ANWENDUNG UND DURCHSETZUNG

Artikel 16
Gerichtsbarkeit

(1)  Die Gerichtsbarkeit fiir die Zwecke der Artikel 5, 18 und 21 liegt bei dem Mitgliedstaat, in dem sich die Haupt-
niederlassung des Hostingdiensteanbieters befindet. Hostingdiensteanbieter, deren Hauptniederlassung sich nicht in der
Union befindet, gelten als der Gerichtsbarkeit des Mitgliedstaats unterworfen, in dem sein gesetzlicher Vertreter ansissig
oder niedergelassen ist.

(2)  Hat ein Hostingdiensteanbieter, dessen Hauptniederlassung sich nicht in der Union befindet, keinen gesetzlichen
Vertreter benannt, so liegt die Gerichtsbarkeit bei allen Mitgliedstaaten.

(3)  Entscheidet die zustindige Behorde eines Mitgliedstaats, die Gerichtsbarkeit gemafl Unterabsatz 2 auszuiiben, unter-
richtet sie alle zustdndigen Behorden der anderen Mitgliedstaaten hiervon.

Artikel 17
Gesetzlicher Vertreter

(1)  Ein Hostingdiensteanbieter, der keine Hauptniederlassung in der Union hat, benennt schriftlich eine natiirliche oder
juristische Person zu seinem gesetzlichen Vertreter in der Union fiir die Entgegennahme, Einhaltung und Durchsetzung
von Entfernungsanordnungen und Entscheidungen, die von den zustindigen Behorden erlassen werden.

(2)  Der Hostingdiensteanbieter stattet seinen gesetzlichen Vertreter mit den notwendigen Befugnissen und Ressourcen
aus, damit dieser den betreffenden Entscheidungen und Entfernungsanordnungen nachkommen und mit den zustindigen
Behorden zusammenarbeiten kann.

Der gesetzliche Vertreter ist in einem der Mitgliedstaaten, in dem der Hostingdiensteanbieter seine Dienste anbietet,
ansissig oder niedergelassen.

(3)  Der gesetzliche Vertreter kann fiir Verstofe aus dieser Verordnung haftbar gemacht werden; jegliche Haftung und
rechtliche Schritte gegen den Hostingdiensteanbieter bleiben hiervon unberiihrt.

(4)  Der Hostingdiensteanbieter setzt die zustindige Behorde nach Artikel 12 Absatz 1 Buchstabe d in dem Mitglied-
staat, in dem der gesetzliche Vertreter ansdssig oder niedergelassen ist, iiber die Benennung in Kenntnis.

Der Hostingdiensteanbieter macht Informationen iiber den gesetzlichen Vertreter offentlich zuganglich.

ABSCHNITT VI

SCHLUSSBESTIMMUNGEN

Artikel 18
Sanktionen

(1)  Die Mitgliedstaaten erlassen Vorschriften tiber Sanktionen, die bei Verstoffen der Hostingdiensteanbieter gegen diese
Verordnung zu verhingen sind, und treffen alle fur die Anwendung der Sanktionen erforderlichen Manahmen. Diese
Sanktionen beschrinken sich auf Verstofle gegen: Artikel 3 Absitze 3 und 6, Artikel 4 Absdtze 2 und 7, Artikel 5
Absitze 1, 2, 3, 5 und 6, Artikel 6, 7, 10 und 11, Artikel 14 Absatz 5, Artikel 15 Absatz 1 und Artikel 17.

(") Verordnung Nr. 1 zur Regelung der Sprachenfrage fiir die Europdische Atomgemeinschaft (ABL 17 vom 6.10.1958, S. 385).
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Die Sanktionen gemdfl Unterabsatz 1 miissen wirksam, verhdltnismafSig und abschreckend sein. Die Mitgliedstaaten teilen
der Kommission diese Vorschriften und Mafnahmen bis zum 7.Juni 2022 mit und melden ihr unverziiglich alle
diesbeziiglichen Anderungen.

(2)  Die Mitgliedstaaten stellen sicher, dass die zustindigen Behorden bei der Entscheidung dariiber, ob sie Sanktionen
verhdngen, und bei der Festlegung von Art und Hohe der Sanktionen alle relevanten Umstande beriicksichtigen, darunter

a) Art, Schwere und Dauer des Verstofes;

b) die Frage, ob der Verstof vorsitzlich oder fahrldssig begangen wurde;

¢) frithere Verstoffe des Hostingdiensteanbieters;

d) die Finanzkraft des Hostingdiensteanbieters;

e) die Bereitschaft des Hostingdiensteanbieters, mit den zustindigen Behorden zusammenzuarbeiten;

f) die Art und Grofle des Hostingdiensteanbieters, insbesondere ob es sich um ein Kleinstunternehmen oder ein kleines
oder mittleresUnternehmen handelt;

g) das Mafl des Verschuldens des Hostingdiensteanbieters unter Beriicksichtigung der technischen und organisatorischen
Mafinahmen, die vom Hostingdiensteanbieter ergriffen wurden, um dieser Verordnung nachzukommen.

(3)  Die Mitgliedstaaten stellen sicher, dass bei einem systematischen oder fortwahrenden Verstofl gegen die Verpflich-
tungen aus Artikel 3 Absatz 3 finanzielle Sanktionen in Hohe von bis zu 4 % des vom Hostingdiensteanbieter im
vorangegangenen Geschiftsjahr erwirtschafteten weltweiten Jahresumsatzes verhdngt werden.

Artikel 19
Technische Anforderungen und Anderungen der Anhinge

(1)~ Der Kommission wird die Befugnis iibertragen, gemdfl Artikel 20 delegierte Rechtsakte zu erlassen, um diese
Verordnung durch notwendige technische Anforderungen an die von den zustindigen Behorden fiir die Ubermittlung
von Entfernungsanordnungen zu verwendenden elektronischen Mittel zu erginzen.

(2)  Der Kommission wird die Befugnis iibertragen, delegierte Rechtsakte gemif Artikel 20 zur Anderung der Anhinge
zu erlassen, um einem etwaigen Verbesserungsbedarf hinsichtlich des Inhalts der Entfernungsanordnungsformulare wirk-
sam zu entsprechen und Informationen iiber die Unmdglichkeit der Ausfihrung der Entfernungsanordnung zur Ver-
figung zu stellen.

Artikel 20
Ausiibung der Befugnisiibertragung

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten
Bedingungen iibertragen.

(2)  Die Befugnis zum Erlass delegierter Rechtsakte nach Artikel 19 wird der Kommission auf unbestimmte Zeit ab dem
7.Juni 2022 dbertragen.

(3)  Die Befugnisiibertragung nach Artikel 19 kann vom Europdischen Parlament oder vom Rat jederzeit widerrufen
werden. Der Beschluss iiber den Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis. Der
Beschluss tritt am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem spiteren, in dem
Beschluss festgelegten Zeitpunkt in Kraft. Die Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von
dem Beschluss iiber den Widerruf nicht beriihrt.

(4)  Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den einzelnen Mitgliedstaaten
benannten Sachverstindigen im Einklang mit den in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber
bessere Rechtsetzung festgelegten Grundsitzen.
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(5)  Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig dem Europaischen
Parlament und dem Rat.

(6)  Ein delegierter Rechtsakt, der nach Artikel 19 erlassen wurde, tritt nur in Kraft, wenn weder das Europaische
Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an das Europaische
Parlament und den Rat Einwinde erhoben haben oder wenn vor Ablauf dieser Frist das Europdische Parlament und der
Rat beide der Kommission mitgeteilt haben, dass sie keine Einwinde erheben werden. Auf Initiative des Europdischen
Parlaments oder des Rates wird diese Frist um zwei Monate verldngert.

Artikel 21
Monitoring

(I)  Die Mitgliedstaaten erheben von ihren zustindigen Behorden und den ihrer Gerichtsbarkeit unterstehenden Hos-
tingdiensteanbietern Informationen tiber die Mafinahmen, die von diesen aufgrund dieser Verordnung im vorangegange-
nen Kalenderjahr ergriffen wurden, und iibermitteln sie der Kommission spatestens bis zum 31. Marz jeden Jahres. Diese
Informationen umfassen Folgendes:

a) die Anzahl der erlassenen Entfernungsanordnungen und die Anzahl der entfernten oder gesperrten Elemente mit
terroristischem Inhalt sowie wie schnell die Entfernung oder Sperrung stattfand;

b) spezifische Mainahmen nach Artikel 5, einschlieRlich der Anzahl der entfernten oder gesperrten Elemente mit terro-
ristischem Inhalt und wie schnell die Entfernung oder Sperrung erfolgt ist;

¢) Anzahl der von den zustindigen Behorden angeforderten Zugriffe auf von Hostingdiensteanbietern nach Artikel 6
gespeicherte Inhalte;

d) Anzahl der eingeleiteten Beschwerdeverfahren und der von Hostingdiensteanbietern unternommenen Mafinahmen
nach Artikel 10;

€) Anzahl der eingeleiteten behordlichen oder gerichtlichen Uberpriifungsverfahren und der von der zustidndigen Behorde
nach nationalem Recht erlassenen Entscheidungen.

(2)  Die Kommission stellt bis zum 7.Juni 2023 ein ausfithrliches Programm fiir das Monitoring der Leistungen,
Ergebnisse und Auswirkungen dieser Verordnung auf. In dem Monitoring-Programm werden die Indikatoren und Instru-
mente benannt, mit denen Daten und sonstige erforderliche Nachweise zu erfassen sind, und die Zeitabstinde der
Erfassung angegeben. Darin wird auch festgelegt, welche Mafnahmen die Kommission und die Mitgliedstaaten bei der
Erfassung und Auswertung der Daten und sonstigen Nachweise im Hinblick auf die Uberwachung der Fortschritte und die
Evaluierung der Verordnung nach Artikel 23 zu ergreifen haben.

Artikel 22
Bericht iiber die Anwendung

Die Kommission erstattet dem Europdischen Parlament und dem Rat bis zum 7. Juni 2023 Bericht iiber die Anwendung
dieser Verordnung. In dem Bericht der Kommission werden Informationen iiber das Monitoring nach Artikel 21 und die
sich aus den Transparenzanforderungen nach Artikel 8 ergebenden Informationen beriicksichtigt. Die Mitgliedstaaten
tibermitteln der Kommission die fiir die Ausarbeitung des Berichts erforderlichen Informationen.

Artikel 23
Evaluierung

Bis zum 7.Juni 2024 fithrt die Kommission eine Evaluierung dieser Verordnung durch und legt dem Europiischen
Parlament und dem Rat einen Bericht tiber deren Anwendung vor einschlieflich:

a) des Funktionierens und der Wirksamkeit der Schutzvorkehrungen, insbesondere der in Artikel 4 Absatz 4, Artikel 6
Absatz 3 und den Artikeln 7 bis 11 festgelegten;
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b) der Auswirkungen der Anwendung der Verordnung auf die Grundrechte, insbesondere die Meinungs- und Informa-
tionsfreiheit, das Recht auf Achtung der Privatsphire und das Recht auf den Schutz personenbezogener Daten, sowie

¢) des Beitrags der Verordnung zum Schutz der offentlichen Sicherheit.

Gegebenenfalls wird der Bericht um Legislativvorschlige erganzt.
Die Mitgliedstaaten tibermitteln der Kommission die fiir die Ausarbeitung des Berichts erforderlichen Informationen.

Die Kommission bewertet zudem die Notwendigkeit und die Durchfiihrbarkeit der Schaffung einer européischen Plattform

in Bezug auf terroristische Online-Inhalte, um Kommunikation und Zusammenarbeit im Rahmen dieser Verordnung zu
fordern.

Artikel 24

Inkrafttreten und Anwendung

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amitsblatt der Europdischen Union in Kraft.

Sie gilt ab dem 7. Juni 2022.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied-
staat.

Geschehen zu Briissel am 29. April 2021.

Im Namen des Europdischen Parlaments Im Namen des Rates

Der Président Der Prisident

D.M. SASSOLI A.P. ZACARIAS
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ANHANG |

ENTFERNUNGSANORDNUNG

(Artikel 3 der Verordnung (EU) 2021/784 des Europdischen Parlaments und des Rates)

Nach Artikel 3 der Verordnung (EU) 2021/784 (im Folgenden ,Verordnung) muss der Empfinger dieser Entfer-
nungsanordnung terroristische Inhalte in allen Mitgliedstaaten so schnell wie moglich, in jedem Fall aber innerhalb
einer Stunde nach Erhalt dieser Anordnung entfernen oder den Zugang zu terroristischen Inhalten sperren.

Nach Artikel 6 der Verordnung speichern die Empfinger die entfernten oder gesperrten Inhalte und zugehorigen
Daten fuir einen Zeitraum von sechs Monaten oder auf Anordnung der zustandigen Behorden oder Gerichte fiir einen
langeren Zeitraum.

Nach Artikel 15 Absatz 2 der Verordnung wird diese Entfernungsanordnung in einer der vom Empfinger ange-
gebenen Sprachen tibermittelt.

ABSCHNITT A:

Mitgliedstaat der erlassenden zustindigen Behorde:

Hinweis: Angaben zur erlassenden zustindigen Behorde sind in den Abschnitten E und F zu machen.

Empfinger und ggf. gesetzlicher Vertreter:

Mitgliedstaat, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat oder in dem der gesetzliche Vertreter
ansidssig oder niedergelassen ist:
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ABSCHNITT B: In allen Mitgliedstaaten so schnell wie moglich, in jedem Fall aber innerhalb einer Stunde nach Erhalt
der Entfernungsanordnung zu entfernender oder zu sperrender terroristischer Inhalt:

Eine URL-Adresse und alle weiteren Informationen, die die Identifizierung und die genaue Lokalisierung des gemel-
deten terroristischen Inhalts ermoglichen:

Griinde, das Material gemdfl Artikel 2 Nummer 7 der Verordnung als terroristischen Inhalt anzusehen
Das Material (Zutreffendes bitte ankreuzen):

[ stiftet andere zur Begehung terroristischer Straftaten an, unter anderem durch Verherrlichung terroristischer
Handlungen, durch Befurwortung der Begehung solcher Straftaten (Artikel 2 Absatz 7 Buchstabe a der Ver-
ordnung)

[ bestimmt andere zur Begehung von oder zu einem Beitrag zur Begehung von terroristischen Straftaten auf
(Artikel 2 Absatz 7 Buchstabe b der Verordnung)

[ bestimmt andere zur Beteiligung an Handlungen einer terroristischen Vereinigung (Artikel 2 Absatz 7 Buch-
stabe ¢ der Verordnung)

[ enthalt Anleitungen zur Herstellung oder den Gebrauch von Sprengstoffen, Schuss- oder sonstigen Waffen oder
schadlichen oder gefahrlichen Stoffen beziehungsweise Unterweisung in anderen spezifischen Methoden oder
Verfahren mit dem Ziel, eine terroristische Straftat zu begehen oder zu deren Begehung beizutragen (Artikel 2
Absatz 7 Buchstabe d der Verordnung)

[ stellt eine Gefahr dar, dass eine der terroristischen Straftaten begangen wird (Artikel 2 Absatz 7 Buchstabe e der
Verordnung).

Zusitzliche Informationen, nach denen das Material als terroristischer Inhalt angesehen wird:

ABSCHNITT C: Unterrichtung des Inhalteanbieters

Bitte beachten Sie, dass (bitte ankreuzen, falls zutreffend):

[ der Empfinger aus Griinden der offentlichen Sicherheit den Inhalteanbieter nicht iiber die Entfernung oder
Sperrung des terroristischen Inhalts unterrichten darf.

Wenn Vorstehendes nicht zutrifft, siche Abschnitt G fiir Einzelheiten zu den Maoglichkeiten, die Entfernungsanord-
nung im Mitgliedstaat der erlassenden zustindigen Behorde nach nationalem Recht anzufechten (eine Kopie der
Entfernungsanordnung muss dem Inhalteanbieter auf Anfrage iibermittelt werden).
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ABSCHNITT D: Unterrichtung der zustindigen Behorde in dem Mitgliedstaat, in dem der Hostingdiensteanbieter
seine Hauptniederlassung hat oder sein gesetzlicher Vertreter ansissig oder niedergelassen ist

Zutreffendes bitte ankreuzen:

[ der Mitgliedstaat, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat oder sein gesetzlicher Vertreter
ansidssig oder niedergelassen ist, ist nicht der Mitgliedstaat der erlassenden zustindigen Behorde

[ eine Kopie der Entfernungsanordnung wird der zustindigen Behorde des Mitgliedstaats, in dem der Hostingdiens-
teanbieter seine Hauptniederlassung hat oder sein gesetzlicher Vertreter ansissig oder niedergelassen ist, tiber-
mittelt

ABSCHNITT E: Angaben zur erlassenden zustindigen Behorde

Art (Zutreffendes bitte ankreuzen):

[ Richter, Gericht oder Ermittlungsrichter

[ Strafverfolgungsbehorde

[ andere zustindige Behorde — bitte auch Abschnitt F ausfiillen

Angaben zur erlassenden zustindigen Behorde oder zu ihrem Vertreter, die/der die Genauigkeit und Richtigkeit der
Entfernungsanordnung bescheinigt:

Name der erlassenden zustindigen Behorde:

(!) Eine Unterschrift ist nicht erforderlich, wenn die Ubermittlung der Entfernungsanordnung iiber authentifizierte Ubertragungskanile
erfolgt, mit der die Echtheit der Entfernungsanordnung gewiahrleistet werden kann.
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ABSCHNITT F: Kontaktangaben fiir Folgemafnahmen

Kontaktangaben der erlassenden zustindigen Behorde zwecks einer Riickmeldung iiber den Zeitpunkt der Entfernung
oder Sperrung oder zur Kldrung weiterer Fragen:

Kontaktangaben der zustindigen Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptnieder-
lassung hat oder in dem sein gesetzlicher Vertreter ansissig oder niedergelassen ist:

ABSCHNITT G: Informationen tiber verfiigbare Rechtsbehelfe

Informationen iiber zustindige Stellen oder Gerichte, Fristen und Verfahren fiir die Anfechtung der Entfernungs-
anordnung:

Zustandige Stelle bzw. zustdndiges Gericht, vor der bzw. dem die Entfernungsanordnung angefochten werden kann:
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ANHANG II
FORMULAR FUR RUCKMELDUNGEN NACH DER ENTFERNUNG ODER SPERRUNG TERRORISTISCHER INHALTE

(Artikel 3 Absatz 6 der Verordnung (EU) 2021/784 des Europiischen Parlaments und des Rates)

ABSCHNITT A:

Empfinger der Entfernungsanordnung:

ABSCHNITT B: Gemifl der Entfernungsanordnung eingeleitete Mafinahmen

(Zutreffendes bitte ankreuzen):

[ der terroristische Inhalt wurde entfernt

[0 Zugang zum terroristischen Inhalt wurde gesperrt

Uhrzeit und Datum der eingeleiteten Mafinahme:
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ABSCHNITT C: Angaben zum Empfinger

Name des Hostingdiensteanbieters

ODER

ODER

Mitgliedstaat der Niederlassung des gesetzlichen Vertreters des Hostingdiensteanbieters:

Termin:
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ANHANG III
UNTERRICHTUNG UBER DIE UNMOGLICHKEIT DER AUSFUHRUNG DER ENTFERNUNGSANORDNUNG

(Artikel 3 Absitze 7 und 8 der Verordnung (EU) 2021/784 des Europiischen Parlaments und des Rates)

ABSCHNITT A:

Empfinger der Entfernungsanordnung:

ABSCHNITT B: Unmoglichkeit der Ausfithrung

1. Der Entfernungsanordnung kann aus folgenden Griinden nicht innerhalb der Frist nachgekommen werden (Zu-
treffendes bitte ankreuzen):

[1 hohere Gewalt oder eine faktische Unmdglichkeit, die dem Hostingdiensteanbieter nicht angelastet werden
kann, einschlieflich objektiv begriindeter technischer oder operativer Griinde

[ die Entfernungsanordnung enthilt offensichtliche Fehler
[1 die Entfernungsanordnung enthélt unzureichende Informationen

2. Bitte machen Sie nihere Angaben zu den Griinden fiir die Unmoglichkeit der Ausfihrung:

3. Falls die Entfernungsanordnung offensichtliche Fehler und/oder unzureichende Informationen enthalt, geben Sie
bitte die Fehler und weiteren Informationen an:
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ABSCHNITT C: Angaben zum Hostingdiensteanbieter oder zu seinem gesetzlichen Vertreter

Name des Hostingdiensteanbieters:

ODER
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