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ZUSAMMENFASSUNG

Der vorliegende Vernehmlassungsbericht befasst sich mit dem Thema des elekt-
ronischen Geschdftsverkehrs mit der Verwaltung. Mit dem E-Government-Gesetz
(E-GovG) und weiteren Teilrevisionen wird die gesetzliche Grundlage fiir die elekt-
ronische Verwaltung ausgebaut — vom elektronischen Ausweis fiir die eindeutige
elektronische Identifikation (iber die elektronische Kommunikation der Behérden
mit Biirgern und zwischen den Behérden bis hin zur Méglichkeit der elektroni-
schen Aktenfiihrung.

In der Konzeption wurden die Gegebenheiten und aktuellen Fragestellungen aus
dem liechtensteinischen E-Government-Bereich sowie die zahlreichen Erfahrun-
gen aus Europa beriicksichtigt. Liechtenstein erhdlt damit eines der modernsten
E-Government-Gesetze Europas.
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1. AUSGANGSLAGE UND NOTWENDIGKEIT DER VORLAGE

Die Liechtensteinische Landesverwaltung konnte im Informatik- und eGovern-
ment-Bereich in den letzten Jahren sehr gute Dienstleistungen realisieren und
sowohl gegen Innen als auch gegen Aussen das Dienstleistungsangebot ausbau-
en. Auf der Basis der bereits vorhandenen Angebote wurde vom Landtag im
Frihjahr 2008 die ,Informatik- und E-Government-Strategie 2011“ einstimmig

bewilligt. Die zentralen Ziele dieser Strategie sind:

- Schaffen erstklassiger Rahmenbedingungen fir einen modernen Staat
sowie einen attraktiven und innovativen Wirtschaftsstandort Liechten-

stein,
- Erfullung externer Vorgaben (z.B. EU-Dienstleistungsrichtlinie), sowie

- Weiterentwicklung der im Leitbild der Landesverwaltung verankerten

Kundenorientierung.

Zur Erreichung dieser Ziele wurden in den letzten Jahren technische und organi-
satorische E-Government-Basisdienste entwickelt. Dabei wurde gemass nachste-
hender Grafik das Zusammenspiel zwischen organisatorischen, technischen so-

wie rechtlichen Themenstellungen berlicksichtigt.



; Themenstellungen:

- | Prozessmanagemeant
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Der rechtliche Bereich wird mit dem vorliegenden E-Government-Gesetz (E-

GovG) geregelt, welches als rechtliche Grundlage fiir die rechtserhebliche elekt-
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ronische Kommunikation mit Behorden und zwischen Beh6rden dient.

Im Rahmen der Gesetzeserarbeitung wurden bestehende E-Government-Gesetze
anderer europaischer Staaten und deren bisherige Erfahrungen bericksichtigt,
wodurch gewahrleistet ist, dass die Konzeption des Gesetzes dem letzten Stand
der E-Government-Forschung und -Praxis entspricht. Zusatzlich zum Auslandsas-

pekt ist das vorliegende Gesetz im Einklang mit den bestehenden Gesetzen

Liechtensteins.



Die Erarbeitung des Entwurfs wurde im Vergleich zur Zeitplanung gemass Infor-
matik- und E-Government-Strategie 2011 bewusst etwas verzdgert angegangen,
um die Erkenntnisse aus den ersten paar Monaten der Umsetzungsarbeit be-
ricksichtigen und eine entsprechend praxisorientierte Gesetzesvorlage erstellen
zu kénnen. In diesem Sinne beriicksichtigt der Gesetzesentwurf nicht nur bereits
bestehende Rechtsgrundlagen, sondern insbesondere auch den bisherigen Um-
setzungsstand sowie die Praxiserfahrungen im organisatorischen und techni-

schen Bereich.

Der vorliegende Entwurf wurde als Rahmengesetz konzipiert und beinhaltet ne-
ben dem E-GovG auch die notwendigen Novellierungen von Gesetzen wie dem
Zustellgesetz (ZustG). Die Schaffung des E-GovG soll schliesslich auch eine Aban-
derung des Kundmachungsgesetzes nach sich ziehen. Diese soll insbesondere die
elektronische Kundmachung der Landesgesetzblatter sowie die Herausgabe eines
elektronischen Amtsblattes ermdglichen. Hinsichtlich dieser geplanten Vorhaben
laufen derzeit noch diverse rechtliche und technische Abkldarungen, weshalb die
Abdnderung des Kundmachungsgesetzes erst in einem nachsten Schritt erfolgen

soll.

Die Landesverwaltung bzw. alle vom Geltungsbereich erfassten Institutionen
erhalten mit dem E-GovG ausdriicklich die Kompetenz, elektronische Dienstleis-

tungen anbieten zu kénnen. Folgende Aspekte werden umfasst:

- Elektronische Kommunikation und Services kénnen auf Grundlage des
E-GovG und der novellierten Gesetze durchgehend medienbruchlos und
rechtswirksam durchgefiihrt werden; dabei wurden sowohl die Richtung
Kunde = Verwaltung als auch Verwaltung = Kunde berlicksichtigt, so
dass mit dieser Vorlage der ganze Kreislauf - von der elektronischen An-
tragseinreichung bis zur nachweislichen elektronischen Zustellung - abge-

deckt ist.



- Im Sinne der notwendigen Ubereinstimmung des Dreiecks ,Aufgaben &
Kompetenzen & Verantwortung” kann die Behdrde den Umfang sowie
die Art und Weise der angebotenen bzw. unterstiitzten Dienstleistungen

und Prozesse selber bestimmen.

- Es gilt der Grundsatz der Freiwilligkeit der Teilnahme am E-Government.
Insbesondere bei natlrlichen Personen entscheidet der Kunde, ob er eine
elektronische Dienstleistung in Anspruch nimmt oder ob er diese Uber tra-
ditionelle Wege wie Brief, Telefon oder persdnliches Vorsprechen erledi-
gen will. Aus diesem Grund soll von der Behorde in diesem Bereich zu-
mindest ein alternativer, nicht-elektronischer Kanal angeboten werden.
Bei Unternehmen soll im Bedarfsfall eine Einschrankung auf das elektro-
nische Medium erfolgen konnen, um die in diesem Bereich moglichen Ef-
fizienzgewinne auch effektiv nutzen und so einen konkreten Beitrag zur

Sanierung des Staatshaushaltes leisten zu kénnen.

Eine wesentliche Voraussetzung fiir die durchgéngige elektronische Kommunika-
tion ist die Frage der Beweiskraft elektronischer Dokumente oder von Kopien
elektronischer Dokumente. Daher wurde eine volle Gleichstellung zwischen Pa-
pierurkunde und elektronischer Urkunde (im Entwurf ,elektronisch beglaubigte
Kopie“) vorgenommen. Die Vorlage von elektronisch beglaubigten Kopien im
Geschéftsverkehr zwischen Privaten wird damit auch ermdglicht, um diesen ein
technisch sicheres und rechtswirksames Instrumentarium in der ,elektronischen
Welt” zur Verfligung stellen zu kénnen und damit die elektronische Kommunika-

tion weiter zu fordern.

Im Hinblick auf die durchgangige elektronische Kommunikation, aber auch auf
die Nutzung der Einsparpotentiale der elektronischen Kommunikation, schafft

der vorliegende Entwurf die Grundlage zur Einfihrung der elektronischen Zustel-



lung. Diese kann mit der Novellierung des Zustellgesetzes ebenfalls nachweislich

elektronisch durchgefiihrt werden.

Fir die sensible Kommunikation zwischen Verwaltung und Kunde sind die ein-
deutige Identifikation und die elektronische Signatur wesentliche Grundlagen.
Aus diesem Grund wurde ein Identifikationskonzept entwickelt. In Abschnitt II.
des Gesetzes werden die rechtlichen Grundlagen fiir die elektronische Identifika-
tion (elD) der Kunden geregelt. Im Hinblick auf eine entsprechend weite Definiti-
on des Kundenbegriffs wird es elektronische Ausweise fiir liechtensteinische
Landesbiirger sowie Auslander, aber auch fir Mitarbeiter von Unternehmen,

Vereinen und Behorden geben.

In Abschnitt IV. werden die Bearbeitung elektronischer Dokumente und die Nut-
zung elektronischer Aktenflihrungssysteme ermoglicht. Die Behorde kann auf
Basis dieser Bestimmungen Dokumente elektronisch erstellen und aktenmassig
erfassen. Das elektronische Dokument ist demnach das Original, sofern sicherge-

stellt ist, dass es nachtraglich nicht unerkannt verandert werden kann.

2. SCHWERPUNKTE DER VORLAGE

2.1 Elektronische Kommunikation

Wie bereits angesprochen, bilden das E-GovG und die Teilrevisionen einiger wei-
terer Gesetze die rechtliche Grundlage fir die elektronische Kommunikation zwi-
schen Behorden und ihren Kunden sowie zwischen den Behérden — darin sind

beispielsweise Telefax, E-Mail oder auch SMS-Nachrichten inbegriffen.

Eine solche Kontaktaufnahme kommt nur in Betracht, wenn die betreffende Be-
horde tatsachlich eine entsprechende technische Einrichtung zur Entgegennah-

me von Vorbringen verwendet. Angesichts der steigenden Anzahl unterschiedli-
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cher Kommunikationsformen ist es geboten, eine Pflicht der Behdrde zu statuie-
ren, diejenigen Adressen und technischen Formen zu préazisieren, unter denen sie
kontaktierbar ist. Der Begriff ,Adresse” schliesst hierbei die jeweils notwendigen
Hinweise auf die Kommunikationsform ein, z.B. eine blosse E-Mail-Adresse oder

auch eine Telefonnummer mit dem Zusatz ,,(Tele)Fax”“.

Die Schaffung der Moglichkeit, elektronische Vorbringen an die Behdérde zu stel-
len, ware wertlos, wenn sie nicht mit der Moglichkeit Hand in Hand ginge, auch
die verlangten Unterlagen elektronisch beizubringen. Dazu soll die ,elektronisch
beglaubigte Kopie” geschaffen werden. Mit diesem Instrumentarium kann jede
Person Originaldokumente bei einer Behérde, beispielsweise der Regierungs-
kanzlei, und nachfolgend, je nach Bedarf, auch bei weiteren Behérden digitalisie-
ren lassen und fir alle zukinftigen Verfahren verwenden (vgl. Art. 6 E-GovG).
Technisch gesehen wird das gescannte Dokument von der Behorde mit einer
Amtssignatur (Art. 5a Signaturgesetz; SigG) digital signiert, wodurch sicherge-
stellt ist, dass das Dokument von einer Behdrde stammt und eine nachtragliche

Veranderung festgestellt werden kann.

Ein weiteres Erfordernis ist, dass Behorden Dokumente in ihrem System elektro-
nisch speichern kénnen, ohne damit deren Beweiskraft zu schwachen. Daher
wurde fir die Behorden die Moglichkeit der elektronischen Erstellung und Erfas-
sung von Dokumenten geschaffen. Als Voraussetzung dafir ist sicherzustellen,
dass die Dokumente nachtraglich nicht unerkannt verandert werden kénnen. Die
technischen Aspekte sollten hierbei moglichst technologieneutral geregelt wer-
den, da sonst — aufgrund der rasanten technischen Entwicklung — fortwdahrende
Novellierungen notwendig waren. Flir kleine Organisationseinheiten kann etwa
eine Signaturldésung ausreichend sein. Alternativen dazu waren Dateimanage-

mentsysteme, die jede Anderung am Dokument nachvollziehbar machen oder
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auch elektronische Aktensysteme, die zusatzlich Prozessmanagement beinhal-

ten.

Fir den Fall der elektronischen Aktenfiihrung wurde die Vorlage elektronischer

Akten sowie deren Archivierung geregelt.

Das ,lbliche Ende” eines Verfahrens wird durch ein elektronisches Zustellkon-

zept gel6st. Die diesbeziiglichen Detailerlduterungen sind in Kapitel 2.3 zu finden.

2.2 Elektronischer Identitdtsausweis (elDA)

2.2.1 Ausgangslage

In allen europaischen Staaten steigt mit der fortschreitenden Digitalisierung der
Gesellschaft die Bedeutung des Themas ,,elektronische Identifikation”. Aufgrund
der fehlenden Kompetenz sowie wegen der Achtung der Eigenstdndigkeit ihrer
Mitgliedstaaten wurde dieser Bereich in der EU/EWR bzw. in der EFTA bisher
nicht vereinheitlicht. Die Art und Weise der eindeutigen und staatlich verifizier-
ten Identifikation von natiirlichen und juristischen Personen fallt somit in den

Hoheitsbereich der Mitgliedstaaten.

Identifikation zahlt zu den hoheitlichen Staatsaufgaben, da der Staat fiir den
Nachweis der Identitdt von Personen durch amtliche Ausweise verantwortlich ist.
Hier gilt es zu beachten, dass auch amtliche Ausweise unterschiedliche Qualitats-
stufen und Einschrankungen aufweisen. So gilt beispielsweise der amtliche Fiih-
rerschein nicht als Reisedokument. In diesem Sinne ist der Staat alleine fur die
Ausgabe der Identifikation im Sinne von grenziiberschreitend akzeptierten Aus-
weisen verantwortlich (d.h. Reisepass bzw. Identitdtskarte oder Aufenthaltsaus-

weis).
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Die vorhandene Analogie zwischen physischem und elektronischem Ausweis
fihrt zum Ergebnis, dass die staatliche Verantwortung und Kompetenz auch in
der digitalen Welt von einigen Staaten, wie beispielsweise Osterreich und
Deutschland, angewendet wird. Viele europdische Staaten bauen aus diesem
Grund eigenstandige elektronische ldentifikationssysteme auf. Zahlreiche euro-
pdische Strategiepapiere betonen die Notwendigkeit eines interoperablen Kon-
zepts. So veroffentlichte die Europdische Kommission die aktuelle Roadmap fiir
ein paneuropdisches elD-Rahmenwerk, basierend auf den Ministerratsbeschlis-
sen 2005, 2007 und 2009. Das elD-Projekt Stork startete 2008 mit dem Ziel,
elektronische Services der Mitgliedsstaaten auch landeriibergreifend allen EU-
Blrgern zuganglich zu machen. Hierfir wird eine Plattform zum elektronischen

Austausch von Identitaten aufgebaut.

Die elektronische ldentifikation der Verwaltungskunden ist eine zwingende Vor-
aussetzung fiir eGovernment-Dienstleistungen und bei Verwaltungsverfahren als
hoher und wichtiger einzustufen als elektronische Signaturen. Fiir die Verwaltung
steht oftmals die eindeutige Identifikation im Vordergrund, da nur aus dieser die
Antragslegitimation und Parteienstellungen abgeleitet werden konnen. Insbe-
sondere im Fall sensibler eGovernment-Anwendungen mit personenbezogenen
Daten muss das Vertrauen in die Verwaltung umfassend gewahrleistet sein. Ab-
gesehen von der vorstehend erwahnten hoheitlichen Aufgabe ist die Sicherstel-
lung der elektronischen Identifikation somit auch aus psychologischen Griinden

vom Staat wahrzunehmen.

In beinahe allen vorhandenen elD-Konzepten von EU-Staaten wird eine eindeuti-
ge, einmalige ldentifikationsnummer generiert bzw. auf vorhandene, eindeutige
Zahlen aus vorhandenen o6ffentlichen Registern zurlickgegriffen. Dies wird ge-
macht, um die Person mit der ihr zugeordneten Biirger- bzw. Kundennummer im

Verfahren eindeutig identifizieren zu konnen. Diese eindeutige Identifikation ist
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durch andere Merkmale, wie z.B. Familien- und Vorname, allein nicht mit Sicher-
heit gewahrleistet. Diese Zuordnung einer Identitdt zu einer staatlichen Blirger-
bzw. Kundennummer ist aufgrund der datenschutzrechtlichen Sensibilitat aus-
schliesslich vom Staat als Dateneigentimer dieser Nummer vorzunehmen und

stellt somit eine hoheitliche Aufgabe dar.

Im Zusammenhang mit dem Begriff der Identifikation ist grundlegend zwischen
der eindeutigen Identifikation durch einen Staat und der Identifikation des Zerti-
fikatsinhabers im Rahmen der Zertifikatsausstellung zu unterscheiden. Die von
einem Zertifizierungsdiensteanbieter (ZDA) vorgenommene Identifikation ist fur
die meisten europdischen Staaten nicht ausreichend, da in einem Zertifikat bei-
spielsweise an Stelle des Namens des Signators auch ein Pseudonym eingetragen
werden kann, oder die im Zertifikat eingetragenen Daten nicht mit den staatli-
chen Registern abgestimmt sind. Aus diesen Griinden bieten viele Staaten den
Blirgern unterschiedliche elD-Lésungen an — von technisch einfachen (Username
und Passwort) Losungen bis hin zu hochsicheren, auf Karten basierenden Lésun-
gen. Eine umfassende Losung zur staatlichen Identifikation sollte auf hohe Si-
cherheitsstufen zuriickgreifen, da gerade im staatlichen Umfeld zahlreiche sen-
sible Dienstleistungen zu finden sind. In Europa ist ein klarer Trend zu kartenba-
sierten elD-Losungen zu erkennen. Um den E-Government-Kunden ein moglichst
breites Spektrum an Einsatzmoglichkeiten anzubieten, beriicksichtigen diese Lo-
sungen neben der im Mittelpunkt stehenden Identifikation in den meisten Fallen
auch weitergehende Zusatznutzen, wie beispielsweise eine Signatur (Estland,

Osterreich und Deutschland).

Zur Umsetzung der eindeutigen ldentifikation finden sich in Europa unterschied-
liche Ansatze. Abstrakt betrachtet kénnen drei grobe Losungsansdtze ausge-
macht werden. Die datenschutzrechtlich kritische Frage dabei ist die Identifikati-

onszahl, die einer Person zugeordnet wird.
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"Flaches Modell": Hier wird der Person eine Identifikationszahl zugewie-
sen, die in weiterer Folge in den jeweiligen Anwendungen als eindeutiger
Identifikator gespeichert werden darf. Einige EU-Staaten greifen dabei auf
bereits bestehende Zahlen zurlick. Beispielsweise wird in den Niederlan-
den die vorhandene Sofi-Nummer (social-fiscaal nummer) zur Identifika-

tion verwendet.

"Getrenntes Modell": In dieser Variante wird fir jede Anwendung ein ei-
gener |dentifikator generiert. Dies ist in der Wirtschaft der typische Fall; in
den jeweiligen Kundendatenbanken werden Kundennummern angelegt.
Aber auch in den Verwaltungen, in denen keine zentralen ldentifikations-
zahlen angelegt wurden, wie beispielsweise in Deutschland und Oster-
reich, finden sich in den jeweiligen Anwendungen unterschiedliche Identi-
fikationszahlen. Die Nutzung vorhandener Zahlen, wie die der Sozialversi-
cherung, wurde in Osterreich und Deutschland ausdriicklich verboten.
Dies fuhrt dazu, dass Personen vielfach doppelt gefiihrt werden, bei-

spielsweise nach Anderung des Namens durch Heirat oder Scheidung.

"Sektorales Modell": Auch dieser Ansatz basiert auf einem eindeutigen
Identifikator, der einer bestimmten Person zugeordnet ist. Im Unter-
schied zum flachen Modell dient diese Identifikationszahl aber nur zur Be-
rechnung der jeweiligen bereichsspezifischen eindeutigen Zahlen, die
dann in den Anwendungen gespeichert werden diirfen —im Gegensatz zur
Identifikationszahl selbst, die ausschliesslich bei der Person bleibt. Damit
ist gewahrleistet, dass die Person auch im Fall einer Namensanderung -
ber die Ableitung aus der Identifikationszahl (= bereichsspezifische Zahl)
eindeutig identifiziert werden kann. Diesen Losungsansatz verfolgen ins-

besondere Osterreich und Spanien.
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Aus datenschutzrechtlicher Sicht sind das getrennte und das sektorale Modell
ideal, da in diesen Féllen keine zentral gespeicherten Identifikationszahlen vor-
handen sind. Dadurch ist keine Verkniipfung unterschiedlicher Datensatze tber
die Identifikationszahl méglich. Insbesondere in Osterreich war das sektorale
Modell eine zentrale Forderung der Datenschiitzer, der auch Folge geleistet wur-
de. In der Praxis erwies sich das Modell in der Implementierung aber als dusserst
komplex und aufwandig. Aus diesem Grund wurde das Konzept bis dato primar
nur auf Bundesebene eingefiihrt, wahrend die Lander das Konzept zurzeit auf-
grund der Komplexitdt und damit der hohen Investitionskosten kaum nutzen.
Ausserdem wird das Missbrauchsrisiko durch das sektorale Modell kaum verrin-
gert, da die Algorithmen zum Zusammenfiihren von Datenbestdanden fortlaufend
verbessert werden und somit Birger liber ihre vorhandenen Attribute ebenfalls
zum ,,Glasernen Menschen” gemacht werden kdonnen. Das flache Modell ist in
den skandinavischen Landern weit verbreitet und ist in der aktuellen E-

Government Strategie Schweiz geplant.

2.2.2 Liechtensteinische Losung: Elektronischer Identitdtsausweis (elDA)

Der elektronische ldentitdtsausweis (elDA) ist ein Ausweismedium, das der elekt-
ronischen ldentifikation von Personen dient. Wie ,,im realen Leben” (z.B. mittels
Reisepass oder ID) wird damit auch Uber digitale Medien die eindeutige Identifi-
kation gewahrleistet. Im Sinne der vorstehend erwdhnten Erweiterung der
Einsatzmoglichkeiten umfasst der elDA zusatzlich zur im Zentrum stehenden |-
dentifikation auch die Moglichkeit der elektronischen Signatur. Dank dieses An-
satzes kann der Blirger sich sowohl elektronisch ausweisen, als auch elektronisch

unterzeichnen.

Aus Griinden der besseren Verstandlichkeit wird dieser Service in der Praxis nicht
mit dem gesetzlichen Begriff bezeichnet. So heisst das auf der Identitatskarte

basierende Paket im Fall des elDA fiir den Landesbiirger z.B. ,lisign“. Weitere
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Services fur einen erweiterten Personenkreis werden im Kapitel 3.2.4. ausge-
fihrt. So wie auch in Deutschland (geplant) und in Finnland im Einsatz, bietet
Liechtenstein die elektronische Identifikation somit als Erweiterung des Perso-

nalausweises an.

Als eindeutiger Identifikator dient beim elDA die bereits weit verbreitete Persén-
liche Identifikationsnummer (PEID), die gemadss Art. 7 des Entwurfs Gber das
Zentrale Personenregister (ZPRG) die Ausgangsnummer fir die eindeutige elekt-
ronische Identifikation im Zentralen Personenregister (ZPR) bildet. Die PEID wird
heute bereits in zahlreichen Verfahren als Identifikationsmerkmal genutzt und
findet im Entwurf des ZPRG die notwendige gesetzliche Basis. Somit wurde fir
Liechtenstein der flache Losungsansatz gewahlt. Wie bereits beschrieben, wird
im flachen Modell der Person eine Identifikationszahl zugewiesen, die in weiterer
Folge in den jeweiligen Anwendungen als eindeutiger Identifikator gespeichert
werden darf. Fiir die Wahl eines flachen Modells sprechen insbesondere das Vor-
handensein einer etablierten Identifikationszahl, aber auch die Erfahrungen aus
Staaten, die andere Modelle eingefiihrt haben. Wie vorstehend ausgefiihrt wird
z.B. in Osterreich das dort gewihlte sektorale Modell beinahe ausschliesslich auf
Bundesebene eingesetzt, wahrend in den — mit Liechtenstein diesbezliglich ver-
gleichbaren — Bundeslandern das Blirgerkartenkonzept nicht zum Einsatz kommt.
Ausserdem wirde ein sektorales Birgerkartenkonzept ungleich hohere Imple-
mentierungs- sowie laufende Wartungskosten in finanzieller und personeller
Hinsicht erfordern und eine bedeutend langere Realisierungszeit erfordern, ohne
dass ein effektiver Mehrwert entsteht. Das elDA-Konzept und somit auch die
Realisierung des flachen Modells wurde gemeinsam mit dem Datenschutzbeauf-
tragten erarbeitet und dabei die bestehenden Datenschutzbestimmungen be-

ricksichtigt.
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Das elDA-Konzept ist ein zentraler E-Government-Baustein, der so konzipiert ist,
dass er in allen Behordenbereichen eingesetzt werden kann. Voraussetzung fir
den Einsatz ist, dass die technischen Module verwendet werden, die von der Lan-
desverwaltung im Rahmen der Realisierung der vom Landtag genehmigten In-
formatik- und E-Government-Strategie 2011 entwickelt werden. Dieser Ansatz ist
sowohl im Sinne der in der Strategie vorgesehenen ,Basisdienste” als auch aus
Effizienzgriinden naheliegend. Insellésungen von einzelnen Behdrden oder Stel-
len waren unwirtschaftlich und zusatzlich fir den elDA-Inhaber umstandlich. Aus
diesem Grund missen die technischen und organisatorischen Vorgaben der Lan-
desverwaltung bei Nutzung der Basisdienste (z.B. elD-Konzept) eingehalten wer-
den. Die Landesverwaltung hat die erforderlichen Informationen zur Einbindung

des elDA in Applikationen auf ihrer Internetseite zu verdffentlichen.

Der elDA kann vom Inhaber bei allen elDA-tauglichen Applikationen eingesetzt
werden. Zusatzlich zu den verwaltungsinternen Anwendungen ist es auf diese
Weise auch moglich, dass der elDA bei externen und sogar auslandischen Appli-
kationen, wie beispielsweise in der Osterreichischen Verwaltung, eingesetzt wer-
den kann. Die Verwendung im Ausland ist klarerweise vom jeweils anerkennen-
den Land abhangig, da dieses dazu die technischen Voraussetzungen fiir den
Austausch von landeribergreifenden elektronischen Identitdaten schaffen muss.
Die Anerkennung muss nicht wechselseitig sein, sondern obliegt dem jeweiligen
Staat (beispielsweise anerkennt Osterreich die Landesverwaltungs-Losung in der
OE-Government-Gleichwertigkeitsverordnung vom Juni 2010 bereits an; diese
Anerkennung kann Liechtenstein jedoch nicht dazu zwingen, ihrerseits die dster-
reichische Losung einzubinden). Aufgrund der bis dato grundsatzlich fehlenden
Standardisierung von elektronischen Signaturen missen technische Konnektoren
geschaffen werden, welche den Austausch von elDs ermdglichen. Ein aktuelles
Projekt in dieser Problematik ist ,,eID STORK", das als Ziel hat, die elDs der teil-

nehmenden Lander untereinander zu ,verbinden”. Die Landesverwaltung wird
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ihre Kunden lber das Portal www.lIv.li dariiber informieren, in welchen Applika-
tionen und/oder Landern sie sich grundsatzlich bereits elektronisch ausweisen

und signieren konnen.

Die elDA-Einbindung in fremde Applikationen bedeutet nicht automatisch eine
entsprechende Freischaltung aller elDA-Besitzer. Im Hinblick auf die Einhaltung
des Datenschutzes sowie die Sicherstellung der Entscheidungsfreiheit des Kun-
den bedingt die effektive Nutzung von verwaltungsiibergreifenden Moglichkei-
ten immer die vorgangige Zustimmung bzw. Aktivierung durch den jeweiligen

elDA-Inhaber.

2.2.3 Funktion und Identifikationsablauf

Die Identifikation ist der Vorgang, der zum eindeutigen Nachweis bzw. zur Fest-
stellung der Identitat erforderlich ist. Dies wird durch die Verknlipfung der ein-
deutigen Kennung des qualifizierten Zertifikats mit der PEID gewahrleistet. Diese

Verknipfung wird im elD-Register abgespeichert.

- Vorgang der Aktivierung: Mit der Entscheidung des Kunden, einen elekt-
ronischen ldentitatsausweis (elDA) zu beantragen, wird im ersten Schritt
ein qualifiziertes Zertifikat beim Zertifizierungsdiensteanbieter (ZDA) er-
stellt und gemeinsam mit den Schlisseln auf die Karte geschrieben. Die-
ser Vorgang erfolgt auf Basis des SigG und ermoglicht die Signatur-
Funktionalitat. Die Erstellung der Identifikations-Funktionalitdt im Sinne
des elektronischen Ausweises erfolgt im zweiten Schritt. Hierzu werden
die Personaldaten des Antragstellers mit dem ZPR-Register verglichen und
festgestellt, ob die Person bereits angelegt wurde und daher eine PEID
besitzt bzw. die Person im ZPR angelegt werden muss. Die vorhandene
PEID wird mit der Zertifikatsnummer im elD-Register verspeichert und der

Aktivierungsvorgang damit abgeschlossen.
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- Vorgang der Identifikation: Die Zertifikatsnummer wird durch die Soft-
ware aus der Karte ausgelesen und durch den Blirger signiert. Damit ist
sichergestellt, dass der reine Besitz der Zertifikatsnummer nicht zur Iden-
titatsvortauschung genutzt werden kann. Die vom Blrger signierte Zertifi-
katsnummer wird vom elD-Register auf ihre Unverfdlschtheit berprift
und bei positiver Priifung wird die PEID aus dem elD-Register ausgelesen.
Mit der PEID kann sich der Biirger eindeutig identifizieren und somit ent-
sprechende Dienstleistungen der Verwaltung niitzen (z.B. Abfrage von

sensiblen Daten oder Bestellung von Produkten, wie z.B. Strafregisteraus-

zug).

Der vorstehende Ansatz basiert auf dem bereits bestehenden Service ,lisign”.
Das Gesetz selbst ist jedoch bewusst technologieneutral formuliert, damit es
jederzeit ohne Novellierung von Gesetzen auf andere Technologien konvertiert
werden kann, beispielsweise auf eine von der Landesverwaltung anzubietende
Identifikation mit Hilfe von Mobiltelefonen, wie sie in Osterreich seit kurzem im

Einsatz ist.

2.2.4 Arten des elDA

Der elDA kann auf unterschiedliche Arten ausgestellt werden. Fir liechtensteini-
sche Landesbiirger erfolgt dies als Erweiterung der physischen Identitatskarte
nach Art. 29 HSchG. In dieser Variante bekommt der Antragsteller eine physische
Karte, die als Identitatskarte dient und zusatzlich mit einem Chip versehen ist,

der fur die Aktivierung des qualifizierten Zertifikats genutzt werden kann.

Im Fall von Auslandern mit ordentlichem Wohnsitz oder Grenzgangertatigkeit in
Liechtenstein ist der elDA die Erweiterung des Aufenthalts- oder Grenzganger-

ausweises. Wie bei der Identitdtskarte ist der Ausweis mit einem Chip ergénzt.
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Fir Auslander, die keinen Aufenthalts- oder Grenzgangerausweis erhalten, wird
der elDA auf einer neutralen Karte ohne Ausweischarakter aufgebracht. Dies gilt
auch fur Ausweise flr Mitarbeiter von juristischen Personen, Behérden und sons-

tigen rechtsfahigen Einrichtungen.

Wie bereits festgehalten, kann die elDA-Funktion von der Landesverwaltung zu-
kiinftig auch nicht-kartenbasierend angeboten werden, indem die wesentlichen
Bestandteile zentral in einem High Security Module (HSM) abgelegt werden. Die
Ausgabe und alle weiteren Regelungen gelten dann analog fiir die jeweiligen An-

tragssteller.

Eine weitere Alternative ist die Identifikation auf Basis eines eIDA-Kennwortes.
Dabei obliegt es dem Biirger, flir seine personlichen Sicherheitsanforderungen

die passende Losung zur Identifikation zu wahlen.

2.2.5 Nutzung der elD durch die Wirtschaft

Im Gesetz wird im Weiteren die Moglichkeit der Nutzung der elD durch Unter-
nehmen geregelt. Diese Regelung der Nutzung amtlicher Ausweise durch die
Privatwirtschaft war in der ,Offline-Welt” bisher nicht notwendig, im digitalen
Geschaftsverkehr ist dies jedoch ein wichtiger, gleichzeitig aber auch komplexer
Aspekt. Um dieser fiir die Behdrden wichtigen Kundengruppe die Nutzung des
elDA zu ermoglichen, wurde ein Losungsansatz erarbeitet, um im privaten Ge-
schaftsverkehr einen eindeutigen Identifikator fliir Datensammlungen und Da-
tenanwendungen zu schaffen. Dieser Ansatz wurde gemeinsam mit dem Daten-
schutzbeauftragten erarbeitet, so dass die bestehenden Datenschutzbestimmun-
gen berlcksichtigt sind. Der Ansatz sieht vor, dass private Inhaber im elektroni-
schen Verkehr zum Zwecke der Identifikation von natirlichen Personen in ihren
Datenanwendungen einen Einsatz des elDA nur dann vorsehen diirfen, wenn die

von der Landesverwaltung erstellte elDA-taugliche technische Umgebung ver-
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wendet wird und die Person der Nutzung der PEID durch den privaten Inhaber

zugestimmt hat.

2.3 Elektronische Zustellung

2.3.1 Allgemeines

Die elektronische Zustellung von Dokumenten ist ein wichtiger Bestandteil eines
funktionierenden E-Government Systems. Durch die im Zustellgesetz geplanten
Bestimmungen soll die elektronische Zustellung fiir die Liechtensteinische Ver-
waltung — die bisher nur die Zustellung ohne Zustellnachweis an einer elektroni-
schen Zustelladresse (vgl. Art. 30 ZustG) beinhaltet — umfassend erweitert wer-
den. Auf Seiten der Behdrden wird besonders fiir den Bereich der geplanten
nachweislichen elektronischen Zustellung durch elektronische Behebung mit
deutlichen Kosteneinsparungen im Vergleich zur bisherigen postalischen Zustel-
lung gerechnet. Den Biirgern und Unternehmen soll ein modernes, auf dem ak-
tuellen Stand der Technik befindliches und einfach zu bedienendes System ange-

boten werden, um Erleichterungen im Alltag zu schaffen.

Das ZustG regelt in Art. 2 Abs. 1 Bst. e die elektronische Zustelladresse als eine
vom Empfanger der Behorde fiir die Zustellung in einem anhangigen oder gleich-
zeitig anhangig gemachten Verfahren angegebene elektronische Adresse. Mit der
Zustellung an einer elektronischen Zustelladresse ist vor allem die Zustellung per
E-Mail oder Fax gemeint. Diese Art der Zustellung hat jedoch — neben der Tatsa-
che, dass eine Zustellung an einer elektronische Zustelladresse nicht nachweis-
lich erfolgen kann — entscheidende Nachteile fir die versendende Behorde. So
muss der Empfanger fiir diese Zustellart in einem anhangigen oder gleichzeitig
anhangig gemachten Verfahren seine elektronische Adresse der Behdrde ange-

ben. Bei Zweifeln dariiber, ob bzw. wann das Dokument beim Empfanger einge-
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langt ist, hat die Behorde Tatsache und Zeitpunkt des Einlangens von Amts we-
gen festzustellen; ein in der taglichen Praxis flir Behorden oft nicht erbringbarer
Beweis. Deshalb soll die Zustellung durch elektronische Behebung in das ZustG
aufgenommen werden, da diese Variante die genannten Nachteile der Zustellung
an einer elektronischen Zustelladresse nicht aufweist. Die Hauptvorteile der Zu-

stellung durch elektronische Behebung sind demzufolge:

- Die Behorde kann dann elektronisch zustellen, wenn der Empfanger Gber
eine qualifizierte elektronische Zustelladresse verfligt; eine Zustimmung in
einem anhangigen oder gleichzeitig anhangig gemachten Verfahren ist
nicht notwendig, da der Empfanger mit dem Antrag auf Eintrag seiner qua-
lifizierten elektronischen Zustelladresse im Zentralen Personenregister
(ZPR) seine Zustimmung erteilt, kiinftig an diese Adresse nachweisliche und
nicht-nachweisliche Zustellungen in allen Verfahren zu erhalten. Der Voll-
standigkeit halber ware noch anzumerken, dass ein Antrag auf Léschung
der qualifizierten elektronischen Zustelladresse im ZPR klarerweise als Wi-

derruf dieser Zustimmung zu werten ist.

- Durch die Zustellfiktion tritt die Zustellwirkung auch dann ein, wenn Zwei-
fel bestehen, ob der Empfanger die Verstandigung/en Uber die Bereithal-
tung eines Dokuments zur Abholung erhalten hat; dies ist ein entscheiden-

der Vorteil fur die versendende Behorde.

- Dem Empfanger wird mit der Zustellung durch elektronische Behebung ein
modernes, auf dem aktuellen Stand der Technik befindliches System ange-
boten. Dies bringt Erleichterungen im Alltag; eine Abholung von Dokumen-
ten ist vierundzwanzig Stunden am Tag méglich; auch nachweisliche Zustel-

lungen kénnen elektronisch empfangen werden .

Fiir die Durchfiihrung einer elektronischen Zustellung werden Adressen bendtigt,

einerseits zur Verstandigung eines Empfangers (d.h. Mitteilung, dass ein Doku-
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ment zur Abholung bereit liegt) und andererseits zur Bereitstellung des zuzustel-

lenden Dokuments (d.h. Ablage des zuzustellenden Dokumentes selbst).

Die Verstandigungsadressen werden durch eine oder mehrere Personen verwal-
tet (z.B. Arbeitnehmer eines Unternehmens), die Bereitstellungsadressen erge-
ben sich automatisch und unverdanderlich aufgrund der Zuordnung des Doku-

mentes zu einer natlrlichen oder juristischen Person.

Die technische Losung der Landesverwaltung unterscheidet konzeptionell zwei

Komponenten:

- die Zustellauftragsverwaltung, die von den Fachapplikationen mit Doku-
menten und weiteren Angaben fir die Zustellung versorgt wird und selbst

eine ablaufsteuernde Funktion Gibernimmt; und

- die Zustellapplikation, die fir empfangerorientierte Funktionen zustandig
ist, wie vor allem die Information des Empfangers iber das Einlangen o-

der die Auslieferung von Dokumenten an ihn.

Zielsetzung des Zustellservices ist, im Rahmen des elektronischen Geschaftsver-
kehrs eine zweckmassige, einfache und rasche Weiterleitung sowohl vom Kun-

den zur Amtsstelle als auch von der Amtsstelle zum Kunden zu ermdéglichen.

Die ausgearbeitete technisch-organisatorische Losung baut auf dem bereits etab-
lierten Kommunikationsmedium , E-Mail“ auf. Allerdings dient das E-Mail nur als
Trager fur die Verstandigung Uber ein Zustellstiick und fiir den damit verbunde-

nen Downloadlink.

Im Mittelpunkt des vorliegenden Entwurfs steht die ,Zustellung durch elektroni-

sche Behebung”. Vereinfacht kann diese Variante wie folgt dargestellt werden:
- Empfanger verfligt Gber eine qualifizierte elektronische Zustelladresse;

- Behorde stellt Dokument zur Abholung bereit;
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- Verstandigung wird an die qualifizierte elektronische Zustelladresse liber-

mittelt;

- Empfanger holt das Dokument mit Passwort oder unter Verwendung des

elDA ab.

2.3.2 Qualifizierte elektronische Zustelladresse

Das wesentliche Element der nachweislichen Zustellung ist das Bestehen eines
Nachweises dariiber, dass der Empfanger oder eine andere befugte Person das
zugestellte Dokument in Empfang genommen hat. Wenn die nachweisliche Zu-
stellung elektronisch erfolgen soll, muss daher eine entsprechende technische
Losung geschaffen werden, die diesem Erfordernis entspricht. Da die blosse An-
gabe einer E-Mailadresse nicht zweifelsfrei belegt, dass diese Adresse tatsachlich
dem Empfanger zugeordnet ist — man denke etwa daran, dass eine E-Mailadresse
einen beliebigen Wortlaut enthalten kann, der keinen Riickschluss auf die Person
haben muss — ist es notwendig, die E-Mailadresse mit dem Empfanger entspre-
chend ,zu verknipfen®. Daher soll die E-Mailadresse im ZPR zur Person gespei-

chert werden.

Anzumerken ist, dass keine Verpflichtung zur Speicherung einer E-Mailadresse im
ZPR besteht, sodass das System der Zustellung durch elektronische Behebung auf
der Freiwilligkeit der Empfanger zur Teilnahme besteht. Eine Person kann die
Eintragung einer qualifizierten elektronischen Zustelladresse durch personliches
Erscheinen und Vorlage zur Feststellung der Identitdt geeigneter Dokumente
bzw. Nachweise bei einer bestimmten Behdrde oder in elektronischer Form mit
dem elDA beantragen. Wenn eine Behorde eine Zustellung durch elektronische
Behebung verfligt, ist vorab eine Abfrage des ZPR durchzufiihren, ob der Emp-
fanger Uber eine qualifizierte elektronische Zustelladresse verfiigt. Anschliessend

ist an die dort vorhandene Adresse die Ubermittlung der Verstiandigung tiber die
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Bereithaltung des Dokuments zur Abholung zu Ubermitteln. Grundlage fir die
Zustellung durch elektronische Behebung ist daher, dass der Empfanger (iber
eine qualifizierte elektronische Zustelladresse — d.h. eine mit dem Empfanger

verknipfte E-Mail Adresse — verfiigt.

2.3.3 Bereitstellung des Dokuments zur Abholung durch den Empfanger

Wenn die Behorde die Zustellung durch elektronische Behebung verfligt, wird
das Dokument in einem rechtlich der Behérde zugehdrigen Bereich zur Abholung
durch den Empfanger bereitgestellt. Praktisch gesehen kann dieser ,,zugehorige
Bereich” ein entsprechend konfiguriertes Serversystem sein, das von der Behor-
de selbst oder einem Dienstleister betrieben wird. Die Behorde hat fir dieses
System sicherzustellen, dass zur Abholung bereitgehaltene Dokumente nur von
Personen abgeholt werden kénnen, die zur Abholung berechtigt sind und ihre
Identitdat und die Authentizitat der Kommunikation mit dem zur qualifizierten
elektronischen Zustelladresse hinterlegten Passwort oder mit dem elDA nachge-

wiesen haben.

2.3.4 Verstandigung und Abholung durch den Empfanger

Sobald ein Dokument fiir den Empfanger zur Abholung bereit liegt, hat die Be-
horde an die qualifizierte elektronische Zustelladresse des Empfangers eine Ver-
standigung zu Gbermitteln; im Falle der Nichtabholung durch den Empfanger hat
nach 48 Stunden eine weitere elektronische Verstandigung zu erfolgen. Die Zu-
stellwirkung tritt spatestens mit Abholung des Dokuments durch den Empfanger
ein. Hierzu wird auf die weiteren Ausfilhrungen zu den einzelnen Artikeln ver-
wiesen. Zur Abholung berechtigt sind der Empfanger und, soweit dies von der
Behorde nicht ausgeschlossen wurde, eine zur Empfangnahme bevollmachtigte

Person. Die Behorde hat alle Daten liber die Verstandigungen und die Abholung
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des Dokuments zu protokollieren; die Gesamtheit dieser Daten bildet den Zu-

stellnachweis.

3. ERLAUTERUNGEN ZU DEN EINZELNEN BESTIMMUNGEN

3.1 E-Government Gesetz (E-GovG)

Zu Art. 1 - Zweck

Zentraler Regelungsbereich des E-GovG ist der elektronische Geschaftsverkehr
mit und zwischen Behorden sowie die dafiir notwendige gesicherte elektronische
Identifikationen von Personen durch den Staat. Die rechtliche Basis fiir den elekt-
ronischen Geschaftsverkehr und die elektronische Kommunikation finden sich in

Abschnitt Il

Im Fall sensibler E-Government-Anwendungen mit personenbezogenen Daten
muss die eindeutige ldentifikation sichergestellt sein. Die dafiir notwendige
rechtliche Grundlage wird in Abschnitt Ill. geschaffen. Neben der elektronischen
Identifikation im Behdérdenverkehr wird in diesem Abschnitt auch die Nutzung

der Identifikation im Geschaftsverkehr zwischen Privaten geregelt.

Zu Art. 2 - Gegenstand und Geltungsbereich

Wie bereits zu Art. 1 ausgefiihrt wurde, dient das Gesetz der Forderung des
rechtsverbindlichen elektronischen Geschaftsverkehrs mit und zwischen Behor-
den. Abs. 1 soll diesen Regelungszweck weiter konkretisieren und zahlt demonst-
rativ wichtige Elemente der rechtsverbindlichen elektronischen Kommunikation

auf.

Als wesentliches Element eines funktionierenden E-Government-Systems soll der
elektronische Verkehr zwischen Behdrden sowie zwischen Behorden und Perso-

nen ausdricklich aufgenommen werden (Bst. a und b). Der Begriff des Verwal-
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tungshandelns wurde sehr weit definiert, um alle Moglichkeiten und Potentiale
nutzen zu kénnen. Behorden haben somit die ausdriickliche gesetzliche Grundla-
ge flir das Angebot und den Betrieb von elektronischen Services. Der Betrieb
elektronischer Aktensysteme sowie die Archivierung elektronischer Dokumente

(Bst. d) werden eingehend in Abschnitt IV. des Entwurfs geregelt.

Ein wesentliches Element ist die elektronische ldentifikation von Personen (Bst.
c). Diese erfolgt in der Praxis in unterschiedlichen Qualitatsstufen, da es je nach
Verfahren der Fall sein kann, dass der Behorde nicht genau bekannt sein muss,
wer an sie elektronisch herantritt. Die Notwendigkeit eines Nachweises der ein-
deutigen Identitat beim Zugriff auf Daten ist abhangig davon, worauf zugegriffen
werden soll. So ist etwa beim Zugriff auf verdffentlichtes Informationsmaterial
(z.B. die Internetseite der Behorde) kein Nachweis der Identitat erforderlich.
Wohl aber muss eine eindeutige Identifikation beim Zugriff auf personenbezoge-
ne Daten verlangt werden. Zu welchem Zeitpunkt innerhalb eines elektronischen
Verfahrensdialoges eine Identifikation durchzufiihren ist, wird von der Zweck-
massigkeit und der Einfachheit der Verfahrensabwicklung abhiangen, wobei da-
von ausgegangen werden kann, dass der Nachweis der Identitdt in der Mehrzahl
der Falle auch im weiteren Verfahrensverlauf gepriift werden kann. Ganz allge-
mein ist in diesem Zusammenhang festzuhalten, dass im Rahmen der Umsetzung
der Informatik- und E-Government-Strategie 2011 der Grundsatz gilt, dass von
der Landesverwaltung zwecks moglichst hoher Kundenorientierung und leichtem
Zugang zu elektronischen Dienstleistungen immer die einfachste Variante einge-

setzt wird.

Die Frage der elektronischen Identifikation wird zwar primar aus Sicht der Be-
horde behandelt, es soll aber auch Privaten die Verwendung einzelner E-
Government-Elemente — insbesondere des elDA — eingerdumt werden, sodass

den Biirgern ein breites Spektrum an Einsatzmoglichkeiten zur Verfligung steht.
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Private konnten daher die elD fiir ihre wirtschaftlichen Anwendungen verwen-
den. Beispielsweise konnte eine Bank zur elektronischen Identifikation ihrer
Kunden auf ihrem Bankenportal das staatliche elDA-Konzept nutzen und somit
auf einer hochstmoglichen, sprich staatlich bestatigten Identifikation aufbauen.
Voraussetzung ist, dass der private Inhaber die rechtlichen (insbesondere daten-

schutzrechtlichen) und technischen Vorgaben einhalt (Art. 9).

Das E-GovG soll sowohl auf hoheitliches als auch nicht hoheitliches Verwaltungs-
handeln der Behérden Anwendung finden. Details zu den Begriffen des hoheitli-
chen sowie des nicht hoheitlichen Verwaltungshandelns sind in den Ausfihrun-

gen zu Art. 4 zu finden.

Die im Entwurf normierten Dienste und Verfahren sollen nur nach Massgabe der
vorhandenen technischen und organisatorischen Voraussetzungen abrufbar bzw.
zuldssig sein. Dies bedeutet beispielsweise, dass die Behdrden nur insofern elekt-
ronisch beglaubigte Kopien von Originaldokumenten anfertigen kénnen bzw.
anzufertigen haben, soweit die Technik vorhanden bzw. einsatzbereit ist. Auf
diese Weise wird ein Rechtsanspruch der Person auf Ausstellung einer elektro-
nisch beglaubigten Kopie ausgeschlossen, wenn z.B. mit Inkrafttreten des Geset-
zes die Behorden noch nicht ausreichend ausgestattet sind oder im laufenden

Betrieb ein technisches Gebrechen vorliegen sollte.

Zu Art. 3 - Begriffe, Bezeichnungen

Das umfassende Konzept der elektronischen Identifikation von Personen steht im
Mittelpunkt des vorliegenden Entwurfs. Aufgrund dieser neu zu regelnden Mate-
rie sind mehrere Begriffe zu definieren, die im allgemeinen Sprachgebrauch bis-
her noch nicht die entsprechende Begriffsscharfe haben bzw. tiberhaupt noch
nicht vorhanden sind. So wird etwa , Identitdt” definiert als Namlichkeit von Per-
sonen aufgrund von Merkmalen, die in besonderer Weise geeignet sind, ihre

unverwechselbare Unterscheidbarkeit von anderen zu ermaoglichen (Abs. 1 Bst.
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a). Im Unterschied zum ,Verfahren am Schalter” war der eindeutige Nachweis

der Identitat im elektronischen Verkehr bisher nicht moglich.

Die ,ldentifikation” (Abs. 1 Bst. b) ist der Vorgang, der zum eindeutigen Nach-
weis bzw. zur Feststellung der Identitat erforderlich ist. Die Identifikation erfolgt,
indem das elD-Konzept der Landesverwaltung genutzt wird. In diesem Konzept
wird jeder Person eine eindeutige (alpha)numerische Bezeichnung zugeordnet,
indem die ,,Personliche Identifikationsnummer” (PEID) (Abs. 1 Bst. g), die bereits

jetzt im ZPR gespeichert ist (Art. 7 ZPRG), verwendet wird.

Neben dem Nachweis der Identitat beno6tigt die Behorde auch den Nachweis der
Echtheit einer Willenserklarung oder Handlung (,Authentizitat“; Abs. 1 Bst. c).
Dazu wird gemass Art. 21 entweder auf sichere Signaturen, die im SigG gesetzlich
normiert sind, oder auf einen elektronischen Nachweis, der von einer Person
innerhalb einer durch den elDA zugangsgesicherten Datenanwendung getatigt
wurde, zurlickgegriffen. Der Vorgang des Nachweises bzw. der Feststellung der
Authentizitat einer Willenserklarung oder Handlung ist die Authentizitatsprifung
(Abs. 1 Bst. d). Der elektronische Identitatsausweis (elDA) (Abs. 1 Bst. i) ist eine
Kombination aus Ausweis- (ldentifikation mit Hilfe der PEID) und Signaturfunkti-
on (Authentizitat). Diese beiden Funktionen werden im elD-Register zusammen-
gefiihrt, indem die eindeutige Kennung der Signatur mit der PEID verbunden
wird (Abs. 1 Bst. h). Bei der Nutzung des elDA missen daher E-GovG und SigG

beriicksichtigt werden.

Der Behordenbegriff wird gemdss Abs. 1 Bst. e sehr weit definiert und umfasst
alle Organe des Staates, der Gemeinden und von Kérperschaften, Stiftungen und
Anstalten des 6ffentlichen Rechts sowie auch Private, soweit sie in Erflllung der
ihnen Ubertragenen 6ffentlichen Aufgaben tatig sind. Dies entspricht der Defini-

tion, die sich in Art. 3 Abs. 1 Bst. d DSG findet.
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Die Personen umfassen gemass Abs. 1 Bst. f sowohl natiirliche als auch juristi-
sche Person und auch alle sonstigen rechtsfahigen Einrichtungen, welchen bei
ihrer Teilnahme am Rechts- oder Wirtschaftsverkehr eine eigene ldentitdt zu-
kommt. Das elDA-Konzept orientiert sich in den Grundziigen am &sterreichi-
schen Birgerkartenkonzept, das bereits seit dem Jahr 2004 in Verwendung ist.
Die Abschnitte zum elDA haben daher bewusst Ahnlichkeiten zur &sterreichi-
schen Biirgerkarte. In einigen Details des eIDA-Konzepts finden sich aufgrund der
unterschiedlichen rechtlichen Rahmenbedingungen und unter Beriicksichtigung
der Erkenntnisse, die aus der bisherigen Praxis im europaischen Umfeld gewon-

nen wurden, jedoch auch grundlegende Abweichungen.

Zu Art. 4 - Elektronische hoheitliche und nicht-hoheitliche Leistungen

Behdrden erhalten das Recht, sowohl hoheitliche Tatigkeiten (z.B. Durchfiihrung
von Verwaltungsverfahren) als auch nicht-hoheitliche elektronische Dienstleis-
tungen in jeder technisch moglichen Form anzubieten, zu betreiben und durch-
zuflihren. Die Bestimmung geht bewusst Uber die Erflllung von z.B. gesetzlichen
Auftragen hinaus, damit die Behdrden auch im Bereich von rein serviceorientier-
ten Dienstleistungen tatig sein konnen. Die gewahlte Formulierung stellt somit
eine wichtige Grundlage fir eine kundenorientierte Ausrichtung der Behorden

dar.

Die Behorde soll die Art und Weise der unterstitzten Angebote selbst bestim-
men und die dazu notwendigen elektronischen Prozesse festlegen kénnen. Da-
mit wird gewahrleistet, dass die Innovationsfahigkeit der Verwaltung, wie bisher
in papierbasierten Prozessen, nun auch mit elektronischen Services genutzt wer-

den kann.

Da Art. 4 eine umfassende Grundlage fiir elektronische hoheitliche und nicht-
hoheitliche Dienstleistungen bietet, sollen fiir kiinftige elektronische Services

und Anwendungen im Hinblick auf ein rasches Realisierungsvorgehen sowie
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reduzierten Verwaltungsaufwand nach Mdglichkeit keine weiteren gesetzlichen

Grundlagen notwendig sein.

Zu Art. 5 - Elektronische Kommunikation zwischen Personen und Behdérden so-
wie zwischen Behérden

In diesem Artikel werden die rechtlichen Grundlagen fir den elektronischen Ge-
schaftsverkehr zwischen Personen und Behdrden (insb. Verwaltungsverfahren)
sowie zwischen Behorden abschliessend geregelt. Somit ist keine Novelle des

Landesverwaltungspflegegesetzes (LVG) notwendig.

Abs. 1 eroffnet Personen die Moglichkeit, fiir die elektronische Kommunikation
mit Behorden jede technisch mogliche Form zu wahlen. Ist der Person beispiels-
weise eine E-Mail-Adresse oder auch eine ,Twitter-Adresse” der Behorde be-
kannt, kann sie bei dieser Adresse ihr Vorbringen rechtswirksam einbringen. Dies
entspricht im Wesentlichen dem Grundgedanken einer modernen, serviceorien-
tierten Verwaltung. Angesichts der zahlreichen digitalen Optionen — wie Formu-
lare, E-Mails oder auch neuen Kommunikationsarten wie Facebook, Twitter,
usw., mit denen verschiedenste Dateiformate Ubermittelt werden kdénnen —
steigt mit jedem weiteren Kanal und Format sowohl die Komplexitat als auch das
Risiko eines formalen Verfahrensfehlers. Aus diesem Grund sollen die tatsachli-
chen technischen Gegebenheiten bei der Behorde beriicksichtigt werden, um
insbesondere unverhéltnismassige und kostenintensive Investitionen vermeiden
zu kdnnen. Daher steht es der Behérde frei, spezielle Ubermittlungsformen fiir
den elektronischen Verkehr im Allgemeinen bzw. flir bestimmte Verfahren vor-
zusehen. Sobald die Behorde eine derartige Entscheidung getroffen hat, ist eine
elektronische Kommunikation nur mehr in der vorgesehenen technischen Form
bzw. den vorgesehenen technischen Formen zuldssig. Voraussetzung fiir eine
Einschrankung ist, dass die Person von dieser Kenntnis erlangen kann. Daher hat

die Behorde Einschriankungen des elektronischen Geschaftsverkehrs auf ihrer
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Internetseite bekanntzumachen. Die Einschrankungen kénnen allgemein formu-
liert werden und fiir alle Verfahren gelten oder auch spezielle Formen fiir einzel-

ne Verfahren definieren.

In Abs. 2 werden die zuldssigen Formen der elektronischen Kommunikation von
der Behorde mit der Person geregelt. Der erste Halbsatz er6ffnet der Behorde
grundsatzlich die Verwendung aller technisch moéglichen Formen. Diese weit ge-
fasste Bestimmung wird im zweiten Halbsatz jedoch an die Voraussetzung ge-
knlpft, dass die Person der Nutzung dieser gewahlten Form zugestimmt hat. Die
Zustimmung kann von der Person generell bei der Behorde hinterlegt werden,
etwa elektronisch automatisiert durch Nutzung des elDA oder durch persdnliche
Kontaktaufnahme mit der Behoérde (Variante 1). Die bei der Behorde hinterlegte
Zustimmung gilt pauschal fir alle anhdngigen sowie kiinftigen Verfahren. Die
Zustimmung kann von der Person jederzeit widerrufen werden. Unter der Vor-
aussetzung der technischen Umsetzung durch die Landesverwaltung kénnte die
Person auch bestimmte Verfahren mit der Zustimmung verknilpfen. Der erste
Halbsatz ermdglicht der Verwaltung vor allem die direkte elektronische Kontakt-

aufnahme.

Die zweite Variante der Zustimmung kann in einem anhangigen oder gleichzeitig
anhangig gemachten Verfahren erfolgen und bezieht sich ausschliesslich auf die-
sen Einzelfall. Der Kommunikationsanstoss erfolgt in diesen Fallen vom Biirger.
Diese Zustimmung muss nicht ausdricklich sein, sondern kann (und wird haufig)
auch konkludent erfolgen. Als Beispiel kann ein via E-Mail oder via Online-
Formular eingebrachtes Begehren erwdahnt werden, bei dem auch die E-Mail-
Adresse angegeben wurde. In diesen Fallen kann die Behérde mit dem Kunden
mit Hilfe der angegebenen E-Mail-Adresse kommunizieren. Im ZustG werden

weitere Falle der elektronischen Zustellung im Detail geregelt.
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Abs. 3 hat den Zweck, die kostengiinstigere elektronische Kommunikation zwi-
schen Personen und Behorden sowie zwischen Behorden zu fordern, indem eine
Verpflichtung zu dieser Kommunikation bei Vorliegen der technischen Maoglich-
keiten normiert wird. Details dazu werden im Bedarfsfall tiber Verordnung der
Regierung festgelegt; dabei kénnen beispielsweise die betreffenden Bereiche

definiert oder auch die technischen Maoglichkeiten ndher ausgefiihrt werden.

Zwar hat die Internetnutzung in den letzten Jahren stark zugenommen, doch gibt
es weiterhin Personen, die dieses Medium nicht bzw. nur eingeschrankt verwen-
den konnen oder wollen (z.B. aufgrund fehlender Infrastruktur oder einge-
schranktem Vertrauen). Deshalb sollen Behérden ausdriicklich dazu angehalten
werden, natlrlichen Personen zumindest einen nicht-elektronischen Kommuni-
kationskanal zur Verfligung zu stellen (Abs. 4). Eine ,rein elektronische” Behorde
soll es daher aus oben erwihnten Griinden (noch) nicht geben. Ublicherweise
wird der zuldssige, nicht-elektronische Kanal die personliche Vorsprache bei der
Behorde sein, aber z.B. auch eine telefonisch zu erreichende Ansprechstelle ist

denkbar.

Da juristische Personen in vielen Fallen im Vergleich zu natiirlichen Personen als
weniger schutzbediirftig einzustufen sind und es zudem in der Wirtschaft beina-
he eine hundertprozentige Internetdurchdringung gibt, ist es flir den Fall einer
nicht durchgingig elektronischen Ubermittlung durch juristische Personen auch
denkbar, fir den dadurch anfallenden Verwaltungsaufwand spezielle oder héhe-
re Geblihren einzufordern. Dieser Ansatz wird in anderen Landern bereits prakti-
ziert (z.B. zur Erfassung von Buchungszeilen, falls ein Unternehmen das Angebot
zur elektronischen Einreichung nicht nitzt) und soll aus Effizienz- und Kosten-

griinden je nach Situation auch in Liechtenstein angewendet werden kdnnen.

Abs. 5 bestimmt, dass elektronisch gestellte Vorbringen, die ausserhalb der

Amtsstunden binnen offener Frist in einer Form eingebracht werden, die eine
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Feststellung des Zeitpunkts des Einlangens ermdglicht, als rechtzeitig eingebracht
gelten. Damit soll fiir Personen ein weiterer Anreiz zur elektronischen Kommuni-
kation mit der Behorde geschaffen werden. Vom Wortlaut ,binnen offener Frist”
sind Vorbringen umfasst, die ,fristgerecht” bzw. ,innerhalb der gesetzten Frist”
bei der Behdrde eingelangt sind. Behordliche Entscheidungsfristen beginnen je-
doch erst mit dem Wiederbeginn der Amtsstunden zu laufen, so dass der Behor-
de ausreichend Zeit fiir die Beurteilung und Bearbeitung des Vorbringens bleibt.
Der Behorde steht es klarerweise frei, ihre Empfangseinrichtungen (etwa Fax)
nur wahrend den Amtsstunden betriebsbereit zu halten. In diesem Fall ist eine

elektronische Antragstellung auch nur wahrend den Amtsstunden moglich.

Zu Art. 6 - Elektronisch beglaubigte Kopie

An Stelle von Originaldokumenten bzw. beglaubigten Papierkopien kdnnen bei
Behorden elektronisch beglaubigte Kopien vorgelegt werden. Zu diesem Zweck
ermoglicht dieser Artikel die Digitalisierung vorhandener Urkunden und Doku-

menten durch Behorden.

Die Entscheidung der Art der Vorlage, d.h. mittels Originaldokument oder elekt-
ronisch beglaubigter Kopie, liegt bei der Person. Die Vorlage elektronisch beglau-
bigter Kopien kann aufgrund dieser Bestimmung in allen Verwaltungsverfahren
verwendet werden und muss von den Behorden akzeptiert werden. Ziel ist die
Forderung der direkten elektronischen Kommunikation zwischen Behérde und

Person.

Grundsatzlich ist natlirlich auch ein Einsatz im privaten Geschaftsverkehr mog-
lich, allerdings unterliegt die konkrete Akzeptanz einer elektronisch beglaubigten
Kopie in aller Regel der Autonomie des jeweiligen Gegeniibers. Immerhin ist da-
von auszugehen, dass der Staat mit dem Instrumentarium der elektronisch be-

glaubigten Kopie und dem daraus gedanderten Verwaltungshandeln eine Vorrei-
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terrolle einnimmt, die auch bei der Wirtschaft zu einer Akzeptanz elektronisch

beglaubigter Kopien flihren wird.

Die elektronisch beglaubigte Kopie ist per se keine 6ffentliche Urkunde im Sinn
des § 292 ZPO; d.h. weder die inhaltliche Richtigkeit noch die Urheberschaft wird
durch die Behérde iiberpriift oder beglaubigt, sondern nur die Ubereinstimmung
der vorliegenden elektronischen Kopie mit dem urspriinglichen Dokument besta-
tigt. Die Ubereinstimmung der elektronischen Kopie mit dem Originaldokument
wird durch eine Amtssignatur mit dem Zusatz , Elektronisch beglaubigte Kopie
gemadss Art. 6 E-GovG” bestatigt. Enthadlt eine elektronisch beglaubigte Kopie
keine vollstandige Wiedergabe, bspw. nur der Teil einer ganzen Seite oder nur
einige ausgewahlte Seiten eines Vertrages, so wird in der Kopie die Auslassung

kenntlich gemacht.

Die Beweiskraft der elektronisch beglaubigten Kopie richtet sich nach denjenigen
Vorschriften, die fir das der Behorde vorgelegte Originaldokument gelten. Mit
Abs. 3 wird somit sichergestellt, dass elektronisch beglaubigte Kopien von Perso-
nen in allen Verfahren statt Originaldokumenten vorgelegt werden kénnen. Eine
Novellierung der Zivilprozessordnung (ZPO) ist fiir die Regelung der Beweiskraft

elektronisch beglaubigter Kopien somit nicht erforderlich.

Erganzend ist im Hinblick auf das europaische Umfeld anzumerken, dass die EU-
Mitgliedstaaten gemdass Art. 5 Abs. 3 Dienstleistungsrichtlinie nicht verlangen
dirfen, dass Dokumente eines anderen Mitgliedstaates im Original, in beglaubig-
ter Kopie oder in beglaubigter Ubersetzung vorzulegen sind, ausser wenn dies in
Gemeinschaftsrechtsakten vorgesehen ist oder andere zwingende Griinde be-
stehen. Es ist somit zundchst Aufgabe des Materiengesetzgebers bzw. der Be-
horden zu priifen, ob die bestehenden Falle oder Verfahren, in denen Original-
dokumente verlangt werden, im Lichte der in Art. 5 Abs. 3 und 4 Dienstleistungs-

richtlinie vorgesehenen Ausnahmen gerechtfertigt werden kénnen. Widrigenfalls
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ist diese Anforderung fallenzulassen. Fir die Verfahren, in denen weiterhin Ori-
ginaldokumente oder beglaubigte Kopien verlangt werden, bedarf es einer hori-
zontalen Regelung zur Frage der Vorlage dieser Dokumente im Falle der elektro-
nischen Verfahrensabwicklung. Durch die elektronisch beglaubigte Kopie ware
ein solcher Fall abgedeckt, sodass Liechtenstein auch in diesem E-Government-

Bereich eine Vorreiterrolle einnehmen kann.

In der Verordnung werden vor allem die Gebihren fir die Erstellung elektronisch

beglaubigter Kopien bestimmt.

Zu Art. 7 - Elektronische Kundmachung

Alle Arten von Kundmachungen, Bekanntmachungen und Veroffentlichungen
kénnen auf Basis von Art. 7 auch elektronisch durchgefiihrt werden. Vorbehalten
bleiben abweichende spezialgesetzliche Regelungen. Dabei ist insbesondere an
alle Kundmachungen im engeren Sinn gedacht, die unter das Kundmachungsge-

setz fallen. Das Kundmachungsgesetz wird gesondert novelliert.

Zu Art. 8 - Haftungsausschluss

Die Haftung soll — selbstverstandlich im Rahmen des verfassungs- und voélker-
rechtrechtlich Zuldssigen — explizit fiir solche Schiaden ausgeschlossen werden,
die durch den Gebrauch von angebotenen Inhalten oder durch die Nutzung e-
lektronischer Services verursacht werden koénnen. Dieser Haftungsausschluss,
der grosstenteils auf das privatwirtschaftliche Handeln der Behorde abzielt, ent-
spricht in der Praxis im Wesentlichen den , Disclaimern” von Internetseiten oder
Anwendungen, die liblicherweise — soweit gesetzlich zuldssig — die Haftung fir
die Richtigkeit, Aktualitat, Vollstandigkeit und Verfligbarkeit der gebotenen In-

formationen bzw. Services ausschliessen.
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Zu Art. 9 - Zweck des elDA

Das elD-Konzept baut auf zwei wesentlichen Funktionen auf, ndmlich der Identi-
fikation der Person und der Authentizitatsprifung ihrer Willenserklarung. Diese
beiden Funktionen werden miteinander verknipft und bilden in ihrer Gesamtheit
die Grundlage fiir den eIDA. Um die Identifikation (Art. 3 Abs. 1 Bst. b) der Person
zu gewahrleisten, wird die PEID (Art. 3 Abs. 1 Bst. g) mit der eindeutigen Ken-
nung des qualifizierten Zertifikats (Art. 5 Abs. 1 Bst. g SigG) im elD-Register ver-
bunden. Unter der eindeutigen Kennung des qualifizierten Zertifikats wird dabei
die fortlaufende Zertifikatsnummer verstanden, die durch den Zertifizierungs-
diensteanbieter vergeben wird. Der elDA bildet somit eine logische Einheit von
Signatur und ldentitdt, wodurch dieser vollwertig und — aufgrund der beinhalte-
ten sicheren Signatur — rechtsgiiltig fir Verwaltungsverfahren sowie in der Pri-

vatwirtschaft genutzt werden kann.

Das elDA-Konzept der Landesverwaltung kann von Behorden und privaten Inha-
bern von Datensammlungen zum Zweck der elektronischen ldentifikation auf
ihren Internetseiten oder in ihren Anwendungen verwendet werden. Private Per-
sonen sind nach Art. 3 Abs. 1 Bst. ¢ DSG natiirliche und juristische Personen so-
wie rechtsfahige Personengesellschaften, die dem Privatrecht unterstehen. We-
sentliche Voraussetzung fur die Verwendung ist die Einrichtung der elDA-
tauglichen technischen Umgebung. Die Landesverwaltung gibt die technischen,
aber auch organisatorischen Rahmenbedingungen vor, denn nur durch einheitli-
che Systeme kann eine hohe Sicherheit unter gleichzeitig grosstmoglicher Effi-
zienz gewahrleistet werden. Im Fall des Einsatzes des privaten Inhabers muss der
Anwender (Person) der Nutzung der PEID in der Datensammlung des Inhabers

zum Zweck der Identifikation zustimmen.
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Zu Art. 10 - Ankniipfung an die PEID

Abs. 1 regelt, dass die eindeutige PEID des ZPR mit der eindeutigen Kennung des
qualifizierten Zertifikats verbunden und in das elD-Register eingetragen wird, um
die eindeutige elektronische Identifikation zu gewahrleisten. Die eindeutige Ken-
nung des qualifizierten Zertifikats ist die fortlaufende Zertifikatsnummer, die der
Zertifizierungsdiensteanbieter mit der Ausstellung der Zertifikate nach SigG ver-
gibt. Durch diese Verbindung entsteht der elDA der antragsstellenden Person.
Details zum Vorgang der Identifikation finden sich in den Erlduterungen zu Art.

19 (eindeutige Identifikation in Datenanwendungen).

Sollte ein Antragsteller nicht im ZPR eingetragen sein, wird er im Zuge des Ver-
fahrens zur elDA-Ausstellung in das ZPR eingetragen. Durch diese Eintragung
wird eine PEID generiert, die dann zur Verknipfung mit der eindeutigen Kennung

des qualifizierten Zertifikats im elD-Register verwendet werden kann.

Der vorliegende Entwurf ermoglicht die Verwendung von auslandischen elektro-
nischen Identitatsausweisen zur Kommunikation mit der liechtensteinischen Be-
horden. Dieser wichtige Beitrag zur europaischen Interoperabilitdat und zur Aner-
kennung elektronischer Identitaten aus anderen Staaten soll durch Abs. 3 kon-
kretisiert werden. Fir die Anerkennung muss grundsatzlich eine Gleichwertigkeit
des elektronischen Nachweises der Identitdt des Inhabers der ausldandischen Sig-
naturkarte mit der eindeutigen Identitat im Sinne des elDA-Konzepts gegeben
sein. Abs. 3 bestimmt flr den dazugehorigen Prozess, dass auslandische Perso-
nen, die nicht im ZPR eingetragen sind, im Zuge eines Verfahrens zur elDA-
Ausstellung in das ZPR eingetragen werden, wenn Sie den Antrag auf Eintragung
mit einer sicheren elektronischen Signatur versehen, die mit einem gleichwerti-
gen elektronischen Nachweis der Identitat in ihrem Herkunftsstaat verbunden
ist. Damit die Person in Folge ihre bereits vorhandene Signaturkarte als elDA

verwenden kann, wird die eindeutige Kennung ihres qualifizierten Zertifikats mit
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der zu generierenden PEID im elD-Register verknlipft. Die ndheren Vorausset-
zungen zur Gleichwertigkeit, insbesondere die Aufzdhlung geeigneter Identitats-
bzw. Signaturkarten, sollen gemass Abs. 5 mit Verordnung der Regierung be-

stimmt werden.

Aufgrund dieser Bestimmung besteht kein Rechtsanspruch auslandischer natiirli-
cher und juristischer Personen auf Eintragung in das ZPR oder das elD-Register,
sondern die Regierung legt fest, mit welchen auslandischen Systemen rechtliche,
organisatorische und technische Kompatibilitdt gegeben ist. Der Prozess der Ak-
tivierung kann bei Vorliegen der Gleichwertigkeit vollstandig elektronisch abge-
wickelt werden, indem der auslandische Antragsteller mit seinem elektronischen
Identitatsausweis (bspw. der dsterreichischen Biirgerkarte, sofern diese in der zu
erlassenden Verordnung als gleichwertig anerkannt ist) den Antrag elektronisch
signiert. Der Antragsteller soll mit Abschluss des Aktivierungsprozesses grund-
satzlich alle liechtensteinischen Behérdenangebote nutzen kdnnen, die den elDA

unterstutzen.

Abschliessend ist zu Abs. 3 klarzustellen, dass mit der vorliegenden Bestimmung
die Anerkennung bestimmter auslandischer elektronischer Identitdtsnachweise
geregelt wird. Eine Beschrankung der bereits durch das Signaturrecht veranker-
ten Gleichwertigkeit im Signaturbereich wird mit dieser Bestimmung nicht vor-
genommen. Das Signaturgesetz bestimmt, dass qualifizierte Signaturzertifikate,
die von einem in einem anderen Vertragsstaat des EWRA oder in der Schweiz
niedergelassenen Zertifizierungsdiensteanbieters 6ffentlich ausgestellt werden
und deren Giiltigkeit vom Inland aus Uberprift werden kann, gemass Art. 24 Abs.
1 SigG inlandischen qualifizierten Zertifikaten rechtlich gleichgestellt sind und
daher dieselben Rechtswirkungen wie inlandische qualifizierte Zertifikate entfal-
ten. Dies bedeutet, dass in den Fallen, in denen von einer Behorde eine hand-

schriftliche Unterschrift und keine eindeutige Identifikation eines Antragstellers
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verlangt wird, diesem Erfordernis im Falle der elektronischen Abwicklung mit
einer sicheren Signatur, deren Zertifikat von einem Zertifizierungsdiensteanbie-
ter eines gemass Art. 24 SigG bestimmten Staates ausgestellt wurde, entspro-
chen werden kann. Im Zusammenhang mit der grenziiberschreitenden Nutzung
elektronischer Signaturen ware der Vollstandigkeit halber auch auf die Entschei-
dung der Kommission Gber Massnahmen zur Erleichterung der Nutzung elektro-
nischer Verfahren Uber ,einheitliche Ansprechpartner” gemass der Richtlinie
2006/123/EG des Europaischen Parlaments und des Rates Uiber Dienstleistungen
im Binnenmarkt (2009/767/EG), Abl Nr. L 274/36, hinzuweisen.

Gemass Abs. 4 wird die Verbindung der PEID mit der Zertifikatsnummer im elD-
Register mit Ablauf der Giiltigkeit des Zertifikats oder im Fall des Wegfalls der
Rechtsgrundlage getrennt. Die Tatsache des Wegfalls der Rechtsgrundlage ist
von der jeweilig zustandigen Behorde zu beurteilen und dem Betreiber des elD-
Registers bekanntzugeben. Mit Bekanntgabe durch die Behorde trennt der
Betreiber im elD-Register die Verbindung zwischen Zertifikatsnummer und der
PEID. Der elDA ist mit diesem Zeitpunkt nicht mehr einsatzfahig. Die Signatur-
funktion bleibt allerdings aufrecht, da fiir diese weiterhin ein privatrechtlicher
Vertrag zwischen der Person und dem Zertifizierungsdiensteanbieter vorliegt.
Der elDA ist mit der Trennung im elD-Register aber nicht mehr einsatzfahig, d.h.

es ist nur noch eine Signatur, aber keine Identifikation mehr moglich.

In der Verordnung werden die Kriterien fur die Gleichwertigkeit nach Abs. 3 defi-
niert. Dazu werden insbesondere die jeweiligen Lander und die technischen De-
tails zu den elektronischen Identitatsnachweisen angefiihrt, etwa welche Daten
(einschliesslich der beispielsweise angefiihrten Musterdatensatze) aus dem je-
weiligen Zertifikat ausgelesen und fiir eine eindeutige Identifikation verwendet
werden konnen. In Analogie zu den in der Ausgangslage dargestellten Grundsatz-

ausfiihrungen zur Thematik ,Signatur versus Identifikation steht bei der Aner-



41

kennungsfrage die eindeutige Identifikation durch eine staatliche Stelle klar im
Vordergrund. In diesem Sinne wird nicht priméar auf das Vorhandensein von qua-
lifizierten Zertifikaten abgestellt, da einige EU-Staaten zwar elD-Losungen haben,
diese aber keine sicheren Signaturen verwenden (z.B. Login mittels Benutzerna-
me und Passwort). Weiters werden in der Verordnung technische und organisa-
torische Details zum Antragverfahren, Ausgabeprozess und der dazu notwendi-

gen Datenbearbeitung geregelt.

Zu Art. 11 - Anspruch

Die Bestimmung ermoglicht prinzipiell allen natiirlichen sowie juristischen Perso-
nen (diesen im Zusammenwirken mit einer natirlichen Person, da qualifizierte
Zertifikate ausschliesslich fur natirliche Personen ausgestellt werden) die Aus-
stellung eines elDA. Mit dem Antrag auf elDA-Ausstellung wird jeder Antragstel-
ler zum Kunden der Landesverwaltung, so dass ein Bezug zur Landesverwaltung
vorhanden ist und er (sofern das nicht bereits erfolgt ist) ins ZPR eingetragen

werden kann.

Dieser offene Ansatz wurde gewahlt, da gemass den bisherigen Erfahrungen in
anderen Liandern mit keiner hohen Nachfrage aus dem Ausland zu rechnen ist, da
aktuell in kaum einem europaischen Staat eine hohe Durchdringung mit Signa-
turkarten erreicht wird. Eine der wenigen Ausnahmen ist Estland, das die Signa-
turkarte durch ein gemeinsames Vorgehen mit den nationalen Banken zum Onli-
ne-Banking-Standard erhob. Hingegen hat in Osterreich (mit Stand 2010) weniger
als 1 % der Bevolkerung seine unentgeltliche Birgerkarte aktiviert. Mit der fort-
schreitenden Digitalisierung und der fortlaufenden Verbesserung der Usability

wird der Bedarf an elektronischer Identifikation jedoch zunehmen.

Damit im Bedarfsfall rasch und flexibel auf neue Gegebenheiten reagiert werden
kann, kann die Nachfrage aus dem Ausland mit Hilfe von Abs. 2 lber unter-

schiedliche Gebiihren gesteuert werden. Beispielsweise konnte die Gebihr fiir
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einen liechtensteinischen elDA fiir Auslander hoher sein als die Kosten fir eine

Signatur- oder elD-Losung aus der Schweiz oder aus Deutschland.

Zu Art. 12 - Ausstellungsverfahren fiir Liechtensteinische Landesbiirger
Im ,,Standardfall“ wird der Antrag von liechtensteinischen Landesbirgern beim
Auslander- und Passamt eingebracht (Abs. 2 erster Satz) und der elDA auf der

Identitatskarte gemadss Art. 29 Heimatschriftengesetz (HSchG) aufgebracht.

Im Fall von Auslandsliechtensteinern konnen Antrdge auch bei denjenigen Be-
horden im Ausland eingebracht werden, die mit der Wahrung der liechtensteini-
schen Interessen befasst sind und die (iber geschultes Personal sowie die erfor-
derliche technische Ausstattung verfligen. Gemeint sind hier insbesondere die
Botschaften und diplomatischen Vertretungen des Flrstentums Liechtenstein.
Ein genereller Rechtsanspruch fir die Ausstellung des elDA bei derartigen Behor-

den kann nicht abgeleitet werden.

Zu Art. 13 - Ausstellungsverfahren fiir Auslander

Gemass Abs. 1 konnen Auslander die Aufbringung des elDA auf einen vorhande-
nen bzw. auf einen neu auszustellenden Aufenthalts- oder Grenzgangerausweis
in Smartcard-Form beantragen. Wie auch bei der Identitatskarte (vgl. die Erlaute-
rungen zu Art. 12) wird der Ausweis um die elDA-Funktion erweitert, sodass die
Karte sowohl als traditioneller als auch elektronischer Ausweis genutzt werden
kann. Alle anderen Auslander kénnen nur einen elDA ohne Ausweisfunktion be-

antragen (Abs. 2).

Zu Art. 14 - Ausstellungsverfahren fiir juristische Personen oder sonstige rechts-
fahige Einrichtungen

Abs. 1 bestimmt, dass der elDA fir juristische Personen und sonstige rechtsfahi-
ge Einrichtungen (z.B. Behdrden) auf einer Karte ohne Ausweisfunktion aufzu-

bringen ist. Zweck der Ausstellung eines elDA fiir juristische Personen und sons-
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tige rechtsfahige Einrichtungen ist vordergriindig die eindeutige elektronische
Identifikation bei eIDA-tauglichen Anwendungen. Es soll somit eine sichere Mog-
lichkeit der elektronischen Identifikation von Mitarbeitern juristischer Personen
bzw. sonstiger rechtsfahiger Einrichtungen geschaffen werden (nachfolgend Fir-

men-elDA genannt).

Beim Antrag von juristischen Personen und sonstigen rechtsfahigen Einrichtun-
gen ist zu beachten, dass als Basis flir den Firmen-elDA ein qualifiziertes Zertifikat
dient. Wie bereits ausgefiihrt kann dieses jedoch nur natlirlichen Personen aus-
gestellt werden (vgl. Art. 2 Abs. 1 Bst. b SigG). Deshalb ist es vorab notwendig,
dass der Mitarbeiter einen entsprechenden Vertrag lber die Ausstellung eines
qualifizierten Zertifikats mit einem Zertifizierungsdiensteanbieter schliesst. Das
qualifizierte Zertifikat dient in der Folge als Basis fiir die Aufbringung der elDA-
Funktion fir die juristische Person bzw. die sonstige rechtsfahige Einrichtung.
Gemass Abs. 2 hat die juristische Person bzw. die sonstige rechtsfahige Einrich-
tung den Antrag auf Ausstellung des Firmen-elDA beim Grundbuch- und Offent-
lichkeitsregisteramt zu stellen. Die Ausweisfunktion wird somit vom Unterneh-
men beantragt, wahrend die Signaturfunktion durch den Abschluss des Signatur-
vertrags und damit durch den jeweiligen Mitarbeiter erfolgt. Sollte der Mitarbei-
ter kein qualifiziertes Zertifikat zur Verfliigung stellen, kann auch der Firmen-elDA
flr die juristische Person bzw. die sonstige rechtsfahige Einrichtung nicht ausge-
stellt werden. Eine generelle Verpflichtung an den Mitarbeiter, sich ein qualifi-
ziertes Zertifikat ausstellen zu lassen, ist im E-GovG nicht vorgesehen, da im Ein-
zelfall zu beurteilen ist, ob es (arbeits-)rechtlich zuldssig ist, den Mitarbeiter zu so

einem Verhalten zu veranlassen.

Die Behorde Uberprift beim Antrag nur die Antragslegitimation und nicht eine
eventuelle Vertretungsbefugnis des Mitarbeiters, auf den das qualifizierte Zerti-

fikat ausgestellt ist. In diesem Sinn ist die juristische Person bzw. die sonstige
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rechtsfahige Einrichtung fiir die Richtigkeit im Rahmen der Ausstellung ebenso
selber verantwortlich wie flir den Antrag auf Loschung des Firmen-elDA fir ihre

Mitarbeiter.

Art. 14 ist keine Vollmachtenregelung. Die Behorde muss daher bei einem Vor-
bringen mit Hilfe des Firmen-elDA nach den allgemeinen verwaltungsverfahrens-
rechtlichen Bestimmungen weiterhin prifen, inwieweit eine Antragslegitimation

bzw. Zeichnungsberechtigung des jeweils einschreitenden Mitarbeiters vorliegt.

Juristische Personen und sonstige rechtsfahige Einrichtungen kdénnen gemass
Abs. 4 die Loschung des Firmen-elDA durch zeichnungsberechtigte natirliche
Person beantragen. Zweck dieser Bestimmung ist die Kontrolle tiber die ausge-
gebenen elDAs durch Unternehmen oder z.B. auch Vereine (bspw. Austritt eines
Mitarbeiters oder Vereinsmitglieds aus der Organisation). Die Loschung wird
durch die Landesverwaltung vorgenommen. Dabei werden die Verbindungen der
PEIDs mit der eindeutigen Kennung des qualifizierten Zertifikats im elD-Register
geléscht. Analog zu den Ausfihrungen zu Art. 10 umfasst diese Loschung der
Identifikation nicht den Widerruf des qualifizierten Zertifikats, sprich der Signa-
turfunktion, da eine solche Moglichkeit in den signaturrechtlichen Bestimmun-

gen nicht vorgesehen ist.

Zu Art. 15 - Alternative technische Lésungen

Das elDA-Konzept ist grundsatzlich technologieneutral, aufgrund der engen Ver-
knlpfung mit den existierenden Ausweisen wurde jedoch eine primar kartenba-
sierte Losung gewahlt. Zum Zeitpunkt der Erarbeitung dieses Entwurfs wurden
somit ausschliesslich kartenbasierte Losungen ausgearbeitet. Dieser Artikel be-
ricksichtigt zuklnftige, eventuell nicht-kartenbasierte Losungen, an denen in
einigen Staaten gearbeitet wird. So bietet z.B. Osterreich bereits eine Identifika-

tions- und Signaturlésung an, die mittels Mobiltelefon genutzt werden kann. Art.
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15 gewabhrleistet daher Innovationsmoglichkeiten fir die Landesverwaltung, oh-

ne dass eine Novellierung des E-GovG um weitere Losungen notwendig wird.

Ergdnzend zu Abs. 1 ermdglicht Abs. 2 die elektronische Identifikation mittels
Eingabe einer elDA-Zugangskennung. Dadurch soll sichergestellt werden, dass
elDA taugliche Applikationen umfassend genutzt werden. Die technische Umset-
zung konnte so gestaltet werden, dass zusatzlich zum Einstieg mittels elDA eine
Eingabe der elDA-Zugangskennung angeboten wird. Unter dem Begriff der elDA-
Zugangskennung sind in erster Linie Username/ Passwort Losungen zu verstehen.
Damit diese Losungen in lhrer Zuverlassigkeit zur Feststellung der Identitat des
Einschreiters dem elDA gleichwertig sind, ist es notwendig vorab sicherzustellen,
an welche Person die jeweilige Kennung vergeben wird. Die Zugangskennung ist
somit — analog zum Verfahren zur Ausstellung des eIDA — mit der Person zu ,ver-
knlipfen“. Deshalb soll die Vergabe bei persénlichem Erscheinen der Person nur
unter Vorlage eines amtlichen Ausweises erfolgen. Die ndheren Bestimmungen
zur Zugangskennung sollen mit Verordnung der Regierung geregelt werden. Ein
Regelungsinhalt der Verordnung ware etwa die Festlegung der Sorgfaltspflichten
fir den Umgang mit den Zugangsdaten. Teilnehmeridentifikation und personli-
ches Passwort sollen namlich sorgfaltig verwahrt, soweit zumutbar Zugriffe dar-

auf verhindert und die Weitergabe unterlassen werden.

Zu Art. 16 - Verlangerung

Nach Art. 10 Abs. 4 wird die Verbindung zwischen PEID und Zertifikatsnummer
mit Ablauf des qualifizierten Zertifikats im elD-Register getrennt; der elDA kann
ab diesem Zeitpunkt nicht mehr genutzt werden. Solange das qualifizierte Zertifi-
kat giltig ist, soll die Person die Verlangerung des elDA elektronisch signiert be-
antragen kénnen. Das vorhandene qualifizierte Zertifikat kann vom Zertifizie-
rungsdiensteanbieter nach Art. 12 Abs. 4 SigV bei dem Vorgang neu zertifiziert

werden. Dadurch muss die Person die Ausstellung eines neuen Zertifikats nicht
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erneut persdnlich beantragen und im elDA Register sind auch keine Anderungen
vorzunehmen. Im Fall eines abgelaufenen qualifizierten Zertifikats muss die Per-

son den gesamten Beantragungsvorgang erneut durchlaufen.

Zu Art. 17 - elD-Register

Das elD-Register nimmt eine zentrale Rolle beim elDA-Konzept ein, da es der
elektronischen Identifikation der elDA-Inhaber dient. Zu diesem Zweck werden
im Register die jeweiligen PEIDs mit der Zertifikatsnummer, Zertifizierungsanbie-
ter und dessen Staat der Niederlassung verbunden und gespeichert. Die Zuord-
nung des Zertifikates zur PEID erfolgt daher aufgrund der drei Zertifikatsattribute
Seriennummer, Ausstellerland und Ausstellerorganisation. Zur Identifikation wer-
den diese Daten von der jeweiligen Applikation aus dem qualifiziert signierten
Zertifikat ausgelesen und bei Vorliegen einer Ubereinstimmung mit dem elD-
Register wird die zugehorige PEID an die Applikation tbergeben. Mit Hilfe der

PEID kann eine elDA-fahige Anwendung die Person eindeutig identifizieren.

Erganzend zu den elDA-L6sungen nach Art. 12 bis 14 werden die zur Nutzung
notwendigen Merkmale von alternativen elDA-L6sungen gemadss Art. 15 im elD-
Register bearbeitet. Dies ware nach Art. 15 Abs. 2 die elDA-Zugangskennung,
welche mit der PEID verknipft und bearbeitet wird oder sonstigen eindeutigen

elDA-Kennung gemadss Abs. 1.

Den technischen Betrieb Gbernimmt das Amt fir Personal und Organisation. Fir
die Fihrung des Registers, d.h. flir die Eintrage sind die gemass Art. 12 bis 14

zustandigen Amtsstellen verantwortlich.

Zu Art. 18 - Elektronische Vollmachten
So wie im bisherigen Geschaftsverkehr sollen auch im elektronischen Verkehr
Vollmachten ermoglicht werden. Der elDA bildet dazu den Ausgangspunkt. In

einem kinftigen elektronischen Vollmachtenregister sollen je nach Bedarf natiir-
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liche und juristische Personen mit entsprechenden Vollmachten hinterlegt wer-
den konnen. Die Hinterlegung bzw. die Loschung der Vollmacht soll mit dem el-
DA durchgangig elektronisch durchgefiihrt werden kénnen. Auch moglich sein
soll die ,traditionelle Eintragung” durch personliches Vorsprechen bei der Be-
horde. Das virtuelle Vollmachtenregister wird dabei teilweise auf bereits beste-
hende Register zuriickgreifen. Die Verkettung von Vollmachten wird mit Hilfe der
PEIDs der Personen abgebildet. Der Betrieb des Registers wird durch das Amt fir
Personal und Organisation erfolgen. Die Details des Registers und der Prozesse

werden mit Verordnung geregelt.

Zu Art. 19 - Haftung

Die Haftung wird fiir solche Schaden ausgeschlossen, die durch den Gebrauch
von elDAs entstehen (kdnnten), die korrekt d.h. nach dem anwendbaren Recht
ausgestellt wurden. Wie auch bereits zu Art. 8 erldutert, soll die Haftung nur im
Rahmen des verfassungs- und volkerrechtrechtlich Zuldssigen ausgeschlossen

werden.

Zu Art. 20 - Eindeutige Identifikation in Datenanwendungen

Die Identifikation ist durch die Abfrage beim elD-Register zentral geregelt. Im
konkreten Identifikationsfall signiert der elDA-Inhaber die Anmeldedaten. Vor-
aussetzung beim kartenbasierten Konzept ist, dass sich die eIDA im Kartenleser
befindet und der passende Signatur-PIN am Kartenleser erfasst wird. Die Identifi-
kations- und Authentisierungslosung Uberpriift die Korrektheit und die Glltigkeit
der Signatur und liest aus dem zur Signatur verwendeten Zertifikat die eindeutige
Kennung eines qualifizierten Zertifikats, das Ausstellerland und die Ausstelleror-
ganisation aus. Anhand dieser Daten wird im elD-Register die PEID fiir die Person
ermittelt und in weiterer Folge bei der jeweiligen Anwendung im Zuge der aktu-
ellen Anmeldung verwendet. Dadurch kann die Person (z.B. als Antragsteller)

jeweils eindeutig zugeordnet werden, beispielsweise auch nach einer Namens-
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anderung durch Heirat oder Scheidung. Dubletten und Verwechslungen sind so-

mit in den Anwendungen ausgeschlossen.

Zu Art. 21 - Authentizitatspriifung
Wie bereits in Zusammenhang mit Art. 3 ausgefihrt wurde, ist neben der Identi-
fikation auch die Authentizitatsprifung der Willensbekundung der Person sicher-

zustellen. Dies kann durch die elektronische Signatur erfolgen (Abs. 1 Bst. a).

Zusatzlich ermoglicht Abs. 1 Bst. b die elektronische Antragsstellung und Authen-
tizitatsprifung ohne elektronischer Signatur mit Hilfe der vorhergehenden ein-
deutigen Identifikation mittels dem elDA. Dadurch ist fir die Behorde die Identi-
tat der einschreitenden Person sichergestellt. Die getatigte Willensbekundung
kann auf dieser Grundlage auch mit ,,schwacheren” Beweismitteln nachgewiesen
werden, wie beispielsweise durch elektronische Aufzeichnung dariiber, dass die
eindeutig identifizierte Person nach Einstieg mit dem elDA verfahrensrechtlich
relevante Handlungen vorgenommen hat (z.B. Anklicken eines ,Beantragen-
Buttons” in der Applikation). Neben den beiden Mdoglichkeiten lasst der Art. 21

auch noch andere Varianten offen.

Zu Art. 22 - Grundsatz

Abschnitt IV. (Art. 22 bis 24) regelt die Nutzung elektronischer Dokumente und
Akten mit dem Ziel, der Verwaltung eine rechtliche Grundlage fiir die elektroni-
sche Kommunikation zu geben. In Art. 22 werden die dazu notwendigen Grund-
satze gebildet. Gemass Abs. 1 kdnnen Behtérden Dokumente elektronisch erstel-
len und erfassen. Der Begriff ,,Dokumente” umfasst alle Arten von analogen In-
halten wie Texte, Bilder oder Urkunden sowie alle digitalen Inhalte wie E-Mails,
Textverarbeitungsdateien, Bilddateien, usw. Unter Ausfertigung wird jenes Do-
kument verstanden, dass die Urschrift beurkundet und dazu bestimmt ist, die
Sphare der Behorde zu verlassen - etwa Zustellung eines Bescheides an den Emp-

fanger.
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Das ,,nach aussen in Erscheinung treten” ist daher ein wesentliches Merkmal
einer Ausfertigung. Im Unterschied zur Ausfertigung sind unter dem Begriff ,Er-
ledigung” Handlungen verschiedenster Art zu verstehen, mit denen eine Verwal-
tungsbehorde ihre Aufgaben erfillt - etwa die interne Dokumentation eines rele-
vanten Vorganges im Verfahren oder die Kommunikation mit dem Antragsteller
wahrend des Verfahrens. Zusatzlich enthalt Abs. 3 die verfahrensrechtliche An-
ordnung, dass Ausfertigungen in Form von elektronischen Dokumenten mit einer
Amtssignatur versehen sein missen. Auf allfilligen Beilagen zur Ausfertigung
braucht die Amtssignatur nicht aufgebracht zu werden. Die Anforderung der Sig-
nierung von elektronischen Ausfertigungen soll einerseits die Verbreitung elekt-
ronischer Signaturen férdern und andererseits nachtrigliche Anderungen der
Ausfertigung erkennbar machen. Die Beweiskraft von Ausdrucken von mit einer
Amtssignatur versehenen Ausfertigungen richtet sich nach den Bestimmungen in
Art. 5b SigG. Demnach haben ausgedruckte elektronische Dokumente von Be-

horden die Vermutung der Echtheit fiir sich.

Elektronisch erfasste Inhalte (damit ist vor allem die Digitalisierung von Doku-
menten durch Scannen gemeint) gelten gemass Abs. 2 dann als Original, wenn
die elektronisch erfassten Inhalte nachtraglich nicht unerkannt verandert werden
konnen. Dies kann mit Hilfe der Amtssignatur erreicht werden oder auch mit an-
deren technischen Massnahmen zur Protokollierung von Veranderungen. Aus
dem Protokoll sollten Datum, Uhrzeit, Art der Anderung sowie die Identitit der-
jenigen Person, die eine Anderung vorgenommen hat, ersichtlich sein. Auf diese
Weise kann der gesamte Posteingang digitalisiert und dem internen Adressaten
elektronisch Gbermittelt werden. Empfohlen wird die Festlegung einer Aufbe-
wahrungsfrist, in der die Vollstandigkeit des Scannens geprift sowie erforderli-
chenfalls auch eine dauerhafte Archivierung des physischen Geschéftsstlicks von
der Behorde veranlasst wird. Falls keine dauerhafte Archivierung des Eingangs-

stlickes erforderlich ist, kann dieses vernichtet werden. Die so erfassten Inhalte
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sind nach Abs. 2 das Original und geniigen somit jeglicher Vorlage, die in Art. 23
geregelt ist. Die Wahl der technischen Losung, gesichertes Softwaresystem oder

Sicherung durch Signaturen, obliegt der verantwortlichen Behorden.

Elektronisch erstellte Dokumente sind nach Abs. 3 das Original. Alle internen
Erledigungen (Abschluss eines internen Prozesses) oder auch Zwischenerledigun-
gen (E-Mails wahrend dem Verfahren zwischen Behérde und Person) bediirfen
grundsatzlich keiner Signatur oder spezieller Absicherungen wie sie fiir erfasste
Inhalte nach Abs. 2 vorgesehen sind. Dies, da auch in der papier-basierten Vari-
ante nur im Ausnahmefall Signaturen gesetzlich normiert sind. Den Behdérden
steht es aber offen, in Bliiroordnungen oder sonstigen Bestimmungen fir interne

als auch externe Verfahren héhere Standards einzufiihren.

In Abs. 4 wird abschliessend festgehalten, dass Behoérden unter den Vorausset-
zungen von Abs. 2 und 3 elektronische Aktenbearbeitungs- und —verwaltungs-
systeme nutzen kdnnen. Zu den Aktenbearbeitungs- und -verwaltungssystemen

zahlen auch einzelne Fachanwendungen, die dazu genutzt werden kénnen.

Zu Art. 23 - Vorlage elektronischer Dokumente und Akten

Fir den Fall, dass Akten von einer Behorde an eine andere Behoérde vorgelegt
werden missen und diese Akten elektronisch erzeugt und genehmigt wurden
(etwa durch Verwendung eines elektronischen Aktenverwaltungssytems) be-
stimmt Abs. 1, dass sich die Vorlagepflicht auf dieses elektronische Original be-
zieht. Es soll somit flir Behorden eine einfache und medienbruchlose (d.h. kein
Ausdruck von elektronisch erstellten Akten) Moglichkeit bestehen, Akten vorzu-
legen. Die Aktenvorlage kann zwar nicht als ,Zustellung” im Sinne des Zustellge-
setzes verstanden werden, es bietet sich jedoch die Nutzbarmachung des Leis-
tungsangebots der elektronischen Zustellung im vorliegenden Zusammenhang
an, um eine grosstmogliche Flexibilitat in der Kommunikation zwischen Behoérden

zu erreichen, die unter Umstanden mit sehr unterschiedlicher technischer Infra-
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struktur arbeiten. Wesentlich ist es festzuhalten, dass das Original eines Aktes
der Akt in jener Form ist, in dem er genehmigt und bei der erzeugenden Behorde
archiviert ist. Daraus wird zu folgern sein, dass auch die Vorlagepflicht nur den

Akt in dieser Form betrifft.

Zu Art. 24 - Archivierung elektronischer Dokumente und Akten

Eine wichtige Voraussetzung fiir die tatsachliche Anwendbarkeit der Bestimmung
Uber die Vorlage elektronischer Akten (Art. 23) ist die Aufbewahrung in Stan-
dardformaten, die behoérdenilibergreifend gleich oder zumindest kompatibel
sind. Im Rahmen der in der Rechtsordnung vorgesehenen Moglichkeiten wird
daher dafiir Sorge zu tragen sein, dass die Festlegung der Eignung von Formaten
zwischen den Behdrden so abgestimmt wird, dass ihre Verwendung fiir alle Or-

gane gleichermassen verbindlich ist.

Zu Art. 25 - Strafbestimmungen

Art. 25 legt die Tatbestdande dar, die nach diesem Gesetz zu bestrafen sind. Ein
Ubertretung begeht nach dieser Bestimmung, wer eine elDA unzulissig verwen-
det oder eine Amtssignatur entgegen den Bestimmungen dieses Gesetzes ver-
wendet oder ihre Verwendung vortauscht. Im erstgenannten Fall ist zusatzlich
zur Verhdangung einer Busse die Verbindung des Zertifikats an die PEID im elD-

Register zu trennen.

3.2 Novellierung Zustellgesetz (ZustG)

Zu Art. 30a - Anwendungsbereich

Abs. 1 legt fest, dass eine elektronische Zustellung nach den Bestimmungen die-
ses Abschnitts nur dann vorzunehmen ist, wenn die flr das jeweilige Verfahren
geltenden Vorschriften nichts anderes bestimmen. Diese subsididare Anwendbar-
keit des 3. Abschnitts soll einerseits gewahrleisten, dass zustellrechtliche Be-

stimmungen, die in anderen Materiengesetzen bereits geregelt sind, nicht abge-
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andert werden bzw. weiterhin und vollumfanglich anwendbar sind; andererseits
soll fir den Fall, dass in Verfahren andere Arten der Zustellung zweckmadssig er-
scheinen, sichergestellt sein, dass diese Zustellvarianten — auf Grundlage einer
diesem Abschnitt abweichenden (materien)gesetzlichen Regelung — auch tat-

sachlich zur Anwendung kommen kdnnen.

Zu Art. 30b - Hinterlegung der qualifizierten elektronischen Zustelladresse

Um nachweisliche elektronische Zustellungen durch elektronische Behebung
durchfiihren zu kdnnen ist Voraussetzung, dass die Behorde eine Verstandigung
Uber die Bereithaltung eines Dokuments zur Abholung an eine qualifizierte elekt-
ronische Zustelladresse libermittelt. Es muss daher fiir die Behorde die Moglich-
keit bestehen, Kenntnis davon zu erlangen, ob und gegebenenfalls Gber welche
qualifizierte elektronische Zustelladresse der Empfanger erreichbar ist. Da prak-
tisch jede Behorde Zugriff auf das ZPR hat, soll die qualifizierte elektronische Zu-
stelladresse zweckmadssigerweise im ZPR eingetragen werden. Im ZPR-Gesetz
wiren keine legistischen Anderungen notwendig, da die Speicherung einer Zu-

stelladresse bereits vorgesehen ist.

Hervorzuheben ist, dass kein Zwang zur Hinterlegung einer qualifizierten elekt-
ronischen Zustelladresse bestehen soll, sondern dass die Person selbst entschei-
det, ob und welche qualifizierte elektronische Zustelladresse sie im ZPR hinterle-
gen lasst. Zusatzlich ist ein von der Person wahlbares Passwort zur qualifizierten
elektronischen Zustelladresse im elD-Register zu hinterlegen. Dieses Passwort
(oder der elDA) wird bendtigt, wenn das Dokument im Falle einer Zustellung
durch elektronische Behebung vom Empfanger abgeholt wird. Der Antrag auf
Eintragung einer qualifizierten elektronischen Zustelladresse kann in , konventio-
neller Form® durch persénliches Erscheinen der Person bei der massgebenden

Behorden erfolgen. Wenn der Antrag auf Eintragung elektronisch erfolgt, soll
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eine Verwendung des elDA notwendig sein, da die eindeutige elektronische Iden-

titat der Person gefordert ist.

In der Verordnung (Abs. 3) sollen die Stellen ndaher bezeichnet werden, bei denen
ein Antrag auf Eintragung einer E-Mailadresse und des zugehorigen Passworts

gestellt werden kann.

Zu Art. 30c - Zustellung mit Zustellnachweis durch elektronische Behebung

Ein wesentlicher Vorteil der Zustellung durch elektronische Behebung gegeniiber
der Zustellung an einer elektronischen Zustelladresse ist, dass auch nachweislich
zugestellt werden kann. Wenn das Dokument zur Abholung bereit liegt, hat die
Behorde unverziglich eine elektronische Verstandigung an die qualifizierte elekt-
ronische Zustelladresse des Empfangers zu lGbermitteln. Die Verstandigung ent-
spricht im Wesentlichen der Verstandigung nach Art. 19 Abs. 2 ZustG (Verstandi-
gung des Empfangers von der Hinterlegung) und soll daher die in Abs. 2 taxativ
aufgezahlten Daten enthalten. Wenn das Dokument nicht innerhalb von 48 Stun-
den ab Versendung der ersten Verstindigung durch den Empfianger abgeholt
wird, hat die Behorde eine zweite Verstandigung an die qualifizierte elektroni-
sche Zustelladresse des Empfiangers zu libermitteln. Die Zustellwirkung tritt spa-
testens mit Abholung des Dokuments durch den Empfanger ein. Falls das Doku-
ment nicht durch den Empfanger oder eine berechtigte Person innerhalb von 24
Stunden ab Versendung der zweiten Verstandigung abgeholt wird, gilt das Do-

kument als zugestellt (Zustellfiktion).

Die Anforderungen an das System zur elektronischen Behebung sind in Abs. 3
normiert. Die Behorde soll insbesondere sicherzustellen haben, dass das Doku-
ment nur von berechtigten Personen abgeholt werden kann. Das Dokument
muss daher in vielen Fallen nicht zwingend von dem in der Zustellverfligung ad-
ressierten Empfanger, sondern kann auch von einer anderen berechtigten Per-

son (etwa durch Verwendung einer elektronischen Vollmacht) abgeholt werden.
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Jedenfalls ist die Identitdt mit dem im elD-Register hinterlegten Passwort oder
mit dem elDA nachzuweisen. Analog zur postalischen nachweislichen Zustellung
soll klarerweise auch fiir die nachweisliche Zustellung durch elektronische Behe-
bung ein Zustellnachweis erstellt werden. Abs. 4 bestimmt, dass die Behdrde alle
Daten Uber die Verstandigungen und die Abholung des Dokuments zu protokol-

lieren hat (Zustellnachweis).

Zu Art. 30d - Zustellung ohne Zustellnachweis

Neben der nachweislichen elektronischen Zustellung durch elektronische Behe-
bung soll die Behorde dieses System auch fir nicht-nachweisliche Zustellungen
nutzen kénnen. Dadurch soll eine umfassende Anwendung des Systems der e-
lektronischen Behebung auf Behorden- und auf Empfangerseite ermaoglicht wer-
den. Um Synergien mit der Zustellung an einer elektronischen Zustelladresse zu
schaffen, soll die Verstandigung lber die Bereithaltung eines Dokuments zur Ab-
holung durch den Empfanger auch an eine elektronische Zustelladresse libermit-
telt werden kénnen. Der Behorde steht es somit frei, die Verstandigung entwe-
der an die im ZPR verspeicherte elektronische Adresse oder an die in einem an-
hdngigen oder gleichzeitig anhangig gemachten Verfahren angegebene elektro-
nische Adresse zu Gbermitteln. Die Bestimmungen der nachweislichen Zustellung

durch elektronische Behebung sollen sinngemass gelten (zB Inhalt der Verstandi-

gung).

4. VERFASSUNGSMASSIGKEIT

Der Vorlage stehen keine verfassungsmassigen Bedenken entgegen.
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5. PERSONELLE UND FINANZIELLE KONSEQUENZEN

In Kapitel 4.2.1 der vom Landtag bewilligten Informatik- und E-Government-
Strategie 2011 ist als Ziel fir das Projekt ,,eGovernment-Gesetz” folgendes aus-
gewiesen: ,Schaffung der gesetzlichen Grundlage, damit elektronische Ge-

schaftsprozesse auch aus rechtlicher Sicht abgewickelt werden kénnen.”

Das E-GovG bildet somit die rechtliche Grundlage, damit die notwendigen orga-
nisatorisch-technischen Arbeiten realisiert und darauf basierend elektronische

Behordendienstleistungen effektiv freigeschaltet werden diirfen.

Aufgrund dieses Grundsatzes sind mit dem E-GovG als solches keine personellen
und finanziellen Konsequenzen verbunden. Diese folgen vielmehr aus der effek-
tiven Realisierung sowie dem Betrieb und dem Unterhalt der strategischen Ba-

sisdienste sowie der darauf basierenden Behérdendienstleistungen.

Wie in Kapitel 6 der Informatik- und E-Government-Strategie 2011 ausgewiesen,
konzentriert sich die Strategie ausschliesslich auf den abseh- und einschatzbaren
Aufwand fir die effiziente und effektive Abwicklung der vorgesehenen Projekte
und somit die Realisierung der definierten Strategie- und Projektziele. Verbindli-
che Angaben zum langfristigen Personalbedarf kdnnen, basierend auf den in der
Strategie ausgewiesenen Aspekten, erst im Zusammenhang mit dem effektiven

Betrieb der einzelnen Basisdienste gemacht werden.

Die Umsetzung der Vorlage hat somit keine Auswirkungen in personeller Hin-
sicht. Finanzielle Auswirkungen entstehen durch die Notwendigkeit der Anschaf-
fung der entsprechenden technischen Vorrichtungen, die teilweise aber bereits

getadtigt wurden.
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6. REGIERUNGSVORLAGEN

6.1 Gesetz iiber elektronischen Geschiaftsverkehr mit Behorden (E-

Government-Gesetz; E-GovG)

Gesetz
vom

tiber elektronischen Geschaftsverkehr mit Behorden

(E-Government-Gesetz; E-GovG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine

Zustimmung:

I. Allgemeine Bestimmungen

Art. 1

Zweck

Dieses Gesetz dient der Forderung des elektronischen Geschéftsverkehrs
und der dafiir notwendigen gesicherten elektronischen Identifikationen von Per-

sonen durch den Staat.
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Art. 2

Gegenstand und Geltungsbereich

1) Dieses Gesetz ermdoglicht bzw. erleichtert insbesondere:

a) den elektronischen Geschaftsverkehr zwischen Behorden sowie zwischen

Behorden und Personen;
b)  elektronisches Verwaltungshandeln;
c) die eindeutige elektronische Identifikation von Personen; und

d) den Betrieb von elektronischen Aktensystemen und die Archivierung von

elektronischen Inhalten.

2) Dieses Gesetz gilt fir hoheitliche und nicht hoheitliche Leistungen der

Beho6rden.

3) Die Dienste und Verfahren nach diesem Gesetz sind nur nach Massgabe
der vorhandenen technischen und organisatorischen Voraussetzungen abrufbar

bzw. zuldssig.

Art. 3

Begriffe, Bezeichnungen

1) Im Sinne dieses Gesetzes bedeutet:

a) ‘"ldentitat": die Bezeichnung der Namlichkeit von Personen (Bst. f) durch
Merkmale, die in besonderer Weise geeignet sind, ihre unverwechselbare

Unterscheidbarkeit von anderen zu ermdoglichen;

b)  "ldentifikation": der Vorgang, der zum eindeutigen Nachweis bzw. zur Fest-

stellung der Identitat erforderlich ist;



c)

d)

f)

g)

h)
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"Authentizitat": die Echtheit einer Willenserklarung oder Handlung;

"Authentizitatspriifung": der Vorgang, der zum Nachweis bzw. zur Feststel-
lung der Authentizitdt einer Willenserklarung oder Handlung erforderlich

ist;

"Behorden": Organe des Staates, der Gemeinden und von Kérperschaften,
Stiftungen und Anstalten des offentlichen Rechts sowie auch Private, so-
weit sie in Erflllung der ihnen Gbertragenen offentlichen Aufgaben tatig

sind;

"Person": jede natlirliche Person, juristische Person oder sonstige rechtsfa-
hige Einrichtung, der bei ihrer Teilnahme am Rechts- oder Wirtschaftsver-

kehr eine eigene Identitdt zukommt;

"Personliche Identifikationsnummer (PEID)": der Identifikator, der gemass
Art. 7 ZPRG die Ausgangsnummer fiir die eindeutige elektronische Identifi-

kation der Person bildet;

"elD-Register": die Datenbank, welche die Verbindung zwischen der PEID
und der eindeutigen Kennung eines qualifizierten Zertifikats (Art. 5 Abs. 1

Bst. g SigG) abbildet;

"Elektronischer Identitdtsausweis (elDA)": das Ausweismedium, welches
der elektronischen Identifikation von Personen dient, indem unabhadngig
von der technischen Umsetzung die PEID mit einer sicheren elektronischen
Signatur gemass Art. 2 Abs. 1 Bst. d SigG und den dazugehdrigen Sicher-
heitsdaten und -funktionen sowie mit allenfalls vorhandenen Vollmachts-

daten verbunden wird.

2) Unter den in diesem Gesetz verwendeten Personen- und Funktionsbe-

zeichnungen sind Angehodrige des méannlichen und weiblichen Geschlechts zu

verstehen.
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Il. Elektronische Kommunikation

Art. 4

Elektronische hoheitliche und nicht hoheitliche Leistungen

Behorden konnen hoheitliche und nicht hoheitliche Leistungen in jeder

technisch moglichen Form anbieten und betreiben.

Art. 5
Elektronische Kommunikation zwischen Personen und Beh6rden sowie zwischen

Behérden

1) Zur elektronischen Kommunikation mit der Behérde kann jede technisch
mogliche Form genutzt werden, soweit auf der Internetseite der Behorde keine
speziellen Ubermittlungsformen fiir den elektronischen Geschiftsverkehr be-

kannt gemacht wurden.

2) Die Behorde kann zur elektronischen Kommunikation mit einer Person
jede technisch mogliche Form nutzen, soweit eine generelle Zustimmung der
Person bei der Behorde vermerkt ist oder die Person der Verwendung der tech-
nischen Form in einem anhangigen oder gleichzeitig anhangig gemachten Ver-
fahren zugestimmt hat. Die Bestimmungen des Zustellgesetzes bleiben hiervon

unberihrt.

3) Soweit die technischen Moglichkeiten vorhanden sind, haben Behorden

elektronisch zu kommunizieren.

4) Die Behorde hat natirlichen Personen zumindest einen nicht elektroni-

schen Kommunikationskanal zur Verfligung zu stellen.
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5) Elektronisch gestellte Vorbringen, die ausserhalb der Amtsstunden bin-
nen offener Frist in einer Form eingebracht werden, die die Feststellung des Zeit-
punkts des Einlangens ermdglicht, gelten als rechtzeitig eingebracht. Behordliche
Entscheidungsfristen beginnen jedoch erst mit dem Wiederbeginn der Amts-

stunden zu laufen.

6) Die Regierung regelt das Ndahere mit Verordnung.

Art. 6

Elektronisch beglaubigte Kopie

1) An Stelle von Originaldokumenten bzw. beglaubigten Kopien kénnen bei
Behorden gemadss Abs. 2 erstellte und signierte elektronische Kopien vorgelegt

werden.

2) Personen kdnnen bei Behorden elektronische Kopien von Originaldoku-
menten oder einer beglaubigten Kopie anfertigen lassen; die Ubereinstimmung
der elektronischen Kopie mit dem Original bzw. der beglaubigten Kopie ist durch
eine Amtssignatur zu bestatigen und hat den Hinweis ,elektronisch beglaubigte
Kopie gemass Art. 6 E-GovG” zu enthalten. Enthalt eine elektronisch beglaubigte
Kopie keine vollstiandige Wiedergabe, so sind in der Kopie die Auslassungen

kenntlich zu machen.

3) Die Beweiskraft der elektronisch beglaubigten Kopie richtet sich nach
den Vorschriften, die fiir das der Behorde vorgelegte Originaldokument bzw. die
vorgelegte beglaubigte Kopie gelten. Die Bestimmungen der ZPO gelten sinnge-

mass.

4) Die Regierung regelt das Nahere, insbesondere die Zustandigkeit und die

Gebihren, mittels Verordnung.
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Art. 7

Elektronische Kundmachung

Behordliche Kundmachungen, Bekanntmachungen und Verdéffentlichungen
konnen elektronisch erfolgen. Abweichende spezialgesetzliche Regelungen blei-

ben vorbehalten.

Art. 8

Haftungsausschluss

Behorden haften nicht fiir Schaden materieller oder ideeller Art, die durch
die Nutzung der dargebotenen elektronischen Informationen oder Dienstleistun-

gen verursacht wurden.

lll. Identifikation und Authentizitatspriifung im elektronischen

Geschaftsverkehr

A) Elektronischer Identitdtsausweis (elDA)

Art. 9

Zweck

1) Der elDA dient der eindeutigen elektronischen Identifikation der Person
und der Authentizitdatsprifung der Willenserklarung oder Handlung der ein-

schreitenden Person.

2) Der elDA kann zum Zweck der elektronischen ldentifikation von Perso-

nen verwendet werden, sofern die von der Landesverwaltung erstellte elDA-
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taugliche technische Umgebung eingerichtet wurde. Eine Verwendung des elDA
zur ldentifikation in Datenanwendungen von privaten Inhabern ist nur zul3ssig,

wenn die Person dieser Nutzung zugestimmt hat.

Art. 10
Ankniipfung an die PEID

1) Um die eindeutige elektronische Identifikation zu gewahrleisten, wird
die PEID der Person mit der eindeutigen Kennung des qualifizierten Zertifikats im

elD-Register verbunden.

2) Personen, die nicht im ZPR eingetragen sind, werden im Zuge des Ver-

fahrens zur eIDA-Ausstellung in das ZPR eingetragen.

3) Ausldndische Personen werden im Zuge eines Verfahrens zur elDA-
Ausstellung in das ZPR eingetragen, wenn Sie den Antrag auf Eintragung mit ei-
ner sicheren elektronischen Signatur versehen haben, die mit einem gleichwerti-
gen elektronischen Nachweis der Identitdt in ihrem Herkunftsstaat verbunden
ist. Die eindeutige Kennung ihres vorhandenen qualifizierten Zertifikats wird mit

der zu generierenden PEID im elD-Register verbunden.

4) Bei Wegfall der Rechtsgrundlage zur Fiihrung des elDA oder nach Ablauf
der Giltigkeit des Zertifikats wird die Verbindung der PEID mit der eindeutigen

Kennung des qualifizierten Zertifikats im elD-Register getrennt.

5) Die Regierung regelt das Nahere, insbesondere die Voraussetzungen der
Gleichwertigkeit nach Abs. 3 und die organisatorischen und technischen Details,

mit Verordnung.
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Art. 11

Anspruch auf Ausstellung

1) Jede Person hat Anspruch auf Ausstellung eines elDA. Minderjahrigen
oder entmindigten Personen darf ein elDA nur ausgestellt werden, wenn der

gesetzliche Vertreter den Antrag stellt oder dem Antrag schriftlich zustimmt.

2) Die Regierung regelt das Nahere, insbesondere die Gebihren fir die el-

DA-Ausstellung, mit Verordnung.

Art. 12

Ausstellungsverfahren fiir liechtensteinische Landesbiirger

1) Der elDA fir liechtensteinische Landesbirger wird auf der Identitatskar-

te aufgebracht.

2) Antrage auf Ausstellung eines elDA sind beim Auslander- und Passamt zu
stellen. Liechtensteinische Landesbirger mit Wohnsitz im Ausland kénnen die
Antrage auch bei der Behorde einreichen, die mit der Wahrung der liechtenstei-
nischen Interessen in jenem Land beauftragt ist und die Gber die technische und

personelle Ausstattung verfiigt.

Art. 13

Ausstellungsverfahren fiir Ausldnder

1) Der elDA fiir Auslander mit ordentlichem Wohnsitz oder Grenzgangerta-
tigkeit in Liechtenstein wird auf dem Aufenthalts- oder Grenzgangerausweis auf-

gebracht.
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2) Der elDA fur Auslénder, die nicht unter Abs. 1 fallen, wird auf einer Karte

ohne Ausweisfunktion aufgebracht.

3) Antrage auf Ausstellung eines elDA fiir Ausléander sind beim Ausldander-

und Passamt zu stellen.

Art. 14
Ausstellungsverfahren fiir Mitarbeiter von juristischen Personen oder sonstigen

rechtsfdhigen Einrichtungen

1) Der elDA fur Mitarbeiter von juristischen Personen oder sonstigen
rechtsfahigen Einrichtungen wird auf einer Signaturkarte ohne Ausweisfunktion

aufgebracht.

2) Der Antrag auf Ausstellung des elDA ist von einer fiir die juristische Per-
son bzw. die sonstige rechtsfahige Einrichtung vertretungsbefugten natirlichen

Person beim Grundbuch- und Offentlichkeitsregisteramt zu stellen.

3) Zusatzlich zur PEID der juristischen Person bzw. der sonstigen rechtsfa-
higen Einrichtung wird die PEID des jeweiligen Mitarbeiters mit der eindeutigen

Kennung des qualifizierten Zertifikats verbunden.

4) Fur die juristische Person oder die sonstige rechtsfahige Einrichtung
kann eine vertretungsbefugte natirliche Person die Loschung des elDA fir Mit-
arbeiter jederzeit beantragen. Im elD-Register werden die verbundenen PEIDs

mit der eindeutigen Kennung des qualifizierten Zertifikats getrennt.
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Art. 15

Alternative elDA-Lésungen

1) Neben den kartenbasierten Losungen gemass Art. 12 bis 14 kénnen von
der Landesverwaltung auch weitere elDA-Losungen zum Zweck der Identifikation

im Sinne des Art. 9 ausgestellt werden.

2) Eine Ildentifikation im Sinne des Art. 9 kann auch durch Eingabe einer
elDA-Zugangskennung erfolgen. Der Antrag auf Ausstellung einer elDA-
Zugangskennung kann personlich bei massgebenden Behorden sowie elektro-
nisch gestellt werden. Die Feststellung der Identitdt einer Person, der die Zu-
gangskennung ausgestellt werden soll, hat anhand eines amtlichen Ausweises
oder durch einen anderen, in seiner Zuverlassigkeit gleichwertigen Nachweis zu

erfolgen.

3) Die Regierung regelt die ndheren Bestimmungen zu alternativen elDA-
Losungen gemass Abs. 1 und der elDA-Zugangskennung gemadss Abs. 2 mit Ver-

ordnung.

Art. 16

Verldngerung

Der elDA kann vor Ablauf der Giiltigkeit des qualifizierten Zertifikats durch
die Person elektronisch verlangert werden. Das vorhandene qualifizierte Zertifi-
kat wird dabei vom Zertifizierungsdiensteanbieter neu zertifiziert. Nach Ablauf

des Zertifikats muss der Ausstellungsprozess erneut durchgefiihrt werden.
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Art. 17

elD-Register

1) Das elD-Register dient der Verwaltung der elektronischen Identitdten.

2) Das elD-Register wird von den Behorden gefiihrt, die fir die Ausstel-
lungsverfahren gemass Art. 12 bis 14 zustandig sind. Der Betrieb erfolgt durch

das Amt fur Personal und Organisation.

3) Im elD-Register werden die Verbindungen der PEIDs mit der eindeutigen
Kennung des qualifizierten Zertifikats, dem Zertifizierungsdiensteanbieter und
dem Staat der Niederlassung des Zertifizierungsdiensteanbieters des jeweiligen

qualifizierten Zertifikates bearbeitet.

4) Bei alternativen elDA-Losungen gemadss Art. 15 werden im elD-Register
die Verbindungen der PEIDs mit der elDA-Zugangskennung oder einer sonstigen
eindeutigen elDA-Kennung, sowie die zur Nutzung erforderlichen weiteren

Merkmale der elD bearbeitet.

Art. 18

Elektronische Vollmachten

1) Soll der elDA fiir vertretungsweises Handeln verwendet werden, muss
ein Hinweis auf die Zulassigkeit der Vertretung in einem Vollmachtenregister
eingetragen werden. Die Vollmachtsverhiltnisse und etwaigen Ubertragungen
auf weitere Vollmachtstrager werden mit Hilfe der jeweiligen PEIDs der Personen

abgebildet.

2) Der Betrieb des Vollmachtenregisters erfolgt durch das Amt fiir Personal

und Organisation.
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3) Die Regierung regelt das Nahere mit Verordnung.

Art. 19
Haftung

Das Land Liechtenstein und Behorden haften nicht fir Schaden, die aus
dem Gebrauch der elDA entstehen, die nach dem anwendbaren Recht ausge-

stellt worden sind.

B) Identifikation und Authentizitatspriifung

Art. 20

Eindeutige Identifikation in Datenanwendungen

Die eindeutige Identifikation von Personen erfolgt durch die Uberpriifung
auf eine vorhandene giiltige Zuordnung der eindeutigen Kennung des qualifizier-

ten Zertifikats zu einer oder mehrerer PEIDs im elD-Register.

Art. 21

Authentizitétspriifung

Die Authentizitdt eines gestellten Vorbringens wird insbesondere nachge-

wiesen durch:
a) die elektronische Signatur; oder

b)  einen elektronischen Nachweis innerhalb einer durch den elDA zugangsge-

sicherten Datenanwendung.
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IV. Elektronische Dokumente und Aktenfiihrung

Art. 22

Grundsatz

1) Die Behorde kann Dokumente, insbesondere Erledigungen und Ausferti-

gungen, elektronisch erstellen und erfassen.

2) Elektronisch erfasste Inhalte sind das Original, sofern sichergestellt ist,

dass diese nachtraglich nicht unerkannt verandert werden kénnen.

3) Elektronisch erstellte Dokumente, Erledigungen und Ausfertigungen sind
das Original. Ausfertigungen in Form von elektronischen Dokumenten miissen

mit einer Amtssignatur versehen sein.

4) Die Behorden konnen zur elektronischen Erstellung und Erfassung von
Dokumenten elektronische Aktenbearbeitungs- und -verwaltungssysteme nut-

zen.

Art. 23

Vorlage elektronischer Dokumente und Akten

1) Soweit von einer Behorde Dokumente oder Akten an eine andere Be-
horde vorgelegt werden missen und diese Dokumente oder Akten elektronisch
erstellt oder erfasst wurden, bezieht sich die Vorlagepflicht auf dieses elektroni-
sche Original. Dies gilt insbesondere fiir Akten aus einem durchgehend elektro-
nisch gefiihrten Aktenbearbeitungs- und -verwaltungssystem. Die Vorlage muss

in einem Standardformat erfolgen.
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2) Als Standardformate gelten jene elektronischen Formate, die wahrend
der voraussichtlichen Aufbewahrungsdauer die Lesbarkeit eines Dokuments auch

fiir Dritte jeweils bestmoglich nach dem Stand der Technik gewahrleisten.

Art. 24

Archivierung elektronischer Dokumente und Akten

Elektronische Akten und Dokumente sind auf elektronischen Informations-
tragern oder (iber definierte Schnittstellen in einer Form zur Ubernahme anzu-
bieten, die zum Zeitpunkt des Anbietens den allgemein anerkannten Regeln der

Technik entspricht.

V. Strafbestimmungen

Art. 25

Unzuléissige Verwendung der Amtssignatur und des elDA

1) Von der Regierung wird wegen Ubertretung mit Busse bis zu 10 000

Franken bestraft, wer:
a) eine elDA unzuldssig verwendet;

b)  eine Amtssignatur entgegen den Bestimmungen dieses Gesetzes verwen-

det oder ihre Verwendung vortauscht.

2) In den Féllen des Abs. 1 Bst. a wird zusatzlich zur Verhangung einer Bus-

se die Verbindung des Zertifikats an die PEID im elD-Register getrennt.

3) Bei fahrlassiger Begehung wird die Strafobergrenze auf die Halfte herab-

gesetzt.
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4) Eine Ubertretung gemiss Abs. 1 und 2 liegt nicht vor, wenn die Tat den
Tatbestand einer in die Zustdandigkeit der Gerichte fallenden strafbaren Handlung
bildet oder nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe

bedroht ist.

5) Werden Widerhandlungen im Geschéftsbetrieb einer juristischen Per-
son, einer Kollektiv- oder Kommanditgesellschaft oder einer Einzelfirma began-
gen, finden die Strafbestimmungen auf die Personen Anwendung, die fiir sie ge-
handelt haben oder hatten handeln sollen, jedoch unter solidarischer Mithaftung
der juristischen Person, der Gesellschaft oder der Einzelfirma fiir die Bussen und

Kosten.

VI. Schlussbestimmungen

Art. 26

Durchfiihrungsverordnungen

Die Regierung erldsst die zur Durchfiihrung dieses Gesetzes notwendigen

Verordnung, insbesondere Uber:

a) die elektronische Kommunikation nach Art. 5;
b) die elektronisch beglaubigte Kopie nach Art. 6;
c) den elDA nach Art. 10, 11 und 15; und

d) die elektronischen Vollmachten nach Art. 18.
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Art. 27

Inkrafttreten

Dieses Gesetz tritt am ... in Kraft.



73

6.2 Gesetz iiber die Abdanderung des Zustellgesetzes (ZuStG)

Gesetz
vom

Uber die Abanderung des Zustellgesetzes (ZuStG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine

Zustimmung:

I. Abdnderung bisherigen Rechts

Das Zustellgesetz vom 22. Oktober 2008, LGBI. 2008 Nr. 331, in der geltend

Fassung, wird wie folgt abgedndert:

Neues Kapitel:

lla. Elektronische Zustellung

Art. 30a

Anwendungsbereich

Soweit die fiir das Verfahren geltenden Vorschriften nichts anderes
bestimmen, ist eine elektronische Zustellung nach den Bestimmungen dieses

Abschnitts vorzunehmen.
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Art. 30b

Hinterlegung der qualifizierten elektronischen Zustelladresse

1) Jede Person kann bei massgebenden Behorden die Eintragung einer e-
lektronischen Zustelladresse im ZPR und eines zugehorigen Passwortes im elD-
Register fir eine Zustellung durch elektronische Behebung beantragen (qualifi-

zierte elektronische Zustelladresse).

2) Ein Antrag gemass Abs. 1 kann mittels elDA eingereicht werden.

3) Die Regierung regelt das Nahere, insbesondere die zustandigen Behor-

den gemass Abs. 1, mit Verordnung.

Art. 30c

Zustellung mit Zustellnachweis durch elektronische Behebung

1) Eine Zustellung mit Zustellnachweis durch elektronische Behebung kann

Uber eine qualifizierte elektronische Zustelladresse erfolgen.

2) Liegt das Dokument zur Abholung bereit, hat die Behorde unverziglich
eine elektronische Verstandigung an die qualifizierte elektronische Zustelladres-
se zu versenden. Die elektronische Verstiandigung hat insbesondere folgende

Angaben zu enthalten:
a) das Datum der Versendung;

b) die Internetadresse, unter der das zuzustellende Dokument zur Abholung

bereit liegt;

c) den Hinweis, dass das Dokument unter Eingabe des im elD-Register hinter-

legten Passwortes oder unter Verwendung des elDA abzuholen ist;
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d) das Ende der Abholfrist; und

e) einen Hinweis auf den Zeitpunkt, mit dem die Zustellung wirksam wird.

3) Spatestens mit der Abholung des Dokuments gilt die Zustellung als be-
wirkt. Wird das Dokument nicht innerhalb von 48 Stunden ab Versendung der
Verstandigung abgeholt, hat eine zweite elektronische Verstindigung zu erfol-
gen. Wird das Dokument nicht innerhalb von weiteren 24 Stunden abgeholt, gilt

die Zustellung als bewirkt.

4) Die Behorde hat sicherzustellen, dass zur Abholung bereitgehaltene Do-
kumente nur von Personen abgeholt werden kdnnen, die zur Abholung berech-
tigt sind und ihre Identitdt und die Authentizitdt der Kommunikation mit dem zur
qualifizierten elektronischen Zustelladresse hinterlegten Passwort oder mit dem
elDA nachgewiesen haben. Zur Abholung berechtigt sind der Empfanger und,
soweit dies von der Behorde nicht ausgeschlossen worden ist, eine zur Empfang-
nahme bevollmachtigte Person. Die Behorde hat alle Daten Uber die Verstandi-
gungen nach Abs. 2 und 3 und die Abholung des Dokuments zu protokollieren;

die Gesamtheit dieser Daten bildet den Zustellnachweis.

Art. 30d

Zustellung ohne Zustellnachweis

1) Eine Zustellung ohne Zustellnachweis durch elektronische Behebung
kann an eine elektronische Zustelladresse oder eine qualifizierte elektronische

Zustelladresse erfolgen. Die Bestimmungen des Art. 30c gelten sinngemass.

2) Die gemass Art. 30c Abs. 4 letzter Satz protokollierten Daten gelten nicht

als Zustellnachweis.
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3) Zustellungen ohne Zustellnachweis konnen auch an eine elektronische
Zustelladresse erfolgen. Das Dokument gilt mit dem Zeitpunkt des Einlangens
beim Empfanger als zugestellt. Bestehen Zweifel darlber, ob bzw. wann das Do-
kument beim Empfanger eingelangt ist, hat die Behoérde Tatsache und Zeitpunkt

des Einlangens von Amts wegen festzustellen.

Il. Inkrafttreten

Dieses Gesetz tritt gleichzeitig mit dem E-Government-Gesetz in Kraft.



