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6. Juli 2016 Uber Massnahmen zur Gewdhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union (ABI. L 194 vom 19.7.2016, S. 1-30);

—  Verordnung (EU) 2021/887 des Europaischen Parlaments und des Rates vom
20. Mai 2021 zur Einrichtung des Europdischen Kompetenzzentrums fir
Industrie, Technologie und Forschung im Bereich der Cybersicherheit und
des Netzwerks nationaler Koordinierungszentren (ABI. L 202 vom 8.6.2021,
S. 1-31);

—  TOC - Umsetzung der Richtlinie (EU) 2016/1148.



ZUSAMMENFASSUNG

Mit der gegenstdndlichen Vorlage soll die Richtlinie (EU) 2016/1148 des
Europdischen Parlaments und des Rates vom 6. Juli 2016 (iber Massnahmen zur
Gewdhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union — die sogenannte «NIS-Richtlinie» — ins
liechtensteinische Recht umgesetzt werden. Die Richtlinie (EU) 2016/1148 sieht
den EWR-weiten Aufbau nationaler Kapazitéiten fiir Cybersicherheit sowie eine
stdrkere Zusammenarbeit der EWR-Mitgliedstaaten vor. Ihr Ziel besteht darin, ein
gleichmdssig hohes Sicherheitsniveau von Netz- und Informationssystemen im
gesamten EWR zu erreichen.

Inhaltlich regelt die Richtlinie (EU) 2016/1148 insbesondere
Sicherheitsanforderungen und Meldepflichten fiir Betreiber wesentlicher Dienste
und Anbieter digitaler Dienste sowie die Aufgaben und Befugnisse der zusténdigen
nationalen  Behérde  in Bezug  auf die Uberwachung  dieser
Sicherheitsanforderungen und Meldepflichten. Mit der Richtlinie werden zudem
sogenannte Computer-Notfallteams (CSIRTs) eingefiihrt, welche jeder EWR-
Mitgliedstaat benennt und die diesen bei der Bewdiltigung von Risiken und

Sicherheitsvorfdllen unterstiitzen.

Ebenso werden mit der gegenstéindlichen Vorlage einzelne Bestimmungen der
Verordnung (EU) 2021/887 des Europdischen Parlaments und des Rates vom
20. Mai 2021 zur Einrichtung des Europdischen Kompetenzzentrums fiir Industrie,
Technologie und Forschung im Bereich der Cybersicherheit und des Netzwerks

nationaler Koordinierungszentren durchgefiihrt.

Damit wird in Liechtenstein die Grundlage fiir das Nationale
Koordinierungszentrum Cybersicherheit geschaffen, welches als Teil des Netzwerks
nationaler Koordinierungszentren im EWR zusammen mit dem Europdischen
Kompetenzzentrum fiir Cybersicherheit (ECCC) den neuen europdischen
institutionellen Rahmen zur Unterstiitzung der Innovations- und Industriepolitik im

Bereich der Cybersicherheit bildet.

ZUSTANDIGES MINISTERIUM

Ministerium fir Prasidiales und Finanzen



BETROFFENE STELLEN

Amt fir Kommunikation

Datenschutzstelle

Finanzmarktaufsicht

Landespolizei

Staatsanwaltschaft

Stabsstelle Cyber-Sicherheit

Stabsstelle FIU

Gemeinden

Offentlich-rechtliche Stiftungen und Anstalten

Andere juristische Personen des 6ffentlichen und privaten Rechts, die
Uberwiegend vom Staat, den Gemeinden oder von anderen Einrichtungen des

offentlichen Rechts finanziert werden oder deren Aufsicht unterliegen.



Vaduz, 12. Juli 2022
LNR 2022-1088
P

1. AUSGANGSLAGE

Mit der Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates
vom 6. Juli 2016 Gber Massnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union — die
sogenannte «NIS-Richtlinie» — werden Massnahmen festgelegt, mit denen ein
hohes gemeinsames Sicherheitsniveau von Netz- und Informationssystemen im
EWR erreicht werden soll, um so das Funktionieren des Binnenmarkts zu

verbessern. Zu diesem Zweck sieht die Richtlinie (EU) 2016/1148 Folgendes vor:

- die Pflicht fir alle EWR-Mitgliedstaaten, eine nationale Strategie flr die

Sicherheit von Netz- und Informationssystemen festzulegen;

- die Schaffung einer Kooperationsgruppe, um die strategische
Zusammenarbeit und den Informationsaustausch zwischen den EWR-
Mitgliedstaaten zu erleichtern und den Aufbau von Vertrauen zwischen

ihnen zu unterstitzen;

- die Schaffung eines Netzwerks von Computer-Notfallteams (CSIRTs-
Netzwerk — Computer Security Incident Response Teams Network), um zum
Aufbau von Vertrauen zwischen den EWR-Mitgliedstaaten beizutragen und

eine rasche und wirksame operative Zusammenarbeit zu fordern;

- Sicherheitsanforderungen und Meldepflichten flir die Betreiber

wesentlicher Dienste und fiir Anbieter digitaler Dienste;

- die Pflicht der EWR-Mitgliedstaaten, nationale zustandige Behdrden,

zentrale Anlaufstellen und sogenannte Computer-Notfallteams (CSIRTs) mit



Aufgaben im Zusammenhang mit der Sicherheit von Netz- und

Informationssystemen zu betrauen.

Die Verantwortung fir die Gewadhrleistung der Sicherheit von Netz- und
Informationssystemen liegt in erheblichem Masse bei den Betreibern
wesentlicher Dienste und den Anbietern digitaler Dienste. Durch geeignete
rechtliche Anforderungen soll eine Risikomanagementkultur geférdert und
entwickelt werden, die unter anderem die Risikobewertung und die Anwendung
von Sicherheitsmassnahmen, die den jeweiligen Risiken angemessen sind,

umfasst.

Mit der Durchfuhrung der Verordnung (EU) 2021/887 des Europdischen
Parlaments und des Rates vom 20. Mai 2021 zur Einrichtung des Europaischen
Kompetenzzentrums fir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit und des Netzwerks nationaler Koordinierungszentren wird in
Liechtenstein die rechtliche Grundlage fiir das Nationale Koordinierungszentrum
Cybersicherheit geschaffen, welches als Teil des EWR-weiten Netzwerks
nationaler Koordinierungszentren zusammen mit dem Europaischen
Kompetenzzentrum fir Cybersicherheit (ECCC) den neuen Rahmen im EWR zur
Unterstiitzung der Innovations- und Industriepolitik im Bereich der
Cybersicherheit bildet. Das nationale Koordinierungszentrum muss auf dem
Gebiet der Cybersicherheit entweder Uber Fachwissen in Forschung und
Technologie verfligen oder direkten Zugang dazu haben. Die nationalen
Koordinierungszentren sollen hinreichende Kapazitdten und Verbindungen zu
bestehenden Initiativen und nationalen Cyberkreisen aufbauen. Sie sind in der
Lage, sich wirksam mit der Industrie, Wissenschaft und Forschung, den Blrgern,
dem offentlichen Sektor sowie den zustdndigen Stellen und Behd6rden

auszutauschen und abzustimmen und kénnen direkte EU-Finanzhilfen erhalten.



2. BEGRUNDUNG DER VORLAGE

Die gegenstandliche Vorlage dient der Umsetzung der Richtlinie (EU) 2016/1148
ins liechtensteinische Recht. Die Richtlinie (EU) 2016/1148 ist in den
EU-Mitgliedstaaten am 8. August 2016 in Kraft getreten und war von den

EU-Mitgliedsstaaten bis zum 9. Mai 2018 umzusetzen.

Fur die EWR/EFTA-Staaten gilt das Datum des Inkrafttretens des entsprechenden
EWR-Ubernahmebeschlusses als Umsetzungsfrist fir die Richtlinie (EU)
2016/1148. Mit der gegenstandlichen Vorlage kommt Liechtenstein seiner

Verpflichtung nach dem EWR-Abkommen nach.

Die Richtlinie (EU) 2016/1148 befindet sich derzeit noch im Ubernahmeverfahren
ins EWR-Abkommen, wobei das Inkrafttreten des entsprechenden EWR-
Ubernahmebeschlusses derzeit noch nicht absehbar ist. Jedoch soll die Richtlinie
(EU) 2016/1148 moglichst zeitnah ins EWR-Abkommen ibernommen werden, um

eine einheitliche Rechtslage im gesamten EWR zu schaffen.

Die Verordnung (EU) 2021/887 ist in den EU-Mitgliedstaaten am 28. Juni 2021 in
Kraft getreten. Die Verordnung (EU) 2021/887 wird mit ihrer Ubernahme ins EWR-
Abkommen grundsatzlich in Liechtenstein unmittelbar anwendbar. Allerdings
enthélt die Verordnung (EU) 2021/887 Bestimmungen, die sich unmittelbar an die
EWR-Mitgliedstaaten richten und eine Durchfiihrung im nationalen Recht

erfordern.

Das durch die Verordnung (EU) 2021/887 eingesetzte Europdische
Kompetenzzentrum nimmt eine tragende Rolle bei der Umsetzung der
Cybersicherheitskomponente des Programms «Digitales Europa», insbesondere
im Hinblick auf Massnahmen im Zusammenhang mit Art. 6 der Verordnung (EU)
2021/694, ein. Liechtenstein nimmt am Programm «Digitales Europa» in der

Programmperiode 2021-2027 teil. Durch die zeitnahe Ubernahme der Verordnung



(EU) 2021/887 ins EWR-Abkommen und deren Durchfiihrung im
liechtensteinischen Recht erhalt Liechtenstein die Moglichkeit, am Européischen
Kompetenzzentrum fir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit (ECCC) sowie am Netzwerk nationaler Koordinierungszentren und

an Ausschreibungen fiir Fordermittel, teilzunehmen.

3. SCHWERPUNKTE DER VORLAGE

Zur Umsetzung der Richtlinie (EU) 2016/1148 und der Durchfihrung der
Verordnung (EU) 2021/887 wird die Schaffung eines neuen Gesetzes, das

Cybersicherheitsgesetz (kurz «CSG»), vorgeschlagen.

Die gegenstandliche Vernehmlassungsvorlage orientiert sich hinsichtlich des

Aufbaus und der Wortwahl an der umzusetzenden Richtlinie (EU) 2016/1148.

Die Vernehmlassungsvorlage enthdlt in Kapitel |. zundchst allgemeine
Bestimmungen und Begriffsbestimmungen, welche sich unmittelbar an der

Richtlinie (EU) 2016/1148 orientieren.

Im Kapitel Il. finden sich die Sicherheitsanforderungen und Meldepflichten. So
haben Betreiber wesentlicher Dienste als auch Anbieter digitaler Dienste
geeignete und verhaltnismassige technische und organisatorische Massnahmen
zu ergreifen, um die Risiken fir die Sicherheit der Netz- und Informationssysteme,
die sie fur ihre Tatigkeiten nutzen, zu bewadltigen. Diese Massnahmen miissen
unter Beriicksichtigung des Stands der Technik ein Sicherheitsniveau der Netz- und
Informationssysteme gewadhrleisten, welches dem bestehenden Risiko
angemessen ist. Sicherheitsvorfalle sind durch die Betreiber wesentlicher Dienste
und Anbieter digitaler Dienste in bestimmten Situationen und Umstdnden zu

melden.
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In Kapitel lll. wird die Stabsstelle Cyber-Sicherheit als zustandige nationale
Behorde gemadss Art. 8 Abs. 1 der Richtlinie (EU) 2016/1148 sowie als zustandige
zentrale Anlaufstelle gemass Art. 8 Abs. 3 der Richtlinie (EU) 2016/1148 bestimmt.
Ihr obliegt die Aufsicht und der Vollzug dieses Gesetzes. Ebenso ist sie die
Verbindungsstelle zur Gewahrleistung der grenziberschreitenden
Zusammenarbeit mit internationalen Gremien und Gruppen, wie insbesondere
den zustandigen Stellen in den EWR-Mitgliedstaaten sowie der
Kooperationsgruppe und dem CSIRT-Netzwerk. Der Stabsstelle Cyber-Sicherheit
kommen verschiedene Aufgaben zu, wozu ihr auch die entsprechend
erforderlichen Befugnisse eingerdumt werden. So kann die Stabsstelle Cyber-
Sicherheit beispielsweise Kontrollen zur Einhaltung der Anforderungen an die
Cybersicherheit durchfiihren oder durch von ihr beauftragte qualifizierte Dritte

durchfihren lassen.

Zur Gewadbhrleistung der Sicherheit von Netz- und Informationssystemen wird bei
der Stabsstelle Cyber-Sicherheit ein Computer-Notfallteam (CSIRT) eingerichtet.
Die entsprechenden Bestimmungen beschreiben insbesondere die Aufgaben des

CSIRT.

Abschliessend enthédlt die Vernehmlassungsvorlage in Kapitel IV. noch
Datenverarbeitungs- und Datenschutzbestimmungen sowie Bestimmungen
betreffend das Verfahren und die Rechtsmittel. Bei Verstossen gegen die
Sicherheitsanforderungen oder Meldepflichten sieht die Vernehmlassungsvorlage

eine Verwaltungsstrafe vor.
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4. ERLAUTERUNGEN ZU DEN EINZELNEN ARTIKELN

4.1 Gesetz liber Cybersicherheit (Cybersicherheitsgesetz; CSG)

I. Aligemeine Bestimmungen

Zu Art. 1

In Art. 1 werden Gegenstand und Zweck dieses Gesetzes festgelegt. Netz- und
Informationssysteme spielen eine zentrale Rolle fiir das Funktionieren des
staatlichen Gemeinwesens. Die Sicherstellung ihrer Verlasslichkeit und Sicherheit
ist deshalb von grosser Bedeutung und mit entsprechenden Massnahmen soll ein
hohes, dem Risiko angemessenes Sicherheitsniveau von Netz- und

Informationssystemen erreicht werden.

Der Anwendungsbereich des Gesetzes umfasst gemass Abs. 1 neben Betreibern
wesentlicher Dienste (Art. 3 Abs. 1 Ziff. 5) ebenso bestimmte Anbieter digitaler

Dienste (Art. 3 Abs. 1 Ziff. 7).

Bei den Betreibern wesentlicher Dienste wird der Anwendungsbereich auf die
Sektoren gemadss Anhangll der Richtlinie (EU)2016/1148 in Spalte 1
eingeschrankt, sprich auf die Sektoren Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserlieferung und -
versorgung und Digitale Infrastruktur. Das gegenstandliche Gesetz verfolgt somit
einen eingeschrankten Ansatz und verlangt nur von Betreibern wesentlicher
Dienste in den zuvor erwdhnten Sektoren ein hohes, dem Risiko angemessenes

Sicherheitsniveau von Netz- und Informationssystemen.

Neben Betreibern wesentlicher Dienste verlassen sich auch zahlreiche
Unternehmen bei der Bereitstellung ihrer Dienste auf Dienste von Drittanbietern.
Da manche dieser Anbieter digitaler Dienste fur ihre Nutzer eine wichtige

Ressource darstellen und da derartigen Nutzern moglicherweise nicht in allen
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Fallen Alternativen zur Verfligung stehen, gilt dieses Gesetz auch firr die Anbieter
derartiger Dienste. Die Sicherheit, Verfligbarkeit und Verlasslichkeit digitaler
Dienste gemadss dieser Vernehmlassungsvorlage sind fiir das reibungslose
Funktionieren vieler Unternehmen von wesentlicher Bedeutung (z.B. Cloud-
Computing-Dienst oder Online-Marktplatze). Eine Storung eines solchen digitalen
Dienstes konnte die Bereitstellung anderer, von ihnen abhdngiger Dienste
verhindern und somit wesentliche wirtschaftliche und gesellschaftliche

Tatigkeiten in Liechtenstein beeintrachtigen.

Fiir die Liechtensteinische Landesverwaltung (LLV) ist dieses Gesetz nur in jenen
Bereichen anwendbar, in welchen die LLV als Betreiberin wesentlicher Dienste
auftritt. Ungeachtet dessen sind auch von der offentlichen Verwaltung zur
Gewabhrleistung der Sicherheit von Netz- und Informationssystemen nicht zuletzt
aufgrund anderer Bestimmungen, wie z. B. dem Datenschutzgesetz (DSG) und der
Datenschutz-Grundverordnung (DSGVO), entsprechende Sicherheitsmassnahmen

zur Sicherstellung eines angemessenen Sicherheitsniveaus einzuhalten.

Das Gesetz konzentriert sich somit auf besonders kritische Einrichtungen und

Infrastrukturen, weshalb es kein «allgemeines Cybersicherheitsgesetz» darstellt.

In Abs. 2 werden jene EWR-Rechtsvorschriften aufgezahlt, welche mit der
gegenstandlichen Vernehmlassungsvorlage umgesetzt bzw. durchgefiihrt werden.

Dies sind die Richtlinie (EU) 2016/1148 sowie die Verordnung (EU) 2021/887.

Seit dem 1. Februar 2021 erfolgt die Kundmachung des verbindlichen Wortlauts
von EWR-Rechtsvorschriften durch eine vereinfachte Publikation und einen
direkten Verweis auf das Amtsblatt der Europédischen Union (ABI.). Die
Bezugnahme auf die genannten EU-Rechtsakte erfolgt deshalb neu in verkirzter
Form. Der Volltitel der Richtlinie sowie deren Fundstelle im ABI. finden sich in der

entsprechenden Fussnote.
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Zu Art. 2

Die giiltige Fassung der EWR-Rechtsvorschriften, auf die in diesem Gesetz Bezug
genommen wird, ergibt sich aus der Kundmachung der Beschliisse des
Gemeinsamen EWR-Ausschusses im Liechtensteinischen Landesgesetzblatt nach

Art. 3 Bst. k des Kundmachungsgesetzes (Abs. 1).

Gemass Abs. 2 gelten die den Betreibern wesentlicher Dienste und den Anbietern
digitaler Dienste auferlegten Verpflichtungen nicht fir Unternehmen, die
offentliche Kommunikationsnetze oder offentlich zugangliche elektronische
Kommunikationsdienste im Sinne der Richtlinie 2002/21/EG*! bereitstellen und die
den besonderen Sicherheits- und Integritdtsanforderungen jener Richtlinie
unterliegen. Ebenso gilt das gegenstindliche Gesetz nicht fir
Vertrauensdiensteanbieter im Sinne der Verordnung (EU) Nr. 910/20142, die den

Sicherheitsanforderungen jener Verordnung unterliegen.

Doch gilt das Gesetz unbeschadet der Richtlinie 2008/114/EG3 (Abs. 3).

Zu Art. 3
In Abs. 1 finden sich die Begriffsbestimmungen. Wo es keiner fir Liechtenstein

spezifischen Legaldefinition bedarf, wurden die in Art. 4 der Richtlinie (EU)

Die Richtlinie 2002/21/EG des Europaischen Parlaments und des Rates vom 7. Marz 2002 Uber einen
gemeinsamen Rechtsrahmen fir elektronische Kommunikationsnetze und -dienste (ABI. L 108 vom
24.4.2002, S. 33) wird durch die Richtlinie (EU) Richtlinie (EU) 2018/1972 des Europaischen Parlaments und
des Rates vom 11. Dezember 2018 tiber den européischen Kodex fiir die elektronische Kommunikation (ABI.
L321vom 17.12.2018, S. 36) aufgehoben. Die Richtlinie (EU) 2018/1972 befindet sich derzeit noch im EWR-
Ubernahmeverfahren, der entsprechende EWR-Ubernahmebeschluss Nr. 275/2021 ist mangels Aufhebung
samtlicher verfassungsrechtlicher Vorbehalte gemass Art. 103 des EWR-Abkommens noch nicht in Kraft
getreten.

Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 (ber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und
zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).

3 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 Uber die Ermittlung und Ausweisung europaischer
kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern (ABI. L 345
vom 23.12.2008, S. 75-82).
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2016/1148 geregelten Definitionen unmittelbar in die Vernehmlassungsvorlage

ibernommen.

«Netz- und Informationssysteme» (Ziff. 1) sind elektronische
Kommunikationsnetze, wie sie auch in Art. 3 Abs. 1 Ziff. 13 des Gesetzes liber die
elektronische Kommunikation (Kommunikationsgesetz; KomG) definiert werden.
Darlber hinaus versteht man darunter auch rdaumlich verteilte, digitale
Verarbeitungsvorrichtungen zur technischen Unterstitzung der Erhebung,
Verarbeitung, Speicherung, Wartung, Nutzung, Weitergabe, Verbreitung oder
Disposition von Informationen. Auch die Daten, die in einem solchen
elektronischen Kommunikationsnetz oder einer solchen Vorrichtung verarbeitet
werden, sind von dem Begriff umfasst. Die Begriffsdefinition wurde aus der

Richtlinie (EU) 2016/1148 GUbernommen.

Der Begriff der «Sicherheit von Netz- und Informationssystemen» (Ziff. 2) umfasst
nicht nur die Fahigkeit, Sicherheitsvorfille abzuwehren, sondern auch die
Fahigkeit, Sicherheitsvorfallen praventiv vorzubeugen, eine bereits entstandene
Storung zu erkennen, zu beseitigen und moglichst rasch den Normalbetrieb
wiederherzustellen. Die Sicherheit der Netz- und Informationssysteme tragt dazu
bei, Gefadhrdungen zu erkennen, zu bewerten und zu verfolgen, Stérungen zu
bewadltigen, die damit verbundenen Folgen zu mindern sowie die Handlungs- und
Funktionsfahigkeit der davon betroffenen Akteure, Infrastrukturen und Dienste
wiederherzustellen. Die Begriffsdefinition wurde aus der Richtlinie

(EU) 2016/1148 Gbernommen.

Die «nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen»
gemass Ziff. 3, die sogenannte NIS-Strategie stellt einen Rahmen mit strategischen
Zielen und Prioritaten fur die Sicherheit von Netz- und Informationssystemen auf
nationaler Ebene dar. Die Begriffsdefinition wurde ebenfalls wortlich aus der

Richtlinie (EU) 2016/1148 (ibernommen.
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Ein «wesentlicher Dienst» (Ziff. 4) wird in einem der in Art. 1 genannten Sektoren
erbracht. Er zeichnet sich dadurch aus, dass er von wesentlicher Bedeutung fiir die
Aufrechterhaltung  kritischer gesellschaftlicher und/oder wirtschaftlicher
Tatigkeiten ist. Dies umfasst insbesondere die Aufrechterhaltung des 6ffentlichen
Gesundheitsdienstes, der offentlichen Versorgung mit Wasser, Energie sowie
lebenswichtigen Gltern, des 6ffentlichen Verkehrs oder die Funktionsfahigkeit
offentlicher Informations- und Kommunikationstechnologie. Die Begriffsdefinition
entspricht im Kern der Definition einer kritischen Infrastruktur gemass dem § 74
Abs. 1 Ziff. 10 StGB. Zudem muss die Verfligbarkeit des Dienstes abhangig von
Netz- und Informationssystemen sein, was dann der Fall ist, wenn bei seiner
Bereitstellung oder Erbringung Netz- und Informationssysteme eingesetzt
werden. Ebenso ist es Bedingung, dass im Falle eines Sicherheitsvorfalls mit
tatsachlichen  Auswirkungen auf die Sicherheit von Netz- und
Informationssystemen eine erhebliche Stérung bei der Bereitstellung dieses
Dienstes auftritt. Bei der Bestimmung des Ausmasses einer Storung werden
zumindest die folgenden sektorlibergreifenden Faktoren berlicksichtigt: die Zahl
der Nutzer, die den von der jeweiligen Einrichtung angebotenen Dienst in
Anspruch nehmen; Abhdngigkeit anderer Sektoren vom angebotenen Dienst;
mogliche Auswirkungen — hinsichtlich Ausmass und Dauer — auf wirtschaftliche
und gesellschaftliche Tatigkeiten oder die o6ffentliche Sicherheit; Marktanteil der
betroffenen Einrichtung; geografische Ausbreitung des Gebiets, das von einer
Stérung betroffen sein konnte; Bedeutung der Einrichtung fir die
Aufrechterhaltung des wesentlichen Dienstes in ausreichendem Umfang, unter

Berucksichtigung der Verfligbarkeit von alternativen Mitteln.

«Betreiber wesentlicher Dienste» (Ziff. 5) sind offentliche oder private
Einrichtungen mit einer Niederlassung in Liechtenstein, die einen wesentlichen
Dienst in einem der in Art. 1 genannten Sektoren erbringen. Gemass

Erwagungsgrund 21 der Richtlinie (EU) 2016/1148 setzt eine Niederlassung die
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tatsachliche Ausiibung einer Tatigkeit durch eine feste Einrichtung voraus. Die
Rechtsform einer solchen Einrichtung, gleich, ob es sich um eine Zweigstelle oder
eine Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt, ist dabei

unerheblich.

«Digitale Dienste» (Ziff. 6) sind Dienste der Informationsgesellschaft, also in der
Regel ein gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfangers bereitgestellter Dienst (Art. 3 Abs. 1 Bst. e EWR-NotifG), wie
insbesondere der Online-Vertrieb von Waren und Dienstleistungen, Online-
Informationsangebote, die Online-Werbung, elektronische Suchmaschinen und
Datenabfragemoglichkeiten sowie Dienste, die Informationen Uber ein
elektronisches Netz tibermitteln, die den Zugang zu einem solchen vermitteln oder
die Informationen eines Nutzers speichern. Die Richtlinie (EU) 2016/1148
beschrankt den Anwendungsbereich auf drei digitale Dienste: 1. Online-
Marktplatze (vgl. Ziff. 14), 2. Online-Suchmaschinen (vgl. Ziff. 15) und 3. Cloud-

Computing-Dienste (vgl. Ziff. 16).

«Anbieter digitaler Dienste» (Ziff. 7) sind juristische Personen, die beispielsweise
einen digitalen Dienst in Liechtenstein anbieten und eine Niederlassung in
Liechtenstein haben oder einen Vertreter nach Ziff. 8 in Liechtenstein namhaft
gemacht haben. Ausgenommen sind natirliche Personen sowie kleine und
Kleinstgesellschaften im Sinne des Art. 1064 Abs. 1 und 2 Personen- und
Gesellschaftsrecht (PGR). Anbieter digitaler Dienste ohne Niederlassung im EWR
sind verpflichtet, einen Vertreter nach Ziff. 8 in einem EWR-Mitgliedstaat namhaft
zu machen. Der Vertreter handelt im Auftrag des Anbieters digitaler Dienste, und
es muss fur die zustandigen Behorden oder die CSIRTs moglich sein, mit ihm

Kontakt aufzunehmen.

Wegen der grundlegenden Unterschiede zwischen Betreibern wesentlicher

Dienste, insbesondere wegen deren unmittelbarer Verbindung mit einer
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physischen Infrastruktur, und Anbietern digitaler Dienste, insbesondere wegen
deren grenziberschreitender Tatigkeit, unterscheidet diese
Vernehmlassungsvorlage diese beiden Gruppen und verfolgt — wie von der
Richtlinie (EU) 2016/1148 vorgesehen — jeweils einen unterschiedlichen Ansatz. So
sind beispielsweise Betreiber wesentlicher Dienste durch die Stabsstelle Cyber-
Sicherheit zu erheben (Art. 10 Abs. 1 Bst. f) und es werden grundsatzlich strengere
Sicherheitsanforderungen gestellt (Art. 4), als dies bei Anbietern digitaler Dienste

der Falls ist (Art. 6).

Ein «Sicherheitsvorfall» (Ziff. 9) liegt vor, wenn ein Ereignis, die Verfligbarkeit,
Authentizitat, Integritdt oder Vertraulichkeit gespeicherter, Gbermittelter oder
verarbeiteter Daten oder entsprechender Dienste, die Uber Netz- und
Informationssysteme angeboten werden bzw. zugadnglich sind, beeintrachtigt.
Eine solche Beeintrachtigung kann beispielsweise neben Cyberangriffen oder
Einwirkungen Dritter auch durch physische Ereignisse wie etwa Naturereignisse,
aber auch durch Ereignisse wie z. B. Stromausfdlle oder das Verhalten eigener
Mitarbeiter verursacht werden. Damit ein Sicherheitsvorfall im Sinne dieser
Begriffsdefinition vorliegt, genligt es bereits, wenn der Dienst in qualitativer
Hinsicht beeintrachtigt ist. Es ist somit nicht notwendig, dass ein Dienst vollstandig
ausfallt oder das Ereignis eine Storung mit erheblichen Auswirkungen zur Folge

hat.

Die «Bewaltigung von Sicherheitsvorfallen» (Ziff. 10) umfasst samtliche Verfahren
zur  Unterstitzung der Erkennung, Analyse und Einddmmung von
Sicherheitsvorfallen sowie die Reaktion darauf. Dies kdnnen unter anderem sein:
Die Aufrechterhaltung und Erprobung von Erkennungsprozessen und Verfahren
zur Gewadbhrleistung einer rechtzeitigen und angemessenen Lageerfassung bei
ungewohnlichen Ereignissen, Prozesse und Vorgaben fir die Meldung von

Vorféillen und die Feststellung von Schwachstellen und Anfélligkeiten in



18

Informationssystemen, die Reaktion gemadss den festgelegten Verfahren und
Berichterstattung (ber die Ergebnisse der ergriffenen Massnahmen, die
Bewertung der Schwere des Sicherheitsvorfalls mit einer Dokumentation der
Erkenntnisse aus der Vorfallanalyse und einer Sammlung relevanter
Informationen, die als Nachweis dienen konnen und einen kontinuierlichen

Verbesserungsprozess fordern.

Im Rahmen der gegenstandlichen Vernehmlassungsvorlage stellt ein «Risiko» (Ziff.
11) einen mit verniinftigem Aufwand feststellbaren Umstand oder ein Ereignis dar,
welche potenziell nachteilige Auswirkungen auf die Sicherheit von Netz- und
Informationssystemen haben kénnen. Risiken sind beispielsweise Schwachstellen
in Netz- und Informationssystemen. Die Begriffsdefinition wurde wortlich aus der

Richtlinie (EU) 2016/1148 GUbernommen.

Die Begriffe «Kooperationsgruppe» (Ziff. 12) und «CSIRTs-Netzwerk» (Ziff. 13)
entsprechen den Art. 11 und Art. 12 der Richtlinie (EU) 2016/1148.

Ein «Online-Marktplatz» (Ziff. 14) ermoglicht es Verbrauchern und Unternehmern,
Online-Kaufvertrage oder Online-Dienstleistungsvertrdage mit Unternehmern
abzuschliessen, und ist der endgiiltige Bestimmungsort flir den Abschluss dieser
Vertrage. Der Begriff des «Online-Marktplatzes» erstreckt sich nicht auf Online-
Dienste, die lediglich als Vermittler fiir Drittdienste fungieren, durch die letztlich
ein Vertrag geschlossen werden kann. Online-Dienste, die die Preise fiir
bestimmte Produkte oder Dienste bei verschiedenen Unternehmern miteinander
vergleichen und den Nutzer anschliessend an den bevorzugten Unternehmer
weiterleiten, damit er das Produkt dort kauft, sind daher nicht erfasst. Die von
dem Online-Marktplatz bereitgestellten IT-Dienste kénnen die Verarbeitung von
Transaktionen, die Aggregation von Daten oder die Erstellung von Nutzerprofilen

einschliessen.
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Eine «Online-Suchmaschine» (Ziff. 15) ermoglicht es dem Nutzer, Suchen
grundsatzlich auf allen Internetseiten anhand einer Abfrage zu einem beliebigen
Thema vorzunehmen. Sie kann alternativ dazu auf Internetseiten in einer
bestimmten Sprache beschrankt sein. Die Definition des Begriffs «Online-
Suchmaschine» in diesem Gesetz erstreckt sich nicht auf Suchfunktionen, die auf
den Inhalt einer bestimmten Internetseite beschrankt sind, unabhangig davon, ob
diese Suchfunktionen durch eine externe Suchmaschine bereitgestellt werden. Sie
erstreckt sich auch nicht auf Online-Dienste, die die Preise fur bestimmte Produkte
oder Dienste bei verschiedenen Unternehmern miteinander vergleichen und den
Nutzer anschliessend an den bevorzugten Unternehmer weiterleiten, damit er das

Produkt dort kauft.

«Cloud-Computing-Dienste» (Ziff. 16) umfassen eine breite Palette von
Tatigkeiten, die auf unterschiedliche Weise erbracht werden kdnnen. Gemass
diesem Gesetz sind unter dem Begriff «Cloud-Computing-Dienste» Dienste zu
verstehen, die den Zugang zu einem skalierbaren und elastischen Pool gemeinsam
nutzbarer Rechenressourcen ermoglichen. Zu diesen Rechenressourcen zahlen
Ressourcen wie Netze, Server oder sonstige Infrastruktur, Speicher, Anwendungen
und Dienste. Der Begriff «skalierbar» bezeichnet Rechenressourcen, die
unabhdngig von ihrem geografischen Standort vom Anbieter des Cloud-Dienstes
flexibel zugeteilt werden, damit Nachfrageschwankungen bewailtigt werden
konnen. Der Begriff «elastischer Pool» wird verwendet, um die Rechenressourcen
zu beschreiben, die entsprechend der Nachfrage bereitgestellt und freigegeben
werden, damit die verfiigbaren Ressourcen je nach Arbeitsaufkommen rasch auf-
bzw. abgebaut werden koénnen. Der Begriff «gemeinsam nutzbar» wird
verwendet, um die Rechenressourcen zu beschreiben, die einer Vielzahl von
Nutzern bereitgestellt werden, die Uber einen gemeinsamen Zugang auf den
Dienst zugreifen, wobei jedoch die Verarbeitung fiir jeden Nutzer separat erfolgt,

obwohl der Dienst von derselben elektronischen Einrichtung erbracht wird.
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Abs. 2 enthdlt den Standardhinweis betreffend die Geschlechtsneutralitdt der

verwendeten Personenbezeichnungen.

Il. Sicherheitsanforderungen und Meldepflichten

Zu Art. 4

In Umsetzung von Art. 14 Abs. 1 der Richtlinie (EU) 2016/1148 miissen Betreiber
wesentlicher Dienste die Sicherheit der von ihnen verwendeten Netz- und
Informationssysteme gewahrleisten. So wird in Abs. 1 bestimmt, dass Betreiber
wesentlicher Dienste geeignete und verhaltnismdassige technische und
organisatorische Massnahmen ergreifen, um die Risiken fiir die Sicherheit der
Netz- und Informationssysteme, die sie fur ihre Tatigkeiten nutzen, zu bewaltigen.
Die Massnahmen zur Sicherheit von Netz- und Informationssystemen adressieren
die Sicherheit gespeicherter, Gbermittelter und verarbeiteter Daten. Damit keine
unverhadltnismassige finanzielle und administrative Belastung fiir Betreiber
wesentlicher Dienste entsteht, kénnen die Massnahmen in einem angemessenen
Verhédltnis zu den Risiken stehen, denen das betreffende Netz- und
Informationssystem ausgesetzt ist. Jedenfalls miissen die Massnahmen unter
Berucksichtigung des Stands der Technik ein Sicherheitsniveau der Netz- und
Informationssysteme gewahrleisten, welches dem bestehenden Risiko, das mit
verniunftigem Aufwand feststellbar ist, angemessen ist. Dadurch soll insbesondere
der im Bereich der Netz- und Informationssicherheit praktizierte «risikobasierte
Ansatz» abgebildet werden. Die Sicherheitsanforderungen und die Meldepflicht
(Art. 5) gelten fiur die einschldgigen Betreiber wesentlicher Dienste unabhangig
davon, ob sie ihre Netz- und Informationssysteme selbst warten oder diese

Aufgabe an Dritte ausgelagert haben.

Gemass Abs. 2 ergreifen die Betreiber wesentlicher Dienste geeignete
Massnahmen, um den Auswirkungen von Sicherheitsvorfillen, die die Sicherheit

der von ihnen fir die Bereitstellung von Diensten genutzten Netz- und
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Informationssysteme beeintrachtigen, vorzubeugen beziehungsweise diese so
gering wie moglich zu halten, damit die Verfiigbarkeit dieser Dienste gewéhrleistet
wird. Hier sind Massnahmen umfasst, welche zur Ermittlung von Gefahren und
Schwachstellen dienen. Ebenso sollen Sicherheitsvorfalle verhindert, aufgedeckt
und bewaltigt werden, sodass die Folgen gemindert werden. Ziel ist insbesondere,

die Verfligbarkeit des wesentlichen Dienstes sicherzustellen.

In Abs. 3 wird Art. 1 Abs. 7 der Richtlinie (EU) 2016/1148 entsprochen. Dieser
enthdlt eine Lex-specialis-Bestimmung, wonach unter anderem die
Bestimmungen Uber die Sicherheitsanforderungen fiir Betreiber wesentlicher
Dienste nach der Richtlinie (EU) 2016/1148 keine Anwendung finden, wenn sie
bereits unter den Anwendungsbereich  sektorenspezifischer  EWR-
Rechtsvorschriften fiir Sicherheitsanforderungen fallen, die in ihrer Wirkung den
in der Richtlinie (EU) 2016/1148 enthaltenen Pflichten mindestens gleichwertig
sind. Art. 1 Abs. 7 der Richtlinie (EU) 2016/1148 ist von den EWR-Mitgliedstaaten
bei der Umsetzung zu beriicksichtigen (vgl. auch ErwGr. 9 der Richtlinie (EU)
2016/1148). Ebendies wird durch Abs. 3 gewahrleistet. Trotz der Anwendbarkeit
von Lex-specialis-Bestimmungen wird die betreffende Einrichtung als Betreiber
wesentlicher Dienste gemass Art. 10 Abs. 1 Bst. f ermittelt. Die Meldepflichten

nach Art. 5 bleiben unberihrt.

Abs. 4 gibt der Regierung die Kompetenz, Naheres betreffend die

Sicherheitsanforderungen mittels Verordnung zu regeln.

Zu Art. 5

Die Tragweite, Haufigkeit und Auswirkungen von Sicherheitsvorfallen nehmen zu
und stellen eine erhebliche Bedrohung fiir den stérungsfreien Betrieb von Netz-
und Informationssystemen dar. Die Systeme kdnnen auch zu einem Angriffsziel
vorsatzlich schadigender Handlungen werden, die auf die Stérung oder den Ausfall

des Betriebs der Systeme gerichtet sind. Solche Sicherheitsvorfille konnen die
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Ausilibung wirtschaftlicher Tatigkeiten beeintrachtigen, betrachtliche finanzielle
Verluste verursachen, das Vertrauen der Nutzer untergraben und der Wirtschaft

grossen Schaden zufiigen.

In Umsetzung des Art. 14 Abs. 3 Richtlinie (EU) 2016/1148 wird daher in Abs. 1
vorgesehen, dass Betreiber wesentlicher Dienste Sicherheitsvorfille, die den
wesentlichen Dienst betreffen, unverziiglich an die Stabsstelle Cyber-Sicherheit zu
melden haben. Dabei spielt es keine Rolle, ob es durch den Sicherheitsvorfall zu
einem Schaden oder zu einer anderweitigen Storung gekommen ist. Die Meldung
dient vor allem dazu, die Lage der betroffenen Einrichtung, die Erheblichkeit des
Sicherheitsvorfalls generell und allfdllige Auswirkungen auf andere Sektoren oder

die Offentlichkeit bewerten zu kdnnen.

Abs. 2 legt den Inhalt der jeweiligen Meldung fest. So muss die Meldung an die
Stabsstelle Cyber-Sicherheit bestimmte Angaben enthalten, namentlich sind dies
samtliche relevanten Angaben zum Sicherheitsvorfall und den technischen
Rahmenbedingungen, die im Zeitpunkt der Erstmeldung bekannt sind sowie
insbesondere die vermutete oder tatsachliche Ursache, die betroffene
Informationstechnik und die Art der betroffenen Einrichtung oder Anlage. Zur
Erfillung der Meldepflicht ist es erforderlich, samtliche Umstande darzulegen, die

zum Zeitpunkt der Meldung bekannt sind.

Angaben Uber spater bekanntgewordene Umstande zum Sicherheitsvorfall sind in
Nachmeldungen und letztendlich in einer Abschlussmeldung unverziiglich nach
Feststellung der Umstande der Stabsstelle Cyber-Sicherheit mitzuteilen. Durch
diese Regelung wird zum Ausdruck gebracht, dass einer moglichst friihzeitigen
Meldung Vorrang gegenuber einer vollstandigen Meldung eingerdaumt wird. Die
Pflicht, spater bekanntgewordene Angaben zu melden, soll die Bewaltigung eines

Sicherheitsvorfalls nicht beeintrachtigen.
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Meldungen sind in einem standardisierten elektronischen Format zu Gbermitteln
(Abs. 3). Dazu wird die Stabsstelle Cyber-Sicherheit entsprechende

Meldeformulare auf ihrer Internetseite zur Verfiigung stellen.

Mit Abs. 4 wird fiir die Stabsstelle Cyber-Sicherheit die Mdéglichkeit eroffnet, im
Falle eines Sicherheitsvorfalls die Offentlichkeit zwecks Verhiitung weiterer
Sicherheitsvorfdlle entsprechend zu sensibilisieren. Voraussetzung ist dabei
jedoch die Anhorung des meldenden Betreibers wesentlicher Dienste sowie der
Umstand, dass die Sensibilisierung der Offentlichkeit zur Verhiitung von
Sicherheitsvorfillen oder zur Bewaltigung aktueller Sicherheitsvorfalle

erforderlich ist.

Bei der Bekanntmachung von Sicherheitsvorfillen ist das Interesse der
Offentlichkeit (iber Bedrohungen informiert zu werden, sorgfiltig gegen einen
moglichen wirtschaftlichen Schaden oder einen Imageschaden abzuwiegen, der

den Betreibern wesentlicher Dienste, die solche Vorfille melden, entstehen kann.

Die Regierung hat gemadss Abs. 5 eine Verordnungskompetenz, um die
Meldepflicht fiur Betreiber wesentlicher Dienste weiter zu préazisieren und

auszugestalten.

Zu Art. 6

Angesichts der Bedeutung ihrer Dienste fiir die Tatigkeit anderer Unternehmen
haben ebenso Anbieter digitaler Dienste ein Sicherheitsniveau zu gewahrleisten,
das der Hohe des Risikos fiir die Sicherheit der von ihnen gebotenen Dienste
angemessen ist. In der Praxis ist das Risiko fiir die Betreiber wesentlicher Dienste,
die fir die Aufrechterhaltung kritischer gesellschaftlicher und wirtschaftlicher
Tatigkeiten von wesentlicher Bedeutung sind, hoher als das Risiko flir den Anbieter
digitaler Dienste. Daher sind die an Anbieter digitaler Dienste gestellten

Sicherheitsanforderungen geringer.
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Ungeachtet dessen ergreifen die Anbieter digitaler Dienste gemadss Abs. 1
geeignete und verhaltnismassige technische und organisatorische Massnahmen,
um die Risiken fur die Sicherheit der Netz- und Informationssysteme, die sie im

Rahmen der Bereitstellung des digitalen Dienstes nutzen, zu bewaltigen.

Anbietern digitaler Dienste ist es freigestellt, die Massnahmen zu ergreifen, die sie
fir die Bewaltigung der Risiken flar die Sicherheit ihrer Netz- und
Informationssysteme fur angemessen halten. Aufgrund des
grenziiberschreitenden Charakters ihrer Tatigkeiten unterliegen die Anbieter
digitaler Dienste jedoch einem im EWR stark harmonisierten Konzept. In diesem
Sinne bestimmt die Durchfiihrungsverordnung (EU) 2018/151# die Spezifikation

und die Umsetzung derartiger Massnahmen.

Die von Anbietern digitaler Dienste zu treffenden Sicherheitsvorkehrungen
konnen sowohl technischer als auch organisatorischer Art sein und sollen in
Hinblick auf die betriebenen digitalen Dienste dazu dienen, die Sicherheit der
Netz- und Informationssysteme zu gewahrleisten. Nach Abs. 2 missen diese
Massnahmen unter Beriicksichtigung des Stands der Technik ein Sicherheitsniveau
gewadhrleisten, welches dem bestehenden Risiko angemessen ist. Dabei ist
folgenden Aspekten Rechnung zu tragen: der Sicherheit der Systeme und Anlagen,
der Bewadltigung von Sicherheitsvorfallen, dem Betriebskontinuitditsmanagement,
der Uberwachung, der Uberpriifung und Erprobung sowie der Einhaltung

internationaler Normen.

4 Durchfihrungsverordnung (EU) 2018/151 der Kommission vom 30. Januar 2018 (iber Vorschriften fir die
Anwendung der Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates hinsichtlich der
weiteren Festlegung der von Anbietern digitaler Dienste beim Risikomanagement in Bezug auf die
Sicherheit von Netz- und Informationssystemen zu beriicksichtigenden Elemente und der Parameter fr die
Feststellung erheblicher Auswirkungen eines Sicherheitsvorfalls (ABI. L 26 vom 31.1.2018, S. 48).
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In der Durchfiihrungsverordnung (EU) 2018/151 werden jene Elemente naher
festgelegt, die die Anbieter digitaler Dienste zu beriicksichtigen haben, wenn sie
Massnahmen ermitteln und ergreifen, damit ein bestimmtes Sicherheitsniveau
der Netz- und Informationssysteme gewahrleistet wird. Ferner werden die
Parameter naher festgelegt, die bei der Feststellung, ob ein Sicherheitsvorfall
erhebliche Auswirkungen auf die Bereitstellung dieser Dienste hat, zugrunde zu

legen sind.

Zu Art. 7

Nach Abs. 1 melden die Anbieter digitaler Dienste der Stabsstelle Cyber-Sicherheit
unverzuglich jeden Sicherheitsvorfall, der erhebliche Auswirkungen auf die
Bereitstellung eines von ihnen innerhalb des EWR erbrachten Dienstes hat. Fiir die
Beurteilung, ob ein Sicherheitsvorfall als ein solcher mit erheblichen
Auswirkungen gilt, sind die Kriterien nach Art. 4 Abs. 1 Bst. a bis d der
Durchfiihrungsverordnung (EU) 2018/151 heranzuziehen. Eine Meldepflicht
besteht beispielsweise in jenen Fallen, wenn ein Sicherheitsvorfall zu einem
Verlust der Integritdt, Authentizitdt oder Vertraulichkeit gespeicherter oder
Ubermittelter oder verarbeiteter Daten oder der entsprechenden Dienste, die
Uber ein Netz- und Informationssystem des Anbieters digitaler Dienste angeboten
werden bzw. zuganglich sind, geflihrt hat, von dem mehr als 100 000 Nutzer im

EWR betroffen sind.

Die Meldepflicht gilt allerding nur dann, wenn die Anbieter Zugang zu
Informationen haben, die bendtigt werden, um die Auswirkung eines
Sicherheitsvorfalls zu bewerten. Dabei handelt es sich insbesondere um
Informationen Uber die Zahl der vom Sicherheitsvorfall betroffenen Nutzer, der
Dauer des Sicherheitsvorfalls, die geografische Ausbreitung in Bezug auf das von

dem Sicherheitsvorfall betroffene Gebiet, das Ausmass der Unterbrechung der



26

Bereitstellung des digitalen Dienstes und das Ausmass der Auswirkungen auf

wirtschaftliche und gesellschaftliche Tatigkeiten.

Mit Abs. 2 wird die Meldepflicht fiir jene Falle geregelt, in denen ein Betreiber
wesentlicher Dienste fiir die Bereitstellung seines wesentlichen Dienstes die
Dienste eines Dritten als Anbieter digitaler Dienste in Anspruch nimmt. Hat ein
Sicherheitsvorfall bei einem Anbieter digitaler Dienste erhebliche Auswirkungen
auf die Bereitstellung des wesentlichen Dienstes, den ein Betreiber wesentlicher
Dienste erbringt, weil dieser sich des Anbieters digitaler Dienste als Dienstleister
bedient, so trifft den Betreiber wesentlicher Dienste die Meldepflicht gegeniber
der Stabsstelle Cyber-Sicherheit. Eine allfallige gesonderte Meldepflicht, die den
eigentlich von dem Sicherheitsvorfall betroffenen Anbieter digitaler Dienste trifft,

ist davon unberithrt.

Analog zu Art. 5 Abs. 5 wird mit Abs. 3 fiir die Stabsstelle Cyber-Sicherheit die
Méglichkeit eréffnet, im Falle eines Sicherheitsvorfalls die Offentlichkeit zwecks
Verhltung weiterer Sicherheitsvorfdlle entsprechend zu sensibilisieren.
Voraussetzung ist jedoch die Anhorung des betreffenden Anbieters digitaler
Dienste durch die Stabsstelle Cyber-Sicherheit. Ebenso kann die Stabsstelle Cyber-
Sicherheit von Anbietern digitaler Dienste verlangen, dass diese die Information
an die Offentlichkeit vornehmen. Voraussetzung ist jedoch in beiden Fillen, dass
die Sensibilisierung der Offentlichkeit zur Verhiitung von Sicherheitsvorfillen oder
zur Bewaltigung aktueller Sicherheitsvorfalle erforderlich ist. Abweichend zu Art. 5
Abs. 5 genligt es hier ebenso, dass die Offenlegung des Sicherheitsvorfalls auf

sonstige Weise im 6ffentlichen Interesse liegt.

Bei der Bekanntmachung von Sicherheitsvorfadllen, ist das Interesse der
Offentlichkeit, (iber Bedrohungen informiert zu werden, sorgfiltig gegen einen
moglichen wirtschaftlichen Schaden bzw. einen Imageschaden abzuwiegen, der

den Anbietern digitaler Dienste, die solche Vorféille melden, entstehen kann.
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Zu Art. 8

Andere Einrichtungen, die nicht in den Geltungsbereich dieser Richtlinie fallen,
kénnen mit Sicherheitsvorfillen konfrontiert sein, die sich in erheblichem Masse
auf die von ihnen bereitgestellten Dienste auswirken. Sind diese Einrichtungen der
Ansicht, dass es im offentlichen Interesse liegt, das Auftreten derartiger
Sicherheitsvorfalle zu melden, kénnen sie dies nach Abs. 1 auf freiwilliger Basis

tun.

Solche Meldungen werden von der Stabsstelle Cyber-Sicherheit bearbeitet, sofern
diese Bearbeitung keinen unverhaltnismassigen oder ungebihrlichen Aufwand

darstellt.

Abs. 2 bestimmt, dass die freiwilligen Meldungen weder die Identitat der
Einrichtung noch Informationen, die auf diese schliessen lassen, enthalten

mussen.

Zudem fihrt eine freiwillige Meldung nicht dazu, dass der meldenden Einrichtung
Pflichten auferlegt werden, die nicht fiir sie gegolten hdtten, wenn sie den
Sicherheitsvorfall nicht bei der Stabsstelle Cyber-Sicherheit gemeldet hatte.

Anderweitige Meldepflichten bleiben davon jedoch unberihrt.
Ill. Organisation

Zu Art. 9

Abs. 1 bestimmt die Stabsstelle Cyber-Sicherheit als die fir die Sicherheit von
Netz- und Informationssystemen zustdandige nationale Behdrde gemass Art. 8 Abs.
1 der Richtlinie (EU) 2016/1148. Ihr obliegt somit die Aufsicht und der Vollzug

dieses Gesetzes.

Mit Abs. 2 wird festgelegt, dass die Stabsstelle Cyber-Sicherheit ebenso die fiir die

Sicherheit von Netz- und Informationssystemen zustdndige zentrale Anlaufstelle
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gemadss Art. 8 Abs. 3 der Richtlinie (EU) 2016/1148 in Liechtenstein ist. Als solche
ist sie die Verbindungsstelle zur Gewahrleistung der grenziiberschreitenden
Zusammenarbeit mit internationalen Gremien und Gruppen, wie insbesondere
den zustandigen Stellen in den EWR-Mitgliedstaaten sowie der
Kooperationsgruppe und dem CSIRTs-Netzwerk. Die zentrale Anlaufstelle dient
insbesondere der Erleichterung der grenziiberschreitenden Zusammenarbeit und
Kommunikation und soll die effektive Umsetzung der Richtlinie (EU) 2016/1148

ermoglichen.

Die Stabsstelle Cyber-Sicherheit erhalt dafiir angemessene technische, finanzielle
und personelle Ressourcen, um die Ubertragenen Aufgaben nach Art. 10 wirksam
und effizient erfillen und somit die Ziele dieses Gesetzes erreichen zu kdnnen. Sie
verfligt Uber entsprechende Strukturen und kann wirksam mit den

Wirtschaftsteilnehmern zusammenarbeiten.

Zu Art. 10

Die Aufgaben der Stabsstelle Cyber-Sicherheit gemdss Abs. 1 sind sowohl
strategischer als auch operativer Natur und umfassen Tatigkeiten von der
Uberwachung der Anwendung dieses Gesetzes (Bst. a), iiber die Vertretung
Liechtensteins in Gremien im EWR und in internationalen Gremien (Bst. |) bis zur

Koordination einer NIS-Strategie (Bst. n).

Zwecks Uberwachung der Anwendung dieses Gesetzes geméss Bst. a stehen der
Stabsstelle Cyber-Sicherheit entsprechende Befugnisse gegeniiber Betreibern
wesentlicher Dienste (Art. 11) als auch Anbietern digitaler Dienste (Art. 12) zur
Verfiigung. Ein Mittel der Uberwachung stellt die Durchfiihrung von Kontrollen

(Art. 13) dar.

Bst. b hebt einen wesentlichen Teil der Uberwachung hervor, welche die

Uberpriifung von Sicherheitsvorkehrungen (Art. 4 und 6) und die Einhaltung der
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Meldepflichten bei Betreibern wesentlicher Dienste und Anbieter digitaler Dienste
(Art. 5 und 7) betrifft. Bei Kontrollen werden insbesondere die Uberpriifungen der
implementierten Sicherheitsmassnahmen als auch die Einhaltung der Meldeplicht
in der Praxis den Schwerpunkt der Kontrolltatigkeit der Stabsstelle Cyber-
Sicherheit darstellen. Es sind jedoch keine periodischen Kontrollen seitens der
Stabsstelle Cyber-Sicherheit vorgegeben. Die Betreiber wesentlicher Dienste
sowie die Anbieter digitaler Dienste stehen mit der Stabsstelle Cyber-Sicherheit
vielmehr im engen Austausch in Bezug auf die Einhaltung der entsprechenden
Bestimmungen. Im Falle einer Kontrolle werden durch die Stabsstelle Cyber-
Sicherheit einschlagige Normen und Standards in Bezug auf die Kontrolltatigkeit
eingehalten. So sieht der Ablauf beispielsweise bei einer angekiindigten Kontrolle
jedenfalls vor, dass mit der kontrollierten Stelle eine Vorbesprechung
durchgefliihrt wird, in welchem der Umfang sowie der detaillierte Ablauf der
Kontrolle besprochen werden. Auf eine Dokumentenpriifung folgt nicht in allen
Fallen zwingend eine Prifung und Abklarungen vor Ort. Die Notwendigkeit wird

im Einzelfall in Absprache mit der kontrollierten Stelle entschieden.

Bst. c legt fest, dass der Betrieb des Computer-Notfallteams (CSIRT) gemadss Art. 15
zur Gewahrleistung der Sicherheit von Netz- und Informationssystemen eine

weitere Aufgabe der Stabsstelle Cyber-Sicherheit darstellt.

Zwecks der Erstellung von Lagebildern und zur Durchfiihrung von Analysen ist es
die Aufgabe der Stabsstelle Cyber-Sicherheit gemass Bst. d, Meldungen Uber
Risiken oder Sicherheitsvorfdlle entgegenzunehmen und zu analysieren sowie
Meldungen als auch das Lagebild selbst mit samt allfalliger zusatzlicher relevanter
Informationen an inldndische Behérden oder andere betroffene Stellen bei Bedarf

weiterzuleiten.

Die Stabsstelle Cyber-Sicherheit tragt daflr Sorge, dass vertrauenswiirdige Kanadle

fir den Informationsaustausch vorhanden sind. Bei der Erflllung der
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Meldepflichten achtet die Stabsstelle Cyber-Sicherheit besonders darauf, dass
Informationen lber die Anfélligkeit von Produkten bis zur Veroffentlichung der

entsprechenden Sicherheitsupdates und -fixes vertraulich bleiben.

Bst. e ergdnzt die zuvor erwdahnte Aufgabe mit jener, dass die Erstellung und
Weitergabe von relevanten Informationen zur Gewahrleistung der Sicherheit von
Netz- und Informationssystemen oder zur Vorbeugung von Sicherheitsvorfallen

ebenso durch die Stabsstelle Cyber-Sicherheit durchzufiihren sind.

Bst. f legt fest, dass die Stabsstelle Cyber-Sicherheit die Betreiber wesentlicher
Dienste ermittelt und diese in einer entsprechenden Liste festhalt. Regelmassig,
jedoch mindestens alle zwei Jahre wird diese Liste durch die Stabsstelle tGberprift

und bei Bedarf aktualisiert.

Bei der Beurteilung, ob eine Einrichtung einen Dienst erbringt, der fir die
Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Tatigkeiten
wesentlich ist, arbeitet die Stabsstelle Cyber-Sicherheit mit dem Amt fir

Bevolkerungsschutz zusammen.

Voraussetzung fir die Aufnahme eines Betreibers auf die Liste der Betreiber
wesentlicher Dienste ist, dass eine Niederlassung in Liechtenstein sowie die
effektive und tatsdchliche Ausibung einer Tatigkeit durch eine standige
Einrichtung im Land besteht. Die Rechtsform einer solchen Einrichtung, gleich, ob
es sich um eine Zweigstelle oder eine Tochtergesellschaft mit eigener

Rechtspersonlichkeit handelt, ist dabei unerheblich.

Es ist durchaus moglich, dass Einrichtungen in den in Art. 1 aufgefiihrten Sektoren
sowohl wesentliche als auch nicht wesentliche Dienste erbringen. Betreiber
wesentlicher Dienste sollten den spezifischen Sicherheitsanforderungen nur in

Bezug auf die als wesentlich geltenden Dienste unterworfen sein.
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Nach Bst. g ist die Unterrichtung und Weiterleitung von durch den Betreiber
wesentlicher Dienste bereitgestellten Informationen an den bzw. die anderen
betroffenen EWR-Mitgliedstaaten eine weitere Aufgabe der Stabsstelle Cyber-
Sicherheit. Die Unterrichtung und Weiterleitung erfolgt jedoch lediglich in jenen
Fillen, in denen ein Sicherheitsvorfall erhebliche Auswirkungen auf die
Verfligbarkeit wesentlicher Dienste in einem oder mehreren anderen EWR-

Mitgliedstaaten hat.

Der Stabsstelle Cyber-Sicherheit obliegt nach Bst. h die Koordination der
offentlich-privaten Zusammenarbeit im Bereich der Sicherheit von Netz- und
Informationssystemen. Diese zentrale Schnittstellenfunktion des Landes zu
Gesellschaft, Wirtschaft und Wissenschaft im Bereich der Netz- und
Informationssystemsicherheit nimmt  die  Stabsstelle  Cyber-Sicherheit
beispielsweise in Form des Nationalen Koordinierungszentrums Cybersicherheit
(NCC-FL) wahr. Als Nationales Koordinierungszentrum Cybersicherheit fir
Liechtenstein bemiht sich die Stabsstelle Cyber-Sicherheit um Kooperationen,
beispielsweise mit der Universitdt Liechtenstein, und bildet als Teil des EWR-
weiten Netzwerks nationaler Koordinierungszentren zusammen mit dem
Europdischen Kompetenzzentrum fir Cybersicherheit (ECCC) den neuen
europdischen Rahmen zur Unterstiitzung der Innovations- und Industriepolitik im
Bereich der Cybersicherheit. Mit dieser Bestimmung wird ebenso die Verordnung

(EU) 2021/887° entsprechend durchgefiihrt.

Bst. i legt fest, dass die Unterrichtung der Offentlichkeit iber Sicherheitsvorfille
sowie die Veroffentlichung allgemeiner Informationen im Zusammenhang mit der

Sicherheit von Netz- und Informationssystemen eine weitere Aufgabe der

> Verordnung (EU) 2021/887 des Europdischen Parlaments und des Rates vom 20. Mai 2021 zur Einrichtung
des Europdischen Kompetenzzentrums fiir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit und des Netzwerks nationaler Koordinierungszentren (ABI. 202 vom 8.6.2021, S. 1).
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Stabsstelle Cyber-Sicherheit ist. Fiir die Offentlichkeitsarbeit bedient sich die
Stabsstelle Cyber-Sicherheit verschiedenster Kandle, wie beispielsweise der

eigenen Internetseite oder auch Newslettern.

Informationen {ber Sicherheitsvorfille sind fir die Offentlichkeit und
Unternehmen, insbesondere fiir kleine und mittlere Unternehmen, zunehmend
von Bedeutung. Daher ist es das Ziel der Stabsstelle Cyber-Sicherheit, dass sie
regelmassig derartige Informationen mit besonderem Schwerpunkt auf

Sicherheitsvorfadlle und Sicherheitsereignisse mit nationalem Bezug bereitstellt.

Die Stabsstelle Cyber-Sicherheit arbeitet mit 6ffentlichen Stellen, insbesondere
der Landespolizei, der Staatsanwaltschaft, der Datenschutzstelle, dem Amt fiir
Kommunikation, der Stabsstelle FIU und der Finanzmarktaufsicht (FMA)
zusammen und tauscht zum Zweck des Schutzes der Netz- und
Informationssysteme relevante Informationen aus (Bst. k). Haufig ist bei
Sicherheitsvorfallen vor allem der Schutz personenbezogener Daten nicht mehr
gewadhrleistet. Aus diesem Grund ist eine enge Zusammenarbeit mit der
Datenschutzstelle besonders wichtig. Dabei werden beispielsweise Informationen
zu einschldgigen Fragen ausgetauscht, um etwa allfadlligen Verletzungen des
Schutzes personenbezogener Daten aufgrund von Sicherheitsvorfallen
vorzubeugen. Ebenso profitiert die Stabsstelle Cyber-Sicherheit vom
Informationsaustausch nach Meldungen von Verletzungen des Schutzes
personenbezogener Daten an die Datenschutzstelle in Bezug auf die Erstellung

eines Lagebildes (vgl. Bst. d).

Wie die Européische Zentralbank bereits in ihrer Stellungnahme vom 25. Juli 2014°

erklart hat, berihrt die Richtlinie (EU) 2016/1148 nicht die bestehenden EWR-

6 Siehe unter https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52014AB0058.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52014AB0058
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rechtlichen Bestimmungen zur Uberwachung von Zahlungsverkehrs- und
Abwicklungssystemen. Die fiir eine derartige Uberwachung verantwortlichen
Behorden, sprich die FMA, soll jedoch ihre Erfahrungen in Angelegenheiten der
Sicherheit von Netz- und Informationssystemen mit der Stabsstelle Cyber-

Sicherheit austauschen.

Die Stabsstelle Cyber-Sicherheit ist die zentrale Ansprechstelle fir die Sicherheit
von Netz- und Informationssystemen in Liechtenstein. Eine weitere Aufgabe nach
Bst. | ist die grenziberschreitende Zusammenarbeit und der
Informationsaustausch mit den zustdandigen Stellen und entsprechenden
Behdrden in anderen EWR-Mitgliedstaaten, wie insbesondere mit der Agentur der
Europdischen Union fiir Cybersicherheit (ENISA), der Kooperationsgruppe und
dem  CSIRTs-Netzwerk.  Angesichts des globalen  Charakters von
Sicherheitsproblemen, die Netz- und Informationssysteme beeintrachtigen,
bedarf es einer engen internationalen Zusammenarbeit, damit die
Sicherheitsstandards und der Informationsaustausch verbessert und ein

gemeinsames umfassendes Konzept fiir Sicherheitsfragen geférdert wird.

Neben den EWR-Mitgliedstaaten pflegt die Stabsstelle Cyber-Sicherheit auch
Kontakte in Drittstaaten, insbesondere mit der Schweiz. Gemass Bst. m ist die
grenziberschreitende Zusammenarbeit und der Informationsaustausch im
Bereich der Sicherheit von Netz- und Informationssystemen mit offentlichen

Stellen und Behorden in Drittstaaten eine weitere Aufgabe der Stabsstelle.

Bst. n adressiert die nationale Strategie zur Sicherheit von Netz- und
Informationssystemen (Art. 14). Um ein hohes Sicherheitsniveau von Netz- und
Informationssystemen zu erreichen und aufrechtzuerhalten, muss Liechtenstein
gemass Art. 1 Abs. 2 Bst a der Richtlinie (EU) 2016/1148 Uber eine nationale
Strategie zur Sicherheit von Netz- und Informationssystemen verfligen, in der die

strategischen Ziele sowie konkrete politische Massnahmen vorgesehen sind. Es ist
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Aufgabe der Stabsstelle Cyber-Sicherheit, die Erstellung einer solchen nationalen

Strategie fur die Sicherheit von Netz- und Informationssystemen zu koordinieren.

Die Stabsstelle Cyber-Sicherheit ist nach Bst. o die Vertretung von Liechtenstein in
der Kooperationsgruppe, dem CSIRTs-Netzwerk sowie in anderen EWR-weiten
und internationalen Gremien flir die Sicherheit von Netz- und

Informationssystemen.

Zu Art. 11
Neben den Aufgaben nach Art. 10 wird die Stabsstelle Cyber-Sicherheit mit den

zur Erfillung ihrer Aufgaben erforderlichen Befugnissen ausgestattet.

Mit Abs. 1 wird Art. 15 Abs. 1 und 2 der Richtlinie (EU) 2016/1148 entsprechend
umgesetzt. Es wird festgelegt, dass die Stabsstelle Cyber-Sicherheit von Betreibern
wesentlicher Dienste verlangen kann, dass diese die zur Bewertung der Sicherheit
ihrer Netz- und Informationssysteme erforderlichen Auskiinfte und
Informationen, einschliesslich der dokumentierten Sicherheitsmassnahmen, zur
Verfligung stellen. Ebenso kann die Stabsstelle von den Betreibern Nachweise fiir

die wirksame Umsetzung der Sicherheitsmassnahmen verlangen.

Gestiutzt auf Abs. 2 kann die Stabsstelle Cyber-Sicherheit von Betreibern
wesentlicher Dienste Informationen zu allgemeinen Fragen betreffend die
Sicherheit der Netz- und Informationssysteme oder auch statistische Daten in
Bezug auf die Sicherheit der Netz- und Informationssysteme erheben, um
beispielsweise ein Lagebild nach Art. 10 Abs. 1 Bst. d zu erstellen. Die Offenlegung

gegeniber der Stabsstelle Cyber-Sicherheit hat unentgeltlich zu erfolgen.

Die Offenlegung von Informationen gegeniiber der Stabsstelle Cyber-Sicherheit
betreffend die Sicherheit der Netz- und Informationssysteme, einschliesslich der

dokumentierten Sicherheitsmassnahmen oder auch technische und statistische
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Daten gemass Abs. 2 kdnnen gemass Abs. 3 von Betreibern wesentlicher Dienste

nicht wegen Berufs-, Geschéafts- oder Betriebsgeheimnissen verweigert werden.

Zu Art. 12

Im Vergleich zu Betreibern wesentlicher Dienste unterliegen Anbieter digitaler
Dienste nach Abs. 1 weniger strikten reaktiven Aufsichtstatigkeiten (ex-post), die
durch die Art ihrer Dienste und Tatigkeiten gerechtfertigt sind. Die Stabsstelle
Cyber-Sicherheit wird daher nur dann tatig, wenn ihr z. B. durch den Anbieter
digitaler Dienste selbst, durch eine andere zustdandige Behérde — auch der eines
anderen EWR-Vertragsstaates — oder durch einen Nutzer des digitalen Dienstes
Nachweise daflir vorgelegt werden, dass ein Anbieter digitaler Dienste die
Anforderungen dieses Gesetzes nicht erfiillt. Dies ist vor allem nach einem
Sicherheitsvorfall relevant. Die Stabsstelle Cyber-Sicherheit hat daher keine
generelle, sondern bloss eine anlassbezogene Befugnis und Verpflichtung zur

Beaufsichtigung der Anbieter digitaler Dienste.

Nach Abs. 2 kann die Stabsstelle Cyber-Sicherheit von den Anbietern digitaler
Dienste verlangen, dass diese die zur Beurteilung der Sicherheit ihrer Netz- und
Informationssysteme erforderlichen Informationen (Dokumentation)

unverziiglich zur Verfiigung stellen.

Art. 2 Abs. 2 der Durchfihrungsverordnung (EU) 2018/151 verpflichtet die
Anbieter digitaler Dienste zur Fihrung angemessener Dokumentationen, anhand
derer die zustandige Behorde, sprich die Stabsstelle Cyber-Sicherheit, die

Einhaltung der Sicherheitselemente bei Bedarf tiberprifen kann.

Zu Art. 13 - Kontrolle
Abs. 1 legt fest, dass die Stabsstelle Cyber-Sicherheit Kontrollen zur Einhaltung der
Anforderungen nach diesem Gesetz selbst durchfihren oder durch von ihr

beauftragte qualifizierte Dritte durchfiihren lassen kann.
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Die gegenstandlichen Kontrollen dienen insbesondere dazu, bei Bedarf oder auch
aus einem bestimmten Anlass, wie etwa ein Sicherheitsvorfall, festzustellen, ob
durch Betreiber wesentlicher Dienste als auch durch Anbieter digitaler Dienste die
Anforderungen an die Sicherheitsmassnahmen sowie Meldepflichten nach diesem

Gesetz eingehalten werden bzw. wurden.

Die Kontrolle kann auch durch einen von der Stabsstelle Cyber-Sicherheit
beauftragten qualifizierte Dritten durchgefihrt werden. Bei den qualifizierten
Dritten handelt es sich um eine gemdss Art. 15 Abs. 2 Bst. b der Richtlinie
(EU) 2016/1148 qualifizierten Stelle. Diese Maoglichkeit der Beauftragung ist
dahingehend sinnvoll, als im Bereich der Auditierung bereits entsprechendes
Potential am Markt verfliigbar ist und der innerbehordliche Aufbau
entsprechender Ressourcen bei der Stabsstelle Cyber-Sicherheit fiir samtliche
Betreiber wesentlicher Dienste und Anbieter digitaler Dienste zeit- und vor allem

kostenintensiv ware.

Die Kriterien, die ein qualifizierter Dritter zu erfiillen hat, richten sich nach den
Erfordernissen im Einzelfall. Es ist durchaus zuldssig, auch nur fiir einzelne
Sicherheitsmassnahmen (eingeschrankter Aufgabenbereich) als qualifiziert zu
gelten. Ein qualifizierter Dritter hat gegentiber der Stabsstelle Cyber-Sicherheit vor
der Auslibung einer Kontrolle nach Art. 13 fir den jeweiligen Einzelfall
entsprechende Befahigungen nachzuweisen. Dies kbnnen etwa die Darstellung
der verwendeten Methodik und Kontrollprozesse als auch die verwendeten
Werkzeuge sein. Ein wesentliches Merkmal fiir einen qualifizierten Dritten ist die
Verfiigbarkeit von qualifiziertem Personal, das fir die jeweilige Kontrolle
eingesetzt wird. Die Voraussetzungen fiir eine Qualifikation sind z. B. nur dann
erflillt, wenn die Personen fir den kontrollierten Bereich einschlagige
Ausbildungen und mehrjahrige Berufserfahrung in diesem Bereich nachweisen

konnen. Dariiber hinaus missen samtliche Mitarbeiter des qualifizierten Dritten,
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die Kontrollen bei Betreibern wesentlicher Dienste durchfihren, eine
Sicherheitslberprifung angelehnt an die Informationsschutzverordnung (LGBI.

2009 Nr. 315) vorweisen.

Nach Abs. 2 kénnen die Stabsstelle Cyber-Sicherheit oder eben von ihr beauftragte
gualifizierte Dritte zum Zweck der Kontrolle Einsicht in die Netz- und
Informationssysteme, die fiir die Bereitstellung wesentlicher Dienste und Anbieter

digitaler Dienste genutzt werden, und diesbeziigliche Unterlagen nehmen.

Zum Zweck der Einsicht sind die Stabsstelle Cyber-Sicherheit oder von ihr
beauftragte Dritte weiters berechtigt, Ortlichkeiten, in welchen Netz- und
Informationssysteme gelegen sind, zu betreten. Die Auslibung der Einsicht hat
verhéltnismassig zu erfolgen und ist unter moglichster Schonung der Rechte der

betroffenen Einrichtung und Dritter sowie des Betriebs auszuliben.

Eine durchgefiihrte Kontrolle nach Art. 13 stellt in allen Fallen eine
Momentaufnahme des gepriften Sicherheitsniveaus eines auf den
Prifungsgegenstand eingeschrankten Bereich der Sicherheit der Netz- und
Informationssysteme dar. Allein aus dem Umstand, dass eine Kontrolle
durchgefihrt wurde oder dass allenfalls keine wesentlichen Mangel beim
Betreiber wesentlicher Dienste oder Anbieter digitaler Dienste festgestellt
wurden, lasst sich keine verbindliche Aussage betreffend moglicher zukinftiger

Sicherheitsvorfalle zu.

Die Betreiber wesentlicher Dienste und Anbieter digitaler Dienste haben ihre
Sicherheitsmassnahmen regelmassig selbst zu Uberprifen und handeln stets in

Eigenverantwortung.

Zu Art. 14
Mit Art. 14 wird Art. 7 der Richtlinie (EU) 2016/1148 umgesetzt. Dieser sieht vor,

dass zwecks Erreichung und Aufrechterhaltung eines hohen Sicherheitsniveaus
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von Netz- und Informationssystemen, jeder EWR-Mitgliedstaat Uber eine
nationale Strategie zur Sicherheit von Netz- und Informationssystemen (NIS-
Strategie) zu verfiigen hat, in der die strategischen Ziele sowie konkrete politische

Massnahmen vorgesehen sind.

Die nationale NIS-Strategie behandelt insbesondere die folgenden Aspekte: a) die
Ziele und Prioritaten; b) einen Steuerungsrahmen zur Erreichung der Ziele und
Prioritaten, einschliesslich der Aufgaben und Zustandigkeiten der staatlichen
Stellen und der anderen einschlagigen Akteure; c) die Bestimmung von
Massnahmen zur Abwehrbereitschaft, Reaktion und Wiederherstellung,
einschliesslich der Zusammenarbeit zwischen dem 6ffentlichen und dem privaten
Sektor; d) eine Aufstellung der Ausbildungs-, Aufklarungs- und
Schulungsprogramme im Zusammenhang mit der nationalen NIS-Strategie; e) eine
Angabe der Forschungs- und Entwicklungsplane im Zusammenhang mit der
nationalen NIS-Strategie; f) einen Risikobewertungsplan zur Bestimmung von
Risiken; g) eine Liste der verschiedenen Akteure, die an der Umsetzung der

nationalen NIS-Strategie beteiligt sind.

Die Stabsstelle Cyber-Sicherheit zeichnet sich gemass Art. 10 Abs. 1 Bst. n fir die

Koordination der Erstellung dieser nationalen Strategie verantwortlich.

IV. Computer-Notfallteam

Zu Art. 15

Mit Art. 15 wird Art. 9 der Richtlinie (EU) 2016/1148 umgesetzt. Mit Abs. 1 wird
bestimmt, dass zur Gewadhrleistung der Sicherheit von Netz- und
Informationssystemen bei der Stabsstelle Cyber-Sicherheit ein sogenanntes

Computer-Notfallteam (CSIRT) eingerichtet wird.

Dem CSIRT kommen die in Abs. 2 aufgefiihrten Aufgaben zu. Dies sind

insbesondere die Entgegennahme von Meldungen Uber Risiken oder
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Sicherheitsvorfalle gemdass Art. 5, 7 und 8 (Bst. a). Die Ausgabe von
Frihwarnungen und Alarmmeldungen sowie Bekanntmachung und Verbreitung
von Informationen (ber Risiken und Sicherheitsvorfalle unter den einschlagigen
Interessentragern (Bst. b) sowie eine erste allgemeine Unterstiitzung bei der
Reaktion auf einen Sicherheitsvorfall (Bst. c). Zur allgemeinen Unterstiitzung wird
erganzt, dass das CSIRT bei der Stabsstelle Cyber-Sicherheit keine dahingehende
Unterstiitzung anbieten wird kdnnen, als dass Mitarbeitende der Stabsstelle nach
einem Sicherheitsvorfall vor Ort beim betroffenen Unternehmen eine aktive Rolle
zur Schadenseindammung oder Schadensminderung vornehmen. Die
Unterstlitzung kann sich lediglich auf eine beratende Funktion beschranken,
wobei das CSIRT sein entsprechendes Netzwerk, wie z. B. das CSIRT-Netzwerk
gemadss Art. 12 der Richtlinie (EU) 2016/1148 nutzen wird, um die von einem

Sicherheitsvorfall betroffenen Stellen bestmdoglich allgemein zu unterstitzen.

Ebenso ist die Beobachtung und Analyse von Risiken und Sicherheitsvorfillen
sowie eine entsprechende Lagebeurteilung (Bst. d) als auch die Teilnahme am
CSIRTs-Netzwerk gemass Art. 12 der Richtlinie (EU) 2016/1148 (Bst. e) Aufgabe
des CSIRT bei der Stabsstelle Cyber-Sicherheit.

Abs. 3 eroffnet der Stabsstelle Cyber-Sicherheit die Moglichkeit, ebenso sonstigen
Einrichtungen oder Personen entsprechende Dienstleistungen des CSIRT
zukommen zu lassen, sofern diese Einrichtungen oder Personen von einem Risiko

oder einem Sicherheitsvorfall ihrer Netz- und Informationssysteme betroffen sind.

Abs. 4 erlaubt es der Stabsstelle Cyber-Sicherheit, bestimmte Aufgaben nach
Abs. 2 oder auch Teile davon an qualifizierte Dritte zu Ubertragen. Dies ist
insbesondere notwendig, da die personellen Ressourcen fiir einen 24/7-Betrieb

bei der Stabsstelle Cyber-Sicherheit nicht vorhanden sein werden.
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Ungeachtet dessen verlangt die Richtlinie (EU) 2016/1148, dass jeder
Mitgliedsstaat Uber angemessene technische und organisatorische Fahigkeiten
zur Pravention, Erkennung, Reaktion und Abschwachung von Sicherheitsvorfallen
und Risiken bei Netz- und Informationssystemen verfligen muss. Ein Element dazu
stellen funktionierende Computer-Notfallteams (CSIRTs) dar, die die
grundlegenden Anforderungen zur Gewahrleistung wirksamer und kompatibler

Fahigkeiten zur Bewidltigung von Vorfallen und Risiken erfiillen.

Die Anforderungen an qualifizierte Dritte ergeben sich vor allem aus Anhang | der
Richtlinie (EU) 2016/1148. Diese geben unter anderem vor, dass flir einen hohen
Grad der Verfligbarkeit der Kommunikationsdienste gesorgt sein muss, indem
beispielsweise punktuellen Ausfallen vorgebeugt und mehrere Kanile
bereitgestellt werden, damit die Stelle jederzeit erreichbar bleibt und selbst
Kontakt aufnehmen kann. Die Kommunikationskandle missen zudem genau
spezifiziert und den Nutzern sowie den Kooperationspartnern wohlbekannt sein.
Die Raumlichkeiten der qualifizierten Dritten und die unterstiitzenden

Informationssysteme werden an sicheren Standorten eingerichtet.

Ebenso missen qualifizierte Dritte Gber ein geeignetes System zur Verwaltung und
Weiterleitung von Anfragen verfiigen, um Ubergaben zu erleichtern und miissen
personell so ausgestattet sein, dass sie eine standige Bereitschaft gewahrleisten
konnen. Schliesslich missen qualifizierte Dritte auf eine Infrastruktur gestiutzt
sein, deren Verfligbarkeit sichergestellt ist. Zu diesem Zweck miissen

Redundanzsysteme und Ausweicharbeitsraume zur Verfligung stehen.

Das Nahere kann die Regierung mittels Verordnung regeln (Abs. 5).
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V. Datenschutz und Datenverarbeitung

Zu Art. 16

Mit Abs. 1 wird geregelt, dass die Stabsstelle Cyber-Sicherheit berechtigt ist, zur
Gewahrleistung  eines  hohen  Sicherheitsniveaus von  Netz- und
Informationssystemen bei der Wahrnehmung ihrer Aufgaben nach diesem Gesetz
die erforderlichen personenbezogenen Daten nach Art. 4 Ziff. 2 der Verordnung

(EU) 2016/679 (Datenschutz-Grundverordnung)’ zu verarbeiten.

Die Stabsstelle Cyber-Sicherheit wird bei der Wahrnehmung ihrer Aufgaben vor
allem personenbezogene Daten im Sinne des Art. 4 Ziff. 2 der Verordnung (EU)
2016/679 (Datenschutz-Grundverordnung) verarbeiten, welche nicht direkt einer
natirlichen Person zugeordnet werden konnen. Als Beispiel werden hier IP-
Adressen, Nicknamen im Internet oder andere technische Kennnummern
genannt, die insbesondere bei der Meldung und Analyse von Sicherheitsvorfallen

verarbeitet werden.

Abs. 2 bestimmt, dass personenbezogene Daten, die der Stabsstelle Cyber-
Sicherheit aufgrund der Wahrnehmung ihrer Aufgaben nach diesem Gesetz
bekannt sind, ebenso an weitere 6ffentliche Stellen, wie insbesondere an die
Landespolizei,  Staatsanwaltschaft, = Datenschutzstelle, das Amt fir
Kommunikation, die Stabsstelle FIU oder auch der FMA fiir den Zweck der
Erfillung einer dem Empfanger gesetzlich (ibertragenen Aufgabe (ibermittelt
werden kdnnen. Mit diesem Absatz wird Art. 8 Abs. 6 der Richtlinie (EU)

2016/1148 entsprechend umgesetzt.

7 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (ABI. L 119 vom 4.5.2016, S. 1).
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In Abs. 3 wird abschliessend geregelt, dass Informationen mit anderen
auslandischen zustindigen Behdrden, namentlich mit Behorden in den EWR-
Mitgliedstaaten als auch Drittstaaten, nur ausgetauscht werden, wenn dieser
Austausch fur die Anwendung der Richtlinie (EU) 2016/1148 erforderlich ist. Die
auszutauschenden Informationen werden auf das beschrankt, was fir das
verfolgte Ziel relevant und angemessen ist. Bei diesem Informationsaustausch
werden die Vertraulichkeit der Informationen gewahrt sowie die Sicherheit und
die geschaftlichen Interessen der Betreiber wesentlicher Dienste und der Anbieter

digitaler Dienste geschutzt.

Zu Art. 17

Abs. 1 stellt sicher, dass die Stabsstelle Cyber-Sicherheit die zur Erfiillung ihrer
Aufgaben notwendigen Informations- und Kommunikationstechnik-Losungen
(«IKT-Losungen») betreiben oder durch Dritte betreiben lassen kann, welche
Risiken oder Sicherheitsvorfdlle von Netz- und Informationssystemen friihzeitig
erkennen. In der Praxis sind dies beispielsweise sogenannte «Honeypots», mit
welchen Angreifer gezielt angelockt werden, indem Server, Datenbanken oder
andere potenzielle Angriffsziele vorgetauscht werden. Honeypots sind in der Regel
so konfiguriert, dass ein Cyberangriff zwar moglich ist, jedoch im Idealfall der
Angreifer nicht bemerkt, dass er sich in einer «Falle» befindet. Auf diese Weise
konnen Cyberangriffe und die Vorgehensweise der Angreifer nachvollzogen und

in einem gesicherten Umfeld analysiert werden.

Ebenso gibt Abs. 2 der Stabsstelle Cyber-Sicherheit die Moglichkeit, eigene IKT-
Losungen zu betreiben oder nach der Einwilligung der betroffenen Einrichtung
eine dort bereits vorhandene IKT-L&sung zu nutzen, um die Muster von Angriffen
auf Netz- und Informationssysteme zu erkennen. Darunter sind vor allem
Sensoren zu verstehen, die gezielt an einem Netz- und Informationssystem

angebracht werden. Im Gegensatz dazu werden unter Abs. 1 IKT-Losungen
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verstanden, die allgemein mit dem Internet verbunden sind und kein konkretes

Netz- und Informationssystem betreffen.

VI. Verfahrens- und Strafbestimmungen

Das Kapitel VI. enthalt die Verfahrens- und Strafbestimmungen.

Zu Art. 18 — Aufforderungen Stabsstelle Cyber-Sicherheit
Mit dieser Bestimmung werden die Art. 15 und 17 der Richtlinie (EU) 2016/1148

(Durchsetzung) umgesetzt.

Abs. 1 legt fest, dass sofern die Stabsstelle Cyber-Sicherheit Anhaltspunkte dafiir
hat, dass ein Betreiber wesentlicher Dienste oder Anbieter digitaler Dienste gegen
Vorschriften dieses Gesetzes, der dazu erlassenen Verordnungen oder gegen
darauf gestitzte Entscheidungen oder Verfligungen verstosst, sie dem Betreiber
wesentlicher Dienste oder dem Anbieter digitaler Dienste eine angemessene Frist
setzt und diesen auffordert, eine entsprechende Stellungnahme abzugeben oder

aber den geforderten rechtmassigen Zustand herzustellen.

Anhaltspunkte nach Abs. 1 kdnnen sich vor allem aufgrund von Meldungen oder
durch Nachweise von Dritten als auch aufgrund von durchgefiihrten Kontrollen

nach Art. 13 ergeben.

Die Frist kann gemass Abs. 2 von der Stabsstelle Cyber-Sicherheit in begriindeten
Fallen auf Antrag des Betreibers wesentlicher Dienste und Anbieter digitaler
Dienste angemessen verldngert werden. Dies vor allem, wenn der Betreiber
wesentlicher Dienste oder Anbieter digitaler Dienste dadurch voraussichtlich den

rechtmassigen Zustand herstellt.

Handelt es sich bei dem Betreiber wesentlicher Dienste oder dem Anbieter
digitaler Dienste um eine offentliche Stelle oder um eine nicht 6ffentliche Stelle,

soweit sie in Erflillung einer Ubertragenen o6ffentlichen Aufgaben tatig ist, so
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informiert die Stabsstelle Cyber-Sicherheit gemadss Abs. 3 zusatzlich die Regierung

Uber eine Aufforderung nach Abs. 1.

Unter offentlichen Stellen werden Organe des Staates, der Gemeinden und von
Kérperschaften, Stiftungen und Anstalten sowie andere juristische Personen des
offentlichen Rechts verstanden sowie auch jene natirlichen und juristischen
Personen sowie rechtsfahige Personengesellschaften, die dem Privatrecht

unterstehen, soweit ihnen 6ffentliche Aufgaben Gbertragen wurden.

Abs. 4 soll insbesondere die Zusammenarbeit der unterschiedlichen nationalen
Aufsichtsbehérden mit der Stabsstelle Cyber-Sicherheit regeln. Ein solche
Zusammenarbeit kann sich insbesondere dann ergeben, wenn die Anhaltspunkte
flir Verstosse gegen dieses Gesetz ebenso einen moglichen Verstoss gegen andere
Bestimmungen, welche im Wirkungsbereich einer anderen Aufsichtsbehdrde
liegen, darstellen. So ware es beispielsweise denkbar, dass ein Verstoss gegen die
Sicherheitsanforderungen oder die Meldepflichten einer Bank (Sektor Bankwesen
oder Finanzmarktinfrastrukturen) auch eine Aufsichtstatigkeit der FMA nach sich
ziehen konnte. Durch Abs. 4 wird somit sichergestellt, dass von der Stabsstelle
Cyber-Sicherheit festgestellte Anhaltspunkte fir mogliche Verstésse gegen die
Vorschriften dieses Gesetzes die jeweils zustiandigen Aufsichtsbehorden
informiert werden und diese unter Setzung einer angemessenen Frist Gelegenheit

zur Stellungnahme erhalten.

Sollte der Aufforderung nach Abs. 1 nicht fristgerecht nachgekommen werden,
erlasst die Stabsstelle Cyber-Sicherheit gemadss Abs. 5 eine Entscheidung mittels
rechtmittelfahiger Verfiigung. Soweit dieses Gesetz nichts anderes bestimmt, ist

das Gesetz liber die Allgemeine Landesverwaltungspflege (LVG) anwendbar.

Ungeachtet der Reaktion auf die Aufforderung gemaéss Abs. 1 steht es der

Stabsstelle Cyber-Sicherheit gemdass Abs. 6 offen, eine Busse nach Art. 21
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gegenlber dem Betreiber wesentlicher Dienste und dem Anbieter digitaler

Dienste zu verhdngen.

Zu Art. 19
Abs. 1 sieht die Beschwerdekommission fiir Verwaltungsangelegenheiten als
Rechtsmittelinstanz bei Beschwerden gegen Entscheidungen der Stabsstelle

Cyber-Sicherheit vor.

Gegen Entscheidungen und Verfiigungen der Beschwerdekommission fir
Verwaltungsangelegenheiten  kann  wiederum  Beschwerde an den

Verwaltungsgerichtshof (VGH) erhoben werden (Abs. 2).

Abs. 3 sieht vor, dass das Beschwerderecht gemadass Abs. 2 sowohl dem
Betroffenen als auch der Stabsstelle Cyber-Sicherheit zusteht und die Beschwerde
des Betroffenen gemass Abs. 1 oder Abs. 2 der Stabsstelle Cyber-Sicherheit zur

Anbringung von Gegendusserungen vorzulegen ist.

Abs. 4 beschrankt die Kognitionsbefugnis der Rechtsmittelinstanzen in
Ubereinstimmung mit der einschldgigen Rechtsprechung des VGH. Die
Beschwerdekommission  flir  Verwaltungsangelegenheiten = sowie  der
Verwaltungsgerichtshof diirfen in der Beschwerde nur jene Punkte aufgreifen, die
in der Beschwerde vorgebracht wurden; der Prifungsumfang beschrankt sich auf
den Inhalt der Beschwerde. Eine Entscheidung Uber eine Frage, die vom
Beschwerdefiihrer nicht angesprochen wird, Uberschreitet — so auch die

einschlagige Rechtsprechung in Liechtenstein — die Entscheidungskompetenz.
Abs. 5 beinhaltet eine Klarstellung betreffend die Anwendbarkeit des LVG.

Zu Art. 20
Es wird bestimmt, dass Behdrden, Unternehmen oder Personen, die mit dem

Vollzug der Bestimmungen dieses Gesetzes betraut werden oder zu deren Vollzug
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beigezogen werden, dem Amtsgeheimnis unterliegen und gegeniiber Behdrden,
Unternehmen und Personen (iber die im Zuge der Ausibung dieser Tatigkeit
gemachten Wahrnehmungen Stillschweigen bewahren sowie die Einsicht in

verarbeitete Daten und amtliche Akten verweigern.

Zu Art. 21

Mit Abs. 1 wird Art. 21 der Richtlinie (EU) 2016/1148 umgesetzt. Er enthalt die
Vorschriften Uber Sanktionen filir Verstosse gegen die nach diesem Gesetz
erlassenen Bestimmungen. Die Sanktionen haben gemadss der Richtlinie

(EU) 2016/1148 wirksam, angemessen und abschreckend zu sein.

Abs. 2 legt fest, dass die Strafobergrenze nach Abs. 1 bei fahrldssiger Begehung

auf die Halfte herabgesetzt wird.

Zu Art. 22 - Inkrafttreten
Angesichts der Dringlichkeit der Umsetzung der einschlagigen Richtlinie
(EU) 2016/1148 soll das gegenstandliche Gesetz noch am Tage der Kundmachung

in Kraft treten.

5. VERFASSUNGSMASSIGKEIT / RECHTLICHES

Die gegenstandliche Vernehmlassungsvorlage wirft keine verfassungsrechtlichen

Fragen auf.
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6. REGIERUNGSVORLAGE

6.1 Gesetz liber Cybersicherheit

Gesetz
vom ...

tiber Cybersicherheit

(Cybersicherheitsgesetz; CSG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile ich meine

Zustimmung:

Allgemeine Bestimmungen

Art. 1

Gegenstand und Zweck

1) Mit diesem Gesetz werden Massnahmen festgelegt, mit denen ein hohes
Sicherheitsniveau von Netz- und Informationssystemen von Betreibern
wesentlicher Dienste in den Sektoren Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserlieferung und -
versorgung und Digitale Infrastruktur sowie von Anbietern digitaler Dienste

erreicht werden soll.
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2) Dieses Gesetz dient der Umsetzung folgender EWR-Rechtsvorschriften:

a) Richtlinie (EU) 2016/1148 Gber Massnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in

der Union?;

b) Verordnung (EU) 2021/887 zur Einrichtung des Europdischen
Kompetenzzentrums fir Industrie, Technologie und Forschung im Bereich

der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren®.

Art. 2

Verweis auf EWR-Rechtsvorschriften

1) Die gliltige Fassung der EWR-Rechtsvorschriften, auf die in diesem Gesetz
Bezug genommen wird, ergibt sich aus der Kundmachung der Beschliisse des
Gemeinsamen EWR-Ausschusses im Liechtensteinischen Landesgesetzblatt nach

Art. 3 Bst. k des Kundmachungsgesetzes.

2) Die in diesem Gesetz vorgesehenen Sicherheitsanforderungen und
Meldepflichten gelten nicht fir Unternehmen, die den Anforderungen der Art. 13a
und 13b der Richtlinie 2002/21/EG!® unterliegen und nicht fir
Vertrauensdiensteanbieter, die den Anforderungen des Art. 19 der Verordnung

(EU) Nr. 910/2014 unterliegen.

8 Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 Gber Massnahmen
zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union (ABI. L 194 vom 19.7.2016, S. 1).

3 Verordnung (EU) 2021/887 des Europdischen Parlaments und des Rates vom 20. Mai 2021 zur Einrichtung
des Europaischen Kompetenzzentrums fiir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit und des Netzwerks nationaler Koordinierungszentren (ABI. L 202 vom 8.6.2021, S. 1).

10 Richtlinie 2002/21/EG des Europdischen Parlaments und des Rates vom 7. Marz 2002 (ber einen
gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie) (ABI.
L 108 vom 24.4.2002, S. 33).
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3) Dieses Gesetz gilt unbeschadet der Richtlinie 2008/114/EG*! des Rates.

Art. 3

Begriffsbestimmungen,; Bezeichnungen

1) Im Sinne dieses Gesetzes bedeutet
1. "Netz- und Informationssystem":

a) ein elektronisches Kommunikationsnetz im Sinne des Art. 3 Abs. 1 Ziff. 13
des Gesetzes Uber die elektronische Kommunikation

(Kommunikationsgesetz; KomG),

b) eine Vorrichtung oder eine Gruppe miteinander verbundener oder
zusammenhadngender Vorrichtungen, die einzeln oder zu mehreren
auf der Grundlage eines Programms die automatische Verarbeitung

digitaler Daten durchfiihren, oder

c) digitale Daten, die von den — in den Buchstaben a und b genannten —
Elementen zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes
und ihrer Pflege gespeichert, verarbeitet, abgerufen oder (ibertragen

werden;

2. "Sicherheit von Netz- und Informationssystemen": die Fahigkeit von Netz- und
Informationssystemen, auf einem bestimmten Vertrauensniveau alle
Angriffe abzuwehren, die die Verfligbarkeit, Authentizitat, Integritdt oder
Vertraulichkeit gespeicherter oder (ibermittelter oder verarbeiteter Daten

oder entsprechender Dienste, die (Uber diese Netz- und

1 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 tiber die Ermittlung und Ausweisung europaischer
kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern (ABI. L 345
vom 23.12.2008, S. 75).
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Informationssysteme angeboten werden bzw. zugdnglich sind,

beeintrachtigen;

3. "nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen
(NIS-Strategie)": ein Rahmen mit strategischen Zielen und Prioritaten fir die

Sicherheit von Netz- und Informationssystemen auf nationaler Ebene;

4. "wesentlicher Dienst": einen Dienst, der in einem der in Art. 1 genannten
Sektoren erbracht wird und der fir die Aufrechterhaltung kritischer
gesellschaftlicher und/oder wirtschaftlicher Tatigkeiten von wesentlicher
Bedeutung ist, wie insbesondere fiir die Aufrechterhaltung des 6ffentlichen
Gesundheitsdienstes, der offentlichen Versorgung mit Wasser, Energie
sowie lebenswichtigen Gitern, des offentlichen Verkehrs oder die
Funktionsfahigkeit offentlicher Informations- und
Kommunikationstechnologie, und dessen Bereitstellung abhangig von Netz-
und Informationssystemen ist und ein Sicherheitsvorfall mit tatsachlichen
Auswirkungen auf die Sicherheit von Netz- und Informationssystemen eine

erhebliche Stérung bei der Bereitstellung dieses Dienstes bewirken wiirde;

5. "Betreiber wesentlicher Dienste": eine 6ffentliche oder private Einrichtung mit
einer Niederlassung in Liechtenstein, die einen wesentlichen Dienst

erbringt;

6. "digitaler Dienst": einen Dienst im Sinne des Art. 3 Abs. 1 Bst. e des Gesetzes
Uber die Notifikation technischer Vorschriften im Européischen
Wirtschaftsraum (EWR-Notifikationsgesetz; EWR-NotifG), bei dem es sich
um einen Online-Marktplatz, eine Online-Suchmaschine oder einen Cloud-

Computing-Dienst handelt;

7. "Anbieter digitaler Dienste": eine juristische Person, die einen digitalen Dienst
anbietet und die keine kleine oder Kleinstgesellschaft im Sinne des Art. 1064

Abs. 1 und 2 Personen- und Gesellschaftsrecht (PGR) ist,
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a) mit Niederlassung in Liechtenstein oder

b) ohne Niederlassung im EWR, die einen Vertreter nach Ziff. 8 namhaft

gemacht hat;

8. "Vertreter": eine in Liechtenstein niedergelassene natiirliche oder juristische
Person, die ausdriicklich benannt wurde, um im Auftrag eines nicht im EWR
niedergelassenen Anbieters digitaler Dienste zu handeln, und an die sich die
Stabsstelle Cyber-Sicherheit — statt an den Anbieter digitaler Dienste —
hinsichtlich der Pflichten dieses Anbieters digitaler Dienste gemdss diesem

Gesetz wenden kann;

9. "Sicherheitsvorfall": jedes Ereignis, das die Verfligbarkeit, Authentizitat,
Integritdt oder Vertraulichkeit gespeicherter, Ubermittelter oder
verarbeiteter Daten oder entsprechender Dienste, die lber Netz- und
Informationssysteme angeboten werden bzw. zugdnglich sind,

beeintrachtigen;

10. "Bewaltigung von Sicherheitsvorfdllen": alle Verfahren zur Unterstiitzung der
Erkennung, Analyse und Einddmmung von Sicherheitsvorfillen sowie die

Reaktion darauf;

11. "Risiko": alle mit verninftigem Aufwand feststellbaren Umstidnde oder
Ereignisse, die potenziell nachteilige Auswirkungen auf die Sicherheit von

Netz- und Informationssystemen haben;

12. "Kooperationsgruppe": ein gemass Art. 11 der Richtlinie (EU) 2016/1148
eingerichtetes Gremium, das sich aus Vertretern der EWR-Mitgliedstaaten,
der Européischen Kommission und der Europdischen Agentur fiir Netz- und
Informationssicherheit (ENISA) zusammensetzt und der Unterstiitzung und
Erleichterung der  strategischen  Zusammenarbeit sowie  des

Informationsaustausches zwischen den EWR-Mitgliedstaaten zum Aufbau
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von Vertrauen und zur Erreichung eines hohen gemeinsamen

Sicherheitsniveaus von Netz- und Informationssystemen im EWR dient;

13. "CSIRTs-Netzwerk": ein gemadss Art. 12 der Richtlinie (EU) 2016/1148
eingerichtetes Gremium, das sich aus Vertretern der Computer-
Notfallteams der EWR-Mitgliedstaaten und des europdischen Computer-
Notfallteams zusammensetzt und zum Aufbau von Vertrauen zwischen den
EWR-Mitgliedstaaten beitragen und eine rasche und wirksame operative

Zusammenarbeit fordern soll;

14. "Online-Marktplatz": einen digitalen Dienst, der es Verbrauchern oder
Unternehmern ermoglicht, Online-Kaufvertrage oder Online-
Dienstleistungsvertrage mit Unternehmern entweder auf der Internetseite
des Online-Marktplatzes oder auf der Internetseite eines Unternehmers, die
von dem Online-Marktplatz bereitgestellte Rechendienste verwendet,

abzuschliessen;

15. "Online-Suchmaschine": einen digitalen Dienst, der es Nutzern ermdglicht,
Suchen grundsatzlich auf allen Internetseiten oder auf Internetseiten in
einer bestimmten Sprache anhand einer Abfrage zu einem beliebigen Thema
in Form eines Stichworts, einer Wortgruppe oder einer anderen Eingabe
vorzunehmen, und der daraufhin Links anzeigt, GUber die Informationen im

Zusammenhang mit dem angeforderten Inhalt gefunden werden kdnnen;

16. "Cloud-Computing-Dienst": einen digitalen Dienst, der den Zugang zu einem
skalierbaren und elastischen Pool gemeinsam nutzbarer Rechenressourcen

ermoglicht.

2) Unter den in diesem Gesetz verwendeten Personenbezeichnungen sind

Personen des mannlichen und weiblichen Geschlechts zu verstehen.
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Sicherheitsanforderungen und Meldepflichten

A. Betreiber wesentlicher Dienste

Art. 4

Sicherheitsanforderungen fiir Betreiber wesentlicher Dienste

1) Betreiber wesentlicher Dienste ergreifen geeignete und
verhéltnismassige technische und organisatorische Massnahmen, um die Risiken
fir die Sicherheit der Netz- und Informationssysteme, die sie fiir ihre Tatigkeiten
nutzen, zu bewadltigen. Diese Massnahmen miissen unter Berlicksichtigung des
Stands der Technik ein Sicherheitsniveau der Netz- und Informationssysteme

gewadhrleisten, welches dem bestehenden Risiko angemessen ist.

2) Um die Verfligbarkeit ihrer Dienste zu gewahrleisten, ergreifen Betreiber
wesentlicher Dienste geeignete Massnahmen, um den Auswirkungen von
Sicherheitsvorfallen, die die Sicherheit der von ihnen fiir die Bereitstellung von
Diensten genutzten Netz- und Informationssysteme beeintrachtigen,

vorzubeugen beziehungsweise diese so gering wie moglich zu halten.

3) Rechtsvorschriften zu Sicherheitsanforderungen fiir die Erbringung eines
wesentlichen Dienstes, die zumindest ein gleichwertiges Sicherheitsniveau fir

Netz- und Informationssysteme vorsehen, bleiben unberihrt.

4) Naheres betreffend die Sicherheitsanforderungen gemass Abs. 1 und 2

kann die Regierung mit Verordnung regeln.
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Art. 5

Meldepflicht fiir Betreiber wesentlicher Dienste

1) Betreiber wesentlicher Dienste haben einen Sicherheitsvorfall, der einen
von ihnen bereitgestellten Dienst betrifft, unverziiglich der Stabsstelle Cyber-

Sicherheit zu melden.

2) Die Meldung muss samtliche relevante Angaben zum Sicherheitsvorfall
und den technischen Rahmenbedingungen, die im Zeitpunkt der Erstmeldung
bekannt sind, enthalten, insbesondere die vermutete oder tatsachliche Ursache,
die betroffene Informationstechnik, die Art der betroffenen Einrichtung oder
Anlage. Angaben (Uber spdter bekanntgewordene Umstande zum
Sicherheitsvorfall sind in  Nachmeldungen und letztendlich in einer

Abschlussmeldung unverziglich nach Feststellung der Umstdande mitzuteilen.

3) Meldungen sind in einem standardisierten elektronischen Format zu

Ubermitteln.

4) Nach Anhoérung des meldenden Betreibers wesentlicher Dienste kann die
Stabsstelle Cyber-Sicherheit die Offentlichkeit (iber konkrete Sicherheitsvorfille
unterrichten, sofern die Sensibilisierung der Offentlichkeit zur Verhiitung von
Sicherheitsvorfillen oder zur Bewaltigung aktueller Sicherheitsvorfalle

erforderlich ist.

5) Ndheres betreffend die Meldepflicht fir Betreiber wesentlicher Dienste

kann die Regierung mit Verordnung regeln.
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B. Anbieter digitaler Dienste

Art. 6

Sicherheitsanforderungen fiir Anbieter digitaler Dienste

1) Die Anbieter digitaler Dienste ergreifen geeignete und verhaltnismassige
technische und organisatorische Massnahmen, um die Risiken fiir die Sicherheit
der Netz- und Informationssysteme, die sie im Rahmen der Bereitstellung des

digitalen Dienstes nutzen, zu bewaltigen.

2) Diese Massnahmen missen unter Berlicksichtigung des Stands der
Technik ein Sicherheitsniveau der Netz- und Informationssysteme gewdhrleisten,
das dem bestehenden Risiko angemessen ist, wobei den folgenden Aspekten

Rechnung getragen wird:

a) Sicherheit der Systeme und Anlagen;

b) Bewaltigung von Sicherheitsvorfallen;

c) Betriebskontinuitatsmanagement;

d) Uberwachung, Uberpriifung und Erprobung;

e) Einhaltung der internationalen Normen.

Art. 7
Meldepflicht fiir Anbieter digitaler Dienste

1) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der erhebliche
Auswirkungen auf die Bereitstellung eines von ihnen im EWR erbrachten Dienstes

hat, unverziglich der Stabsstelle Cyber-Sicherheit zu melden.
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2) Nimmt ein Betreiber wesentlicher Dienste fiir die Bereitstellung eines
wesentlichen Dienstes die Dienste eines Dritten als Anbieter digitaler Dienste in
Anspruch, so ist jede Auswirkung auf die Verfligbarkeit dieser Dienste, die von
einem den Anbieter digitaler Dienste beeintrachtigenden Sicherheitsvorfall
verursacht wurde, vom Betreiber wesentlicher Dienste unverziiglich der

Stabsstelle Cyber-Sicherheit zu melden.

3) Nach Anhorung des betreffenden Anbieters digitaler Dienste kann die
Stabsstelle Cyber-Sicherheit die Offentlichkeit iber konkrete Sicherheitsvorfille
unterrichten oder verlangen, dass der Anbieter digitaler Dienste dies unternimmt,
sofern die Sensibilisierung der Offentlichkeit zur Verhiitung von
Sicherheitsvorfillen oder zur Bewaltigung aktueller Sicherheitsvorfalle
erforderlich ist, oder wenn die Offenlegung des Sicherheitsvorfalls auf sonstige

Weise im offentlichen Interesse liegt.

C. Andere Einrichtungen

Art. 8

Freiwillige Meldung

1) Einrichtungen, die nicht als Betreiber wesentlicher Dienste ermittelt
wurden und keine Anbieter digitaler Dienste sind, konnen Risiken und

Sicherheitsvorfalle der Stabsstelle Cyber-Sicherheit melden.

2) Die freiwillige Meldung muss weder die Identitat der Einrichtung noch

Informationen, die auf diese schliessen lassen, enthalten.
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Organisation

Art. 9
Stabsstelle Cyber-Sicherheit

1) Die Stabsstelle Cyber-Sicherheit ist die fir die Sicherheit von Netz- und
Informationssystemen zustandige nationale Behdérde gemadss Art. 8 Abs. 1 der

Richtlinie (EU) 2016/1148. Ihr obliegt die Aufsicht und der Vollzug dieses Gesetzes.

2) Die Stabsstelle Cyber-Sicherheit ist die fiir die Sicherheit von Netz- und
Informationssystemen zustandige zentrale Anlaufstelle gemass Art. 8 Abs. 3 der
Richtlinie (EU) 2016/1148. Als solche ist sie die Verbindungsstelle zur
Gewadhrleistung der grenziiberschreitenden Zusammenarbeit mit internationalen
Gremien und Gruppen, wie insbesondere den zustdndigen Stellen in den EWR-

Mitgliedstaaten, der Kooperationsgruppe und dem CSIRTs-Netzwerk.

Art. 10

Aufgaben

1) Die Stabsstelle Cyber-Sicherheit trifft die erforderlichen Massnahmen, um
die Einhaltung dieses Gesetzes sicherzustellen. Dabei kommen ihr die folgenden

Aufgaben zu:
a) Uberwachung der Anwendung dieses Gesetzes;

b) Uberpriifung der Sicherheitsvorkehrungen gemiss Art. 4 und 6 und die

Einhaltung der Meldepflichten gemdss Art. 5 und 7;

c) Betrieb des Computer-Notfallteams gemass Art. 15;
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d) Entgegennahme und Analyse von Meldungen {(ber Risiken oder
Sicherheitsvorfélle, Erstellung eines diesbeziglichen Lagebildes und
Weiterleitung der Meldungen sowie des Lagebildes und zuséatzlicher
relevanter Informationen an inldndische Behdrden oder andere betroffene

Stellen bei Bedarf;

e) Erstellung und Weitergabe von relevanten Informationen zur Gewahrleistung
der Sicherheit von Netz- und Informationssystemen oder zur Vorbeugung

von Sicherheitsvorfallen;

f) Ermittlung der Betreiber wesentlicher Dienste sowie die Erstellung und
regelmissige — mindestens jedoch alle zwei Jahre — Uberpriifung und

Aktualisierung einer Liste mit wesentlichen Diensten;

g) Unterrichtung und Weiterleitung von durch den Betreiber wesentlicher Dienste
bereitgestellten Informationen an den bzw. die anderen betroffenen EWR-
Mitgliedstaaten, sofern ein Sicherheitsvorfall erhebliche Auswirkungen auf

die Verfligbarkeit wesentlicher Dienste in jenem EWR-Mitgliedsstaat hat.

h) Koordination der 6ffentlich-privaten Zusammenarbeit im Bereich der Sicherheit

von Netz- und Informationssystemen;

i) Unterrichtung der Offentlichkeit Uber Sicherheitsvorfille sowie die
Veroffentlichung allgemeiner Informationen im Zusammenhang mit der

Sicherheit von Netz- und Informationssystemen;

k) Zusammenarbeit und Informationsaustausch mit &ffentlichen Stellen,
insbesondere  der  Landespolizei, der Staatsanwaltschaft, der
Datenschutzstelle, dem Amt fir Kommunikation, der Stabsstelle FIU und der

Finanzmarktaufsicht;

[) Grenziberschreitende Zusammenarbeit und Informationsaustausch mit den

zustandigen Stellen und Behorden in anderen EWR-Mitgliedstaaten, mit der
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Agentur der Europdischen Union fur Cybersicherheit (ENISA), der

Kooperationsgruppe und dem CSIRTs-Netzwerk;

m) Grenzliberschreitende Zusammenarbeiten und Informationsaustausch im
Bereich der Sicherheit von Netz- und Informationssystemen mit 6ffentlichen

Stellen und Behorden in Drittstaaten;

n) Koordination der Erstellung einer nationalen Strategie fir die Sicherheit von

Netz- und Informationssystemen;

o) Vertretung Liechtensteins in der Kooperationsgruppe, dem CSIRTs-Netzwerk
sowie in anderen grenziiberschreitenden Gremien im EWR und
internationalen  Gremien fir die Sicherheit von Netz- und

Informationssystemen.

2) Naheres betreffend die Aufgaben der Stabsstelle Cyber-Sicherheit kann

die Regierung mit Verordnung regeln.

Art. 11

Befugnisse gegentiber Betreibern wesentlicher Dienste

1) Die Stabsstelle Cyber-Sicherheit ist berechtigt, zur Gewdhrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen bei der
Wahrnehmung ihrer Aufgaben nach diesem Gesetz von den Betreibern

wesentlicher Dienste zu verlangen, dass sie

a) die zur Bewertung der Sicherheit ihrer Netz- und Informationssysteme
erforderlichen Informationen, einschliesslich der dokumentierten

Sicherheitsmassnahmen, zur Verfiigung stellen;

b) Nachweise fiir die wirksame Umsetzung der Sicherheitsmassnahmen zur

Verfligung stellen.
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2) Auf Verlangen der Stabsstelle Cyber-Sicherheit haben Betreiber
wesentlicher Dienste Informationen, insbesondere technische und statistische
Daten, zu statistischen Zwecken offenzulegen. Die Offenlegung hat unentgeltlich

zu erfolgen.

3) Betreiber wesentlicher Dienste konnen die Offenlegung von
Informationen nicht wegen Berufs-, Geschafts- oder Betriebsgeheimnissen

verweigern.

Art. 12

Befugnisse gegentiiber Anbietern digitaler Dienste

1) Die Stabsstelle Cyber-Sicherheit wird erforderlichenfalls im Wege von ex-
post-Uberwachungsmassnahmen titig, wenn ihr Nachweise dafiir vorlegt werden,
dass ein Anbieter digitaler Dienste die in diesem Gesetz niedergelegten

Anforderungen nicht einhalt.

2) Die Stabsstelle Cyber-Sicherheit ist in Fallen des Abs. 1 berechtigt, zur
Gewahrleistung  eines  hohen  Sicherheitsniveaus von  Netz- und
Informationssystemen bei der Wahrnehmung ihrer Aufgaben nach diesem Gesetz
von den Anbietern digitaler Dienste zu verlangen, dass diese die zur Beurteilung
der Sicherheit ihrer Netz- und Informationssysteme erforderlichen Informationen
im Sinne des Art. 2 Abs. 2 der Durchfiihrungsverordnung (EU) 2018/151,
einschliesslich der nachweislichen Sicherheitsmassahmen, der Stabsstelle Cyber-

Sicherheit unverzuglich zur Verfligung zu stellen.
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Art. 13

Kontrolle

1) Die Stabsstelle Cyber-Sicherheit kann Kontrollen zur Einhaltung der
Anforderungen nach diesem Gesetz durchfiihren oder durch von ihr beauftragte

qualifizierte Dritte durchfiihren lassen.

2) Die Stabsstelle Cyber-Sicherheit oder von ihr beauftragte qualifizierte
Dritte konnen zum Zweck der Kontrolle Einsicht in die Netz- und
Informationssysteme, die fiir die Bereitstellung wesentlicher Dienste und Anbieter
digitaler Dienste genutzt werden, und diesbezligliche Unterlagen nehmen. Zum
Zweck der Einsicht sind die Stabsstelle Cyber-Sicherheit oder von ihr beauftragte
Dritte berechtigt, Ortlichkeiten, in welchen Netz- und Informationssysteme
gelegen sind, zu betreten. Die Auslibung der Einsicht hat verhaltnismassig zu
erfolgen und ist unter moglichster Schonung der Rechte der betroffenen

Einrichtung und Dritter sowie des Betriebs auszuiiben.

Art. 14
NIS-Strategie

1) Die NIS-Strategie bestimmt insbesondere die strategischen Ziele und
angemessenen Politik- und Regulierungsmassnahmen, mit denen ein hohes
Sicherheitsniveau von Netz- und Informationssystemen erreicht und

aufrechterhalten werden soll.

2) Die Stabsstelle Cyber-Sicherheit teilt die NIS-Strategie der EFTA-
Uberwachungsbehérde innerhalb von drei Monaten nach ihrer Festlegung mit.
Elemente der Strategie, die die nationale Sicherheit berihren, sind nicht

mitzuteilen.



62

V.

Computer-Notfallteam

Art. 15
Zweck und Aufgaben des Computer-Notfallteams (CSIRT)

1) Zur Gewahrleistung der Sicherheit von Netz- und Informationssystemen
wird bei der Stabsstelle Cyber-Sicherheit ein Computer-Notfallteam (CSIRT)

eingerichtet.

2) Dem Computer-Notfallteam gemass Abs. 1 kommen jedenfalls folgende

Aufgaben zu:

a) Entgegennahme von Meldungen Uber Risiken oder Sicherheitsvorfalle gemass
Art. 5, 7 und 8. Wenn es nach den Umstanden moglich ist, stellt das
Computer-Notfallteam nach einer Meldung einschlagige Informationen fir
die weitere Behandlung der Meldung, wie etwa Informationen, die fir die
wirksame Bewaltigung des Sicherheitsvorfalls von Nutzen sein kénnten, zur

Verfligung;

b) Ausgabe von Friihwarnungen und Alarmmeldungen sowie Bekanntmachung
und Verbreitung von Informationen Uber Risiken und Sicherheitsvorfille

unter den einschlagigen Interessentragern;
c) erste allgemeine Unterstilitzung bei der Reaktion auf einen Sicherheitsvorfall;

d) Beobachtung und Analyse von Risiken und Sicherheitsvorfallen sowie

Lagebeurteilung;

e) Teilnahme am CSIRTs-Netzwerk.

3) Das Computer-Notfallteam kann die Aufgaben gemdss Abs. 2 auch

gegenlber sonstigen Einrichtungen oder Personen wahrnehmen, sofern diese von
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einem Risiko oder einem Sicherheitsvorfall ihrer Netz- und Informationssysteme

betroffen sind.

4) Die Stabsstelle Cyber-Sicherheit kann bestimmte Aufgaben nach Abs. 2

oder Teile davon an qualifizierte Dritte Gbertragen.

5) Naheres betreffend das Computer-Notfallteam sowie den Beizug von

qualifizierten Dritten kann die Regierung mit Verordnung regeln.

V.

Datenschutz und Datenverarbeitung

Art. 16

Datenschutz

1) Die Stabsstelle Cyber-Sicherheit ist berechtigt, zur Gewdahrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen bei der
Wahrnehmung ihrer Aufgaben nach diesem Gesetz die erforderlichen
personenbezogenen Daten nach Art. 4 Ziff. 2 der Verordnung (EU) 2016/679 zu

verarbeiten.

2) Personenbezogene Daten im Sinne des Art. 4 Ziff. 2 der Verordnung (EU)
2016/679, die der Stabsstelle Cyber-Sicherheit aufgrund der Wahrnehmung ihrer
Aufgaben nach diesem Gesetz bekannt sind, konnen an 6ffentliche Stellen, wie
insbesondere an die Landespolizei, Staatsanwaltschaft, Datenschutzstelle, das
Amt fir Kommunikation, die Stabsstelle FIU oder die Finanzmarktaufsicht fir den
Zweck der Erflllung einer vom Empfanger gesetzlich ibertragenen Aufgaben

Ubermittelt werden.
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3) Informationen werden mit anderen auslandischen zustandigen Behorden
nur ausgetauscht, wenn dieser Austausch fir die Anwendung der Richtlinie
(EU) 2016/1148 erforderlich ist. Die auszutauschenden Informationen werden auf
das beschrankt, was fir das verfolgte Ziel relevant und angemessen ist. Bei diesem
Informationsaustausch werden die Vertraulichkeit der Informationen gewahrt
sowie die Sicherheit und die geschaftlichen Interessen der Betreiber wesentlicher

Dienste und der Anbieter digitaler Dienste geschitzt.

Art. 17

Datenverarbeitung

1) Die Stabsstelle Cyber-Sicherheit ist zur Erfullung ihrer Aufgaben
ermachtigt, Informations- und Kommunikationstechnik-Losungen («IKT-
Losungen») zu betreiben oder durch Dritte betreiben zu lassen, die Risiken oder

Sicherheitsvorfadlle von Netz- und Informationssystemen friihzeitig erkennen.

2) Die Stabsstelle Cyber-Sicherheit ist zur Erfillung ihrer Aufgaben
ermachtigt, IKT-Lésungen zu betreiben oder nach Einwilligung der betroffenen
Einrichtung zu nutzen, um die Muster von Angriffen auf Netz- und

Informationssysteme zu erkennen.
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VI.

Verfahrens- und Strafbestimmungen

Art. 18

Aufforderungen seitens der Stabsstelle Cyber-Sicherheit

1) Hat die Stabsstelle Cyber-Sicherheit Anhaltspunkte dafiir, dass ein
Betreiber wesentlicher Dienste oder Anbieter digitaler Dienste gegen Vorschriften
dieses Gesetzes, der dazu erlassenen Verordnungen oder gegen darauf gestitzte
Entscheidungen oder Verfligungen verstosst, fordert sie den Betreiber
wesentlicher Dienste oder Anbieter digitaler Dienste auf und setzt ihm eine

angemessene Frist:
a) entsprechend Stellung zu nehmen; oder

b) den rechtmassigen Zustand herzustellen.

2) Die Frist kann von der Stabsstelle Cyber-Sicherheit in begriindeten Fallen
auf Antrag angemessen verldngert werden, wenn der Betreiber wesentlicher
Dienste oder Anbieter digitaler Dienste dadurch voraussichtlich den

rechtmassigen Zustand herstellt.

3) Handelt es sich beim Betreiber wesentlicher Dienste oder dem Anbieter
digitaler Dienste um eine Offentliche Stelle oder eine Stelle, welche mit
offentlichen Aufgaben betraut ist, informiert die Stabsstelle Cyber-Sicherheit

zusatzlich die Regierung Uber die Aufforderung nach Abs. 1.

4) Bei Anhaltspunkten zu Verstossen gegen Vorschriften dieses Gesetzes
oder der dazu erlassenen Verordnungen durch Betreiber wesentlicher Dienste

oder Anbieter digitaler Dienste informiert die Stabsstelle Cyber-Sicherheit die
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zustandige Aufsichtsbehérde und gibt dieser vor einer Aufforderung nach Abs. 1

Gelegenheit zur Stellungnahme innerhalb einer angemessenen Frist.

5) Wird der Aufforderung nach Abs. 1 nicht fristgerecht entsprochen, so

erlasst die Stabsstelle Cyber-Sicherheit eine entsprechende Entscheidung.

6) Vorbehalten bleibt die Verhdngung von Bussen nach Art. 21.

Art. 19

Rechtsmittel und Verfahren

1) Gegen Entscheidungen der Stabsstelle Cyber-Sicherheit kann binnen 14
Tagen ab Zustellung Beschwerde bei der Beschwerdekommission fir

Verwaltungsangelegenheiten erhoben werden.

2) Gegen Entscheidungen und Verfiigungen der Beschwerdekommission fiir
Verwaltungsangelegenheiten kann binnen 14 Tagen ab Zustellung Beschwerde an

den Verwaltungsgerichtshof erhoben werden.

3) Das Beschwerderecht gemass Abs. 2 steht dem Betroffenen und der
Stabsstelle Cyber-Sicherheit zu. Die Beschwerde des Betroffenen gemass Abs. 1
und Abs. 2 st der Stabsstelle Cyber-Sicherheit zur Anbringung von

Gegendusserungen vorzulegen.

4) Die Uberpriifungsbefugnis der Beschwerdekommission  fiir
Verwaltungsangelegenheiten sowie des Verwaltungsgerichtshofes beschrankt
sich auf Rechts- und Sachfragen. Die Ausiibung des Ermessens wird ausschliesslich

rechtlich Uberprift.
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5) Soweit dieses Gesetz nichts anderes bestimmt, ist das Gesetz liber die

Allgemeine Landesverwaltungspflege (LVG) anwendbar.

Art. 20

Geheimhaltungspflichten

Wer mit dem Vollzug der Bestimmungen dieses Gesetzes betraut ist oder zu
deren Vollzug beigezogen wird, unterliegt dem Amtsgeheimnis und hat gegentber
anderen Amtsstellen und Personen liber die Auslibung dieser Tatigkeit gemachten
Wahrnehmungen Stillschweigen zu bewahren und Einsicht in verarbeitete Daten

und amtliche Akten zu verweigern.

Art. 21

Verwaltungsiibertretungen

1) Von der Stabsstelle Cyber-Sicherheit wird wegen Ubertretung mit Busse

bis zu 100 000 Franken, im Wiederholungsfall bis zu 200 000 Franken bestraft, wer:

a) als Betreiber wesentlicher Dienste keine geeigneten und verhéltnismdassigen
technischen und organisatorischen Massnahmen nach Art. 4 Abs. 1 ergriffen

hat;

b) als Betreiber wesentlicher Dienste keine geeigneten Massnahmen nach Art. 4

Abs. 2 ergriffen hat;

c) als Betreiber wesentlicher Dienste einen Sicherheitsvorfall nach Art. 5 Abs.1
oder Art. 7 Abs. 2 nicht unverziglich an die Stabsstelle Cyber-Sicherheit

gemeldet hat;

d) als Betreiber wesentlicher Dienste bei der Meldung eines Sicherheitsvorfalls
nicht samtliche relevanten Angaben nach Art. 5 Abs. 2 bekanntgegeben oder

nachgemeldet hat;
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e) als Anbieter digitaler Dienste keine geeigneten und verhaltnismassigen
technischen und organisatorischen Massnahmen nach Art. 6 Abs. 1 ergriffen

hat;

f) als Anbieter digitaler Dienste Massnahmen nach Art. 6 Abs. 2 nicht unter
Berlicksichtigung des Stands der Technik, der ein risikoangemessenes
Sicherheitsniveau der Netz- und Informationssysteme gewahrleistet,

ergriffen hat;

g) als Anbieter digitaler Dienste einen Sicherheitsvorfall nach Art. 7 Abs.1 nicht

unverziiglich an die Stabsstelle Cyber-Sicherheit gemeldet hat;

h) als Betreiber wesentlicher Dienste die nach Art. 11 Abs. 1 Bst. a erforderliche
Informationen nicht erteilt oder dokumentierte Sicherheitsmassnahmen

nicht zur Verfiigung stellt;

i) als Betreiber wesentlicher Dienste Nachweise nach Art. 11 Abs. 1 Bst. b nicht zur

Verfligung stellt;

k) als Betreiber wesentlicher Dienste Informationen zu statistischen Zwecken nach

Art. 11 Abs. 2 gegeniiber der Stabsstelle Cyber-Sicherheit nicht offenlegt;

) als Anbieter digitaler Dienste ex-post-Uberwachungsmassnahmen nach Art. 12

Abs. 1 erschwert, behindert oder verunmaoglicht;

m) als Anbieter digitaler Dienste die zur Beurteilung der Sicherheit ihrer Netz- und
Informationssysteme erforderlichen Informationen, einschliesslich der
nachweislichen Sicherheitsmassahmen, nach Art. 12 Abs. 2 nicht zur

Verflgung stellt;

n) als Betreiber wesentlicher Dienste oder Anbieter digitaler Dienste die
ordnungsgemadsse Durchfiihrung einer Kontrolle nach Art. 13 erschwert,

behindert oder verunmaoglicht;
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o) als Betreiber wesentlicher Dienste oder als Anbieter digitaler Dienste gegen
eine rechtskraftige Verfligung oder Entscheidung der Stabsstelle Cyber-

Sicherheit nach Art. 18 Abs. 5 verstosst.

2) Bei fahrlassiger Begehung wird die Strafobergrenze nach Abs. 1 auf die

Hélfte herabgesetzt.

Art. 22

Inkrafttreten

Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs der

Referendumsfrist am ... in Kraft, andernfalls am Tag nach der Kundmachung.






19.7.2016 Amtsblatt der Europdischen Union L 194/1

(Gesetzgebungsakte)

RICHTLINIEN

RICHTLINIE (EU) 2016/1148 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 6. Juli 2016

iiber Malnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union, insbesondere auf Artikel 114,
auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses ('),

gemill dem ordentlichen Gesetzgebungsverfahren (%),

in Erwdgung nachstehender Griinde:

(1) Netz- und Informationssysteme mit den zugehorigen Diensten spielen eine zentrale Rolle in der Gesellschaft. Fiir
wirtschaftliche und gesellschaftliche Titigkeiten und insbesondere fiir das Funktionieren des Binnenmarkts ist es
von entscheidender Bedeutung, dass sie verldsslich und sicher sind.

(2)  Die Tragweite, Haufigkeit und Auswirkungen von Sicherheitsvorfillen nehmen zu und stellen eine erhebliche
Bedrohung fiir den stérungsfreien Betrieb von Netz- und Informationssystemen dar. Diese Systeme konnen auch
zu einem Angriffsziel vorsitzlich schiddigender Handlungen werden, die auf die Storung oder den Ausfall des
Betriebs der Systeme gerichtet sind. Solche Sicherheitsvorfille konnen die Ausiibung wirtschaftlicher Tatigkeiten
beeintrachtigen, betrichtliche finanzielle Verluste verursachen, das Vertrauen der Nutzer untergraben und der
Wirtschaft der Union groffen Schaden zufiigen.

(3)  Netz- und Informationssysteme, allen voran das Internet, spielen eine tragende Rolle bei der Erleichterung des
grenziiberschreitenden Waren-, Dienstleistungs- und Personenverkehrs. Aufgrund dieses transnationalen
Charakters konnen schwere Stoérungen solcher Systeme — unabhingig davon, ob sie beabsichtigt oder
unbeabsichtigt sind und wo sie auftreten — einzelne Mitgliedstaaten und die Union insgesamt in Mitleidenschaft
ziehen. Sichere Netz- und Informationssysteme sind daher unerldsslich fiir das reibungslose Funktionieren des
Binnenmarkts.

(4)  Auf der Grundlage der betrichtlichen Fortschritte, die im Rahmen des Europdischen Forums der Mitgliedstaaten
zur Forderung von Gesprachen und des Austauschs bewihrter Vorgehensweisen, unter anderem zur Entwicklung
von Grundsitzen fur die europdische Zusammenarbeit bei Cyberkrisen, erzielt worden sind, sollte eine
Kooperationsgruppe aus Vertretern der Mitgliedstaaten, der Kommission und der Agentur der Europiischen
Union fir Netz- und Informationssicherheit (ENISA) eingesetzt werden, um die strategische Zusammenarbeit

(") ABL.C271vom19.9.2013,S.133.

(¥ Standpunkt des Europdischen Parlaments vom 13. Marz 2014 (noch nicht im Amtsblatt verdffentlicht)] und Standpunkt des Rates in
erster Lesung vom 17. Mai 2016 (noch nicht im Amtsblatt veroffentlicht). Standpunkt des Europiischen Parlaments vom 6. Juli 2016
(noch nicht im Amtsblatt veroffentlicht).
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zwischen den Mitgliedstaaten im Bereich der Sicherheit von Netz- und Informationssystemen zu unterstiitzen und
zu erleichtern. Damit eine solche Gruppe wirksam sein kann und alle Beteiligten einbezogen werden, muss jeder
Mitgliedstaat iber Minimalfihigkeiten und eine Strategie verfiigen, die in seinem Hoheitsgebiet ein hohes
Sicherheitsniveau von Netz- und Informationssystemen gewihrleisten. Auflerdem sollten fir Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste Sicherheitsanforderungen und Meldepflichten gelten, damit
eine Kultur des Risikomanagements gefordert wird und sichergestellt ist, dass die gravierendsten Sicherheits-
vorfille gemeldet werden.

(5)  Die bestehenden Fahigkeiten reichen nicht aus, um ein hohes Sicherheitsniveau von Netz- und Informations-
systemen in der Union zu gewihrleisten. Aufgrund des sehr unterschiedlichen Niveaus der Abwehrbereitschaft
verfolgen die Mitgliedstaaten uneinheitliche Ansitze innerhalb der Union. Dies fihrt dazu, dass Verbraucher und
Unternehmen ein unterschiedliches Schutzniveau geniefen und die Sicherheit von Netz- und Informations-
systemen in der Union generell untergraben wird. Wegen fehlender gemeinsamer Anforderungen fiir Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste kann wiederum kein umfassender, wirksamer Mechanismus
fur die Zusammenarbeit auf Unionsebene geschaffen werden. Universititen und Forschungszentren miissen eine
entscheidende Rolle spielen, wenn es darum geht, Forschung, Entwicklung und Innovationen in diesen Bereichen
voranzutreiben.

(6)  Um wirksam auf die Herausforderungen im Bereich der Sicherheit von Netz- und Informationssystemen reagieren
zu konnen, ist deshalb ein umfassender Ansatz auf Unionsebene erforderlich, der gemeinsame Mindestanfor-
derungen fur Kapazititsaufbau und -planung, Informationsaustausch, Zusammenarbeit sowie gemeinsame
Sicherheitsanforderungen fiir Betreiber wesentlicher Dienste und Anbieter digitaler Dienste beinhaltet. Jedoch sind
Betreiber wesentlicher Dienste und Anbieter digitaler Dienste nicht daran gehindert, strengere Sicherheits-
mafinahmen anzuwenden, als sie in dieser Richtlinie vorgesehen sind.

(7)  Um alle einschldgigen Vorfille und Risiken abdecken zu konnen, sollte diese Richtlinie sowohl fiir Betreiber
wesentlicher Dienste als auch fiir Anbieter digitaler Dienste gelten. Die den Betreibern wesentlicher Dienste und
den Anbietern digitaler Dienste auferlegten Verpflichtungen sollten hingegen nicht fiir Unternehmen gelten, die
offentliche Kommunikationsnetze oder offentlich zugingliche elektronische Kommunikationsdienste im Sinne der
Richtlinie 2002/21/EG des Europiischen Parlaments und des Rates (") bereitstellen und die den besonderen
Sicherheits- und Integrititsanforderungen jener Richtlinie unterliegen; die Verpflichtungen sollten auch nicht fiir
Vertrauensdiensteanbieter im Sinne der Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des
Rates (3) gelten, die den Sicherheitsanforderungen jener Verordnung unterliegen.

(8)  Die Moglichkeit der Mitgliedstaaten, die fir die Wahrung seiner wesentlichen Sicherheitsinteressen und den
Schutz der offentlichen Ordnung und der 6ffentlichen Sicherheit erforderlichen Manahmen zu ergreifen und die
Ermittlung, Feststellung und Verfolgung von Straftaten zuzulassen, sollte von dieser Richtlinie unberiihrt bleiben.
Nach Artikel 346 des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV) ist kein Mitgliedstaat
verpflichtet, Auskiinfte zu erteilen, deren Preisgabe seines Erachtens seinen wesentlichen Sicherheitsinteressen
widerspricht. In diesem Zusammenhang sind der Beschluss 2013/488/EU des Rates (*) sowie Geheimhaltungsver-
einbarungen oder informelle Geheimhaltungsvereinbarungen wie das sogenannte Traffic Light Protocol (TLP) von
Bedeutung.

(9)  Fir bestimmte Wirtschaftssektoren gelten bereits sektorspezifische Rechtsakte der Union, die Vorschriften im
Zusammenhang mit der Sicherheit von Netz- und Informationssystemen beinhalten; fir weitere Wirtschafts-
sektoren kann dies kiinftig der Fall sein. Wann immer solche Unionsrechtsakte Bestimmungen enthalten, mit
denen Anforderungen in Bezug auf die Sicherheit von Netz- und Informationssystemen oder die Meldung von
Sicherheitsvorfallen auferlegt werden, sollten diese Bestimmungen gelten, wenn sie Anforderungen vorsehen, die
hinsichtlich ihrer Wirkung den in dieser Richtlinie enthaltenen Verpflichtungen mindestens gleichwertig sind. Die
Mitgliedstaaten sollten dann die Bestimmungen des betreffenden sektorspezifischen Unionsrechtsakts anwenden,
einschlieflich der Bestimmungen iiber die gerichtliche Zustindigkeit, und nicht das in dieser Richtlinie festgelegte
Verfahren zur Ermittlung der Betreiber wesentlicher Dienste durchfithren. In diesem Zusammenhang sollten die
Mitgliedstaaten die Kommission iiber die Anwendung solcher Lex-specialis-Bestimmungen unterrichten. Bei der
Feststellung, ob die in sektorspezifischen Unionsrechtsakten enthaltenen Anforderungen in Bezug auf die
Sicherheit von Netz- und Informationssystemen und die Meldung von Sicherheitsvorfillen den in dieser Richtlinie
enthaltenen Anforderungen gleichwertig sind, sollten ausschlieflich die Bestimmungen der einschligigen
Unionsrechtsakte und ihre Anwendung in den Mitgliedstaaten beriicksichtigt werden.

(10) Im Bereich der Schifffahrt umfassen die Sicherheitsanforderungen fiir Unternehmen, Schiffe, Hafeneinrichtungen,
Hifen und Schiffsverkehrsdienste nach Rechtsakten der Union sidmitliche Tatigkeiten einschlieflich der Funk- und
Telekommunikationssysteme, Computersysteme und Netze. Ein Teil der verbindlichen Verfahren beinhaltet das
Melden sidmtlicher Vorfille und sollte daher insoweit als Lex specialis betrachtet werden, als diese Anforderungen
den entsprechenden Bestimmungen dieser Richtlinie mindestens gleichwertig sind.

(") Richtlinie 2002/21/EG des Europiischen Parlaments und des Rates vom 7. Mirz 2002 iiber einen gemeinsamen Rechtsrahmen fiir
elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie) (ABI. L 108 vom 24.4.2002, S. 33).

(*) Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 tiber elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABL L 257 vom
28.8.2014,S.73).

(*) Beschluss 2013 /é)tS 8/EU des Rates vom 23. September 2013 iiber die Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen
(ABLL274vom 15.10.2013,S. 1).
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(11)  Bei der Ermittlung von Betreibern im Schifffahrtsektor sollten die Mitgliedstaaten den geltenden und kiinftigen
internationalen Codes und Leitlinien Rechnung tragen, insbesondere den von der Internationalen Seeschifffahrts-
organisation ausgearbeiteten, um einzelnen Betreibern gegeniiber ein kohirentes Vorgehen zu gewahrleisten.

(12) Die Regulierung und die Aufsicht in den Sektoren der Banken- und Finanzmarktinfrastrukturen sind auf
Unionsebene durch die Verwendung des Primir- und Sekundirrechts der Union sowie der Normen, die
gemeinsam mit den Europdischen Aufsichtsbehorden ausgearbeitet wurden, in hohem Mafle harmonisiert.
Innerhalb der Bankenunion werden die Anwendung und die Beaufsichtigung dieser Anforderungen durch den
Einheitlichen Aufsichtsmechanismus sichergestellt. In Mitgliedstaaten, die nicht Teil der Bankenunion sind,
gewihrleisten dies die einschligigen Bankenaufsichtsbehorden der Mitgliedstaaten. Dariiber hinaus sorgt in
anderen Bereichen der Regulierung des Finanzsektors das Europiische Finanzaufsichtssystem fiir ein hohes Mafd
an Gemeinsamkeit und Anndherung bei der Aufsichtspraxis. Die Europdische Wertpapier- und Marktauf-
sichtsbehorde bt auflerdem die direkte Aufsicht iiber bestimmte Einrichtungen, d. h. iiber Kreditratingagenturen
und Transaktionsregister aus.

(13) Das operationelle Risiko macht einen groffen Teil der Aufsichtsvorschriften und der Kontrolle in den Sektoren
Banken- und Finanzmarktinfrastrukturen aus. Davon erfasst sind simtliche Tatigkeiten einschlieflich der
Sicherheit, Integritit und Robustheit von Netz- und Informationssystemen. Die Anforderungen fiir diese Systeme,
die oft iiber die Anforderungen aus dieser Richtlinie hinausgehen, sind in einer Reihe von Unionsrechtsakten
festgelegt; hierzu zdhlen unter anderem: Vorschriften tiber den Zugang zur Tatigkeit von Kreditinstituten und die
Beaufsichtigung von Kreditinstituten und Wertpapierfirmen und Vorschriften iiber die Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen, die Anforderungen zum operationellen Risiko enthalten, Vorschriften tiber
Mirkte fur Finanzinstrumente, die Anforderungen zur Risikobewertung fiir Wertpapierfirmen und fiir geregelte
Mirkte enthalten, Vorschriften tiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister, die
Anforderungen zum operationellen Risiko fiir zentrale Gegenparteien und Transaktionsregister enthalten, sowie
Vorschriften zur Verbesserung der Wertpapierlieferungen und -abrechnungen in der Union und iber
Zentralverwahrer, die ebenfalls Anforderungen zum operationellen Risiko enthalten. Dariiber hinaus sind
Anforderungen in Bezug auf die Meldung von Sicherheitsvorfillen Teil der iblichen Aufsichtspraxis im
Finanzsektor und sind oft in den Handbiichern tiber die Aufsicht enthalten. Die Mitgliedstaaten sollten bei ihrer
Anwendung der Lex specialis diesen Regeln und Anforderungen Rechnung tragen.

(14) Wie die Europdische Zentralbank in ihrer Stelluingnahme vom 25. Juli 2014 (') festgestellt hat, berithrt die
Richtlinie nicht die bestehenden unionsrechtlichen Bestimmungen zur Uberwachung von Zahlungsverkehrs- und
Abwicklungssystemen durch das Eurosystem. Die fiir eine derartige Uberwachung verantwortlichen Behorden
sollten ihre Erfahrungen in Angelegenheiten der Sicherheit von Netz- und Informationssystemen mit den nach
dieser Richtlinie zustindigen Behorden austauschen. Gleiches gilt fiir die Mitgliedstaaten, die zwar nicht Mitglied
des Euroraums, wohl aber des Europdischen Systems der Zentralbanken sind, und die eine Uberwachung der
Zahlungsverkehrs- und Abwicklungssysteme auf der Grundlage nationaler Gesetze und Vorschriften vornehmen.

(15) Ein Online-Marktplatz ermdoglicht es Verbrauchern und Unternehmern, Online-Kaufvertrige oder Online-Dienst-
leistungsvertrage mit Unternehmern abzuschliefen, und ist der endgiiltige Bestimmungsort fir den Abschluss
dieser Vertrdge. Er sollte sich nicht auf Online-Dienste erstrecken, die lediglich als Vermittler fiir Drittdienste
fungieren, durch die letztlich ein Vertrag geschlossen werden kann. Er sollte sich deshalb nicht auf Online-Dienste
erstrecken, die die Preise fiir bestimmte Produkte oder Dienste bei verschiedenen Unternehmern miteinander
vergleichen und den Nutzer anschlieend an den bevorzugten Unternehmer weiterleiten, damit er das Produkt
dort kauft. Die von dem Online-Marktplatz bereitgestellten IT-Dienste konnen die Verarbeitung von
Transaktionen, die Aggregation von Daten oder die Erstellung von Nutzerprofilen einschliefen. Als Online Stores
tatige Application Stores, die den digitalen Vertrieb von Anwendungen oder Software-Programmen von Dritten
ermoglichen, sollten als eine Art Online-Marktplatz betrachtet werden.

(16) Eine Online-Suchmaschine ermdglicht es dem Nutzer, Suchen grundsitzlich auf allen Websites anhand einer
Abfrage zu einem beliebigen Thema vorzunehmen. Sie kann alternativ dazu auf Websites in einer bestimmten
Sprache beschrinkt sein. Die Definition des Begriffs ,Online-Suchmaschine” in dieser Richtlinie sollte sich nicht
auf Suchfunktionen erstrecken, die auf den Inhalt einer bestimmten Website beschrinkt sind, unabhingig davon,
ob die Suchfunktion durch eine externe Suchmaschine bereitgestellt wird. Sie sollte sich auch nicht auf Online-
Dienste erstrecken, die die Preise fir bestimmte Produkte oder Dienste bei verschiedenen Unternehmern
miteinander vergleichen und den Nutzer anschliefend an den bevorzugten Unternehmer weiterleiten, damit er
das Produkt dort kauft.

(17)  Cloud-Computing-Dienste umfassen eine breite Palette von Tatigkeiten, die auf unterschiedliche Weise erbracht
werden konnen. Fir die Zwecke dieser Richtlinie sind unter dem Begriff ,Cloud-Computing-Dienste“ Dienste zu
verstehen, die den Zugang zu einem skalierbaren und elastischen Pool gemeinsam nutzbarer Rechenressourcen
ermoglichen. Zu diesen Rechenressourcen zdhlen Ressourcen wie Netze, Server oder sonstige Infrastruktur,
Speicher, Anwendungen und Dienste. Der Begrift ,skalierbar” bezeichnet Rechenressourcen, die unabhingig von
ihrem geografischen Standort vom Anbieter des Cloud-Dienstes flexibel zugeteilt werden, damit Nachfrage-
schwankungen bewiltigt werden konnen. Der Begriff ,elastischer Pool“ wird verwendet, um die Rechenressourcen
zu beschreiben, die entsprechend der Nachfrage bereitgestellt und freigegeben werden, damit die verfiigbaren

() ABL C352vom 7.10.2014, S. 4.
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Ressourcen je nach Arbeitsaufkommen rasch auf- bzw. abgebaut werden konnen. Der Begriff ,gemeinsam
nutzbar“ wird verwendet, um die Rechenressourcen zu beschreiben, die einer Vielzahl von Nutzern bereitgestellt
werden, die {iber einen gemeinsamen Zugang auf den Dienst zugreifen, wobei jedoch die Verarbeitung fiir jeden
Nutzer separat erfolgt, obwohl der Dienst von derselben elektronischen Einrichtung erbracht wird.

(18) Die Funktion eines Internet-Knotens (IXP) besteht in der Zusammenschaltung von Netzen. Ein IXP ermdglicht
keinen Netzzugang und fungiert weder als Transit-Anbieter noch als Carrier. Ein IXP erbringt auch keine anderen
Dienste, die in keinem Zusammenhang mit der Zusammenschaltung stehen, was einen IXP-Betreiber jedoch nicht
daran hindert, Dienste anzubieten, bei denen dieser Zusammenhang nicht gegeben ist. Ein IXP dient zur
Zusammenschaltung von Netzen, die technisch und organisatorisch getrennt sind. Der Begriff ,autonomes
System“ wird verwendet, um ein in technischer Hinsicht eigenstindiges Netz zu beschreiben.

(19) Die Mitgliedstaaten sollten dafiir zustindig sein, zu ermitteln, welche Einrichtungen die Kriterien der Definition
des Begriffs ,Betreiber wesentlicher Dienste erfiillen. Damit ein einheitlicher Ansatz gewéhrleistet ist, sollte die
Definition des Begriffs ,Betreiber wesentlicher Dienste” in allen Mitgliedstaaten kohirent angewendet werden.
Hierzu sieht diese Richtlinie Folgendes vor: Bewertung der Einrichtungen, die in spezifischen Sektoren und
Teilsektoren titig sind; Festlegung einer Liste wesentlicher Dienste; Priifung einer gemeinsamen Liste sektoriiber-
greifender Faktoren, um zu bestimmen, ob ein potenzieller Sicherheitsvorfall eine erhebliche Stérung bewirken
wiirde; Konsultationsprozess unter Einbeziehung der betreffenden Mitgliedstaaten im Falle von Einrichtungen, die
in mehr als einem Mitgliedstaat Dienste erbringen, sowie Unterstiitzung der Kooperationsgruppe im Rahmen des
Verfahrens der Ermittlung. Damit dafiir gesorgt ist, dass etwaige Marktverinderungen genau beriicksichtigt
werden, sollte die Liste der ermittelten Betreiber von den Mitgliedstaaten regelmifSig tiberpriift und bei Bedarf
aktualisiert werden. Ferner sollten die Mitgliedstaaten der Kommission die Informationen vorlegen, die
erforderlich sind, um zu bewerten, inwieweit diese gemeinsame Methodik eine einheitliche Anwendung der
Begriffsbestimmung durch die Mitgliedstaaten ermdoglicht hat.

(20) Wihrend des Verfahrens zur Ermittlung von Betreibern wesentlicher Dienste sollten die Mitgliedstaaten zumindest
fur jeden in dieser Richtlinie genannten Teilsektor beurteilen, welche Dienste als fiir die Aufrechterhaltung
kritischer gesellschaftlicher und wirtschaftlicher Tatigkeiten wesentlich zu betrachten sind, und beurteilen, ob die
Einrichtungen, die in den Sektoren und Teilsektoren im Rahmen dieser Richtlinie aufgefithrt sind und diese
Dienste erbringen, die Kriterien zur Ermittlung der Betreiber erfiillen. Bei der Beurteilung, ob eine Einrichtung
einen Dienst erbringt, der fir die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Tatigkeiten
wesentlich ist, sollte ausreichen, dass gepriift wird, ob die betreffende Einrichtung einen Dienst erbringt, der in
der Liste der wesentlichen Dienste aufgefiihrt ist. AuRerdem sollte dargelegt werden, dass die Erbringung des
wesentlichen Dienstes von Netz- und Informationssystemen abhingt. Ferner sollten die Mitgliedstaaten bei der
Beurteilung, ob ein Sicherheitsvorfall erhebliche Storungen der Bereitstellung des Dienstes bewirken wiirde, eine
Reihe von sektoriibergreifenden Faktoren und gegebenenfalls auch sektorspezifische Faktoren beriicksichtigen.

(21) Fur die Zwecke der Ermittlung von Betreibern wesentlicher Dienste setzt eine Niederlassung in einem
Mitgliedstaat die effektive und tatsichliche Ausiibung einer Tatigkeit durch eine feste Einrichtung voraus. Die
Rechtsform einer solchen Einrichtung, gleich, ob es sich um eine Zweigstelle oder eine Tochtergesellschaft mit
eigener Rechtspersonlichkeit handelt, ist dabei unerheblich.

(22)  Es ist moglich, dass Einrichtungen in den in dieser Richtlinie aufgefiihrten Sektoren und Teilsektoren sowohl
wesentliche als auch nicht wesentliche Dienste erbringen. Beispielsweise erbringen im Luftverkehrssektor die
Flughifen Dienste, die von einem Mitgliedstaat als wesentlich betrachtet werden konnten, wie etwa das Start-und
Landebahn-Management, jedoch auch eine Reihe von Diensten, die als nicht wesentlich betrachtet werden
konnten, wie die Bereitstellung von Einkaufsbereichen. Betreiber wesentlicher Dienste sollten den spezifischen
Sicherheitsanforderungen nur in Bezug auf die als wesentlich geltenden Dienste unterworfen sein. Zum Zwecke
der Ermittlung von Betreibern sollten die Mitgliedstaaten deshalb eine Liste der Dienste erstellen, die als
wesentlich betrachtet werden.

(23) Die Liste der Dienste sollte alle im Hoheitsgebiet eines Mitgliedstaats erbrachten Dienste enthalten, die die
Anforderungen nach dieser Richtlinie erfiillen. Der betreffende Mitgliedstaat sollte die Moglichkeit haben, das
bestehende Verzeichnis zu éndern, indem er neue Dienste aufnimmt. Die Liste der Dienste sollte den
Mitgliedstaaten als Bezugspunkt fur die Ermittlung von Betreibern wesentlicher Dienste dienen. Zweck der Liste
ist es, die in einem bestimmten in dieser Richtlinie genannten Sektor als wesentlich geltenden Arten von Diensten
auszuweisen und sie damit von den nicht wesentlichen Tatigkeiten abzugrenzen, fiir die eine in einem beliebigen
Sektor tdtige Einrichtung zustindig sein konnte. Die von jedem Mitgliedstaat erstellte Liste der Dienste wire ein
weiterer Beitrag zur Beurteilung der Regelungspraxis der einzelnen Mitgliedstaaten im Hinblick auf das Ziel, ein
insgesamt kohirentes Verfahren der Ermittlung auf der Ebene der Mitgliedstaaten zu gewiahrleisten.
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(24) Bietet eine Einrichtung einen wesentlichen Dienst in zwei oder mehr Mitgliedstaaten an, sollten diese
Mitgliedstaaten zur Ermittlung des Betreibers untereinander bilaterale oder multilaterale Beratungen aufnehmen.
Dieser Konsultationsprozess soll ihnen dabei helfen, die kritische Rolle des Betreibers im Hinblick auf grenziiber-
schreitende Auswirkungen zu beurteilen, und soll somit jedem beteiligten Mitgliedstaat ermdglichen, sich zu den
Risiken zu duflern, die seiner Ansicht nach mit den angebotenen Diensten verbunden sind. Die betroffenen
Mitgliedstaaten sollten den Ansichten der jeweils anderen Mitgliedstaaten in diesem Verfahren Rechnung tragen,
und sie sollten in diesem Zusammenhang die Unterstiitzung der Kooperationsgruppe anfordern kénnen.

(25)  Als Ergebnis des Ermittlungsprozesses sollten die Mitgliedstaaten nationale Mafnahmen erlassen, in denen
bestimmt wird, welche Einrichtungen Pflichten im Zusammenhang mit Netz- und Informationssystemen
unterliegen. Dies konnte durch die Festlegung eines Verzeichnisses samtlicher Betreiber wesentlicher Dienste oder
durch die Annahme nationaler Malnahmen einschlieflich objektiv quantifizierbarer Kriterien wie beispielsweise
Leistung des Betreibers oder Anzahl der Nutzer erfolgen, die die Festlegung derjenigen Einrichtungen
ermdglichen, die Pflichten im Hinblick auf Netz- und Informationssysteme unterliegen. Die nationalen
Mafinahmen, gleich, ob sie bereits gelten oder im Rahmen dieser Richtlinie angenommen werden, sollten
samtliche rechtlichen und administrativen Maflnahmen und Strategien umfassen, die die Ermittlung von
Betreibern wesentlicher Dienste im Sinne dieser Richtlinie ermoglichen.

(26)  Als Indikator fiir die Bedeutung der ermittelten Betreiber wesentlicher Dienste fiir den jeweiligen Sektor sollten
die Mitgliedstaaten der Anzahl und der Grofe dieser Betreiber Rechnung tragen, beispielsweise gemessen an deren
Marktanteil oder der produzierten oder transportierten Datenmenge, ohne dabei verpflichtet zu sein,
Informationen preiszugeben, aus denen hervorgeht, welche Betreiber ermittelt wurden.

(27)  Um festzustellen, ob ein Sicherheitsvorfall zu erheblichen Stérungen bei der Bereitstellung eines wesentlichen
Dienstes fithren wiirde, sollten die Mitgliedstaaten eine Reihe unterschiedlicher Faktoren beriicksichtigen, wie die
Anzahl der Nutzer, die diesen Dienst zu privaten oder beruflichen Zwecken in Anspruch nehmen. Die Nutzung
dieses Dienstes kann unmittelbar, mittelbar oder durch Vermittlung erfolgen. Bei der Beurteilung, in welchem
Ausmaf und wie lange sich ein Sicherheitsvorfall auf wirtschaftliche und gesellschaftliche Tatigkeiten oder die
offentliche Sicherheit auswirken konnte, sollten die Mitgliedstaaten auflerdem die Zeitspanne abschitzen, die
voraussichtlich vergeht, bevor die Unterbrechung nachteilige Auswirkungen hitte.

(28)  Zusitzlich zu den sektoriibergreifenden Faktoren sollten auch sektorspezifische Faktoren beriicksichtigt werden,
um zu bestimmen, ob ein Sicherheitsvorfall zu erheblichen Stérungen bei der Bereitstellung eines Dienstes fithren
wiirde. Bei Energieversorgern konnten hierzu die Menge oder der Anteil der landesweit produzierten Energie
gehoren, bei Ollieferanten die Fordermenge pro Tag, beim Luftverkehr, einschlieflich Flughéfen und Luftfahrtun-
ternehmen, Schienenverkehr und bei Seehifen der Anteil des landesweiten Verkehrsvolumens und die Anzahl der
Passagiere oder der Frachtdienste pro Jahr, bei Bank- oder Finanzmarktinfrastrukturen deren Systemrelevanz
aufgrund der Bilanzsumme oder des Anteils dieser Bilanzsumme am BIP, im Gesundheitsbereich die Anzahl der
vom Anbieter jihrlich versorgten Patienten, bei der Wassergewinnung, -aufbereitung und -versorgung die
Wassermenge, die Anzahl und die Arten der belieferten Verbraucher, einschlieflich beispielsweise Krankenhiuser,
offentliche Dienstleister oder Einzelpersonen sowie das Vorhandensein alternativer Wasserquellen zur Versorgung
desselben geografischen Gebiets.

(29)  Um ein hohes Sicherheitsniveau von Netz- und Informationssystemen zu erreichen und aufrechtzuerhalten, sollte
jeder Mitgliedstaat tiber eine nationale Strategie zur Sicherheit von Netz- und Informationssystemen verfiigen, in
der die strategischen Ziele sowie konkrete politische Mafinahmen vorgesehen sind.

(30)  Angesichts der unterschiedlichen nationalen Verwaltungsstrukturen und zur Beibehaltung bereits bestehender
sektorbezogener Vereinbarungen oder von Aufsichts- oder Regulierungsstellen der Union sowie zur Vermeidung
von Doppelarbeit sollten die Mitgliedstaaten befugt sein, mehr als eine nationale Behorde zu benennen, die fiir die
Erfillung der Aufgaben im Zusammenhang mit der Sicherheit von Netz- und Informationssystemen von
Betreibern wesentlicher Dienste und Anbietern digitaler Dienste gemaf dieser Richtlinie verantwortlich sind.

(31) Zur Erleichterung der grenziiberschreitenden Zusammenarbeit und Kommunikation und um die effektive
Umsetzung dieser Richtlinie zu ermdoglichen, ist es notwendig, dass jeder Mitgliedstaat unbeschadet
sektorbezogener regulatorischer Vereinbarungen eine nationale zentrale Anlaufstelle benennt, die fur die
Koordinierung im Zusammenhang mit der Sicherheit von Netz-und Informationssystemen und fiir die grenziiber-
schreitende Zusammenarbeit auf Unionsebene zustindig ist. Die zustindigen Behdrden und die zentralen
Anlaufstellen sollten mit angemessenen technischen, finanziellen und personellen Ressourcen ausgestattet sein,
um die ihnen bertragenen Aufgaben wirksam und effizient erfilllen und somit die Ziele dieser Richtlinie
erreichen zu konnen. Da mit dieser Richtlinie durch den Aufbau von Vertrauen ein besseres Funktionieren des
Binnenmarkts bezweckt wird, miissen die Stellen der Mitgliedstaaten wirksam mit den Wirtschaftsteilnehmern
zusammenarbeiten konnen und iiber entsprechende Strukturen verfiigen.
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(32)  Sicherheitsvorfille sollten den zustindigen Behérden oder den Computer-Notfallteams (CSIRTs — Computer
Security Incident Response Teams) gemeldet werden. Sicherheitsvorfille sollten nicht unmittelbar den zentralen
Anlaufstellen gemeldet werden, es sei denn, diese iben auferdem die Funktion einer zustindigen Behorde oder
eines CSIRT aus. Eine zustindige Behorde oder ein CSIRT sollte allerdings in der Lage sein, die zentrale
Anlaufstelle damit zu beauftragen, Meldungen iiber Sicherheitsvorfille an die zentralen Anlaufstellen anderer
betroffener Mitgliedstaaten weiterzuleiten.

(33) Damit sichergestellt ist, dass die Mitgliedstaaten und die Kommission wirksam informiert werden, sollte die
zentrale Anlaufstelle der Kooperationsgruppe einen zusammenfassenden Bericht vorlegen, der anonymisiert sein
sollte, um die Vertraulichkeit der Meldungen und der Identitit der Betreiber wesentlicher Dienste oder der
Anbieter digitaler Dienste zu wahren, da die Identitdt der meldenden Einrichtungen fiir den Austausch bewahrter
Verfahren innerhalb der Kooperationsgruppe nicht erforderlich ist. In dem zusammenfassenden Bericht sollten
Informationen tiber die Anzahl der eingegangenen Meldungen sowie Angaben iiber die Art der gemeldeten
Sicherheitsvorfille, wie beispielsweise die Arten der Sicherheitsverletzungen, deren Schwere oder Dauer, enthalten
sein.

(34) Die Mitgliedstaaten sollten {iber angemessene technische und organisatorische Fahigkeiten zur Privention,
Erkennung, Reaktion und Abschwichung von Sicherheitsvorfillen und Risiken bei Netz- und Informations-
systemen verfiigen. Die Mitgliedstaaten sollten daher gewihrleisten, dass sie iiber gut funktionierende CSIRTs —
auch Computer-Notfallteams (CERTs — Computer Emergency Response Teams) genannt — verfiigen, die die
grundlegenden Anforderungen zur Gewihrleistung wirksamer und kompatibler Fahigkeiten zur Bewiltigung von
Vorfillen und Risiken und einer effizienten Zusammenarbeit auf Unionsebene erfillen. Damit alle Arten von
Betreibern wesentlicher Dienste und von Anbietern digitaler Dienste diese Fihigkeiten und diese Zusammenarbeit
nutzen konnen, sollten die Mitgliedstaaten sicherstellen, dass alle Arten von einem eingerichteten CSIRT abgedeckt
sind. Wegen der Bedeutung der internationalen Zusammenarbeit zur Cybersicherheit sollten die CSIRTs sich
zusitzlich zum durch diese Richtlinie geschaffenen CSIRTs-Netzwerk an internationalen Kooperationsnetzen
beteiligen konnen.

(35) Da die meisten Netz- und Informationssysteme privat betrieben werden, ist die Zusammenarbeit zwischen dem
privaten und dem offentlichen Sektor von zentraler Bedeutung. Die Betreiber wesentlicher Dienste und die
Anbieter digitaler Dienste sollten angehalten werden, sich eines eigenen informellen Kooperationsmechanismus
zur Gewihrleistung der Sicherheit von Netz- und Informationssystemen zu bedienen. Die Kooperationsgruppe
sollte gegebenenfalls relevante Interessentrdger zu Beratungen einladen kénnen. Zur wirksamen Unterstiitzung des
Austauschs von Informationen und bewihrten Verfahren muss unbedingt sichergestellt werden, dass Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste, die an einem solchen Austausch beteiligt sind, keine
Benachteiligung aufgrund ihrer Zusammenarbeit erfahren.

(36) Die ENISA sollte die Mitgliedstaaten und die Kommission mit Fachkompetenz, als Berater und als Mittler fiir den
Austausch bewihrter Verfahren unterstiitzen. Insbesondere sollte die Kommission die ENISA bei der Anwendung
dieser Richtlinie zurate ziehen, und die Mitgliedstaaten sollten berechtigt sein, die ENISA zurate zu ziehen. Um
Kapazititen und Fachwissen unter den Mitgliedstaaten aufbauen zu konnen, sollte die Kooperationsgruppe auch
als Instrument fir den Austausch bewihrter Verfahren, fiir die Beratung iiber Fihigkeiten und die Abwehrbe-
reitschaft der Mitgliedstaaten dienen und damit ihren Mitgliedern — auf freiwilliger Basis — bei der Evaluierung
der nationalen Strategien fiir die Sicherheit von Netz- und Informationssystemen, beim Kapazititsaufbau und bei
der Evaluierung von Ubungen zur Sicherheit von Netz- und Informationssystemen helfen.

(37) Bei der Anwendung dieser Richtlinie sollten die Mitgliedstaaten gegebenenfalls bestehende Organisations-
strukturen oder -strategien nutzen oder anpassen konnen.

(38) Die jeweiligen Aufgaben der Kooperationsgruppe und der ENISA bedingen einander und erginzen sich. Im
Einklang mit ihrem in der Verordnung (EU) Nr. 526/2013 des Europiischen Parlaments und des Rates (!)
festgelegten Ziel, ndmlich die Organe, Einrichtungen und sonstigen Stellen der Union und die Mitgliedstaaten
dabei zu unterstiitzen, die politischen Maffnahmen durchzufiihren, die erforderlich sind, um die rechtlichen und
regulatorischen Anforderungen in Bezug auf die Sicherheit von Netz- und Informationssystemen gemifl den
geltenden und kiinftigen Rechtsakten der Union zu erfiillen, sollte die ENISA die Kooperationsgruppe bei der
Ausfithrung ihrer Aufgaben unterstiitzen. Die ENISA sollte insbesondere in den Bereichen Unterstiitzung leisten,
die ihren eigenen, in der Verordnung (EU) Nr. 526/2013 festgelegten Aufgaben entsprechen, ndmlich Strategien
zur Sicherheit von Netz- und Informationssystemen zu analysieren, die Organisation und Durchfithrung von
Ubungen zur Sicherheit von Netz- und Informationssystemen auf Unionsebene zu unterstiitzen und
Informationen und bewihrte Verfahren in den Bereichen Offentlichkeitsarbeit und Fortbildung auszutauschen.
Die ENISA sollte auflerdem an der Entwicklung von Leitlinien fiir sektorspezifische Kriterien zur Bestimmung der
Bedeutung der Auswirkungen eines Sicherheitsvorfalls beteiligt sein.

(") Verordnung (EU) Nr. 526/2013 des Europdischen Parlaments und des Rates vom 21. Mai 2013 iiber die Agentur der Europdischen
Union fiir Netz- und Informationssicherheit (ENISA) und zur Aufhebung der Verordnung (EG) Nr. 460/2004 (ABL L 165 vom
18.6.2013, S. 41).
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(39) Zur Forderung verbesserter Sicherheit von Netz- und Informationssystemen sollte die Kooperationsgruppe
gegebenenfalls mit den einschldgigen Organen, Einrichtungen und sonstigen Stellen der Union zusammenarbeiten,
um Know-how und bewihrte Verfahren mit ihnen auszutauschen und sie beziiglich Sicherheitsaspekten der Netz-
und Informationssysteme, die Auswirkungen auf ihre Arbeit haben konnten, zu beraten, wobei die geltenden
Vereinbarungen fiir den Austausch von einem eingeschrinkten Zugang unterliegenden Informationen einzuhalten
sind. Bei ihrer Zusammenarbeit mit Strafverfolgungsbehorden im Zusammenhang mit Sicherheitsaspekten der
Netz- und Informationssysteme, die sich moglicherweise auf ihre Arbeit auswirken, sollte die Kooperationsgruppe
vorhandene Informationskanile und bestehende Netze beachten.

(40)  Informationen iiber Sicherheitsvorfille sind fiir die allgemeine Offentlichkeit und Unternehmen, insbesondere fiir
kleine und mittlere Unternechmen, zunehmend von Bedeutung. In manchen Fillen werden derartige
Informationen bereits {iber das Internet auf nationaler Ebene in der jeweiligen Landessprache und mit
besonderem Schwerpunkt auf Sicherheitsvorfille und Sicherheitsereignisse mit nationalem Bezug bereitgestellt. Da
Unternehmen immer stirker grenziiberschreitend titig sind und die Biirger Online-Dienste nutzen, sollten die
Informationen {iber Sicherheitsvorfalle auf Unionsebene in aggregierter Form bereitgestellt werden. Das
Sekretariat des CSIRTs-Netzwerks wird aufgefordert, eine Website zu unterhalten oder eine entsprechende Seite
auf einer bestehenden Website einzustellen, auf der allgemeine Informationen iber grofere in der Union
aufgetretene Sicherheitsvorfille mit einem besonderen Schwerpunkt auf die Interessen und den Bedarf von
Unternchmen der allgemeinen Offentlichkeit zur Verfiigung gestellt werden. CSIRTs, die sich am CSIRTs-Netzwerk
beteiligen, werden aufgefordert, freiwillig die auf dieser Website zu verdffentlichenden Informationen
bereitzustellen, ohne vertrauliche oder sensible Informationen darin aufzunehmen.

(41)  Gelten die betreffenden Informationen nach Vorschriften der Union und der Mitgliedstaaten tiber das Geschifts-
geheimnis als vertraulich, sollte deren Vertraulichkeit bei den in dieser Richtlinie vorgesehenen Titigkeiten und
bei der Erreichung der darin gesetzten Ziele sichergestellt werden.

(42) Ubungen, bei denen Szenarien fiir Sicherheitsvorfille in Echtzeit simuliert werden, sind wesentlich, um die
Abwehrbereitschaft der Mitgliedstaaten und deren Zusammenarbeit im Bereich der Sicherheit von Netz- und
Informationssystemen zu priifen. Der von der ENISA unter Beteiligung der Mitgliedstaaten koordinierte
Ubungszyklus Cyber Europe ist ein niitzliches Instrument zur Priifung und fiir die Abfassung von Empfehlungen
dazu, wie auf Unionsebene die Reaktion auf Sicherheitsvorfille mit der Zeit verbessert werden sollte. In
Anbetracht dessen, dass die Mitgliedstaaten gegenwirtig nicht verpflichtet sind, Ubungen zu planen oder an
ihnen teilzunehmen, sollte die Schaffung des CSIRTs-Netzwerks im Rahmen dieser Richtlinie es den
Mitgliedstaaten erméglichen, auf der Grundlage priziser Planungen und strategischer Entscheidungen an Ubungen
teilzunehmen. Die durch diese Richtlinie eingesetzte Kooperationsgruppe sollte die strategischen Entscheidungen
fiir Ubungen diskutieren, insbesondere, aber nicht ausschlielich, diejenigen, die die RegelmiRigkeit der Ubungen
und die Ausgestaltung der Szenarien betreffen. Im Einklang mit threm Mandat sollte die ENISA die Organisation
und die Durchfithrung der unionsweiten Ubungen unterstiitzen, indem sie die Kooperationsgruppe und das
CSIRTs-Netzwerk mit ihrer Fachkompetenz berit.

(43) Angesichts des globalen Charakters von Sicherheitsproblemen, die Netz- und Informationssysteme
beeintrichtigen, bedarf es einer engeren internationalen Zusammenarbeit, damit die Sicherheitsstandards und der
Informationsaustausch ~ verbessert werden konnen und ein gemeinsames umfassendes Konzept fiir
Sicherheitsfragen gefordert werden kann.

(44) Die Verantwortung fiur die Gewdihrleistung der Sicherheit von Netz-und Informationssystemen liegt in
erheblichem Mafe bei den Betreibern wesentlicher Dienste oder den Anbietern digitaler Dienste. Durch geeignete
rechtliche Anforderungen und freiwillige Branchenpraxis sollte eine Risikomanagementkultur geférdert und
entwickelt werden, die unter anderem die Risikobewertung und die Anwendung von Sicherheitsmaffnahmen, die
den jeweiligen Risiken angemessen sind, umfassen sollte. Ferner ist es fir ein Funktionieren der
Kooperationsgruppe und des CSIRTs-Netzwerks von grofer Bedeutung, verlissliche gleiche Ausgangsbedingungen
zu schaffen, damit eine wirksame Zusammenarbeit aller Mitgliedstaaten sichergestellt ist.

(45) Diese Richtlinie gilt nur fiir 6ffentliche Verwaltungen, die als Betreiber wesentlicher Dienste ermittelt werden.
Daher sind die Mitgliedstaaten fiir die Gewihrleistung der Sicherheit von Netz- und Informationssystemen der
offentlichen Verwaltungen verantwortlich, die nicht in den Anwendungsbereich dieser Richtlinie fallen.

(46) Die Maflnahmen fiir das Risikomanagement umfassen Mafinahmen zur Ermittlung jeder Gefahr eines Vorfalls, zur
Verhinderung, Aufdeckung und Bewiltigung von Sicherheitsvorfillen sowie der Minderung ihrer Folgen. Die
Sicherheit von Netz- und Informationssystemen umfasst die Sicherheit gespeicherter, iibermittelter und
verarbeiteter Daten.
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(47)  Zustindige Behorden sollten weiterhin nationale Leitlinien festlegen konnen, die die Umstinde betreffen, unter
denen Betreiber wesentlicher Dienste verpflichtet sind, Sicherheitsvorfille zu melden.

(48)  Viele Unternehmen in der Union verlassen sich bei der Bereitstellung ihrer Dienste auf Anbieter digitaler Dienste.
Da manche digitale Dienste fiir ihre Nutzer, darunter auch Betreiber wesentlicher Dienste, eine wichtige Ressource
darstellen konnten und da derartigen Nutzern moglicherweise nicht immer Alternativen zur Verfiigung stehen,
sollte diese Richtlinie auch fiir die Anbieter derartiger Dienste gelten. Die Sicherheit, Verfiigbarkeit und
Verldsslichkeit der in dieser Richtlinie aufgefithrten Art von digitalen Diensten sind fiir das reibungslose
Funktionieren vieler Unternehmen von wesentlicher Bedeutung. Eine Storung eines solchen digitalen Dienstes
konnte die Bereitstellung anderer, von ihnen abhingiger Dienste verhindern und somit wesentliche wirtschaftliche
und gesellschaftliche Tatigkeiten in der Union beeintrichtigen. Derartige digitale Dienste konnten daher fur das
reibungslose Funktionieren von Unternehmen, die von diesen Diensten abhingen, und dariiber hinaus fir die
Beteiligung derartiger Unternehmen am Binnenmarkt und am grenziiberschreitenden Handel in der gesamten
Union eine wesentliche Rolle spielen. Die Anbieter digitaler Dienste, die unter diese Richtlinie fallen, sind
diejenigen, von denen angenommen wird, dass sie digitale Dienste anbieten, von denen viele Unternehmen in der
Union zunehmend abhingig sind.

(49) Angesichts der Bedeutung ihrer Dienste fur die Tatigkeit anderer Unternehmen in der Union sollten Anbieter
digitaler Dienste ein Sicherheitsniveau gewahrleisten, das der Hohe des Risikos fiir die Sicherheit der von ihnen
gebotenen Dienste angemessen ist. In der Praxis ist das Risiko fiir den Betreiber wesentlicher Dienste, die oft fiir
die Aufrechterhaltung kritischer gesellschaftlicher und wirtschaftlicher Tatigkeiten von wesentlicher Bedeutung
sind, hoher als das Risiko fiir den Anbieter digitaler Dienste. Daher sollten die an Anbieter digitaler Dienste
gestellten Sicherheitsanforderungen geringer sein. Anbietern digitaler Dienste sollte es freigestellt sein, die
Mafnahmen zu ergreifen, die sie fiir die Bewiltigung der Risiken fur die Sicherheit ihrer Netz- und
Informationssysteme fiir angemessen halten. Aufgrund des grenziiberschreitenden Charakters ihrer Titigkeiten
sollten die Anbieter digitaler Dienste einem auf Unionsebene stirker harmonisierten Konzept unterliegen.
Durchfithrungsrechtsakte sollten die Spezifikation und die Umsetzung derartiger Malnahmen erleichtern.

(50) Zwar sind Hersteller von Hardware und Softwareentwickler keine Betreiber wesentlicher Dienste oder Anbieter
digitaler Dienste, jedoch verstirken ihre Produkte die Sicherheit von Netz- und Informationssystemen. Daher
spielen sie eine wichtige Rolle dabei, die Betreiber wesentlicher Dienste und die Anbieter digitaler Dienste in die
Lage zu versetzen, ihre Netz- und Informationssysteme sichern zu kénnen. Derartige Hardware- und Software-
produkte unterliegen bereits geltenden Produkthaftungsvorschriften.

(51)  Zu den von Betreibern wesentlicher Dienste und Anbietern digitaler Dienste zu ergreifenden technischen und
organisatorischen Maflnahmen sollte nicht die Verpflichtung gehoren, bestimmte geschaftliche Informationen und
Produkte der Kommunikationstechnik in bestimmter Weise zu konzipieren, zu entwickeln oder herzustellen.

(52) Die Betreiber wesentlicher Dienste und die Anbieter digitaler Dienste sollten die Sicherheit der von ihnen
verwendeten Netz- und Informationssysteme gewéhrleisten. Dabei handelt es sich hauptsichlich um private Netz-
und Informationssysteme, die entweder von internem IT-Personal verwaltet werden oder deren Sicherheit Dritten
anvertraut wurde. Die Sicherheitsanforderungen und die Meldepflicht sollten fiir die einschligigen Betreiber
wesentlicher Dienste und Anbieter digitaler Dienste unabhingig davon gelten, ob sie ihre Netz- und
Informationssysteme intern warten oder diese Aufgabe ausgliedern.

(53) Damit keine unverhiltnismifQige finanzielle und administrative Belastung fiir Betreiber wesentlicher Dienste und
Anbieter digitaler Dienste entsteht, sollten die Verpflichtungen in einem angemessenen Verhiltnis zu den Risiken
stehen, denen das betreffende Netz- und Informationssystem ausgesetzt ist; dabei wird dem bei solchen
Mafinahmen geltenden neuesten Stand Rechnung getragen. Im Fall von Anbietern digitaler Dienste sollten diese
Bestimmungen nicht fiir Kleinst- und Kleinunternehmen gelten.

(54) Nehmen offentliche Verwaltungen in den Mitgliedstaaten die Dienste von Anbietern digitaler Dienste in
Anspruch, insbesondere Cloud-Computing-Dienste, so verlangen sie moglicherweise vom Anbieter derartiger
Dienste zusitzliche Sicherheitsmaffnahmen tiber das iiblicherweise von Anbietern digitaler Dienste gemaf8 dieser
Richtlinie Angebotene hinaus. Sie sollten berechtigt sein, dies iiber vertragliche Verpflichtungen zu regeln.

(55) Die in dieser Richtlinie enthaltenen Begriffsbestimmungen fiir Online-Marktplatz, Online-Suchmaschinen und
Cloud-Computing-Dienste gelten fiir die besonderen Zwecke dieser Richtlinie und unbeschadet anderer
Rechtsakte.
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(56) Diese Richtlinie sollte die Mitgliedstaaten nicht daran hindern, nationale Mafinahmen zu erlassen, die 6ffentliche
Stellen dazu verpflichten, besondere Sicherheitsanforderungen zu erfiillen, wenn sie mit Cloud-Computing-
Diensten Vertrage schlieen. Jede dieser nationalen Maflnahmen sollte fir die betreffende offentliche Stelle und
nicht fir den Anbieter des Cloud-Computing-Dienstes gelten.

(57) Wegen der grundlegenden Unterschiede zwischen Betreibern wesentlicher Dienste, insbesondere wegen deren
unmittelbarer Verbindung mit einer physischen Infrastruktur, und Anbietern digitaler Dienste, insbesondere
wegen deren grenziiberschreitender Art, sollte die Richtlinie in Bezug auf das Maf der Harmonisierung im
Hinblick auf diese beiden Gruppen jeweils einen unterschiedlichen Ansatz verfolgen. Bei Betreibern wesentlicher
Dienste sollten die Mitgliedstaaten in der Lage sein, die relevanten Betreiber zu bestimmen und an sie strengere
Anforderungen zu stellen als die in dieser Richtlinie festgelegten. Die Mitgliedstaaten sollten keine Anbieter
digitaler Dienste bestimmen, da diese Richtlinie im Rahmen ihres Geltungsbereichs fiir alle Anbieter digitaler
Dienste gelten sollte. Dariiber hinaus sollten diese Richtlinie und die auf ihrer Grundlage erlassenen Durchfiih-
rungsrechtsakte ein hohes Mafl an Harmonisierung im Hinblick auf die Sicherheitsanforderungen und
Meldepflichten fir Anbieter digitaler Dienste gewdhrleisten. Das sollte zu einer einheitlichen Behandlung der
Anbieter digitaler Dienste in der Union fithren, die ihrer Art und der Hohe des Risikos, dem sie unterliegen
konnten, angemessen ist.

(58) Diese Richtlinie sollte die Mitgliedstaaten nicht daran hindern, Einrichtungen, die keine Anbieter digitaler Dienste
innerhalb des Geltungsbereichs dieser Richtlinie sind, unbeschadet der den Mitgliedstaaten nach Unionsrecht
auferlegten Pflichten Sicherheitsanforderungen und Meldepflichten aufzuerlegen.

(59) Die zustindigen Behorden sollten dafiir Sorge tragen, dass informelle, vertrauenswiirdige Kanile fir den
Informationsaustausch erhalten bleiben. Bei der Bekanntmachung von Sicherheitsvorfillen, die den zustindigen
Behorden gemeldet werden, sollte das Interesse der Offentlichkeit, iiber Bedrohungen informiert zu werden,
sorgfiltig gegen einen moglichen wirtschaftlichen Schaden bzw. einen Imageschaden abgewogen werden, der den
Betreibern wesentlicher Dienste oder den Anbietern digitaler Dienste, die solche Vorfille melden, entstehen kann.
Bei der Erfiillung der Meldepflichten sollten die zustindigen Behorden und die CSIRTs besonders darauf achten,
dass Informationen tiber die Anfilligkeit von Produkten bis zur Veroffentlichung der entsprechenden
Sicherheitsfixes streng vertraulich bleiben.

(60)  Anbieter digitaler Dienste sollten weniger strikten reaktiven Aufsichtstitigkeiten (ex post) unterliegen, die durch
die Art ihrer Dienste und Tatigkeiten gerechtfertigt sind. Die betreffenden zustindigen Behorden sollten daher nur
dann titig werden, wenn ihnen z. B. durch den Anbieter digitaler Dienste selbst, durch eine andere zustindige
Behorde — auch der eines anderen Mitgliedstaats — oder durch einen Nutzer des Dienstes Nachweise dafiir
vorgelegt werden, dass ein Anbieter digitaler Dienste die Anforderungen dieser Richtlinie nicht erfiillt, vor allem
dann, wenn sich ein Sicherheitsvorfall ereignet hat. Die zustindige Behorde sollte daher keine generelle
Verpflichtung zur Beaufsichtigung von Anbietern digitaler Dienste haben.

(61) Die zustindigen Behérden sollten mit den fiir die Erfiillung ihrer Aufgaben erforderlichen Mitteln ausgestattet
sein; sie sollten auch befugt sein, hinreichende Auskiinfte einzuholen, damit sie die Sicherheit von Netz- und
Informationssystemen beurteilen konnen.

(62)  Sicherheitsvorfille konnen das Ergebnis krimineller Handlungen sein, die durch Unterstiitzung der Koordination
und der Zusammenarbeit zwischen den Betreibern wesentlicher Dienste, den Anbietern digitaler Dienste, den
zustindigen Behorden und den Strafverfolgungsbehorden verhindert, aufgedeckt und strafrechtlich verfolgt
werden. Wenn der Verdacht besteht, dass ein Sicherheitsvorfall im Zusammenhang mit schweren kriminellen
Handlungen nach Unionsrecht oder nationalem Recht steht, so sollten die Mitgliedstaaten die Betreiber
wesentlicher Dienste und die Anbieter digitaler Dienste dazu anhalten, diese Sicherheitsvorfille mit einem
mutmaflichen schwerwiegenden kriminellen Hintergrund den entsprechenden Strafverfolgungsbehorden zu
melden. Gegebenenfalls ist die Unterstiitzung durch das Europdische Zentrum zur Bekdmpfung der Cyberkri-
minalitdt (EC3) und der ENISA bei der Koordinierung zwischen den zustindigen Behérden und den Strafverfol-
gungsbehorden der verschiedenen Mitgliedstaaten wiinschenswert.

(63) Haufig ist bei Sicherheitsvorfillen der Schutz personenbezogener Daten nicht mehr gewihrleistet. Deshalb sollten
die zustindigen Behorden und die Datenschutzbehorden zusammenarbeiten und Informationen zu allen
einschligigen Fragen austauschen, um Verletzungen des Schutzes personenbezogener Daten aufgrund von
Sicherheitsvorfillen zu begegnen.

(64) Ein Anbieter digitaler Dienste sollte der gerichtlichen Zustindigkeit des Mitgliedstaats unterliegen, in dem der
betreffende Anbieter digitaler Dienste seine Hauptniederlassung in der Union hat; dies ist im Allgemeinen der Ort,
an dem er seinen Hauptsitz in der Union hat. Eine Niederlassung setzt die effektive und tatsdchliche Ausiibung
einer Titigkeit durch eine feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich, ob es sich
um eine Zweigstelle oder eine Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt, ist dabei unerheblich.
Dieses Kriterium sollte nicht davon abhidngen, ob sich der physische Standort der Netz- und der
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Informationssysteme an einem bestimmten Ort befindet; das Vorhandensein und die Nutzung derartiger Systeme
stellen an sich keine derartige Hauptniederlassung dar und sind daher kein Kriterium fir die Bestimmung der
Hauptniederlassung.

(65)  Bietet ein Anbieter digitaler Dienste, der keine Niederlassung in der Union hat, Dienste in der Union an, so sollte
er einen Vertreter benennen. Um festzustellen, ob ein solcher Anbieter digitaler Dienste in der Union Dienste
anbietet, sollte gepriift werden, ob er offensichtlich beabsichtigt, Personen in einem oder mehreren
Mitgliedstaaten Dienste anzubieten. Die bloe Zuginglichkeit der Website eines Anbieters digitaler Dienste oder
eines Vermittlers von der Union aus oder einer E-Mail-Adresse oder anderer Kontaktdaten sind zur Feststellung
einer solchen Absicht ebenso wenig ausreichend wie die Verwendung einer Sprache, die in dem Drittland, in dem
der Anbieter digitaler Dienste niedergelassen ist, allgemein gebriuchlich ist. Jedoch konnen andere Faktoren wie
die Verwendung einer Sprache oder Wahrung, die in einem oder mehreren Mitgliedstaaten gebriuchlich ist, in
Verbindung mit der Moglichkeit, Dienste in dieser anderen Sprache zu bestellen, oder die Erwihnung von Kunden
oder Nutzern in der Union darauf hindeuten, dass der Anbieter digitaler Dienste beabsichtigt, in der Union
Dienste anzubieten. Der Vertreter sollte im Auftrag des Anbieters digitaler Dienste handeln, und es sollte fiir die
zustindigen Behoérden oder die CSIRTs moglich sein, mit ihm Kontakt aufzunehmen. Der Vertreter sollte vom
Anbieter digitaler Dienste ausdriicklich schriftlich beauftragt werden, im Rahmen der Pflichten des
Letztgenannten gemidf dieser Richtlinie in dessen Auftrag zu handeln; hierzu zahlt auch das Melden von
Sicherheitsvorfillen.

(66) Die Normung von Sicherheitsanforderungen ist ein vom Markt ausgehender Vorgang. Um die Sicherheitsstandards
einander anzunihern, sollten die Mitgliedstaaten die Anwendung oder Einhaltung konkreter Normen férdern,
damit ein hohes Sicherheitsniveau von Netz- und Informationssystemen auf Unionsebene gewahrleistet wird. Die
ENISA sollte den Mitgliedstaaten mit Leitlinien beratend zur Seite stehen. Zu diesem Zweck konnte es hilfreich
sein, harmonisierte Normen auszuarbeiten; dies sollte nach der Verordnung (EU) Nr. 1025/2012 des
Europdischen Parlaments und des Rates () geschehen.

(67)  Einrichtungen, die nicht in den Geltungsbereich dieser Richtlinie fallen, konnen mit Sicherheitsvorfillen
konfrontiert sein, die sich in erheblichem Mafle auf die von ihnen bereitgestellten Dienste auswirken. Sind diese
Einrichtungen der Ansicht, dass es im offentlichen Interesse liegt, das Auftreten derartiger Sicherheitsvorfille zu
melden, sollten sie dies auf freiwilliger Basis tun konnen. Solche Meldungen sollten von der zustindigen Behorde
oder dem CSIRT bearbeitet werden, wenn diese Bearbeitung keinen unverhiltnismifigen oder ungebiihrlichen
Aufwand fur die betreffenden Mitgliedstaaten darstellt.

(68) Zur Gewihrleistung einheitlicher Bedingungen fir die Durchfithrung dieser Richtlinie sollten der Kommission
Durchfithrungsbefugnisse zur Festlegung der Verfahrensmodalititen, die fir das Funktionieren der
Kooperationsgruppe erforderlich sind, und der Sicherheitsanforderungen und Meldepflichten fiirr Anbieter digitaler
Dienste tibertragen werden. Diese Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des
Europdischen Parlaments und des Rates (?) ausgeiibt werden. Wenn die Kommission Durchfithrungsrechtsakte zu
Verfahrensmodalititen, die fiirr das Funktionieren der Kooperationsgruppe erforderlich sind, erldsst, sollte sie der
Stellungnahme der ENISA so weit wie mdglich Rechnung tragen.

(69) Wenn die Kommission Durchfithrungsrechtsakte zu Sicherheitsanforderungen fiir Anbieter digitaler Dienste
erldsst, sollte sie der Stellungnahme der ENISA weitestgehend Rechnung tragen und Interessentrdger anhoren.
Dariiber hinaus wird die Kommission aufgefordert, den folgenden Beispielen Rechnung zu tragen: im
Zusammenhang mit der Sicherheit der Systeme und Anlagen: physische Sicherheit und Sicherheit des Umfelds,
Sicherheit des Materials, Kontrolle des Zugangs zu Netz- und Informationssystemen sowie Integritdt der Netz-
und Informationssysteme; im Hinblick auf die Bewiltigung von Sicherheitsvorfillen: Verfahren fur die
Bewiltigung von Sicherheitsvorfillen, Kapazititen zum Aufspiiren von Sicherheitsvorfillen, Meldung und
Mitteilung von Sicherheitsvorfillen; in Bezug auf Betriebskontinuititsmanagement: Strategie fiir die Verfiigbarkeit
der Dienste sowie Notfallpline, Kapazititen zur Wiederherstellung im Falle eines Systemabsturzes; und in Bezug
auf Uberwachung, Uberpriifung und Erprobung: Strategien fiir die Uberwachung und Protokollierung, Beiibung
von Notfallplinen, Erprobung der Netz- und Informationssysteme, Sicherheitsbewertungen und Uberwachung der
Einhaltung der Anforderungen.

(70)  Bei der Durchfithrung dieser Richtlinie sollte die Kommission gegebenenfalls zu den einschlagigen sektoralen
Ausschiissen und einschldgigen Einrichtungen auf Unionsebene in den von dieser Richtlinie betroffenen Bereichen
Kontakt halten.

(") Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates vom 25. Oktober 2012 zur europdischen Normung, zur
Anderung der Richtlinien 89/686/EWG und 93/15/EWG des Rates sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22[EG, 200723 [EG, 2009/23/EG und 2009/105/EG des Europaischen Parlaments und des Rates und zur Aufthebung
des Beschlusses 87/95/EWG des Rates und des Beschlusses Nr. 1673/2006/EG des Europdischen Parlaments und des Rates (ABL. L 316
vom 14.11.2012,S.12).

(¥ Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABL L 55 vom 28.2.2011, S. 13).



19.7.2016 Amtsblatt der Europdischen Union L 194/11

(71) Die Kommission sollte diese Richtlinie regelmdfig in Abstimmung mit betroffenen Interessentrigern iiberpriifen,
insbesondere um festzustellen, ob sie veridnderten gesellschaftlichen, politischen oder technischen Bedingungen
oder verdnderten Marktbedingungen anzupassen ist.

(72)  Der Austausch von Informationen iiber Risiken und Vorfille in der Kooperationsgruppe und im CSIRTs-Netzwerk
und die Einhaltung der Verpflichtung zur Meldung von Sicherheitsvorfillen bei den zustindigen nationalen
Behorden oder den CSIRTs konnte die Verarbeitung personenbezogener Daten erfordern. Diese Verarbeitung
sollte mit der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates (') und der Verordnung (EG)
Nr. 45/2001 des Européischen Parlaments und des Rates (%) vereinbar sein. Bei der Anwendung dieser Richtlinie
sollte je nach Einzelfall die Verordnung (EG) Nr. 1049/2001 des Europiischen Parlaments und des Rates (°)
gelten.

(73) Der Europdische Datenschutzbeauftragte wurde gemifS Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert und hat am 14. Juni 2013 eine Stellungnahme (*) abgegeben.

(74) Da das Ziel dieser Richtlinie, nimlich ein hohes gemeinsames Sicherheitsniveau von Netz- und Informations-
systemen in der Union zu erreichen, von den Mitgliedstaaten nicht ausreichend verwirklicht werden kann,
sondern vielmehr wegen der Wirkung der Mafnahme auf Unionsebene besser zu verwirklichen ist, kann die
Union in Einklang mit dem in Artikel 5 des Vertrags iiber die Europdische Union verankerten Subsidiari-
tdtsprinzip titig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der VerhiltnismafSigkeit
geht diese Richtlinie nicht iiber das fiir die Verwirklichung dieses Ziels erforderliche Maf hinaus.

(75) Diese Richtlinie steht mit den in der Charta der Grundrechte der Europdischen Union anerkannten Grundrechten
und Grundsitzen, insbesondere der Achtung des Privatlebens und der Kommunikation, dem Schutz personen-
bezogener Daten, der unternehmerischen Freiheit, dem Eigentumsrecht, dem Recht auf einen wirksamen
Rechtsbehelf und dem Recht, gehort zu werden, im Einklang. Diese Richtlinie sollte im Einklang mit diesen
Rechten und Grundsitzen umgesetzt werden —

HABEN FOLGENDE RICHTLINIE ERLASSEN:
KAPITEL 1

ALLGEMEINE BESTIMMUNGEN
Artikel 1
Gegenstand und Anwendungsbereich

(1)  Mit dieser Richtlinie werden Maffnahmen festgelegt, mit denen ein hohes gemeinsames Sicherheitsniveau von
Netz- und Informationssystemen in der Union erreicht werden soll, um so das Funktionieren des Binnenmarkts zu
verbessern.

(2)  Zu diesem Zweck sieht diese Richtlinie Folgendes vor:

a) die Pflicht fir alle Mitgliedstaaten, eine nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen
festzulegen;

b) die Schaffung einer Kooperationsgruppe, um die strategische Zusammenarbeit und den Informationsaustausch
zwischen den Mitgliedstaaten zu unterstiitzen und zu erleichtern und Vertrauen zwischen ihnen aufzubauen;

) die Schaffung eines Netzwerks von Computer-Notfallteams (CSIRTs-Netzwerk — Computer Security Incident
Response Teams Network), um zum Aufbau von Vertrauen zwischen den Mitgliedstaaten beizutragen und eine rasche
und wirksame operative Zusammenarbeit zu fordern;

(') Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).

(%) Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Finrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL.L 8 vom 12.1.2001, S. 1).

() Verordnung (EG) Nr. 1049/2001 des Européischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu
Dokumenten des Européischen Parlaments, des Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).

() ABL C32vom4.2.2014,S.19.
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d) Sicherheitsanforderungen und Meldepflichten fiir die Betreiber wesentlicher Dienste und fiir Anbieter digitaler
Dienste;

e) die Pflicht fiir die Mitgliedstaaten, nationale zustidndige Behorden, zentrale Anlaufstellen und CSIRTs mit Aufgaben im
Zusammenhang mit der Sicherheit von Netz- und Informationssystemen zu benennen.

(3)  Die in dieser Richtlinie vorgesehenen Sicherheitsanforderungen und Meldepflichten gelten nicht fir Unternehmen,
die den Anforderungen der Artikel 13a und 13b der Richtlinie 2002/21/EG unterliegen, und nicht fiir Vertrauensdiens-
teanbieter, die den Anforderungen des Artikels 19 der Verordnung (EU) Nr. 910/2014 unterliegen.

(4)  Diese Richtlinie gilt unbeschadet der Richtlinie 2008/114/EG des Rates (') und der Richtlinien 2011/93/EU (*) und
2013/40/EU des Europdischen Parlaments und des Rates ().

(5)  Unbeschadet des Artikels 346 AEUV werden Informationen, die gemifl den Vorschriften der Union und der
Mitgliedstaaten, wie z. B. Vorschriften iiber das Geschiftsgeheimnis, vertraulich sind, mit der Kommission und anderen
zustindigen Behorden nur ausgetauscht, wenn dieser Austausch fir die Anwendung dieser Richtlinie erforderlich ist. Die
auszutauschenden Informationen werden auf das beschrinkt, was fur das verfolgte Ziel relevant und angemessen ist. Bei
diesem Informationsaustausch werden die Vertraulichkeit der Informationen gewahrt sowie die Sicherheit und die
geschiftlichen Interessen der Betreiber wesentlicher Dienste und der Anbieter digitaler Dienste geschiitzt.

(6) Diese Richtlinie berithrt nicht die von den Mitgliedstaaten getroffenen Mafinahmen zum Schutz ihrer
grundlegenden staatlichen Funktionen, insbesondere Mafnahmen zum Schutz der nationalen Sicherheit, einschliefSlich
Mafinahmen zum Schutz von Informationen, deren Preisgabe nach Erachten der Mitgliedstaaten ihren wesentlichen
Sicherheitsinteressen widerspricht, und zur Aufrechterhaltung von Recht und Ordnung, insbesondere zur Ermdglichung
der Ermittlung, Aufklirung und Verfolgung von Straftaten.

(7)  Wird nach Mafigabe eines sektorspezifischen Rechtsakts der Union von den Betreibern wesentlicher Dienste oder
den Anbietern digitaler Dienste gefordert, entweder die Sicherheit ihrer Netz- und Informationssysteme oder die
Meldung von Sicherheitsvorfillen zu gewihrleisten, und sind diese Anforderungen in ihrer Wirkung den in dieser
Richtlinie enthaltenen Pflichten mindestens gleichwertig, so gelten die einschligigen Bestimmungen jenes sektorspe-
zifischen Rechtsakts der Union.

Artikel 2
Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten gemidfl dieser Richtlinie erfolgt nach Mafigabe der Richtlinie
95/46/EG.

(2) Die Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Union gemif dieser
Richtlinie erfolgt nach Maflgabe der Verordnung (EG) Nr. 45/2001.

Artikel 3
Mindestharmonisierung

Unbeschadet des Artikels 16 Absatz 10 und ihrer Verpflichtungen nach dem Unionsrecht konnen die Mitgliedstaaten
Bestimmungen erlassen oder aufrechterhalten, mit denen ein hoheres Sicherheitsniveau von Netz- und Informations-
systemen erreicht werden soll.

() Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und Ausweisung europdischer kritischer Infrastrukturen
und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern (ABI. L 345 vom 23.12.2008, S. 75).

(* Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011 zur Bekdmpfung des sexuellen Missbrauchs
und der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des
Rates (ABL. L 335vom 17.12.2011, S. 1).

(*) Richtlinie 2013/40/EU des Europdischen Parlaments und des Rates vom 12. August 2013 iiber Angriffe auf Informationssysteme und
zur Ersetzung des Rahmenbeschlusses 2005/222/J1 des Rates (ABL. L 218 vom 14.8.2013, S. 8).
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Artikel 4
Begriffsbestimmungen

Fiir die Zwecke dieser Richtlinie bezeichnet der Ausdruck
1. ,Netz- und Informationssystem*
a) ein elektronisches Kommunikationsnetz im Sinne des Artikels 2 Buchstabe a der Richtlinie 2002/21/EG,

b) eine Vorrichtung oder eine Gruppe miteinander verbundener oder zusammenhingender Vorrichtungen, die
einzeln oder zu mehreren auf der Grundlage eines Programms die automatische Verarbeitung digitaler Daten
durchfithren, oder

c) digitale Daten, die von den — in den Buchstaben a und b genannten — Elementen zum Zwecke ihres Betriebs,
ihrer Nutzung, ihres Schutzes und ihrer Pflege gespeichert, verarbeitet, abgerufen oder tibertragen werden;

2. ,Sicherheit von Netz- und Informationssystemen“ die Fihigkeit von Netz- und Informationssystemen, auf einem
bestimmten Vertrauensniveau alle Angriffe abzuwehren, die die Verfugbarkeit, Authentizitdt, Integritit oder
Vertraulichkeit gespeicherter oder iibermittelter oder verarbeiteter Daten oder entsprechender Dienste, die iiber diese
Netz- und Informationssysteme angeboten werden bzw. zuginglich sind, beeintrichtigen;

3. ,nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen“ ein Rahmen mit strategischen Zielen
und Priorititen fir die Sicherheit von Netz- und Informationssystemen auf nationaler Ebene;

4. ,Betreiber wesentlicher Dienste” eine offentliche oder private Einrichtung einer in Anhang II genannten Art, die den
Kriterien des Artikels 5 Absatz 2 entspricht;

5. ,digitaler Dienst“ einen Dienst im Sinne des Artikels 1 Absatz 1 Buchstabe b der Richtlinie (EU) 2015/1535 des
Europdischen Parlaments und des Rates ('), der einer in Anhang III genannten Art entspricht;

6. ,Anbieter digitaler Dienste* eine juristische Person, die einen digitalen Dienst anbietet;

7. .Sicherheitsvorfall“ alle Ereignisse, die tatsichlich nachteilige Auswirkungen auf die Sicherheit von Netz- und
Informationssystemen haben;

8. ,Bewiltigung von Sicherheitsvorfillen alle Verfahren zur Unterstiitzung der Erkennung, Analyse und Eindimmung
von Sicherheitsvorfillen sowie die Reaktion darauf;

9. ,Risiko“ alle mit verniinftigem Aufwand feststellbaren Umstinde oder Ereignisse, die potenziell nachteilige
Auswirkungen auf die Sicherheit von Netz- und Informationssystemen haben;

10. ,Vertreter” eine in der Union niedergelassene natiirliche oder juristische Person, die ausdriicklich benannt wurde, um
im Auftrag eines nicht in der Union niedergelassenen Anbieters digitaler Dienste zu handeln, und an die sich eine
nationale zustindige Behorde oder ein CSIRT — statt an den Anbieter digitaler Dienste — hinsichtlich der Pflichten
dieses Anbieters digitaler Dienste gemaf$ dieser Richtlinie wenden kann;

11. ,Norm“ eine Norm im Sinne des Artikels 2 Nummer 1 der Verordnung (EU) Nr. 1025/2012;

12. ,Spezifikation“ eine technische Spezifikation im Sinne des Artikels 2 Nummer 4 der Verordnung (EU)
Nr. 1025/2012;

13. ,Internet-Knoten“ (,IXP“ — Internet Exchange Point) eine Netzeinrichtung, die die Zusammenschaltung von mehr als
zwei unabhdngigen autonomen Systemen ermoglicht, in erster Linie zur Erleichterung des Austauschs von Internet-
Datenverkehr; ein IXP dient nur der Zusammenschaltung autonomer Systeme; ein IXP setzt nicht voraus, dass der
Internet-Datenverkehr zwischen zwei beliebigen teilnehmenden autonomen Systemen {iber ein drittes autonomes
System lduft; auch wird der betreffende Datenverkehr weder verdndert noch anderweitig beeintrichtigt;

14. ,Domain-Namen-System (DNS)“ ein hierarchisch unterteiltes Bezeichnungssystem in einem Netz zur Beantwortung
von Anfragen zu Domain-Namen;

() Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 iiber ein Informationsverfahren auf dem
Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL L 241 vom 17.9.2015, S. 1).
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15. ,DNS-Diensteanbieter” eine Einrichtung, die DNS-Dienste im Internet anbietet;

16. ,Top-Level-Domain-Name-Registry eine Einrichtung, die die Registrierung von Internet-Domain-Namen innerhalb
einer spezifischen Top-Level-Domain (TLD) verwaltet und betreibt;

17. ,Online-Marktplatz“ einen digitalen Dienst, der es Verbrauchern und/oder Unternehmern im Sinne des Artikels 4
Absatz 1 Buchstabe a bzw. Buchstabe b der Richtlinie 2013/11/EU des Europiischen Parlaments und des Rates (!)
ermoglicht, Online-Kaufvertrdge oder Online-Dienstleistungsvertrage mit Unternechmern entweder auf der Website
des Online-Marktplatzes oder auf der Website eines Unternehmers, die von dem Online-Marktplatz bereitgestellte
Rechendienste verwendet, abzuschlieen;

18. ,Online-Suchmaschine* einen digitalen Dienst, der es Nutzern ermdglicht, Suchen grundsitzlich auf allen Websites
oder auf Websites in einer bestimmten Sprache anhand einer Abfrage zu einem beliebigen Thema in Form eines
Stichworts, einer Wortgruppe oder einer anderen Eingabe vorzunehmen, und der daraufhin Links anzeigt, iiber die
Informationen im Zusammenhang mit dem angeforderten Inhalt gefunden werden konnen;

19. ,Cloud-Computing-Dienst“ einen digitalen Dienst, der den Zugang zu einem skalierbaren und elastischen Pool
gemeinsam nutzbarer Rechenressourcen ermoglicht.

Artikel 5
Ermittlung der Betreiber wesentlicher Dienste

(1)  Die Mitgliedstaaten ermitteln bis zum 9. November 2018 fiir jeden in Anhang II genannten Sektor und Teilsektor
die Betreiber wesentlicher Dienste mit einer Niederlassung in ihrem Hoheitsgebiet.

(2)  Die in Artikel 4 Nummer 4 genannten Kriterien zur Ermittlung von Betreibern wesentlicher Dienste sind folgende:

a) Eine Einrichtung stellt einen Dienst bereit, der fiir die Aufrechterhaltung kritischer gesellschaftlicher und/oder
wirtschaftlicher Tatigkeiten unerlasslich ist;

b) die Bereitstellung dieses Dienstes ist abhdngig von Netz- und Informationssystemen; und
¢) ein Sicherheitsvorfall wiirde eine erhebliche Storung bei der Bereitstellung dieses Dienstes bewirken.

(3)  Fur die Zwecke des Absatzes 1 erstellt jeder Mitgliedstaat eine Liste der in Absatz 2 Buchstabe a genannten
Dienste.

(4)  Stellt eine Einrichtung einen in Absatz 2 Buchstabe a genannten Dienst in zwei oder mehr Mitgliedstaaten bereit,
so nehmen diese Mitgliedstaaten fur die Zwecke des Absatzes 1 Konsultationen miteinander auf. Diese Konsultation
erfolgt, bevor eine Entscheidung tiber die Ermittlung getroffen wird.

(5) Die Mitgliedstaaten uberpriifen die Liste der ermittelten Betreiber wesentlicher Dienste regelmifSig, mindestens
jedoch alle zwei Jahre nach dem 9. Mai 2018, und aktualisieren diese gegebenenfalls.

(6) Im Einklang mit den in Artikel 11 genannten Aufgaben hat die Kooperationsgruppe die Aufgabe, die
Mitgliedstaaten dabei zu unterstiitzen, einen einheitlichen Ansatz fir die Ermittlung der Betreiber wesentlicher Dienste
zu verfolgen.

(7)  Fiir die Zwecke der Uberpriifung gemdf Artikel 23 iibermitteln die Mitgliedstaaten bis zum 9. November 2018
und danach alle zwei Jahre der Kommission die Informationen, die sie bendtigt, um die Umsetzung dieser Richtlinie zu
bewerten, insbesondere ob die Mitgliedstaaten bei der Ermittlung der Betreiber wesentlicher Dienste einen einheitlichen
Ansatz verfolgen. Diese Informationen miissen mindestens Folgendes umfassen:

a) die nationalen Mafnahmen zur Ermittlung der Betreiber wesentlicher Dienste;

(") Richtlinie 2013/11/EU des Europiischen Parlaments und des Rates vom 21. Mai 2013 iiber die alternative Beilegung verbraucher-
rechtlicher Streitigkeiten und zur Anderung der Verordnung (EG) Nr. 2006/2004 und der Richtlinie 2009/22/EG (Richtlinie iiber
alternative Streitbeilegung in Verbraucherangelegenheiten) (ABL. L 165 vom 18.6.2013, S. 63).
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b) die Liste der Dienste gemdfS Absatz 3;

¢) die Zahl der Betreiber wesentlicher Dienste, die in jedem der in Anhang II genannten Sektoren ermittelt werden, und
einen Hinweis auf ihre Bedeutung fiir den jeweiligen Sektor;

d) soweit vorhanden, Schwellenwerte zur Bestimmung des einschldgigen Versorgungsgrads unter Bezugnahme auf die
Zahl der Nutzer, die den jeweiligen Dienst gemifs Artikel 6 Absatz 1 Buchstabe a in Anspruch nehmen oder unter
Bezugnahme auf die Bedeutung des betreffenden Betreibers wesentlicher Dienste gemifs Artikel 6 Absatz 1
Buchstabe f.

Um zur Bereitstellung vergleichbarer Informationen beizutragen, kann die Kommission — unter groftmoglicher
Beriicksichtigung der Stellungnahme der ENISA — geeignete technische Leitlinien zu den Parametern fur die in diesem
Absatz genannten Informationen festlegen.

Artikel 6
Erhebliche Storung

(1)  Bei der Bestimmung des Ausmafles einer Storung gemifd Artikel 5 Absatz 2 Buchstabe c¢ beriicksichtigen die
Mitgliedstaaten mindestens die folgenden sektoriibergreifenden Faktoren:

a) Zahl der Nutzer, die den von der jeweiligen Einrichtung angebotenen Dienst in Anspruch nehmen;
b) Abhingigkeit anderer in Anhang II genannter Sektoren von dem von dieser Einrichtung angebotenen Dienst;

¢) mogliche Auswirkungen von Sicherheitsvorfillen — hinsichtlich Ausmaff und Dauer — auf wirtschaftliche und
gesellschaftliche Tatigkeiten oder die offentliche Sicherheit;

d) Marktanteil dieser Einrichtung;
e) geografische Ausbreitung des Gebiets, das von einem Sicherheitsvorfall betroffen sein konnte;

f) Bedeutung der Einrichtung fiir die Aufrechterhaltung des Dienstes in ausreichendem Umfang, unter Beriicksichtigung
der Verfiigbarkeit von alternativen Mitteln fiir die Bereitstellung des jeweiligen Dienstes.

(2)  Bei der Bestimmung, ob ein Sicherheitsvorfall eine erhebliche Stérung bewirken wiirde, beriicksichtigen die
Mitgliedstaaten gegebenenfalls auch sektorspezifische Faktoren.

KAPITEL II

NATIONALE RAHMEN FUR DIE SICHERHEIT VON NETZ- UND INFORMATIONSSYSTEMEN
Artikel 7
Nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen

(1)  Jeder Mitgliedstaat legt eine nationale Strategie fur die Sicherheit von Netz- und Informationssystemen fest, in der
die strategischen Ziele und angemessene Politik- und Regulierungsmafinahmen bestimmt werden, mit denen ein hohes
Sicherheitsniveau von Netz- und Informationssystemen erreicht und aufrechterhalten werden soll, und die mindestens
die in Anhang II genannten Sektoren und die in Anhang III genannten Dienste abdeckt. Die nationale Strategie fiir die
Sicherheit von Netz-und Informationssystemen behandelt insbesondere die folgenden Aspekte:

a) die Ziele und Priorititen der nationalen Strategie fiir die Sicherheit von Netz- und Informationssystemen;
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b) einen Steuerungsrahmen zur Erreichung der Ziele und Priorititen der nationalen Strategie fiir die Sicherheit von
Netz- und Informationssystemen, einschlieflich der Aufgaben und Zustindigkeiten der staatlichen Stellen und der
anderen einschligigen Akteure;

¢) die Bestimmung von Mafnahmen zur Abwehrbereitschaft, Reaktion und Wiederherstellung, einschlieflich der
Zusammenarbeit zwischen dem offentlichen und dem privaten Sektor;

d) eine Aufstellung der Ausbildungs-, Aufklirungs- und Schulungsprogramme im Zusammenhang mit der nationalen
Strategie fiir die Sicherheit von Netz- und Informationssystemen;

e) eine Angabe der Forschungs- und Entwicklungspline im Zusammenhang mit der nationalen Strategie fiir die
Sicherheit von Netz- und Informationssystemen;

f) einen Risikobewertungsplan zur Bestimmung von Risiken;

g) eine Liste der verschiedenen Akteure, die an der Umsetzung der nationalen Strategie fiir die Sicherheit von Netz- und
Informationssystemen beteiligt sind.

(2)  Die Mitgliedstaaten konnen die ENISA um Unterstiitzung bei der Ausarbeitung der nationalen Strategien fiir die
Sicherheit von Netz- und Informationssystemen ersuchen.

(3) Die Mitgliedstaaten teilen ihre nationalen Strategien fiir die Sicherheit von Netz- und Informationssystemen der
Kommission innerhalb von drei Monaten nach ihrer Festlegung mit. Dabei konnen die Mitgliedstaaten die Elemente der
Strategie, die die nationale Sicherheit beriihren, ausklammern.

Artikel 8
Nationale zustindige Behérden und zentrale Anlaufstelle

(1)  Jeder Mitgliedstaat benennt eine oder mehrere fiir die Sicherheit von Netz- und Informationssystemen zustindige
nationale Behorden (im Folgenden ,zustindige Behorde®), die mindestens die in Anhang II genannten Sektoren und die
in Anhang Il genannten Dienste abdecken. Die Mitgliedstaaten konnen diese Funktion einer oder mehreren bereits
bestehenden Behorden zuweisen.

(2)  Die zustindigen Behorden tiberwachen die Anwendung dieser Richtlinie auf nationaler Ebene.

(3)  Jeder Mitgliedstaat benennt eine fiir die Sicherheit von Netz- und Informationssystemen zustindige nationale
zentrale Anlaufstelle (im Folgenden ,zentrale Anlaufstelle®). Die Mitgliedstaaten konnen diese Funktion einer bestehenden
Behorde zuweisen. Benennt ein Mitgliedstaat nur eine zustindige Behorde, so ist diese zustindige Behorde auch die
zentrale Anlaufstelle.

(4) Die zentrale Anlaufstelle dient als Verbindungsstelle zur Gewdahrleistung der grenziiberschreitenden
Zusammenarbeit der Behorden der Mitgliedstaaten und der Zusammenarbeit mit den entsprechenden Behorden in
anderen Mitgliedsaaten sowie mit der in Artikel 11 genannten Kooperationsgruppe und dem in Artikel 12 genannten
CSIRTs-Netzwerk.

(5)  Die Mitgliedstaaten gewahrleisten, dass die zustindigen Behorden und zentralen Anlaufstellen mit angemessenen
Ressourcen ausgestattet sind, damit sie die ihnen iibertragenen Aufgaben wirksam und effizient wahrnehmen konnen
und die Ziele dieser Richtlinie somit erreicht werden. Die Mitgliedstaaten stellen eine wirksame, effiziente und sichere
Zusammenarbeit der benannten Vertreter in der Kooperationsgruppe sicher.

(6) Die zustindigen Behorden und die zentrale Anlaufstelle konsultieren gegebenenfalls und nach Maflgabe des
nationalen Rechts die zustindigen nationalen Strafverfolgungsbehdrden und nationalen Datenschutzbehorden und
arbeiten mit ihnen zusammen.

(7) Die Mitgliedstaaten teilen der Kommission unverziiglich die Benennung der zustindigen Behorde und der
zentralen Anlaufstelle, deren Aufgaben sowie etwaige spitere Anderungen dieser Angaben mit. Die Mitgliedstaaten
machen die Benennung der zustindigen Behorde und der zentralen Anlaufstelle offentlich bekannt. Die Kommission
veroffentlicht eine Liste der benannten zentralen Anlaufstellen.
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Artikel 9
Computer-Notfallteams (CSIRTs)

(1)  Jeder Mitgliedstaat benennt ein oder mehrere CSIRTs, die die Anforderungen des Anhangs I Nummer 1 erfiillen
und mindestens die in Anhang Il genannten Sektoren und die in Anhang III genannten Dienste abdecken und die fiir die
Bewiltigung von Risiken und Vorfillen nach einem genau festgelegten Ablauf zustindig sind. Ein CSIRT kann innerhalb
einer zustindigen Behorde eingerichtet werden.

(2)  Die Mitgliedstaaten gewihrleisten, dass die CSIRTs mit angemessenen Ressourcen ausgestattet sind, damit sie ihre
in Anhang I Nummer 2 aufgefiihrten Aufgaben wirksam erfiillen konnen.

Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs in dem in Artikel 12 genannten CSIRTs-Netzwerk wirksam, effizient
und sicher zusammenarbeiten.

(3) Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs Zugang zu einer angemessenen, sicheren und robusten
Kommunikations- und Informationsinfrastruktur auf nationaler Ebene haben.

(4)  Die Mitgliedstaaten unterrichten die Kommission iiber den Zustindigkeitsbereich der CSIRTs sowie iiber die
wichtigsten Elemente der Verfahren ihrer CSIRTs zur Bewaltigung von Sicherheitsvorfallen.

(5)  Die Mitgliedstaaten konnen die ENISA um Unterstiitzung bei der Einsetzung nationaler CSIRTs ersuchen.

Artikel 10
Zusammenarbeit auf nationaler Ebene

(1)  Handelt es sich bei der zustindigen Behorde, der zentralen Anlaufstelle und dem CSIRT desselben Mitgliedstaats
um getrennte Einrichtungen, so arbeiten sie bei der Erfillung der in dieser Richtlinie festgelegten Pflichten zusammen.

(2)  Die Mitgliedstaaten stellen sicher, dass entweder die zustindigen Behorden oder die CSIRTs die gemifs dieser
Richtlinie iibermittelten Meldungen von Sicherheitsvorfillen erhalten. Entscheidet ein Mitgliedstaat, dass die CSIRTs keine
Meldungen erhalten, so wird den CSIRTs in dem zur Erfiillung ihrer Aufgaben erforderlich Umfang Zugang zu den Daten
tiber Sicherheitsvorfille gewahrt, die von Betreibern wesentlicher Dienste gemafs Artikel 14 Absitze 3 und 5 oder von
Anbietern digitaler Dienste gemaf Artikel 16 Absdtze 3 und 6 gemeldet werden.

(3)  Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behdrden oder die CSIRTs die zentralen Anlaufstellen iiber
die gemif dieser Richtlinie tibermittelten Meldungen von Sicherheitsvorfillen unterrichten.

Bis zum 9. August 2018 und danach jihrlich legt die zentrale Anlaufstelle der Kooperationsgruppe einen zusammen-
fassenden Bericht iiber die eingegangenen Meldungen, einschlieBlich der Zahl der Meldungen und der Art der
gemeldeten Sicherheitsvorfille, und tiber die gemdfl Artikel 14 Absitze 3 und 5 und Artikel 16 Absdtze 3 und 6
ergriffenen Mafinahmen vor.

KAPITEL III

ZUSAMMENARBEIT
Artikel 11
Kooperationsgruppe

(1) Zur Unterstiitzung und Erleichterung der strategischen Zusammenarbeit sowie des Informationsaustauschs
zwischen den Mitgliedstaaten zum Aufbau von Vertrauen und zur Erreichung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union wird eine Kooperationsgruppe eingesetzt.
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Die Kooperationsgruppe nimmt ihre Aufgaben auf der Grundlage von zweijihrlichen Arbeitsprogrammen gemafd
Absatz 3 Unterabsatz 2 wahr.

(2)  Die Kooperationsgruppe setzt sich aus Vertretern der Mitgliedstaaten, der Kommission und der ENISA zusammen.

Gegebenenfalls kann die Kooperationsgruppe Vertreter der mafigeblichen Interessengruppen einladen, an ihren Arbeiten
teilzunehmen.

Die Sekretariatsgeschifte werden von der Kommission gefiihrt.

(3)  Die Kooperationsgruppe hat folgende Aufgaben:
a) Bereitstellung strategischer Leitlinien fiir die Tatigkeiten des gemaf8 Artikel 12 errichteten CSIRTs-Netzwerks;

b) Austausch von bewidhrten Verfahren iiber den Informationsaustausch im Zusammenhang mit der Meldung von
Sicherheitsvorfallen gemdf Artikel 14 Absitze 3 und 5 sowie Artikel 16 Absitze 3 und 6;

¢) Austausch bewihrter Verfahren zwischen den Mitgliedstaaten und — in Zusammenarbeit mit der ENISA —
Unterstiitzung der Mitgliedstaaten beim Kapazititenaufbau zur Gewihrleistung der Sicherheit von Netz- und
Informationssystemen;

d) Erorterung der Fihigkeiten und der Abwehrbereitschaft der Mitgliedstaaten und Bewertung — auf freiwilliger
Basis — der nationalen Strategien fuir die Sicherheit von Netz- und Informationssystemen und der Wirksamkeit der
CSIRTs sowie Bestimmung bewéhrter Verfahren;

e) Austausch von Informationen und bewihrten Verfahren zu Sensibilisierung und Schulung;

f) Austausch von Informationen und bewahrten Verfahren zu Forschung und Entwicklung beziiglich der Sicherheit von
Netz- und Informationssystemen;

g) gegebenenfalls Erfahrungsaustausch zu Angelegenheiten der Sicherheit von Netz- und Informationssystemen mit den
einschldgigen Organen, Einrichtungen und sonstigen Stellen der Union;

h) Erorterung der in Artikel 19 genannten Normen und Spezifikationen mit Vertretern der einschligigen europiischen
Normungsorganisationen;

i) Sammlung von Informationen iiber bewahrte Verfahren bei Risiken und Sicherheitsvorfillen;
j) jahrliche Priifung der in Artikel 10 Absatz 3 Unterabsatz 2 genannten zusammenfassenden Berichte;

k) Erorterung der durchgefithrten Arbeiten im Zusammenhang mit Ubungen fiir die Sicherheit von Netz- und
Informationssystemen, Ausbildungsprogrammen und Schulung, einschlieflich der Arbeit der ENISA;

) Austausch bewihrter Verfahren — mit Unterstiitzung der ENISA — zur Ermittlung der Betreiber wesentlicher
Dienste durch die Mitgliedstaaten, auch im Zusammenhang mit grenziiberschreitenden Abhéngigkeiten, im Hinblick
auf Risiken und Sicherheitsvorfille;

2

Erorterung der Modalititen fur die Berichterstattung iiber die Meldung von Sicherheitsvorfillen gemidfl den
Artikeln 14 und 16.

Bis spitestens 9. Februar 2018 und danach alle zwei Jahre erstellt die Kooperationsgruppe ein Arbeitsprogramm
beziiglich der Manahmen, die zur Umsetzung ihrer Ziele und Aufgaben im Einklang mit den Zielen dieser Richtlinie zu
ergreifen sind;

(4)  Fiir die Zwecke der Uberpriifung gemdf Artikel 23 erstellt die Kooperationsgruppe bis zum 9. August 2018 und
danach alle eineinhalb Jahre einen Bericht, in dem die im Rahmen der strategischen Zusammenarbeit nach diesem
Artikel gewonnenen Erfahrungen bewertet werden.

(5) Die Kommission erldsst Durchfithrungsrechtsakte zur Festlegung der Verfahrensmodalititen, die fiir das
Funktionieren der Kooperationsgruppe erforderlich sind. Diese Durchfithrungsrechtsakte werden nach dem in Artikel 22
Absatz 2 genannten Priifverfahren erlassen.
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Fur die Zwecke des Unterabsatzes 1 legt die Kommission dem in Artikel 22 Absatz 1 genannten Ausschuss den ersten
Entwurf eines Durchfithrungsrechtsakts spitestens am 9. Februar 2017 vor.

Artikel 12
CSIRTs-Netzwerk

(1)  Um zum Aufbau von Vertrauen zwischen den Mitgliedstaaten beizutragen und eine rasche und wirksame
operative Zusammenarbeit zu fordern, wird ein Netzwerk der nationalen CSIRTs errichtet.

(2)  Das CSIRTs-Netzwerk setzt sich aus Vertretern der CSIRTs der Mitgliedstaaten und des CERT-EU zusammen. Die
Kommission nimmt als Beobachter am CSIRTs-Netzwerk teil. Die ENISA fithrt die Sekretariatsgeschifte und unterstiitzt
aktiv die Zusammenarbeit zwischen den CSIRTS.

(3)  Das CSIRTs-Netzwerk hat folgende Aufgaben:

a) Informationsaustausch zu den Diensten, Tatigkeiten und Kooperationsfahigkeiten der CSIRTs;

b) auf Antrag des Vertreters eines CSIRT eines von einem Sicherheitsvorfall potenziell betroffenen Mitgliedstaats
Austausch und Erdrterung von wirtschaftlich nicht sensiblen Informationen im Zusammenhang mit diesem Vorfall
und damit verbundenen Risiken; das CSIRT eines jeden Mitgliedstaats kann jedoch die Beteiligung an diesen

Erorterungen ablehnen, wenn die Gefahr einer Beeintrichtigung der Untersuchung des Vorfalls besteht;

¢) Austausch und Bereitstellung auf freiwilliger Basis von nicht vertraulichen Informationen zu einzelnen Sicherheits-
vorfillen;

d) auf Antrag des Vertreters des CSIRT eines Mitgliedstaats Erorterung und — sofern moglich — Ausarbeitung einer
koordinierten Reaktion auf einen Sicherheitsvorfall, der im Gebiet dieses Mitgliedstaats festgestellt wurde;

e) Unterstiitzung der Mitgliedstaaten bei der Bewiltigung grenziiberschreitender Sicherheitsvorfille auf der Grundlage
einer freiwilligen gegenseitigen Unterstiitzung;

f) Erorterung, Sondierung und Bestimmung weiterer Formen der operativen Zusammenarbeit, unter anderem im
Zusammenhang mit

i) Kategorien von Risiken und Sicherheitsvorfillen,
ii) Frithwarnungen,
iif) gegenseitiger Unterstiitzung,

iv) Grundsitzen und Modalititen der Koordinierung bei der Reaktion der Mitgliedstaaten auf grenziiberschreitende
Risiken und Vorfille;

g) Unterrichtung der Kooperationsgruppe iiber seine Tatigkeiten und iiber die gemaff Buchstabe f erorterten weiteren
Formen der operativen Zusammenarbeit und Ersuchen um Leitlinien dafiir;

h) Erérterung der aus den Ubungen zur Sicherheit von Netz- und Informationssystemen — auch den von der ENISA
organisierten derartigen Ubungen — gezogenen Lehren;

i) auf Antrag eines einzelnen CSIRT Erorterung der Fihigkeiten und der Abwehrbereitschaft dieses CSIRT;

j) Erstellung von Leitlinien zur Erleichterung der Konvergenz der operativen Verfahrensweisen in Bezug auf die
Anwendung der Bestimmungen dieses Artikels betreffend die operative Zusammenarbeit.

(4)  Fiir die Zwecke der Uberpriifung gemd® Artikel 23 erstellt das CSIRTs-Netzwerk bis zum 9. August 2018 und
danach alle eineinhalb Jahre einen Bericht, in dem die im Rahmen der operativen Zusammenarbeit nach diesem Artikel
gewonnenen Erfahrungen, wozu auch Schlussfolgerungen und Empfehlungen gehoren, bewertet werden. Dieser Bericht
wird auch der Kooperationsgruppe tibermittelt.

(5)  Das CSIRTs-Netzwerk gibt sich eine Geschiftsordnung.
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Artikel 13
Internationale Zusammenarbeit

Die Union kann im Einklang mit Artikel 218 AEUV internationale Ubereinkiinfte mit Drittlindern oder internationalen
Organisationen schliefen, in denen deren Beteiligung an bestimmten Tatigkeiten der Kooperationsgruppe ermdglicht und
geregelt wird. In solchen Ubereinkiinften wird der Notwendigkeit zur Gewihrleistung eines angemessenen Schutzes von
Daten Rechnung getragen.

KAPITEL IV

SICHERHEIT DER NETZ- UND INFORMATIONSSYSTEME DER BETREIBER WESENTLICHER DIENSTE
Artikel 14
Sicherheitsanforderungen und Meldung von Sicherheitsvorfillen

(1) Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Dienste geeignete und verhiltnismifSige
technische und organisatorische Mafnahmen ergreifen, um die Risiken fiur die Sicherheit der Netz- und
Informationssysteme, die sie fir ihre Titigkeiten nutzen, zu bewdltigen. Diese Mafnahmen miissen unter
Berticksichtigung des Stands der Technik ein Sicherheitsniveau der Netz- und Informationssysteme gewahrleisten, das
dem bestehenden Risiko angemessen ist.

(2)  Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Dienste geeignete Mafnahmen ergreifen, um den
Auswirkungen von Sicherheitsvorfillen, die die Sicherheit der von ihnen fiir die Bereitstellung dieser wesentlichen
Dienste genutzten Netz- und Informationssysteme beeintrichtigen, vorzubeugen beziehungsweise diese so gering wie
moglich zu halten, damit die Verfiigbarkeit dieser Dienste gewahrleistet wird.

(3)  Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Dienste der zustindigen Behorde oder dem
CSIRT Sicherheitsvorfille, die erhebliche Auswirkungen auf die Verfiigbarkeit der von ihnen bereitgestellten wesentlichen
Dienste haben, unverziiglich melden. Die Meldungen miissen die Informationen enthalten, die es der zustindigen
Behorde oder dem CSIRT ermdglichen, zu bestimmen, ob der Sicherheitsvorfall grenziibergreifende Auswirkungen hat.
Mit der Meldung wird keine hohere Haftung der meldenden Partei begriindet.

(4)  Zur Feststellung des Ausmafles der Auswirkungen eines Sicherheitsvorfalls werden insbesondere folgende
Parameter beriicksichtigt:

a) Zahl der von der Unterbrechung der Erbringung des wesentlichen Dienstes betroffenen Nutzer;
b) Dauer des Sicherheitsvorfalls;
c) geografische Ausbreitung in Bezug auf das von dem Sicherheitsvorfall betroffene Gebiet.

(5)  Auf der Grundlage der in der Meldung durch den Betreiber wesentlicher Dienste bereitgestellten Informationen
unterrichtet die zustindige Behorde oder das CSIRT den bzw. die anderen betroffenen Mitgliedstaaten, sofern der Vorfall
erhebliche Auswirkungen auf die Verfiigbarkeit wesentlicher Dienste in jenem Mitgliedstaat hat. Dabei wahrt die
zustindige Behorde oder das CSIRT im Einklang mit dem Unionsrecht oder mit den dem Unionsrecht entsprechenden
nationalen Rechtsvorschriften die Sicherheit und das wirtschaftliche Interesse des Betreibers wesentlicher Dienste sowie
die Vertraulichkeit der in dessen Meldung bereitgestellten Informationen.

Wenn es nach den Umstidnden moglich ist, stellt die zustindige Behorde oder das CSIRT dem die Meldung erstattenden
Betreiber wesentlicher Dienste einschligige Informationen fur die weitere Behandlung der Meldung, wie etwa
Informationen, die fiir die wirksame Bewdltigung des Sicherheitsvorfalls von Nutzen sein konnten, zur Verfiigung.

Auf Ersuchen der zustindigen Behorde oder des CSIRT leitet die zentrale Anlaufstelle die in Unterabsatz 1 genannten
Meldungen an die zentralen Anlaufstellen der anderen betroffenen Mitgliedstaaten weiter.

(6) Nach Anhorung des meldenden Betreibers wesentlicher Dienste konnen die zustandige Behorde oder das CSIRT
die Offentlichkeit iiber einzelne Sicherheitsvorfille unterrichten, sofern die Sensibilisierung der Offentlichkeit zur
Verhiitung von Sicherheitsvorfillen oder zur Bewiltigung aktueller Sicherheitsvorfille erforderlich ist.
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(7)  Die im Rahmen der Kooperationsgruppe gemeinsam handelnden zustindigen Behorden konnen Leitlinien zu den
Umstinden, unter denen die Betreiber wesentlicher Dienste Sicherheitsvorfille melden miissen, ausarbeiten und
annehmen; dies gilt auch fiir die Parameter zur Feststellung des Ausmafles der Auswirkungen eines Sicherheitsvorfalls
gemdfd Absatz 4.

Artikel 15
Umsetzung und Durchsetzung

(1)  Die Mitgliedstaaten stellen sicher, dass die zustindigen Behorden iiber die Befugnisse und Mittel verfiigen, die
erforderlich sind, um zu bewerten, ob die Betreiber wesentlicher Dienste ihren Pflichten nach Artikel 14 nachkommen
und inwieweit sich dies auf die Sicherheit der Netz- und Informationssysteme auswirkt.

(2)  Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden iiber die Befugnisse und Mittel verfiigen, um von
den Betreibern wesentlicher Dienste verlangen zu konnen, dass sie

a) die zur Bewertung der Sicherheit ihrer Netz- und Informationssysteme erforderlichen Informationen, einschliefSlich
der dokumentierten SicherheitsmafSnahmen, zur Verfiigung stellen;

b) Nachweise fiir die wirksame Umsetzung der Sicherheitsmafinahmen zur Verfiigung stellen, wie etwa die Ergebnisse
einer von der zustindigen Behorde oder einem qualifizierten Priifer durchgefiihrten Sicherheitsiiberpriifung, und im
letztgenannten Fall die Ergebnisse der Uberpriifung einschlieflich der zugrunde gelegten Nachweise der zustindigen
Behorde zur Verfiigung stellen.

Bei der Anforderung dieser Informationen oder Nachweise nennt die zustindige Behorde den Zweck und gibt an, welche
Informationen verlangt werden.

(3)  Im Anschluss an die Bewertung der in Absatz 2 genannten Informationen oder an die Ergebnisse der Sicherheits-
tiberpriifungen kann die zustindige Behorde den Betreibern wesentlicher Dienste verbindliche Anweisungen zur Abhilfe
der festgestellten Mingel erteilen.

(4)  Bei der Bearbeitung von Sicherheitsvorfillen, die zur Verletzung des Schutzes personenbezogener Daten fithren,
arbeitet die zustindige Behorde eng mit den Datenschutzbehorden zusammen.

KAPITEL V

SICHERHEIT DER NETZ- UND INFORMATIONSSYSTEME DER ANBIETER DIGITALER DIENSTE
Artikel 16
Sicherheitsanforderungen und Meldung von Sicherheitsvorfillen

(1)  Die Mitgliedstaaten stellen sicher, dass die Anbieter digitaler Dienste geeignete und verhiltnismifige technische
und organisatorische Mafnahmen ergreifen, um die Risiken fiir die Sicherheit der Netz- und Informationssysteme, die sie
im Rahmen der Bereitstellung der in Anhang III aufgefithrten Dienste innerhalb der Union nutzen, zu bewiltigen. Diese
Mafinahmen miissen unter Beriicksichtigung des Stands der Technik ein Sicherheitsniveau der Netz- und
Informationssysteme gewdhrleisten, das dem bestehenden Risiko angemessen ist, wobei Folgendem Rechnung getragen
wird:

a) Sicherheit der Systeme und Anlagen,

b) Bewiltigung von Sicherheitsvorfillen,

¢) Business continuity management,

d) Uberwachung, Uberpriifung und Erprobung,

e) Einhaltung der internationalen Normen.
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(2)  Die Mitgliedstaaten stellen sicher, dass die Anbieter digitaler Dienste MafSnahmen treffen, um den Auswirkungen
von Sicherheitsvorfillen, die die Sicherheit ihrer Netze und Informationssysteme beeintrichtigen, auf die in Anhang III
genannten, innerhalb der Union erbrachten Dienste vorzubeugen beziehungsweise diese so gering wie moglich zu halten,
damit die Verfugbarkeit dieser Dienste gewahrleistet wird.

(3)  Die Mitgliedstaaten stellen sicher, dass die Anbieter digitaler Dienste der zustindigen Behorde oder dem CSIRT
jeden Sicherheitsvorfall, der erhebliche Auswirkungen auf die Bereitstellung eines der in Anhang III genannten, von
ihnen innerhalb der Union erbrachten Dienste hat, unverziiglich melden. Die Meldungen miissen die Informationen
enthalten, die es der zustindigen Behorde oder dem CSIRT ermdglichen, das Ausmafl etwaiger grenziibergreifender
Auswirkungen des Sicherheitsvorfalls festzustellen. Mit der Meldung wird keine hohere Haftung der meldenden Partei
begriindet.

(4)  Zur Feststellung, ob die Auswirkungen eines Sicherheitsvorfalls erheblich sind, werden insbesondere folgende
Parameter beriicksichtigt:

a) die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer, insbesondere der Nutzer, die den Dienst fiir die
Bereitstellung ihrer eigenen Dienste bendtigen;

b) Dauer des Sicherheitsvorfalls;

c) geografische Ausbreitung in Bezug auf das von dem Sicherheitsvorfall betroffene Gebiet;
d) Ausmafl der Unterbrechung der Bereitstellung des Dienstes;

) Ausmafl der Auswirkungen auf wirtschaftliche und gesellschaftliche Tatigkeiten.

Die Pflicht zur Meldung eines Sicherheitsvorfalls gilt nur, wenn der Anbieter digitaler Dienste Zugang zu den
Informationen hat, die benétigt werden, um die Auswirkung eines Sicherheitsvorfalls gemessen an den Parametern
gemif$ Unterabsatz 1 zu bewerten.

(5) Nimmt ein Betreiber wesentlicher Dienste fiir die Bereitstellung eines Dienstes, der fiir die Aufrechterhaltung
kritischer gesellschaftlicher oder wirtschaftlicher Tatigkeiten von wesentlicher Bedeutung ist, die Dienste eines Dritten als
Anbieter digitaler Dienste in Anspruch, so ist jede erhebliche Auswirkung auf die Verfugbarkeit der wesentlichen Dienste,
die von einem den Anbieter digitaler Dienste beeintrichtigenden Sicherheitsvorfall verursacht wurde, von diesem
Betreiber zu melden.

(6)  Gegebenenfalls und insbesondere, wenn der in Absatz 3 genannte Sicherheitsvorfall zwei oder mehr
Mitgliedstaaten betrifft, unterrichtet die zustindige Behorde oder das CSIRT, der bzw. dem die Meldung erstattet wurde,
die anderen betroffenen Mitgliedstaaten. Dabei wahren die zustindigen Behorden, die CSIRTs und die zentralen
Anlaufstellen im Einklang mit dem Unionsrecht oder mit den dem Unionsrecht entsprechenden nationalen Rechtsvor-
schriften die Sicherheit und das wirtschaftliche Interesse des Anbieters digitaler Dienste sowie die Vertraulichkeit der
bereitgestellten Informationen.

(7)  Nach Anhorung des betreffenden Anbieters digitaler Dienste konnen die zustindige Behorde oder das CSIRT, der
bzw. dem die Meldung erstattet wurde, und gegebenenfalls die Behorden oder die CSIRTs anderer betroffener
Mitgliedstaaten die Offentlichkeit iiber einzelne Sicherheitsvorfille unterrichten oder verlangen, dass der Anbieter
digitaler Dienste dies unternimmt, sofern die Sensibilisierung der Offentlichkeit zur Verhiitung von Sicherheitsvorfillen
oder zur Bewiltigung aktueller Sicherheitsvorfille erforderlich ist, oder wenn die Offenlegung des Sicherheitsvorfalls auf
sonstige Weise im offentlichen Interesse liegt.

(8)  Die Kommission erldsst Durchfithrungsrechtsakte, um die in Absatz 1 genannten Elemente und die in Absatz 4
aufgefithrten Parameter genauer zu bestimmen. Diese Durchfithrungsrechtsakte werden gemif dem in Artikel 22
Absatz 2 genannten Priifverfahren bis zum 9. August 2017 erlassen.

(9) Die Kommission kann Durchfithrungsrechtsakte zur Festlegung der Form und des Verfahrens, welche fiir
Meldepflichten gelten, erlassen. Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 22 Absatz 2 genannten
Priifverfahren erlassen.

(10)  Die Mitgliedstaaten erlegen unbeschadet des Artikels 1 Absatz 6 den Anbietern digitaler Dienste keine weiteren
Sicherheits- oder Meldepflichten auf.

(11)  Kapitel V gilt nicht fiir Kleinstunternehmen und kleine Unternehmen im Sinne der Empfehlung 2003/361/EG
der Kommission (!).

(") Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36).
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Artikel 17
Umsetzung und Durchsetzung

(1) Die Mitgliedstaaten stellen sicher, dass die zustindigen Behorden erforderlichenfalls im Wege von Ex-post-
Uberwachungsmafnahmen titig werden, wenn ihnen Nachweise dafiir vorlegt werden, dass ein Anbieter digitaler
Dienste die in Artikel 16 niedergelegten Anforderungen nicht einhalt. Derartige Nachweise konnen von der zustindigen
Behorde eines anderen Mitgliedstaats, in dem der Dienst bereitgestellt wird, vorgelegt werden.

(2)  Fur die Zwecke des Absatzes 1 miissen die zustindigen Behorden iiber die erforderlichen Befugnisse und Mittel
verfiigen, um von den Anbietern digitaler Dienste zu verlangen,

a) die zur Beurteilung der Sicherheit ihrer Netz- und Informationssysteme erforderlichen Informationen, einschlieflich
der nachweislichen Sicherheitsmafinahmen, zur Verfigung zu stellen;

b) bei jedem Fall von Nichteinhaltung der in Artikel 16 niedergelegten Anforderungen Abhilfe zu schaffen.

(3)  Hat ein Anbieter digitaler Dienste seine Hauptniederlassung oder einen Vertreter in einem Mitgliedstaat, aber seine
Netz- und Informationssysteme befinden sich in einem oder mehreren anderen Mitgliedstaaten, so arbeiten die
zustindige Behorde des Mitgliedstaats der Hauptniederlassung oder des Vertreters und die zustindigen Behorden der
betreffenden anderen Mitgliedstaaten zusammen und unterstiitzen einander. Diese Unterstiitzung und Zusammenarbeit
kann den Informationsaustausch zwischen den betreffenden zustindigen Behorden und das Ersuchen umfassen, die in
Absatz 2 genannten Uberwachungsmafnahmen zu ergreifen.

Artikel 18
Gerichtliche Zustindigkeit und Territorialitit

(1)  Fur die Zwecke dieser Richtlinie gilt, dass ein Anbieter digitaler Dienste der gerichtlichen Zustindigkeit des
Mitgliedstaats unterliegt, in dem er seine Hauptniederlassung hat. Es gilt, dass ein Anbieter digitaler Dienste seine
Hauptniederlassung in einem Mitgliedstaat hat, wenn er seinen Hauptsitz in diesem Mitgliedstaat hat.

(2)  Ein Anbieter digitaler Dienste, der nicht in der Union niedergelassen ist, aber innerhalb der Union in Anhang III
aufgefiithrte Dienste bereitstellt, benennt einen Vertreter in der Union. Der Vertreter muss in einem der Mitgliedstaaten
niedergelassen sein, in denen die Dienste angeboten werden. Es gilt, dass ein Anbieter digitaler Dienste der gerichtlichen
Zustindigkeit des Mitgliedstaats unterliegt, in dem der Vertreter niedergelassen ist.

(3) Die Benennung eines Vertreters durch den Anbieter digitaler Dienste erfolgt unbeschadet etwaiger rechtlicher
Schritte gegen den Anbieter digitaler Dienste.

KAPITEL VI

NORMUNG UND FREIWILLIGE MELDUNG
Artikel 19
Normung

(1)~ Um eine einheitliche Anwendung des Artikels 14 Absitze 1 und 2 und des Artikels 16 Absdtze 1 und 2 zu
gewihrleisten, fordern die Mitgliedstaaten ohne Auferlegung oder willkiirliche Bevorzugung der Verwendung einer
bestimmten Technologieart die Anwendung europdischer oder international anerkannter Normen und Spezifikationen
fur die Sicherheit von Netz- und Informationssystemen.

(2)  In Zusammenarbeit mit den Mitgliedstaaten bietet die ENISA Beratung und erldsst Leitlinien zu den technischen
Bereichen, die in Bezug auf Absatz 1 in Betracht zu ziehen sind, sowie zu den bereits bestehenden Normen —
einschlieSlich der nationalen Normen der Mitgliedstaaten —, mit denen diese Bereiche abgedeckt werden konnten.
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Artikel 20
Freiwillige Meldung

(1)  Unbeschadet des Artikels 3 konnen Einrichtungen, die nicht als Betreiber wesentlicher Dienste ermittelt wurden
und die keine Anbieter digitaler Dienste sind, auf freiwilliger Basis Sicherheitsvorfille melden, die erhebliche
Auswirkungen auf die Verfugbarkeit der von ihnen angebotenen Dienste haben.

(2)  Bei der Bearbeitung dieser Meldungen werden die Mitgliedstaaten gemidfl dem in Artikel 14 vorgesehenen
Verfahren titig. Die Mitgliedstaaten konnen Pflichtmeldungen vorrangig vor freiwilligen Meldungen bearbeiten.
Freiwillige Meldungen werden nur bearbeitet, wenn diese Bearbeitung keinen unverhiltnismafSigen oder unzumutbaren
Aufwand fur die betreffenden Mitgliedstaaten darstellt.

Eine freiwillige Meldung darf nicht dazu fithren, dass der meldenden Einrichtung Pflichten auferlegt werden, die nicht fiir
sie gegolten hitten, wenn sie den Vorfall nicht gemeldet hitte.

KAPITEL VII

SCHLUSSBESTIMMUNGEN
Artikel 21
Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen fiir Verstoffe gegen die nach dieser Richtlinie erlassenen
nationalen Bestimmungen und treffen alle erforderlichen Mafnahmen, um deren Anwendung sicherzustellen. Die
vorgesehenen Sanktionen miissen wirksam, angemessen und abschreckend sein. Die Mitgliedstaaten teilen der
Kommission diese Vorschriften und Manahmen bis zum 9. Mai 2018 mit und melden ihr unverziiglich etwaige spitere
Anderungen.

Artikel 22

Ausschussverfahren

(1)  Die Kommission wird von dem Ausschuss fiir die Sicherheit von Netz- und Informationssystemen unterstiitzt.
Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

Artikel 23
Uberpriifung

(1)  Die Kommission legt dem Europdischen Parlament und dem Rat bis zum 9. Mai 2019 einen Bericht vor, in dem
die Kohirenz der Ansitze der Mitgliedstaaten fiir die Ermittlung der Betreiber wesentlicher Dienste bewertet wird.

(2)  Die Kommission iiberpriift regelmifig die Anwendung dieser Richtlinie und erstattet dem Europiischen Parlament
und dem Rat Bericht. Zu diesem Zweck beriicksichtigt die Kommission im Hinblick auf die weitere Forderung der
strategischen und operativen Zusammenarbeit die Berichte der Kooperationsgruppe und des CSIRTs-Netzwerks iber die
auf strategischer und operativer Ebene gemachten Erfahrungen. Bei ihrer Uberpriifung bewertet die Kommission ferner
die in den Anhdngen I und III enthaltenen Listen und die Kohdrenz bei der Ermittlung der Betreiber wesentlicher
Dienste und der Dienste in den in Anhang II genannten Sektoren. Der erste Bericht wird bis zum 9. Mai 2021 vorgelegt.
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Artikel 24
Ubergangsmainahmen

(1) Unbeschadet des Artikels 25 beginnen die Kooperationsgruppe und das CSIRTs-Netzwerk mit der Erfiillung ihrer
in Artikel 11 Absatz 3 beziehungsweise Artikel 12 Absatz 3 niedergelegten Aufgaben bis zum 9. Februar 2017 mit dem
Ziel, den Mitgliedstaaten weitere Optionen fiir eine angemessene Zusammenarbeit wihrend des Ubergangszeitraums zu
ermoglichen.

(2)  Im Zeitraum vom 9. Februar 2017 bis zum 9. November 2018 erértert die Kooperationsgruppe im Hinblick auf
die Unterstiitzung der Mitgliedstaaten bei einem kohirenten Ansatz fir den Prozess der Ermittlung der Betreiber
wesentlicher Dienste das Verfahren, den Inhalt und die Art der nationalen Mafinahmen, die die Ermittlung der Betreiber
wesentlicher Dienste in einem spezifischen Sektor gemif§ den in den Artikeln 5 und 6 festgelegten Kriterien gestatten.
Die Kooperationsgruppe erértert ferner auf Ersuchen eines Mitgliedstaats einen Entwurf spezifischer nationaler
Mafinahmen dieses Mitgliedstaats, die die Ermittlung von Betreibern wesentlicher Dienste in einem spezifischen Sektor
gemdf den in den Artikeln 5 und 6 festgelegten Kriterien gestatten.

(3)  Bis zum 9. Februar 2017 sorgen die Mitgliedstaaten fiir die Zwecke dieses Artikels fiir ihre angemessene
Vertretung in der Kooperationsgruppe und im CSIRTs-Netzwerk.

Artikel 25
Umsetzung

(1)  Die Mitgliedstaaten erlassen und verdffentlichen bis zum 9. Mai 2018 die Rechts- und Verwaltungsvorschriften,
die erforderlich sind, um dieser Richtlinie nachzukommen. Sie setzen die Kommission unverziiglich davon in Kenntnis.

Sie wenden diese Maknahmen ab dem 10. Mai 2018 an.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder durch einen Hinweis bei der
amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.

(2)  Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen Rechtsvorschriften mit, die sie
auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 26
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach dem Tag ihrer Veréffentlichung im Amtsblatt der Europdgischen Union in

Kraft.
Artikel 27
Adressaten
Diese Richtlinie ist an die Mitgliedstaaten gerichtet.
Geschehen zu Stralburg am 6. Juli 2016.
Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prisident Der Priisident

M. SCHULZ I. KORCOK
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ANHANG I

COMPUTER SECURITY INCIDENT RESPONSE TEAMS (CSIRTs) — ANFORDERUNGEN UND AUFGABEN

Die Anforderungen an CSIRTs und ihre Aufgaben werden angemessen und genau festgelegt und durch nationale
Strategien und/oder Vorschriften gestiitzt. Sie miissen Folgendes umfassen:

1. Anforderungen an CSIRTs
a) CSIRTs sorgen fur einen hohen Grad der Verfiigbarkeit ihrer Kommunikationsdienste, indem sie punktuellen
Austillen vorbeugen und mehrere Kanile bereitstellen, damit sie jederzeit erreichbar bleiben und selbst Kontakt
aufnehmen konnen. Die Kommunikationskanile miissen zudem genau spezifiziert und den CSIRT-Nutzern

(,Constituency*) und den Kooperationspartnern wohlbekannt sein.

b) Die Riumlichkeiten der CSIRTs und die unterstiitzenden Informationssysteme werden an sicheren Standorten
eingerichtet.

¢) Betriebskontinuitit:

i) CSIRTs miissen iiber ein geeignetes System zur Verwaltung und Weiterleitung von Anfragen verfiigen, um
Ubergaben zu erleichtern.

ii) CSIRTs miissen personell so ausgestattet sein, dass sie eine stindige Bereitschaft gewihrleisten konnen.

iiiy CSIRTs miissen auf eine Infrastruktur gestiitzt sein, deren Verfugbarkeit sichergestellt ist. Zu diesem Zweck
miissen Redundanzsysteme und Ausweicharbeitsraume zur Verfiigung stehen.

d) CSIRTs miissen die Moglichkeit haben, sich an internationalen Kooperationsnetzen zu beteiligen, wenn sie es
wiinschen.

2. Aufgaben der CSIRTs
a) Die Aufgaben der CSIRTs umfassen mindestens Folgendes:
i) Uberwachung von Sicherheitsvorféllen auf nationaler Ebene;

ii) Ausgabe von Frithwarnungen und Alarmmeldungen sowie Bekanntmachung und Verbreitung von
Informationen iber Risiken und Vorfille unter den einschldgigen Interessentrigern;

iii) Reaktion auf Sicherheitsvorfille;
iv) dynamische Analyse von Risiken und Vorfillen und Lagebeurteilung;
v) Beteiligung am CSIRTs-Netzwerk.

b) CSIRTs bauen Kooperationsbezichungen zum Privatsektor auf.

¢) Zur Erleichterung der Zusammenarbeit fordern CSIRTs die Annahme und Anwendung gemeinsamer oder
standardisierter Verfahren fiir:

i) Abldufe zur Bewiltigung von Sicherheitsvorfillen und Risiken;

ii) Systeme zur Klassifizierung von Sicherheitsvorfillen, Risiken und Informationen.
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ANHANG II

ARTEN VON EINRICHTUNGEN FUR DIE ZWECKE DES ARTIKELS 4 NUMMER 4

Sektor Teilsektor Art der Einrichtung

1. Energie a) Elektrizitdt — Elektrizititsunternehmen im Sinne des Artikels 2 Nummer 35
der Richtlinie 2009/72/EG des Europiischen Parlaments und
des Rates (), die die Funktion ,Versorgung“ im Sinne des Arti-
kels 2 Nummer 19 jener Richtlinie wahrnehmen

— Verteilernetzbetreiber im Sinne des Artikels 2 Nummer 6 der
Richtlinie 2009/72[EG

— Ubertragungsnetzbetreiber im Sinne des Artikels 2 Nummer 4
der Richtlinie 2009/72/EG

b) Erdél — Betreiber von Erdol-Fernleitungen

— Betreiber von Anlagen zur Produktion, Raffination und Aufbe-
reitung von Erd6l sowie Betreiber von Erdéllagern und Erd6l-
Fernleitungen

c) Erdgas — Versorgungsunternehmen im Sinne des Artikels 2 Nummer 8
der Richtlinie 2009/73/EG des Europiischen Parlaments und
des Rates (3);

— Verteilernetzbetreiber im Sinne des Artikels 2 Nummer 6 der
Richtlinie 2009/73/EG

— Fernleitungsnetzbetreiber im Sinne des Artikels 2 Nummer 4
der Richtlinie 2009/73/EG

— Betreiber einer Speicheranlage im Sinne des Artikels 2 Num-
mer 10 der Richtlinie 2009/73/EG

— Betreiber einer LNG-Anlage im Sinne des Artikels 2 Num-
mer 12 der Richtlinie 2009/73/EG

— Erdgasunternechmen im Sinne des Artikels 2 Nummer 1 der
Richtlinie 2009/73[EG

— Betreiber von Anlagen zur Raffination und Aufbereitung von
Erdgas

2. Verkehr a) Luftverkehr — Luftfahrtunternehmen im Sinne des Artikels 3 Nummer 4 der
Verordnung (EG) Nr. 300/2008 des Europdischen Parlaments
und des Rates (%)

— Flughafenleitungsorgane im Sinne des Artikels 2 Nummer 2
der Richtlinie 2009/12/EG des Europiischen Parlaments und
des Rates (%), Flughdfen im Sinne des Artikels 2 Nummer 1 je-
ner Richtlinie, einschlieflich der in Anhang IT Abschnitt 2 der
Verordnung (EU) Nr. 1315/2013 des Europdischen Parlaments
und des Rates (°) aufgefithrten Flughifen des Kernnetzes, und
Einrichtungen, die innerhalb von Flughifen befindliche zuge-
horige Einrichtungen betreiben
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Sektor

Teilsektor

Art der Einrichtung

— Betreiber von Verkehrsmanagement- und Verkehrssteuerungs-
systemen, die Flugverkehrskontrolldienste im Sinne des Arti-
kels 2 Nummer 1 der Verordnung (EG) Nr. 549/2004 des Eu-
ropaischen Parlaments und des Rates (%) bereitstellen

b) Schienenverkehr

— Infrastrukturbetreiber im Sinne des Artikels 3 Nummer 2 der
Richtlinie 2012/34/EU des Europdischen Parlaments und des
Rates (7)

— Eisenbahnunternehmen im Sinne des Artikels 3 Nummer 1
der Richtlinie 2012/34/EU, einschlieflich Betreiber einer Ser-
viceeinrichtung im Sinne des Artikels 3 Nummer 12 der
Richtlinie 2012/34/EU

¢) Schifffahrt

— Passagier- und Frachtbeforderungsunternehmen der Binnen-,
See- und Kiistenschifffahrt, wie sie in Anhang I der Verord-
nung (EG) Nr. 725/2004 des Europdischen Parlaments und
des Rates (8) fiir die Schifffahrt definiert sind, ausschlieflich
der einzelnen von diesen Unternehmen betriebenen Schiffe

— Leitungsorgane von Hifen im Sinne des Artikels 3 Nummer 1
der Richtlinie 2005/65/EG des Europdischen Parlaments und
des Rates (%), einschlielich ihrer Hafenanlagen im Sinne des
Artikels 2 Nummer 11 der Verordnung (EG) Nr. 725/2004,
sowie Einrichtungen, die innerhalb von Hifen befindliche An-
lagen und Ausriistung betreiben

— Betreiber von Schiffsverkehrsdiensten im Sinne des Artikels 3
Buchstabe o der Richtlinie 2002/59/EG des Européischen Par-
laments und des Rates (1)

d) Stralenverkehr

— Straenverkehrsbehorden im Sinne des Artikels 2 Num-
mer 12 der Delegierten Verordnung (EU) 2015/962 der Kom-
mission (1), die fur Verkehrsmanagement- und Verkehrssteue-
rung verantwortlich sind

— Betreiber intelligenter Verkehrssysteme im Sinne des Artikels 4
Nummer 1 der Richtlinie 2010/40/EU des Europdischen Parla-
ments und des Rates (12

. Bankwesen

Kreditinstitute im Sinne des Artikels 4 Nummer 1 der Verordnung
(EU) Nr. 575/2013 des Europdischen Parlaments und des
Rates (%)

. Finanzmarktinfra-

strukturen

— Betreiber von Handelspldtzen im Sinne des Artikels 4 Num-
mer 24 der Richtlinie 2014/65/EU des Europdischen Parla-
ments und des Rates (14)

— zentrale Gegenparteien im Sinne des Artikels 2 Nummer 1
der Verordnung (EU) Nr. 648/2012 des Europdischen Parla-
ments und des Rates (*%)

. Gesundheitswesen

Einrichtungen der medi-
zinischen ~ Versorgung
(einschlieflich Kranken-
hduser und Privatklini-
ken)

Gesundheitsdienstleister im Sinne des Artikels 3 Buchstabe g der
Richtlinie 2011/24/EU des Europiischen Parlaments und des Ra-
tes (%)

19.7.2016



19.7.2016 Amtsblatt der Europdischen Union L 194/29

Sektor Teilsektor Art der Einrichtung
6. Trinkwasserlieferung Lieferanten von und Unternehmen der Versorgung mit ,Wasser
und -versorgung fur den menschlichen Gebrauch im Sinne des Artikels 2 Num-

mer 1 Buchstabe a der Richtlinie 98/83/EG des Rates (7), jedoch
unter Ausschluss der Lieferanten, fiir die die Lieferung von Wasser
fur den menschlichen Gebrauch nur ein Teil ihrer allgemeinen Ti-
tigkeit der Lieferung anderer Rohstoffe und Giiter ist, die nicht als
wesentliche Dienste eingestuft werden

7. Digitale Infrastruktur — IXPs

— DNS-Diensteanbieter

— TLS-Name-Registries

(1) Richtlinie 2009/72/EG des Europdischen Parlaments und des Rates vom 13. Juli 2009 iiber gemeinsame Vorschriften fiir den Elekt-
rizititsbinnenmarkt und zur Aufhebung der Richtlinie 2003/54/EG (ABL. L 211 vom 14.8.2009, S. 55).

() Richtlinie 2009/73/EG des Europdischen Parlaments und des Rates vom 13. Juli 2009 iiber gemeinsame Vorschriften fiir den Erd-
gasbinnenmarkt und zur Aufhebung der Richtlinie 2003/55/EG (ABL L 211 vom 14.8.2009, S. 94).

(}) Verordnung (EG) Nr. 300/2008 des Europdischen Parlaments und des Rates vom 11. Marz 2008 iiber gemeinsame Vorschriften fiir
die Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verordnung (EG) Nr. 2320/2002 (ABL. L 97 vom 9.4.2008, S. 72).

(*) Richtlinie 2009/12[EG des Europdischen Parlaments und des Rates vom 11. Mdrz 2009 iiber Flughafenentgelte (ABL. L 70 vom
14.3.2009, S. 11).

(*) Verordnung (EU) Nr. 1315/2013 des Europiischen Parlaments und des Rates vom 11. Dezember 2013 iiber Leitlinien der Union
fir den Aufbau eines transeuropéischen Verkehrsnetzes und zur Aufhebung des Beschlusses Nr. 661/2010/EU (ABL. L 348 vom
20.12.2013, S. 1).

(®) Verordnung (EG) Nr. 549/2004 des Europdischen Parlaments und des Rates vom 10. Marz 2004 zur Festlegung des Rahmens fiir
die Schaffung eines einheitlichen européischen Luftraums (,Rahmenverordnung®) (ABL. L 96 vom 31.3.2004, S. 1).

() Richtlinie 2012/34/EU des Europdischen Parlaments und des Rates vom 21. November 2012 zur Schaffung eines einheitlichen eu-
ropdischen Eisenbahnraums (ABL L 343 vom 14.12.2012, S. 32).

(¥) Verordnung (EG) Nr. 725/2004 des Europdischen Parlaments und des Rates vom 31. Mirz 2004 zur Erhéhung der Gefahrenabwehr
auf Schiffen und in Hafenanlagen (ABL L 129 vom 29.4.2004, S. 6).

(°) Richtlinie 2005/65/EG des Europdischen Parlaments und des Rates vom 26. Oktober 2005 zur Erhohung der Gefahrenabwehr in
Hifen (ABL L 310 vom 25.11.2005, S. 28).

("% Richtlinie 2002/59/EG des Europdischen Parlaments und des Rates vom 27. Juni 2002 iiber die Einrichtung eines gemeinschaftli-
chen Uberwachungs- und Informationssystems fiir den Schiffsverkehr und zur Aufhebung der Richtlinie 93/75/EWG des Rates
(ABL. L 208 vom 5.8.2002, S. 10).

(") Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur Ergdnzung der Richtlinie 2010/40/EU des Eu-
ropdischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsinformationsdienste (ABL L 157
vom 23.6.2015, S. 21).

(') Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiihrung intelligenter
Verkehrssysteme im Straenverkehr und fiir deren Schnittstellen zu anderen Verkehrstrigern (ABL L 207 vom 6.8.2010, S. 1).

(%) Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013 iiber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen und zur Anderung der Verordnung (EU) Nr. 648/2012 (ABL. L 176 vom 27.6.2013, S. 1).

("% Richtlinie 2014/65/EU des Europdischen Parlaments und des Rates vom 15. Mai 2014 iiber Markte fiir Finanzinstrumente sowie
zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU (ABL L 173 vom 12.6.2014, S. 349).

(") Verordnung (EU) Nr. 648/2012 des Europiischen Parlaments und des Rates vom 4. Juli 2012 {iber OTC-Derivate, zentrale Gegen-
parteien und Transaktionsregister (ABL. L 201 vom 27.7.2012, S. 1).

(*9) Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates vom 9. Mirz 2011 iiber die Ausiibung der Patientenrechte in
der grenziiberschreitenden Gesundheitsversorgung (ABL L 88 vom 4.4.2011, S. 45).

(17) Richtlinie 98/83/EG des Rates vom 3. November 1998 iiber die Qualitit von Wasser fiir den menschlichen Gebrauch (ABL. L 330
vom 5.12.1998, S. 32).
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ANHANG 11

ARTEN DIGITALER DIENSTE IM SINNE DES ARTIKELS 4 NUMMER 5

1. Online-Marktplatz
2. Online-Suchmaschine

3. Cloud-Computing-Dienst
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|

(Gesetzgebungsakte)

VERORDNUNGEN

VERORDNUNG (EU) 2021/887 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 20. Mai 2021

zur Einrichtung des Europiischen Kompetenzzentrums fiir Industrie, Technologie und Forschung
im Bereich der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 173 Absatz 3 und
Artikel 188 Absatz 1,

auf Vorschlag der Europiischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses (),
gemifl dem ordentlichen Gesetzgebungsverfahren (?),

in Erwagung nachstehender Griinde:

(1)  Die Mehrheit der Bevolkerung der Union verfugt iiber einen Internetanschluss. Das tigliche Leben der Menschen
und die Wirtschaft werden in zunechmendem Mafle von digitalen Technologien bestimmt. Biirger und Unterneh-
men werden zunehmend der Gefahr schwerwiegender Cybersicherheitsvorfille ausgesetzt und viele europiische
Unternehmen verzeichnen jahrlich mindestens einen Cybersicherheitsvorfall. Dies verdeutlicht, dass Abwehrfihig-
keit geboten ist, die technischen und industriellen Fahigkeiten verbessert und hohe Cybersicherheitsstandards
angewendet und ganzheitliche Losungen fur die Cybersicherheit, die sowohl Menschen als auch Erzeugnisse,
Prozesse und Technologie in der Union einbinden, eingesetzt werden miissen sowie die Notwendigkeit, dass die
Union auf dem Gebiet der Cybersicherheit und der digitalen Autonomie eine Fithrungsrolle tibernimmt. Die
Cybersicherheit kann auch verbessert werden, indem das Bewusstsein fiir Bedrohungen im Bereich der Cybersi-
cherheit geschirft wird und Kompetenzen, Kapazititen und Fahigkeiten in der gesamten Union entwickelt werden,
wobei die gesellschaftlichen und ethischen Begleiterscheinungen und Bedenken konsequent zu beriicksichtigen sind.

(2)  Die Union hat ihre Manahmen zur Bewiltigung der wachsenden Herausforderungen im Bereich der Cybersicher-
heit nach Vorlage der Cybersicherheitsstrategie durch die Kommission und die Hohe Vertreterin der Union fur
AufSen- und Sicherheitspolitik (im Folgenden ,Hohe Vertreterin®) in ihrer Gemeinsamen Mitteilung an das Euro-
paische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen
vom 7. Februar 2013 mit dem Titel ,Cybersicherheitsstrategie der Europiischen Union — ein offener, sicherer und
geschiitzter Cyberraum“ (im Folgenden ,Cybersicherheitsstrategie von 2013“) kontinuierlich ausgebaut. Mit der
Cybersicherheitsstrategie von 2013 sollte ein zuverldssiges, sicheres und offenes Cyberokosystem gefordert werden.
Im Jahr 2016 erlief die Union mit der Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates (3)
tiber die Sicherheit von Netz- und Informationssystemen die ersten Maffnahmen im Bereich der Cybersicherheit.

(") ABL C 159 vom 10.5.2019, S. 63.

(%) Standpunkt des Europdischen Parlaments vom 17. April 2019 (noch nicht im Amtsblatt veréffentlicht) und Standpunkt des Rates
nach erster Lesung vom 20. April 2021 (noch nicht im Amtsblatt veroffentlicht). Standpunkt des Europdischen Parlaments vom
19. Mai 2021 (noch nicht im Amtsblatt veroffentlicht).

() Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber Maffnahmen zur Gewahrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABL L 194 vom 19.7.2016, S.1).
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(3)  Im September 2017 legten die Kommission und die Hohe Vertreterin dem Europdischen Parlament und dem Rat
eine Gemeinsame Mitteilung mit dem Titel ,Abwehrfihigkeit, Abschreckung und Abwehr: die Cybersicherheit in
der EU wirksam erhohen“ vor, um die Abwehrfahigkeit, Abschreckung und Abwehr der Union im Bereich der
Cyberangriffe weiter zu stirken.

(4)  Auf dem Digitalgipfel im September 2017 in Tallinn forderten die Staats- und Regierungschefs, dass die Union bis
zum Jahr 2025 weltweit zum Vorreiter in Sachen Cybersicherheit werden miisse, um das Vertrauen, die Zuversicht
und den Schutz der Biirger, Verbraucher und Unternehmen online zu sichern und ein freies, von mehr Sicherheit
getragenes und durch Gesetze gesichertes Internet zu ermdglichen, und erklirten ihre Absicht, dass zur (Neu-
)Entwicklung von Systemen und Losungen im Bereich Informations- und Kommunikationstechnologie (IKT) ver-
stirkt Open-Source-Losungen und offene Standards, auch durch Interoperabilitits- und Standardisierungspro-
gramme der Union (wie ISA?) entwickelte bzw. geforderte Losungen und Standards, herangezogen wiirden, ins-
besondere, um eine Herstellerabhdngigkeit (Lock-in-Effekt) zu vermeiden.

(5)  Mit dem durch diese Verordnung eingerichteten Europaischen Kompetenzzentrum fur Industrie, Technologie und
Forschung im Bereich der Cybersicherheit (im Folgenden ,Kompetenzzentrum®) sollte dazu beigetragen werden, die
Sicherheit von Netz- und Informationssystemen, darunter das Internet und andere fur das Funktionieren der
Gesellschaft wichtige Infrastrukturen wie Verkehrs-, Gesundheits-, Energie- und Digitalinfrastruktur, Wasserversor-
gung, die Finanzmarkte und die Bankensysteme, zu erhohen.

(6)  Schwere Stérungen von Netz- und Informationssystemen konnen einzelne Mitgliedstaaten und die Union als
Ganzes beeintrichtigen. Daher ist fir die Gesellschaft ebenso wie fur die Wirtschaft ein hohes Maf§ an Sicherheit
bei Netz- und Informationssystemen in der gesamten Union unerldsslich. Derzeit ist die Union von nichteuropai-
schen Cybersicherheitsanbietern abhingig. Es liegt jedoch im strategischen Interesse der Union, dass sie sicherstellt,
dass wesentliche Forschungs- und Technologickapazititen im Bereich der Cybersicherheit gewahrt und weiterent-
wickelt werden, um die Netz- und Informationssysteme von Biirgern und Unternehmen und insbesondere kritische
Netz- und Informationssysteme zu sichern, und dass sie zentrale Cybersicherheitsdienste bereitstellt.

(7 In der Union gibt es eine Fiille von Fachwissen und Erfahrungen beziiglich Forschung, Technologie und indus-
trieller Entwicklung im Bereich der Cybersicherheit, jedoch sind die Anstrengungen in Forschung und Industrie
fragmentiert — es mangelt an Einheitlichkeit und einer gemeinsamen Zugrichtung —, worunter die Wettbewerbs-
fahigkeit und der wirksame Schutz von Netzen und Systemen in diesem Bereich leidet. Solche Anstrengungen und
solches Fachwissen miissen in effizienter Weise gebiindelt, vernetzt und genutzt werden, um die vorhandenen
Forschungs-, Technologie- und Industriekapazititen sowie die vorhandenen Qualifikationen auf Unionsebene und
nationaler Ebene zu stirken und zu erginzen. Wenngleich die IKT-Branche vor grofen Herausforderungen steht,
etwa der Befriedigung der Nachfrage nach qualifizierten Arbeitskriften, kann sie doch Nutzen daraus ziehen, wenn
sie die Vielfalt der Gesellschaft insgesamt vertritt, eine ausgewogene Vertretung der Geschlechter und der eth-
nischen Vielfalt und die Gleichbehandlung von Menschen mit Behinderungen erreicht und kiinftigen Sachverstin-
digen im Bereich Cybersicherheit den Zugang zu Wissen und Fortbildung erleichtert, auch im Rahmen der nicht-
formalen Bildung solcher Sachverstindiger, wie etwa bei Free- und Open-Source-Software-Projekten, Civic-Tech-
nology-Projekten, Start-up-Unternehmen und Kleinstunternehmen.

(8)  Kleine und mittlere Unternehmen (KMU) sind wichtige Interessentriger in der Cybersicherheitsbranche der Union
und koénnen dank ihrer schnellen Reaktionsfahigkeit Spitzenlosungen bereitstellen. Nicht auf Cybersicherheit spe-
zialisierte KMU sind jedoch tendenziell auch stirker durch Cybersicherheitsvorfille gefahrdet, da wirksame Cyber-
sicherheitslésungen hohe Investitionen und umfangreiche Sachkenntnis erfordern. Das Kompetenzzentrum und das
Netzwerk nationaler Koordinierungszentren (im Folgenden ,Netzwerk®) miissen KMU daher durch einen leichteren
Zugang der KMU zu Wissen und einen maflgeschneiderten Zugang zu den Ergebnissen von Forschung und
Entwicklung unterstiitzen, damit die KMU sich hinreichend schiitzen konnen und damit im Bereich der Cybersi-
cherheit titige KMU ihre Wettbewerbsfihigkeit aufrechterhalten und ihren Beitrag zur Fithrungsrolle der Union auf
dem Gebiet der Cybersicherheit leisten koénnen.

(9)  Sachverstand ist nicht nur in der Branche selbst und in Forschungskontexten zu finden. Bei den als ,Civic-Tech-
Projekte” bezeichneten nichtkommerziellen und vorkommerziellen Projekten werden im Interesse der Gesellschaft
und des Gemeinwohls offene Standards, offene Daten und freie und quelloffene Software genutzt.

(10)  Der Bereich Cybersicherheit ist vielfaltig. Die einschldgigen Interessentriger umfassen Interessentriger von offent-
lichen Einrichtungen, der Mitgliedstaaten und der Union, sowie der Industrie, der Zivilgesellschaft, z.B. von
Gewerkschaften, von Verbraucherverbianden oder aus der Free- und Open-Source-Software-Gemeinschaft, aus
Wissenschaft und Forschung, und anderen Organisationen.

(11) In den im November 2017 angenommenen Schlussfolgerungen des Rates wurde die Kommission aufgefordert,
rasch eine Folgenabschitzung der moglichen Optionen fiir die Einrichtung eines Netzwerks von Cybersicherheits-
kompetenzzentren und eines Europdischen Forschungs- und Kompetenzzentrums fiir Cybersicherheit vorzuneh-
men und bis Mitte 2018 ein einschldgiges Rechtsinstrument fiir die Einrichtung eines solchen Netzwerks und eines
solchen Zentrums vorzuschlagen.
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(12)  Die Union verfiigt nach wie vor nicht iiber ausreichende technologische und industrielle Kapazititen und Fihig-
keiten, um ihre Wirtschaft und ihre kritischen Infrastrukturen autonom zu sichern und zu einem weltweit
fuhrenden Akteur im Bereich der Cybersicherheit zu werden. Das Niveau der strategischen und nachhaltigen
Abstimmung und Zusammenarbeit zwischen Branchen, Forschungsgemeinschaften im Bereich der Cybersicherheit
und Regierungen ist unzureichend. Die Union leidet unter unzulinglichen Investitionen in und einem einge-
schrankten Zugang zu Know-how, Kompetenzen und Einrichtungen im Bereich der Cybersicherheit, und nur
wenige Ergebnisse von Forschung und Innovation im Bereich Cybersicherheit der Union werden in marktfihige
Losungen umgesetzt oder in der Wirtschaft grofiflichig eingesetzt.

(13)  Die Errichtung des Kompetenzzentrums sowie des Netzwerks, das iiber das Mandat verfiigt, zur Unterstiitzung
industrieller Technologien und im Bereich Forschung und Innovation Maffnahmen zu ergreifen, ist der beste Weg,
die Ziele der vorliegenden Verordnung zu verwirklichen und gleichzeitig die grofftmaogliche wirtschaftliche, soziale
und okologische Wirkung zu erzielen und die Interessen der Union zu wahren.

(14) Das Kompetenzzentrum sollte das wichtigste Instrument der Union sein, um Investitionen in Forschung, Tech-
nologie und industrielle Entwicklung im Bereich der Cybersicherheit zu biindeln sowie einschldgige Projekte und
Initiativen zusammen mit dem Netzwerk durchzufithren. Das Kompetenzzentrum sollte aus dem mit der Ver-
ordnung (EU) 2021/695 des Europiischen Parlaments und des Rates (*) festgelegten Rahmenprogramm fur For-
schung und Innovation (im Folgenden ,,Horizont Europa®) und dem mit der Verordnung (EU) 2021/694 des
Europdischen Parlaments und des Rates (°) aufgestellten Programm ,Digitales Europa“ finanzielle Unterstiitzung fiir
den Bereich der Cybersicherheit verwalten und gegebenenfalls auch fiir andere Programme offenstehen. Dieser
Ansatz sollte dazu beitragen, Synergien zu schaffen und die finanzielle Unterstiitzung im Zusammenhang mit
Initiativen der Union auf dem Gebiet der Forschung und Entwicklung, Innovation, Technologie und industriellen
Entwicklung im Bereich der Cybersicherheit zu koordinieren und sollte unnétige Doppelarbeit vermeiden.

(15)  Es ist wichtig, dass bei Forschungsprojekten im Bereich der Cybersicherheit, die durch das Kompetenzzentrum
unterstiitzt werden, die Achtung der Grundrechte und ethisches Verhalten gewihrleistet werden.

(16) Das Kompetenzzentrum sollte keine operativen Cybersicherheitsaufgaben wie Aufgaben im Zusammenhang mit
Reaktionsteams fiir Computersicherheitsverletzungen (CSIRT), einschlieRlich der Uberwachung und Bewiltigung
von Cybersicherheitsvorfillen, wahrnehmen. Das Kompetenzzentrum sollte jedoch in der Lage sein, im Einklang
mit dem Auftrag und den Zielen dieser Verordnung die Entwicklung von IKT-Infrastrukturen im Dienste der
Wirtschaftszweige, insbesondere von KMU, der Forschungsgemeinschaften, der Zivilgesellschaft und des offent-
lichen Sektors zu erleichtern. Wenn die CSIRT und andere Interessentriger versuchen, die Meldung und Offenle-
gung von Schwachstellen zu férdern, sollten das Kompetenzzentrum und die Mitglieder der Kompetenzgemein-
schaft fiir Cybersicherheit (im Folgenden ,Gemeinschaft®) in der Lage sein, diese Interessentrager auf deren Ersuchen
im Rahmen ihrer jeweiligen Aufgaben zu unterstiitzen, und dabei Uberschneidungen mit der durch die Verordnung
(EU) 2019/881 des Europdischen Parlaments und des Rates (°) eingerichteten Agentur der Europdischen Union fiir
Cybersicherheit (ENISA) vermeiden.

(17) Das Kompetenzzentrum, die Gemeinschaft und das Netzwerk sollen — was das Management der Gemeinschaft
und die Vertretung der Gemeinschaft im Zentrum betrifft — von der Erfahrung und der breiten Vertretung der
einschligigen Interessentriger, die wahrend der Laufzeit von Horizont 2020 — des mit der Verordnung (EU)
Nr. 1291/2013 des Europdischen Parlaments und des Rates (7) eingerichteten Rahmenprogramms fiir Forschung
und Innovation (2014-2020) — in der vertraglichen offentlich-privaten Partnerschaft fiir Cybersicherheit zwischen
der Kommission und der Europiischen Cybersicherheitsorganisation (ECSO) aufgebaut wurde, von den Erfahrun-
gen, die im Zuge der Anfang 2019 im Rahmen von Horizont 2020 eingeleiteten vier Pilotprojekte — namlich
CONCORDIA, ECHO, SPARTA und CyberSec4Europe — sowie vom Pilotprojekt und von den vorbereitenden
Mafnahmen im Rahmen der Priiffung freier und quelloffener Software (EU-FOSSA) gesammelt wurden, profitieren.

(18)  Angesichts des Umfangs der mit der Cybersicherheit verbundenen Herausforderungen und der in anderen Teilen
der Welt getitigten Investitionen in Cybersicherheitskapazititen und -fihigkeiten sollten die Union und die Mit-
gliedstaaten ermutigt werden, ihre finanzielle Unterstiitzung fur Forschung, Entwicklung und Realisierung in diesem
Bereich aufzustocken. Um Skaleneffekte zu erzielen und in der gesamten Union ein vergleichbares Schutzniveau zu
erreichen, sollten die Bemithungen der Mitgliedstaaten in einen Unionsrahmen fliefen, indem sie aktiv zur Arbeit
des Kompetenzzentrums und des Netzwerks beitragen.

(*) Verordnung (EU) 2021/695 des Europdischen Parlaments und des Rates vom 28. April 2021 iiber das Rahmenprogramm fiir
Forschung und Innovation ,Horizont Europa“ sowie iiber die Regeln fiir die Beteiligung und die Verbreitung der Ergebnisse und
zur Aufhebung der Verordnungen (EU) Nr. 1290/2013 und (EU) Nr. 1291/2013 (ABL L 170 vom 12.5.2021, S. 1).

(°) Verordnung (EU) 2021/694 des Europiischen Parlaments und des Rates vom 29. April 2021 zur Aufstellung des Programms
,Digitales Europa“ und zur Aufhebung des Beschlusses (EU) 2015/2240 (ABL L 166 vom 11.5.2021, S. 1).

(%) Verordnung (EU) 2019/881 des Europiischen Parlaments und des Rates vom 17.April 2019 iiber die ENISA (Agentur der
Europiischen Union fiir Cybersicherheit) und iber die Zertifizierung der Cybersicherheit von Informations- und Kommunikations-
technik und zur Authebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABL L 151 vom 7.6.2019, S. 15).

(’) Verordnung (EU) Nr. 1291/2013 des Europdischen Parlaments und des Rates vom 11. Dezember 2013 iiber das Rahmenprogramm
fuir Forschung und Innovation Horizont 2020 (2014-2020) und zur Aufhebung des Beschlusses Nr. 1982/2006/EG (ABL. L 347 vom
20.12.2013, S. 104).
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(19)  Soweit das fir den Auftrag, die Ziele und die Aufgaben des Kompetenzzentrums von Bedeutung ist, sollten das
Kompetenzzentrum und die Gemeinschaft zur Forderung der Wettbewerbsfahigkeit der Union und hoher Cyber-
sicherheitsnormen auf internationaler Ebene einen Austausch mit der internationalen Gemeinschaft iiber Entwick-
lungen im Bereich Cybersicherheit, einschlieflich Produkte und Verfahren, und im Bereich Normen und technische
Normen, anstreben. Zu den einschldgigen technischen Normen konnte fiir die Zwecke dieser Verordnung auch die
Erstellung von Referenzimplementierungen gehoren, einschlieflich Implementierungen, die im Rahmen von auf
offenen Standards beruhenden Lizenzen verdffentlicht wurden.

(20) Das Kompetenzzentrum hat seinen Sitz in Bukarest.

(21)  Das Kompetenzzentrum sollte bei der Ausarbeitung seines jéhrlichen Arbeitsprogramms (im Folgenden ,jdhrliches
Arbeitsprogramm®) die Kommission iiber seinen Kofinanzierungsbedarf, den es auf der Grundlage der von Mit-
gliedstaaten geplanten Kofinanzierungsbeitrage fir gemeinsame Mafinahmen ermittelt, informieren, damit die
Kommission bei der Aufstellung des Entwurfs des Gesamthaushaltsplans der Union fiir das folgende Jahr einen
entsprechenden Unionsbeitrag einstellen kann.

(22)  Die Kommission sollte bei der Ausarbeitung des Arbeitsprogramms fiir ,Horizont Europa“ bei die Cybersicherheit
betreffenden Fragen, auch im Kontext des Verfahrens zur Konsultation der Interessentridger und insbesondere vor
der Verabschiedung dieses Arbeitsprogramms, die Beitrige des Kompetenzzentrums beriicksichtigen und diese
Beitrdge auch dem Programmausschuss von ,Horizont Europa“ zur Verfiigung stellen.

(23) Das Kompetenzzentrum sollte als eine mit Rechtspersonlichkeit ausgestattete Einrichtung der Union errichtet
werden, auf die die Delegierte Verordnung (EU) 2019/715 der Kommission (}) Anwendung findet, um es ihm
zu ermoglichen, seine Rolle im Bereich der Cybersicherheit auszuiiben, die Einbeziehung des Netzwerks zu
unterstiitzen und die Leitungsrolle der Mitgliedstaaten zu stirken. Das Kompetenzzentrum sollte eine doppelte
Funktion wahrnehmen und sowohl spezifische Aufgaben in Bezug auf Industrie, Technologie und Forschung im
Bereich der Cybersicherheit gemidfl der vorliegenden Verordnung ausfithren als auch cybersicherheitsbezogene
Finanzierungsmittel aus mehreren Programmen, insbesondere aus ,Horizont Europa“ und dem Programm ,Digitales
Europa“ sowie gegebenenfalls auch aus weiteren Unionsprogrammen, verwalten. Diese Verwaltung miisste im
Einklang mit den fur diese Programme geltenden Vorschriften erfolgen. Da die Finanzierungsmittel fiir den Betrieb
des Kompetenzzentrums iiberwiegend aus ,Horizont Europa“ und aus dem Programm ,Digitales Europa“ stammen
wiirden, muss das Kompetenzzentrum dennoch fiir die Zwecke des Haushaltsvollzugs, einschlieflich in der
Programmplanungsphase, als Partnerschaft betrachtet werden.

(24)  Infolge des Beitrags der Union muss der Zugang zu den Ergebnissen der Tatigkeiten des Kompetenzzentrums und
den Projekten so offen wie moglich und so beschrinkt wie notig gestaltet werden und eine Wiederverwendung hat
moglich zu sein, soweit das angemessen ist.

(25) Das Kompetenzzentrum sollte die Arbeit des Netzwerks erleichtern und koordinieren. Das Netzwerk sollte aus
einem nationalen Koordinierungszentren je Mitgliedstaat bestehen. Die nationalen Koordinierungszentren, die von
der Kommission als Einrichtungen anerkannt wurden, die iiber die notwendigen Kapazititen zur Mittelverwaltung
verfiigen, um den Auftrag und die Ziele nach dieser Verordnung zu erfiillen, sollten eine direkte finanzielle
Unterstiitzung durch die Union erhalten, einschlieflich Finanzhilfen, die ohne Aufforderung zur Einreichung
von Vorschldgen vergeben werden, um ihre Titigkeiten im Zusammenhang mit dieser Verordnung durchzufithren.

(26)  Bei den nationalen Koordinierungszentren sollte es sich um offentliche Einrichtungen oder Einrichtungen mit
mehrheitlich staatlicher Beteiligung handeln, die nach nationalem Recht, einschlieflich durch Befugnisiibertragung,
Aufgaben der offentlichen Verwaltung wahrnehmen, und sie sollten von den Mitgliedstaaten ausgewéhlt werden.
Die Funktionen eines nationalen Koordinierungszentrums in einem Mitgliedstaat sollten von einer Einrichtung
wahrgenommen werden konnen, die andere nach Unionsrecht vorgesehene Funktionen wahrnimmt, beispielsweise
die einer zustindigen nationalen Behorde, einer zentralen Anlaufstelle im Sinne der Richtlinie (EU) 20161148
oder anderer Verordnungen der Union oder die eines Digitalen Innovationszentrums im Sinne der Verordnung
(EU) 2021/694. Andere Einrichtungen des offentlichen Sektors oder Einrichtungen, die in einem Mitgliedstaat
Aufgaben der offentlichen Verwaltung wahrnehmen, sollten das nationale Koordinierungszentrum in diesem Mit-
gliedstaat bei der Wahrnehmung seiner Funktionen unterstiitzen konnen.

(27)  Die nationalen Koordinierungszentren sollten die erforderlichen Verwaltungskapazititen haben, tiber Fachwissen in
Bezug auf Industrie, Technologie und Forschung im Bereich der Cybersicherheit verfiigen oder Zugang dazu haben
sowie in der Lage sein, sich wirksam mit den Fachkreisen der Industrie, des offentlichen Sektors und der Forschung
auszutauschen und abzustimmen.

(28)  Die Bedeutung eines angemessenen Bewusstseins fiir Cybersicherheit und entsprechender Kompetenzen sollte sich
in den Bildungssystemen der Mitgliedstaaten niederschlagen. Zu diesem Zweck und unter Beriicksichtigung der
Rolle der ENISA sowie unbeschadet der Zustindigkeiten der Mitgliedstaaten fiir Bildung sollten neben den ein-
schligigen Behorden und Interessentrdgern auch die nationalen Koordinierungszentren zur Forderung und Ver-
breitung von Bildungsprogrammen im Bereich der Cybersicherheit beitragen.

(%) Delegierte Verordnung (EU) 2019/715 der Kommission vom 18. Dezember 2018 iiber die Rahmenfinanzregelung fiir gemaff dem
AEUV und dem Euratom-Vertrag geschaffene Einrichtungen nach Artikel 70 der Verordnung (EU, Euratom) 2018/1046 des
Europdischen Parlaments und des Rates (ABL. L 122 vom 10.5.2019, S. 1).
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(29)

(30)

(32)

(33)

(34)

(35)

(36)

Die nationalen Koordinierungszentren sollten vom Kompetenzzentrum Finanzhilfen erhalten kénnen, um Dritten
in Form von Finanzhilfen finanzielle Unterstiitzung zu leisten. Die direkten Kosten, die den nationalen Koor-
dinierungszentren fur die Bereitstellung und Verwaltung von finanzieller Unterstiitzung fiir Dritte entstehen, sollten
unter den entsprechenden Programmen forderfahig sein.

Das Kompetenzzentrum, das Netzwerk und die Gemeinschaft sollten helfen, die neuesten Cybersicherheitsprodukte,
-dienste und -verfahren voranzubringen und zu verbreiten. Gleichzeitig sollten das Kompetenzzentrum und das
Netzwerk die Cybersicherheitsfahigkeiten der nachfrageseitigen Industrie fordern, indem sie insbesondere Entwick-
lern und Betreibern in Bereichen wie Verkehr, Energie, Gesundheit, Finanzen, Regierung, Telekommunikation,
Fertigung und Raumfahrt Unterstiitzung leisten, um solchen Entwicklern und Betreibern bei der Bewaltigung ihrer
Herausforderungen im Bereich der Cybersicherheit, beispielsweise durch die Umsetzung konzeptionsintegrierter
Sicherheit (,security by design®), zu helfen. Das Kompetenzzentrum und das Netzwerk sollten aufferdem die
Normung und Realisierung von Cybersicherheitsprodukten, -diensten und -verfahren unterstiitzen und gleichzeitig,
soweit moglich, die Umsetzung des in der Verordnung (EU) 2019/881 festgelegten europdischen Rahmens fiir die
Cybersicherheitszertifizierung fordern.

Da Cyberbedrohungen und Cybersicherheit von schnellen Verdnderungen gekennzeichnet sind, muss die Union in
der Lage sein, sich schnell und kontinuierlich an neue Entwicklungen in diesem Bereich anzupassen. Daher sollten
das Kompetenzzentrum, das Netzwerk und die Gemeinschaft hinreichend flexibel sein, damit die erforderliche
Fihigkeit, auf solche Entwicklungen zu reagieren, vorhanden ist. Sie sollten Projekte unterstiitzen, mit denen
Einrichtungen ermdglicht wird, ihre Fahigkeiten stetig auszubauen und damit sowohl die eigene Abwehrfihigkeit
als auch die der Union zu stirken.

Das Kompetenzzentrum sollte die Gemeinschaft unterstiitzen. Das Kompetenzzentrum sollte die fiir Cybersicher-
heit relevanten Teile von ,Horizont Europa“ und des Programms ,Digitales Europa“ in Ubereinstimmung mit dem
mehrjihrigen Arbeitsprogramm des Kompetenzzentrums (im Folgenden ,mehrjahriges Arbeitsprogramm®), dem
jahrlichen Arbeitsprogramm sowie dem Strategieplanungsprozess im Rahmen von ,Horizont Europa“ umsetzen,
indem Finanzhilfen und andere Formen von Finanzierungen vergeben werden, vor allem nach einer wettbewerbs-
orientierten Aufforderung zur Einreichung von Vorschligen. Das Kompetenzzentrum sollte auch die Weitergabe
von Fachwissen im Netzwerk und in der Gemeinschaft erleichtern und sollte gemeinsame Investitionen der Union,
der Mitgliedstaaten oder der Industrie unterstiitzen. Besonderes Augenmerk sollte auf die Unterstiitzung von KMU
im Bereich der Cybersicherheit und Mafnahmen zur SchlieBung von Qualifikationsliicken gerichtet werden.

Die fiir die Projektvorbereitung geleistete technische Hilfe sollte in uneingeschrinkt objektiver und transparenter
Weise erfolgen, mit der sichergestellt wird, dass alle potenziellen Begiinstigten die gleichen Informationen erhalten
und mit der Interessenkonflikte vermieden werden.

Das Kompetenzzentrum sollte die langfristige strategische Zusammenarbeit und Koordinierung der Tatigkeiten der
Gemeinschaft anregen und unterstiitzen, was eine grofSe, offene, interdisziplindre und vielfiltige Gruppe von im
Bereich Cybersicherheitstechnologie titigen europdischen Interessentrdger einbeziehen wiirde. Die Gemeinschaft
sollte Forschungseinrichtungen, Branchen sowie den offentlichen Sektor umfassen. Die Gemeinschaft sollte —
insbesondere iiber die strategische Beratungsgruppe — einen Beitrag zu den Tatigkeiten des Kompetenzzentrums,
dem mehrjihrigen Arbeitsprogramm und dem jahrlichen Arbeitsprogramm leisten. Die Gemeinschaft sollte auch
von den Titigkeiten des Kompetenzzentrums und des Netzwerks zum Aufbau von Gemeinschaften profitieren;
dariiber hinaus sollte sie aber im Hinblick auf Aufforderungen zur Einreichung von Vorschlagen oder Ausschrei-
bungen nicht bevorzugt werden. Die Gemeinschaft sollte sich aus kollektiven Einrichtungen und Organisationen
zusammensetzen. Damit das gesamte Fachwissen auf dem Gebiet der Cybersicherheit in der Union genutzt werden
kann, sollten das Kompetenzzentrum und seine Gremien in der Lage sein, gleichzeitig auch auf das Fachwissen
natiirlicher Personen als Ad-hoc-Sachverstindige zuriickzugreifen.

Das Kompetenzzentrum sollte mit der ENISA zusammenarbeiten und Synergien mit dieser Agentur sicherstellen
und dem Kompetenzzentrum sachdienliche Hinweise von der ENISA geben, wenn es um die Festlegung der
Finanzierungspriorititen geht.

Um den Erfordernissen sowohl der Anbieter- als auch der Nachfrageseite im Bereich Cybersicherheit gerecht zu
werden, sollte sich die Aufgabe des Kompetenzzentrums, Branchen Fachwissen und technische Hilfe im Bereich der
Cybersicherheit bereitzustellen, auf IKT-Produkte, -Prozesse und -Dienste sowie auf alle anderen technischen Pro-
dukte und Prozesse bezichen, in die Cybersicherheit einzubinden ist. Auf Antrag sollte auch der offentliche Sektor
vom Kompetenzzentrum unterstiitzt werden konnen.

Um ein tragfihiges Cybersicherheitsumfeld zu etablieren, muss bei der Entwicklung, der Wartung, dem Betrieb und
der Aktualisierung von Infrastrukturen, Produkten und Diensten grundsitzlich die konzeptionsintegrierte Sicherheit
greifen, indem insbesondere modernste sichere Entwicklungsmethoden, angemessene Sicherheitstests und Sicher-
heitspriifungen unterstiitzt, unverziiglich Aktualisierungen zur Behebung bekannter Schwachstellen oder Gefahren
bereitgestellt und, soweit moglich, Dritte dazu befdhigt werden, tiber das jeweilige Wartungsende des Produkts
hinaus Aktualisierungen zu erstellen und bereitzustellen. Die konzeptionsintegrierte Sicherheit des IKT-Produkts,
-Dienstes oder -Prozesses sollte wihrend seiner gesamten Lebensdauer iiber dessen Konzeption und durch Entwick-
lungsprozesse sichergestellt werden, die stindig weiterentwickelt werden, um das Risiko von Schiden durch eine
boswillige Nutzung zu verringern.
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(38) Wiahrend das Kompetenzzentrum und das Netzwerk sich um stirkere Synergien und Abstimmung zwischen dem
zivilen und dem Verteidigungssektor im Bereich der Cybersicherheit bemiihen sollten, sollten die unter diese
Verordnung fallenden, im Rahmen von ,Horizont Europa“ finanzierten Projekte im Einklang mit der Verordnung
(EU) 2021/695 durchgefiihrt werden, in der festgelegt ist, dass der Schwerpunkt bei Forschungs- und Innovations-
tatigkeiten im Rahmen von ,Horizont Europa“ ausschliefSlich auf zivilen Anwendungen liegen muss.

(39)  Diese Verordnung findet in erster Linie auf zivile Angelegenheiten Anwendung, jedoch kénnen die Tatigkeiten der
Mitgliedstaaten im Rahmen dieser Verordnung den Besonderheiten der Mitgliedstaaten Rechnung tragen, wenn die
Cybersicherheitspolitik durch Behorden verfolgt wird, die sowohl zivile als auch militdrische Aufgaben wahrneh-
men und sollten darauf ausgerichtet sein, Komplementaritit zu erreichen und Uberschneidungen mit verteidigungs-
bezogenen Finanzierungsinstrumenten zu vermeiden.

(40) Diese Verordnung sollte die Haftung und die Transparenz des Kompetenzzentrums und jener Unternehmen, die
Finanzmittel erhalten, im Einklang mit den einschldgigen Programmverordnungen gewihrleisten.

(41)  Die Umsetzung von Realisierungsprojekten, die insbesondere auf Unionsebene oder iiber gemeinsame Auftrags-
vergabe realisierte Infrastrukturen und Fahigkeiten betreffen, konnte in verschiedene Umsetzungsphasen unterteilt
werden, etwa in getrennte Ausschreibungen fiir Hardware-Design und Software-Architektur, ihre Einrichtung sowie
ihren Betrieb und ihre Wartung, wobei Unternechmen jeweils nur an einer der Phasen teilnehmen dirften und
gegebenenfalls verlangen konnte, dass die Begiinstigten, die an einer oder mehreren dieser Phasen beteiligt sind,
bestimmte fiir Europa geltende Anforderungen in Bezug auf Eigentum oder Kontrolle erfiillen.

(42)  Angesichts ihres Fachwissens im Bereich der Cybersicherheit und ihres Mandats als Bezugspunkt der Organe,
Einrichtungen und sonstigen Stellen der Union sowie anderen mafigeblichen Interessentrdgern der Union fur
Beratung und Fachwissen auf dem Gebiet der Cybersicherheit und angesichts der von ihr im Zusammenhang
mit ihren Aufgaben gesammelten Beitrdge sollte sich die ENISA aktiv an den Tatigkeiten des Kompetenzzentrums,
einschlieflich der Entwicklung der Agenda, beteiligen, wobei jedoch — insbesondere durch die Mitwirkung der
ENISA als stindige Beobachterin im Verwaltungsrat des Kompetenzzentrums — Doppelarbeit vermieden werden
sollte. Beziiglich der Aufstellung der Agenda, des jihrlichen Arbeitsprogramms und des mehrjahrigen Arbeits-
programms sollten der Exekutivdirektor des Kompetenzzentrums und der Verwaltungsrat simtliche von der ENISA
durchgefiihrten strategischen Beratungen und bereitgestellten Beitrdge im Einklang mit der vom Verwaltungsrat
festgelegten Geschiftsordnung beriicksichtigen.

(43)  Erhalten die nationalen Koordinierungszentren und die Einrichtungen, die Teil der Gemeinschaft sind, einen
Finanzbeitrag aus dem Unionshaushalt, so sollten sie offentlich machen, dass ihre jeweiligen Tatigkeiten im
Rahmen der vorliegenden Verordnung durchgefithrt werden.

(44)  Die Kosten fiir die Einrichtung des Kompetenzzentrums sowie fiir die Verwaltungs- und Koordinierungstatigkeiten
des Kompetenzzentrums sollten von der Union sowie — im Verhiltnis zum freiwilligen Beitrag der Mitgliedstaaten
zu gemeinsamen Mafnahmen — von den Mitgliedstaaten finanziert werden. Um eine Doppelfinanzierung zu
vermeiden, sollten in diese Tatigkeiten nicht gleichzeitig auch Mittel aus anderen Unionsprogrammen flieSen.

(45)  Der Verwaltungsrat, der sich aus Vertretern der Mitgliedstaaten und der Kommission zusammensetzen sollte, sollte
die allgemeine Ausrichtung der Tatigkeit des Kompetenzzentrums festlegen und dafiir sorgen, dass das Kompetenz-
zentrums seine Aufgaben im Einklang mit dieser Verordnung wahrnimmt. Der Verwaltungsrat sollte die Agenda
annehmen.

(46) Dem Verwaltungsrat sollten iiber die erforderlichen Befugnisse tibertragen werden, um den Haushaltsplan des
Kompetenzzentrums zu erstellen. Er sollte die Ausfithrung des Haushaltsplans tiberpriifen, eine angemessene
Finanzordnung annehmen sowie transparente Verfahren fur die Entscheidungsfindung des Kompetenzzentrums
festlegen, einschlieflich fur die Annahme des jihrlichen Arbeitsprogramm und des mehrjahrigen Arbeitspro-
gramms, die die Agenda widerspiegeln. Der Verwaltungsrat sollte sich auch eine Geschiftsordnung geben, den
Exekutivdirektor ernennen und tiber die Verlingerung oder die Beendigung der Amtszeit des Exekutivdirektors
beschliefen.

(47)  Der Verwaltungsrat sollte die strategischen Tatigkeiten und Umsetzungstitigkeiten des Kompetenzzentrums beauf-
sichtigen und dafiir sorgen, dass diese Tdtigkeiten aufeinander abgestimmt sind. Das Kompetenzzentrum sollte in
seinem jdhrlichen Bericht einen besonderen Schwerpunkt auf die strategischen Ziele legen, die es verwirklicht hat,
und erforderlichenfalls Manahmen vorschlagen, um die Verwirklichung dieser strategischen Ziele weiter zu
verbessern.

(48) Damit das Kompetenzzentrum seine Aufgaben ordnungsgemifl und effizient wahrnehmen kann, sollten die
Kommission und die Mitgliedstaaten sicherstellen, dass die Personen, die als Mitglieder des Verwaltungsrats ernannt
werden, iiber angemessenes Fachwissen und Erfahrung in den Funktionsbereichen verfiigen. Die Kommission und
die Mitgliedstaaten sollten sich auch darum bemiihen, die Fluktuation bei ihren jeweiligen Vertretern im
Verwaltungsrat zu verringern, um die Kontinuitdt seiner Arbeit sicherzustellen.



8.6.2021 Amtsblatt der Europdischen Union L 2027

(49)  Angesichts des besonderen Status und der Zustindigkeit des Kompetenzzentrums fiir die Ausfithrung der Unions-
mittel, insbesondere der Mittel aus ,Horizont Europa“ und dem Programm ,Digitales Europa“, sollte die
Kommission im Verwaltungsrat bei Beschliissen im Zusammenhang mit Unionsmitteln iiber 26 % aller Stimmen
verfiigen, um den Unionsmehrwert dieser Beschliisse zu maximieren und gleichzeitig die Rechtmafigkeit dieser
Beschliisse und deren Ubereinstimmung mit den Priorititen der Union zu gewihrleisten.

(50) Damit das Kompetenzzentrum reibungslos funktioniert, ist es erforderlich, dass sein Exekutivdirektor in trans-
parenter Weise aufgrund seiner Verdienste, seiner nachgewiesenen Verwaltungs- und Managementfihigkeiten und
seiner einschligigen Sachkenntnis und Erfahrungen auf dem Gebiet der Cybersicherheit ernannt wird und seine
Aufgaben vollig unabhingig wahrnimmt.

(51)  Das Kompetenzzentrum sollte iiber eine strategische Beratungsgruppe als Beratungsgremium verfiigen. Die strate-
gische Beratungsgruppe sollte auf der Grundlage eines regelmifigen Dialogs zwischen dem Kompetenzzentrum
und der Gemeinschaft, die aus Vertretern von Privatsektor, Verbraucherorganisationen, Wissenschaft und sonstigen
Interessentragern bestehen sollte, Empfehlungen abgeben. Die strategische Beratungsgruppe sollte sich auf fiir die
Interessentrager relevante Fragen konzentrieren und sie dem Verwaltungsrat und dem Exekutivdirektor zur Kennt-
nis bringen. Die Aufgaben der strategischen Beratungsgruppe sollten Empfehlungen zur Agenda, zum jahrlichen
Arbeitsprogramm und zum mehrjihrigen Arbeitsprogramm einschlieen. Die Vertretung der verschiedenen Interes-
sentrdger in der strategischen Beratungsgruppe sollte ausgewogen sein, unter besonderer Beriicksichtigung von
Vertretern von KMU, damit eine angemessene Vertretung der Interessentriger in der Arbeit des Kompetenzzen-
trums gewdahrleistet ist.

(52)  Bei den Beitrdgen der Mitgliedstaaten zu den Ressourcen des Kompetenzzentrums konnte es sich um Finanzbei-
trage oder Beitrdge in Form von Sachleistungen handeln. Finanzbeitrdge konnten beispielsweise aus einer Finanz-
hilfe bestehen, die ein Mitgliedstaat einem Begiinstigten in diesem Mitgliedstaat gewdhrt und die die finanzielle
Unterstiitzung der Union fiir ein Projekt im Rahmen des jéhrlichen Arbeitsprogramms erganzt. Allerdings wiirden
Beitrige in Form von Sachleistungen typischerweise geleistet werden, wenn eine Einrichtung eines Mitgliedstaats
selbst Begiinstigte einer finanziellen Unterstiitzung durch die Union ist. Wenn zum Beispiel die Union die Tatigkeit
eines nationalen Koordinierungszentrums zu 50 % subventioniert, wiirden die verbleibenden Kosten der Tatigkeit
als Beitrag in Form von Sachleistungen verbucht. Ein anderes Beispiel wire wie folgt: Wenn eine Einrichtung eines
Mitgliedstaats finanzielle Unterstiitzung der Union fur die Schaffung oder die Aufriistung einer Infrastruktur erhilt,
die im Einklang mit dem jdhrlichen Arbeitsprogramm von den Interessentrigern gemeinsam genutzt werden soll,
wiirden die damit verbundenen nicht subventionierten Kosten als Beitrage in Form von Sachleistungen verbucht.

(53) Gemif den einschldgigen Bestimmungen der Delegierten Verordnung (EU) 2019/715 iiber Interessenkonflikte
sollte das Kompetenzzentrum Vorschriften zur Vermeidung, Ermittlung und Beseitigung sowie zur Handhabung
von Interessenkonflikten beziiglich seiner Mitglieder, Gremien und Mitarbeiter, des Verwaltungsrates sowie der
strategischen Beratungsgruppe und der Gemeinschaft haben. Die Mitgliedstaaten sollten daftir Sorge tragen, dass
Interessenkonflikte mit Blick auf die nationalen Koordinierungszentren im Einklang mit dem nationalen Recht
vermieden, ermittelt und beseitigt werden. Das Kompetenzzentrum sollte das einschldgige Unionsrecht in Bezug
auf den Zugang der Offentlichkeit zu Dokumenten gemif der Verordnung (EG) Nr. 1049/2001 des Européischen
Parlaments und des Rates (°) anwenden. Die Verarbeitung personenbezogener Daten durch das Kompetenzzentrum
sollte der Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates (1°) unterliegen. Das Kom-
petenzzentrum sollte die fiir die Unionsorgane geltenden Bestimmungen des Unionsrechts tiber den Umgang mit
Informationen, insbesondere den Umgang mit sensiblen Informationen und Verschlusssachen der EU, sowie die
entsprechenden nationalen Rechtsvorschriften befolgen.

(54)  Die finanziellen Interessen der Union und der Mitgliedstaaten sollten wihrend des gesamten Ausgabenzyklus durch
angemessene Mafinahmen geschiitzt werden; dazu gehoren unter anderem Mafnahmen zur Privention, Auf-
deckung und Untersuchung von Unregelmafigkeiten, die Riickforderung entgangener, zu Unrecht gezahlter oder
nicht widmungsgemifl verwendeter Mittel und gegebenenfalls verwaltungsrechtliche und finanzielle Sanktionen
gemdfl der Verordnung (EU, Euratom) 2018/1046 des Europdischen Parlaments und des Rates (!!) (im Folgenden
,Haushaltsordnung®).

(55) Das Kompetenzzentrum sollte seine Geschiftstitigkeit in offener und transparenter Weise ausiiben. Es sollte alle
relevanten Informationen fristgerecht iibermitteln und seine Titigkeiten bekannt machen, unter anderem auch
durch an die Offentlichkeit gerichtete Informations- und Verbreitungsmanahmen. Die Geschiftsordnungen des
Verwaltungsrats des Kompetenzzentrums und der strategischen Beratungsgruppe sollten offentlich zuginglich
gemacht werden.

(®) Verordnung (EG) Nr. 1049/2001 des Europiischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit
zu Dokumenten des Europdischen Parlaments, des Rates und der Kommission (ABL L 145 vom 31.5.2001, S. 43).
Verordnung (EU) 20181725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufthebung der Verordnung (EG) Nr.45/2001 und des Beschlusses Nr.1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39).

Verordnung (EU, Euratom) 2018/1046 des Europdischen Parlaments und des Rates vom 18. Juli 2018 iiber die Haushaltsordnung
fir den Gesamthaushaltsplan der Union, zur Anderung der Verordnungen (EU) Nr.1296/2013, (EU) Nr.1301/2013, (EU)
Nr. 1303/2013, (EU) Nr. 1304/2013, (EU) Nr. 1309/2013, (EU) Nr.1316/2013, (EU) Nr. 223/2014, (EU) Nr. 283/2014 und des
Beschlusses Nr. 541/2014/EU sowie zur Aufhebung der Verordnung (EU, Euratom) Nr. 966/2012 (ABL L 193 vom 30.7.2018, S. 1).

(10

(11
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(56)  Der Interne Priifer der Kommission sollte gegeniiber dem Kompetenzzentrum die gleichen Befugnisse ausiiben wie
gegeniiber der Kommission.

(57) Die Kommission, der Rechnungshof und das Europdische Amt fiir Betrugsbekimpfung sollten Zugang zu allen
Informationen und Raumlichkeiten des Kompetenzzentrums erhalten, die fiir die Durchfithrung von Rechnungs-
priffungen und Untersuchungen in Bezug auf die vom Kompetenzzentrum unterzeichneten Finanzhilfen, Auftrige
und Vereinbarungen erforderlich sind.

(58) Da die Ziele dieser Verordnung — nimlich die Stirkung der Wettbewerbsfahigkeit und der Kapazititen der Union,
die Wahrung und Weiterentwicklung der technischen und industriellen Kapazititen der Union im Bereich der
Cybersicherheitsforschung, die Steigerung der Wettbewerbsfahigkeit der Cybersicherheitsbranche der Union und die
Verwandlung der Cybersicherheit in einen Wettbewerbsvorteil fiir andere Branchen der Union — von den Mit-
gliedstaaten allein nicht ausreichend verwirklicht werden konnen, da die vorhandenen begrenzten Ressourcen weit
verstreut und umfangreiche Investitionen erforderlich sind, sondern vielmehr besser auf Unionsebene zu verwirk-
lichen sind, da es darum geht, unnotige Doppelarbeit bei diesen Anstrengungen zu vermeiden, die kritische
Investitionsmasse zu erreichen und sicherzustellen, dass die offentlichen Mittel optimal genutzt werden und ein
hohes Mafl an Cybersicherheit in allen Mitgliedstaaten gefordert wird, kann die Union im Einklang mit dem in
Artikel 5 des Vertrags iiber die Europaische Union (EUV) verankerten Subsidiarititsprinzip titig werden. Entspre-
chend dem in demselben Artikel genannten Grundsatz der VerhiltnismaRigkeit geht diese Verordnung nicht iiber
das fiir die Verwirklichung dieser Ziele erforderliche Mafl hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1
Allgemeine Bestimmungen und Grundsitze des Kompetenzzentrums und des Netzwerks
Artikel 1
Gegenstand und Anwendungsbereich

(1)  Mit dieser Verordnung werden das Europdische Kompetenzzentrum fiir Industrie, Technologie und Forschung im
Bereich der Cybersicherheit (im Folgenden ,Kompetenzzentrum®) sowie das Netzwerk nationaler Koordinierungszentren
(im Folgenden ,Netzwerk®) eingerichtet. Diese Verordnung legt Bestimmungen fiir die Benennung nationaler Koordinie-
rungszentren sowie Bestimmungen fiir die Einrichtung der Kompetenzgemeinschaft fiir Cybersicherheit (im Folgenden
,Gemeinschaft) fest.

(2)  Das Kompetenzzentrum nimmt eine tragende Rolle bei der Umsetzung der Cybersicherheitskomponente des Pro-
gramms ,Digitales Europa“, insbesondere im Hinblick auf Mafinahmen im Zusammenhang mit Artikel 6 der Verordnung
(EU) 2021/694, ein und tragt zur Umsetzung von ,Horizont Europa®, insbesondere in Bezug auf AnhangI Pfeiler II
Abschnitt 3.1.3 des Beschlusses (EU) 2021/764 des Rates ('2) bei.

(3)  Die Mitgliedstaaten tragen gemeinsam zur Arbeit des Kompetenzzentrums und des Netzwerks bei.

(4)  Von dieser Verordnung unberiihrt bleiben die Zustindigkeiten der Mitgliedstaaten in Bezug auf die offentliche
Sicherheit, die Verteidigung, die nationale Sicherheit und das staatliche Handeln im strafrechtlichen Bereich.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Cybersicherheit alle Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme
und andere von Cyberbedrohungen betroffene Personen zu schiitzen;

2. ,Netz- und Informationssystem* ein Netz- und Informationssystem im Sinne des Artikels 4 Nummer 1 der Richtlinie
(EU) 2016/1148;

3. ,Cybersicherheitsprodukte, -dienste und -prozesse“ kommerzielle und nicht kommerzielle IKT-Produkte, -Dienste oder
-Prozesse, die dem besonderen Zweck dienen, Netz- und Informationssysteme zu schiitzen oder die Vertraulichkeit,
Integritat und Zuganglichkeit von Daten, die in Netz- und Informationssystemen verarbeitet oder gespeichert werden,
sowie die Cybersicherheit der Nutzer solcher Systeme und anderer von Cyberbedrohungen betroffener Personen zu
gewihrleisten;

4. ,Cyberbedrohung” einen moglichen Umstand, ein maogliches Ereignis oder eine mogliche Handlung, der/das/die Netz-
und Informationssysteme, die Nutzer dieser Systeme und andere Personen schidigen, storen oder anderweitig beein-
trachtigen konnte;

('?) Beschluss (EU) 2021/764 des Rates vom 10.Mai 2021 zur Einrichtung des spezifischen Programms zur Durchfithrung von
,Horizont Europa“, dem Rahmenprogramm fiir Forschung und Innovation, und zur Aufhebung des Beschlusses 2013/743/EU
(ABL. L167 I vom 12.5.2021, S. 1).
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5. ,gemeinsame Mafinahme® eine im jahrlichen Arbeitsprogramm enthaltene Maflnahme, die finanzielle Unterstiitzung
von ,Horizont Europa“, dem Programm ,Digitales Europa“ oder anderen Programmen der Union sowie finanzielle
Unterstiitzung oder Unterstiitzung in Form von Sachleistungen von einem oder mehreren Mitgliedstaaten erhélt und
die im Wege von Projekten durchgefiihrt wird, an denen Begiinstigte beteiligt sind, die in den Mitgliedstaaten nieder-
gelassen sind und die finanzielle Unterstiitzung oder Unterstiitzung in Form von Sachleistungen von diesen Mitglied-
staaten erhalten;

6. ,Beitrag in Form von Sachleistungen den nationalen Koordinierungszentren und anderen offentlichen Einrichtungen
bei der Beteiligung an im Rahmen dieser Verordnung finanzierten Projekten entstehende f6rderfiahige Kosten, die nicht
durch einen Beitrag der Union oder durch Finanzbeitrige der Mitgliedstaaten finanziert werden;

7. ,Europdisches Digitales Innovationszentrum“ ein Europdisches Digitales Innovationszentrum im Sinne des Artikels 2
Buchstabe e der Verordnung (EU) 2021/694;

8. ,Agenda“ eine umfassende und nachhaltige Strategie fir Industrie, Technologie und Forschung im Bereich der Cyber-
sicherheit, in der strategische Empfehlungen fiir die Entwicklung und das Wachstum des europdischen Sektors fiir
Industrie, Technologie und Forschung im Bereich der Cybersicherheit sowie strategische Priorititen fur die Tatigkeiten
des Kompetenzzentrums dargelegt sind und die hinsichtlich der Beschliisse iiber die jihrlichen Arbeitsprogramme nicht
verbindlich ist;

9. ,technische Hilfe* die Unterstiitzung durch das Kompetenzzentrum fiir die nationalen Koordinierungszentren oder fiir
die Gemeinschaft bei der Wahrnehmung ihrer Aufgaben durch Bereitstellung von Wissen oder Erleichterung des
Zugangs zu Fachwissen in Bezug auf Industrie, Technologie und Forschung im Bereich der Cybersicherheit, Ermog-
lichung der Vernetzung, Sensibilisierung und Forderung der Zusammenarbeit, oder die Unterstiitzung durch das
Kompetenzzentrum gemeinsam mit den nationalen Koordinierungszentren fiir die Interessentrdger in Bezug auf die
Vorbereitung von Projekten im Zusammenhang mit dem Auftrag des Kompetenzzentrums und des Netzwerks sowie
den Zielen des Kompetenzzentrums.

Attikel 3
Auftrag des Kompetenzzentrums und des Netzwerks
(1)  Der Auftrag des Kompetenzzentrums und des Netzwerks ist es, die Union zu unterstiitzen bei

a) der Starkung ihrer Fithrungsrolle und strategischen Autonomie im Bereich der Cybersicherheit durch die Wahrung und
Weiterentwicklung der forschungsbezogenen, wissenschaftlichen, gesellschaftsbezogenen, technologischen und indus-
triellen Kapazititen und Fihigkeiten der Union im Bereich der Cybersicherheit, die notig sind, um das Vertrauen und
die Sicherheit, einschliefSlich der Vertraulichkeit, Integritit und Zuginglichkeit von Daten, in den digitalen Binnenmarkt
und auf diesem Markt zu steigern;

b) der Forderung der technologischen Kapazititen, Fahigkeiten und Kompetenzen in der Union im Zusammenhang mit
der Abwehrfihigkeit und Zuverlassigkeit der Infrastruktur der Netz- und Informationssysteme, darunter der kritischen
Infrastruktur und der in der Union gingigen Hard- und Software; und

¢) der Steigerung der globalen Wettbewerbsfahigkeit der Cybersicherheitsbranche der Union, der Gewahrleistung hoher
Cybersicherheitsstandards in der gesamten Union und der Verwandlung der Cybersicherheit in einen Wettbewerbs-
vorteil fir andere Wirtschaftszweige der Union.

(2)  Das Kompetenzzentrum und das Netzwerk nehmen ihre Aufgaben in Zusammenarbeit mit der ENISA und der
Gemeinschaft, je nachdem, was angemessen ist, wahr.

(3)  Das Kompetenzzentrum verwendet, im Einklang mit den Gesetzgebungsakten zur Einrichtung der betreffenden
Programme, insbesondere ,Horizont Europa“ und dem Programm ,Digitales Europa“, die einschligigen Finanzmittel der
Union in einer Weise, dass ein Beitrag zu dem in Absatz 1 dargelegten Auftrag geleistet wird.

Artikel 4
Ziele des Kompetenzzentrums

(1) Das Kompetenzzentrum hat das allgemeine Ziel, die Forschung, Innovation und Realisierung im Bereich der
Cybersicherheit zu férdern, um den in Artikel 3 festgelegten Auftrag zu erfiillen.

(2)  Das Kompetenzzentrum hat folgende spezifische Ziele:

a) die Kapazititen, die Fahigkeiten, das Wissen und die Infrastruktur im Bereich der Cybersicherheit zugunsten der
Wirtschaft, insbesondere von KMU, der Forschungsgemeinschaften, des offentlichen Sektors und der Zivilgesellschaft,
zu verbessern, sofern angemessen,

b) die Abwehrfihigkeit im Bereich der Cybersicherheit, die Ubernahme bewéhrter Verfahren im Bereich der Cybersicher-
heit, den Grundsatz der konzeptionsintegrierten Sicherheit und die Zertifizierung der Sicherheit digitaler Produkte und
Dienste auf eine Art zu fordern, die die Manahmen anderer offentlicher Einrichtungen erginzt,

¢) zu einem starken europdischen Cybersicherheitsokosystem, in dem alle einschligigen Interessentrdger zusammenge-
fuhrt werden, beizutragen.
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(3)  Das Kompetenzzentrum verwirklicht die in Absatz 2 genannten spezifischen Ziele, indem es:

a) strategische Empfehlungen fiir Forschung, Innovation und Realisierung im Bereich der Cybersicherheit im Einklang mit
dem Unionsrecht ausarbeitet und strategische Priorititen fur die Tatigkeiten des Kompetenzzentrums festlegt;

b) Mafinahmen im Rahmen der einschldgigen Finanzierungsprogramme der Union im Einklang mit den einschligigen
Arbeitsprogrammen und der Gesetzgebungsakte der Union zur Einrichtung dieser Finanzierungsprogramme durch-
fihrt;

¢) die Zusammenarbeit und die Abstimmung zwischen den nationalen Koordinierungszentren sowie mit und innerhalb
der Gemeinschaft fordert und

d) soweit dies sachdienlich und angemessen ist, IKT-Infrastrukturen und -Dienste entsprechend den in Artikel 5 Absatz 3
Buchstabe b aufgefiithrten jeweiligen Arbeitsprogrammen zu erwerben, wenn dies zur Erfullung der in Artikel 5

genannten Aufgaben erforderlich ist.

Artikel 5
Aufgaben des Kompetenzzentrums

(1) Zur Erfiillung seines Auftrags und seiner Ziele iibernimmt das Kompetenzzentrum folgende Aufgaben:

a) strategische Aufgaben und

b) Umsetzungsaufgaben.

(2)  Die in Absatz 1 Buchstabe a genannten strategischen Aufgaben bestehen aus:

a) der Erarbeitung der Agenda und der Uberwachung ihrer Umsetzung;

b) iiber die Agenda und das mehrjdhrige Arbeitsprogramm, unter Vermeidung von Uberschneidungen mit den Titig-
keiten der ENISA und unter Beriicksichtigung der Notwendigkeit von Synergien zwischen Cybersicherheit und anderen
Teilen von ,Horizont Europa“ und des Programms ,Digitales Europa®

i) die Festlegung von Priorititen fiir die Arbeit des Kompetenzzentrums in folgenden Bereichen:

1. auf den gesamten Innovationszyklus ausgerichtete Ausweitung der Forschung und Innovation im Bereich der
Cybersicherheit und die Realisierung dieser Forschung und Innovation;

2. Entwicklung von Kapazititen, Fihigkeiten und Infrastrukturen fir Industrie, Technologie und Forschung im
Bereich der Cybersicherheit;

3. Verbesserung von Cybersicherheits- und Technologiekenntnissen und -kompetenzen in Industrie, Technologie
und Forschung und auf allen relevanten Bildungsebenen bei gleichzeitiger Forderung eines ausgewogenen
Geschlechterverhiltnisses;

4. Realisierung von Cybersicherheitsprodukten, -diensten und -verfahren;

5. Unterstiitzung der Aufnahme von Cybersicherheitsprodukten, -diensten und -verfahren, die zur Erfillung der
Aufgaben gemif Artikel 3 beitragen, am Marke;

6. Unterstiitzung der Einfithrung und Integration modernster Cybersicherheitsprodukte, -dienste und -verfahren
durch Behorden auf deren Ersuchen, durch nachfragende Branchen und durch andere Nutzer;

die Unterstiitzung der Cybersicherheitsbranche, insbesondere von KMU, um die Exzellenz, Kapazitit und Wett-
bewerbsfdhigkeit der Union im Hinblick auf Cybersicherheit zu stirken, auch durch ErschlieBung potenzieller
Mirkte und Realisierungsmoglichkeiten, und um Investoren zu gewinnen; und

ii

=

i) Unterstiitzung und technische Hilfe fir im Bereich der Cybersicherheit titige Start-up-Unternehmen, KMU, Kleinst-
unternehmen, Verbinde, Sachverstindige und Civic-Technologie-Projekte;

¢) die Gewihrleistung von Synergien zwischen und Zusammenarbeit mit einschligigen Organen, Einrichtungen und
sonstigen Stellen der Union, insbesondere der ENISA, unter Vermeidung jeglicher Doppelarbeit in Bezug auf die
Titigkeiten dieser Organe, Einrichtungen und sonstigen Stellen der Union;

d) die Koordinierung der nationalen Koordinierungszentren durch das Netzwerk und die Gewdahrleistung eines regel-
mafligen Austauschs von Fachwissen;
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e) die fachkundige Beratung von Mitgliedstaaten, auf deren Ersuchen, zu Industrie, Technologie und Forschung im
Bereich der Cybersicherheit, einschlieflich der Vergabe offentlicher Auftrige und der Realisierung von Technologien;

f) die Forderung der Zusammenarbeit und des Austauschs von Fachwissen zwischen allen einschldgigen Interessentri-
gern, insbesondere den Mitgliedern der Gemeinschaft;

g) die Teilnahme an Unions-, nationalen und internationalen Konferenzen, Messen und Foren, die einen Bezug zu dem
Auftrag, den Zielen und den Aufgaben des Kompetenzzentrums haben, um Ansichten und einschlagige bewahrte
Verfahren mit anderen Teilnehmern auszutauschen;

h) die Ermoglichung der Nutzung der Ergebnisse von Forschungs- und Innovationsprojekten bei Mafnahmen im Zu-
sammenhang mit der Entwicklung von Cybersicherheitsprodukten, -diensten und -verfahren, wobei angestrebt wird,
Fragmentierung und Doppelarbeit zu vermeiden und bewdhrte Verfahren in Bezug auf Cybersicherheitsprodukte,
-dienste und -verfahren nachzubilden, insbesondere solche, die von KMU entwickelt wurden, und solche, die auf
quelloffener Software beruhen;

(3)  Die Umsetzungsaufgaben gemifs Absatz 1 Buchstabe b bestehen aus:

a) der Koordinierung und Verwaltung der Arbeit des Netzwerks und der Gemeinschaft zur Erfiillung des in Artikel 3
festgelegten Auftrags, insbesondere durch Unterstiitzung von im Bereich der Cybersicherheit titigen Start-up-Unter-
nehmen, KMU, Kleinstunternehmen, Verbinden und Civic-Technology-Projekten in der Union und der Erleichterung
ihres Zugangs zu Fachwissen, Finanzierung, Investitionen und Markten;

b) der Aufstellung und Durchfithrung des jdhrlichen Arbeitsprogramms im Einklang mit der Agenda und dem mehr-
jahrigen Arbeitsprogramm in Bezug auf die die Cybersicherheit betreffenden Teile:

i) des Programms ,Digitales Europa“, insbesondere den Mafinahmen im Zusammenhang mit Artikel 6 der Verord-
nung (EU) 2021/694,

ii) gemeinsamer Mafinahmen, die gemidfl den die Cybersicherheit betreffenden Bestimmungen von ,Horizont Europa®,
insbesondere in Bezug auf AnhangI Pfeiler II Abschnitt 3.1.3 des Beschlusses (EU) 2021/764 Unterstiitzung
erhalten, im Einklang mit dem mehrjdhrigen Arbeitsprogramm und dem strategischen Planungsprozess im Rahmen
von ,Horizont Europa“, und

i) anderer Programme, wenn diese in Gesetzgebungsakten der Union vorgesehen sind;

) gegebenenfalls Unterstiitzung der Verwirklichung des spezifischen Ziels 4 ,fortgeschrittene digitale Kompetenzen*
gemdfl Artikel 7 der Verordnung (EU) 2021/694 in Zusammenarbeit mit den Europdischen Digitalen Innovations-
zentren;

d) fachkundiger Beratung der Kommission zu Industrie, Technologie und Forschung im Bereich der Cybersicherheit,
wenn die Kommission die Entwiirfe der Arbeitsprogramme gemafs Artikel 13 des Beschlusses (EU) 2021/764 erstellt;

¢) der Durchfihrung oder Ermoglichung der Realisierung von IKT-Infrastrukturen sowie der Erleichterung der Beschaf-
fung einer solchen Infrastruktur im Dienst der Gesellschaft, der Wirtschaft und des o6ffentlichen Sektors auf Ersuchen
der Mitgliedstaaten, der Forschungsgemeinschaften und der Betreiber wesentlicher Dienste unter anderem durch
Beitrdge der Mitgliedstaaten und Finanzierungsmittel der Union fur gemeinsame Maffnahmen im Einklang mit der
Agenda, dem jdhrlichen Arbeitsprogramm und dem mehrjahrigen Arbeitsprogramm.;

f) der Aufklirung iiber den Auftrag des Kompetenzzentrums und des Netzwerks sowie iiber die Ziele und Aufgaben des
Kompetenzzentrums;

g) unbeschadet des zivilen Charakters der iiber ,Horizont Europa“ zu finanzierenden Projekte und im Einklang mit den
Verordnungen (EU) 2021/695 und (EU) 2021/694 die Verstirkung der Synergien und der Koordinierung zwischen
dem zivilen und dem Verteidigungssektor im Bereich der Cybersicherheit, durch die Forderung des Austauschs von:

i) Wissen und Informationen iiber Technologien und Anwendungen mit doppeltem Verwendungszweck,
i) Ergebnissen, Anforderungen und bewahrten Verfahren, und
i) Informationen uiber die Prioritdten der einschldgigen Programme der Union.

(4)  Das Kompetenzzentrum fithrt die in Absatz 1 genannten Aufgaben in enger Zusammenarbeit mit dem Netzwerk
aus.
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(5)  Gemifs Artikel 6 der Verordnung (EU) 2021/695 und vorbehaltlich einer Beitragsvereinbarung gemafl Artikel 2
Nummer 18 der Haushaltsordnung kann das Kompetenzzentrum mit der Durchfithrung der die Cybersicherheit betref-
fenden Teile im Rahmen von ,Horizont Europa®, die nicht durch die Mitgliedstaaten kofinanzierten werden, insbesondere
des Anhangs I Pfeiler II Abschnitt 3.1.3 des Beschlusses (EU) 2021/764, betraut werden.

Attikel 6
Benennung der nationalen Koordinierungszentren

(1)  Bis zum 29. Dezember 2021 benennt jeder Mitgliedstaat eine Einrichtung, die die in Absatz 5 festgelegten Kriterien
erfilllt, die als nationales Koordinierungszentrum fiir die Zwecke dieser Verordnung dienen soll. Jeder Mitgliedstaat
notifiziert dem Verwaltungsrat diese Einrichtung unverziiglich. Bei dieser Einrichtung kann es sich um eine in dem
jeweiligen Mitgliedstaat bereits bestehende Einrichtung handeln.

Die in Unterabsatz 1 dieses Absatzes genannte Frist wird um den Zeitraum verlingert, in dem die Kommission die in
Absatz 2 genannte Stellungnahme abzugeben hat.

(2)  Ein Mitgliedstaat kann die Kommission jederzeit um eine Stellungnahme dazu ersuchen, ob die Einrichtung, die er
als nationales Koordinierungszentrum benannt hat oder zu benennen beabsichtigt, tiber die notwendigen Kapazititen zur
Mittelverwaltung verfiigt, um den Auftrag und die Ziele gemif dieser Verordnung erfiillen zu kénnen. Die Kommission
gibt dem betreffenden Mitgliedstaat ihre Stellungnahme innerhalb von drei Monaten nach dem Ersuchen des Mitglied-
staats ab.

(3)  Auf der Grundlage der Notifizierung einer Einrichtung durch einen Mitgliedstaat gemaff Absatz 1 nimmt der
Verwaltungsrat diese Einrichtung spdtestens drei Monate nach der Notifizierung in die Liste der nationalen Koordinie-
rungszentren auf. Das Kompetenzzentrum verdffentlicht die Liste der ernannten nationalen Koordinierungszentren.

(4)  Ein Mitgliedstaat kann jederzeit eine neue Einrichtung als nationales Koordinierungszentrum fiir die Zwecke dieser
Verordnung benennen. Die Absitze 1, 2 und 3 gelten fiir die Benennung jeder neuen Einrichtung.

(5)  Das nationale Koordinierungszentrum muss eine 6ffentliche Einrichtung oder eine Einrichtung mit mehrheitlicher
Beteiligung des Mitgliedstaats sein, die nach nationalem Recht, einschlieflich durch Befugnisiibertragung, Aufgaben der
offentlichen Verwaltung wahrnimmt und die Kapazitdt hat, das Kompetenzzentrum und das Netzwerk bei der Erfillung
ihres Auftrags gemafl Artikel 3 dieser Verordnung zu unterstiitzen. Es muss entweder iiber Fachwissen in Forschung und
Technologie auf dem Gebiet der Cybersicherheit verfiigen oder direkten Zugang dazu haben. Es muss die Kapazitit haben,
sich wirksam mit der Industrie, dem offentlichen Sektor, Wissenschaft und Forschung, den Biirgern sowie den nach der
Richtlinie (EU) 2016/1148 benannten Behorden auszutauschen und abzustimmen.

(6)  Ein nationales Koordinierungszentrum konnen jederzeit seine Anerkennung als eine Einrichtung beantragen, die
tiber die notwendigen Kapazititen zur Mittelverwaltung verfiigt, um den Auftrag und die Ziele gemifs dieser Verordnung
im Einklang mit den Verordnungen (EU) 2021/695 und (EU) 2021/694 zu erfillen. Innerhalb von drei Monaten nach
einem solchen Antrags bewertet die Kommission, ob das betreffende nationale Koordinierungszentrum iiber diese Ka-
pazititen verfugt, und trifft eine Entscheidung.

Hat die Kommission einem Mitgliedstaat nach dem Verfahren des Absatzes 2 eine befiirwortende Stellungnahme iiber-
mittelt, so gilt diese Stellungnahme als Entscheidung, mit der anerkannt wird, dass die betreffende Einrichtung tiber die
notwendigen Kapazititen fur die Zwecke des vorliegenden Absatzes verfiigt.

Spitestens bis zum 29. August 2021 gibt die Kommission nach Anhorung des Verwaltungsrats Leitlinien in Bezug auf die
Bewertung nach Unterabsatz 1 heraus, einschlieflich einer Prazisierung der Bedingungen fiir die Anerkennung und der
Modalititen fur die Durchfihrung von Stellungnahmen und Bewertungen.

Vor Abgabe der Stellungnahme gemifl Absatz 2 und der Entscheidung gemaf Unterabsatz 1 des vorliegenden Absatzes
beriicksichtigt die Kommission etwaige von dem antragstellenden nationalen Koordinierungszentrum bereitgestellten
Informationen und Unterlagen.

Jede Entscheidung, ein nationales Koordinierungszentrum nicht anzuerkennen, weil es nicht iiber die notwendigen
Kapazititen zur Mittelverwaltung verfigt, um den Auftrag und die Ziele gemafl dieser Verordnung zu erfiillen, muss
hinreichend begriindet werden, wobei die Anforderungen anzugeben sind, die das antragstellende nationale Koordinie-
rungszentrum noch nicht erfiillt hat, welche die Entscheidung, die Anerkennung abzulehnen, rechtfertigen. Jedes nationale
Koordinierungszentrum, dessen Antrag zur Anerkennung abgelehnt wurde, kann seinen Antrag mit zusdtzlichen Infor-
mationen jederzeit erneut einreichen.

Die Mitgliedstaaten unterrichten die Kommission iiber Anderungen bei den nationalen Koordinierungszentren, wie bei-
spielsweise der Zusammensetzung des nationalen Koordinierungszentrums, der Rechtsform des nationalen Koordinie-
rungszentrums oder anderen relevanten Aspekten, die sich auf ihre Kapazititen zur Verwaltung von Mitteln zur Erfiillung
des Auftrags und der Ziele gemidfl dieser Verordnung auswirken. Erhilt die Kommission solche Informationen, kann sie
die Entscheidung tiber die Anerkennung oder Ablehnung der Anerkennung der Tatsache, dass ein nationales Koor-
dinierungszentrum iiber die notwendigen Kapazititen zur Mittelverwaltung verfiigt, entsprechend iiberpriifen.
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(7)  Dem Netzwerk gehéren alle nationalen Koordinierungszentren an, die dem Verwaltungsrat von den Mitgliedstaaten
notifiziert wurden.

Artikel 7
Aufgaben der nationalen Koordinierungszentren

(1)  Die nationalen Koordinierungszentren haben folgende Aufgaben:

a) sie dienen als auf nationaler Ebene angesiedelte Anlaufstellen fiir die Gemeinschaft zur Unterstiitzung des Kompetenz-
zentrums bei der Erfiillung seines Auftrags und seiner Ziele, insbesondere bei der Koordinierung der Gemeinschaft
durch Koordinierung der Mitglieder der Gemeinschaft in ihren Mitgliedstaaten;

b) sie stellen Fachwissen fiir die strategischen Aufgaben gemif$ Artikel 5 Absatz 2 bereit und unterstiitzen aktiv bei diesen
Aufgaben, unter Beriicksichtigung der einschldgigen nationalen und regionalen Herausforderungen fiir die Cybersi-
cherheit in verschiedenen Sektoren;

¢) sie fordern und erleichtern die Beteiligung der Zivilgesellschaft, der Industrie, insbesondere von Start-up-Unternehmen
und KMU, von Wissenschaft und Forschung und anderer Interessentrager auf der nationalen Ebene an grenziiber-
greifenden Projekten und Cybersicherheitsmaffnahmen, die im Rahmen der einschldgigen Programme der Union
finanziert werden, und ermutigen diese zur Teilnahme;

d) sie stellen technische Hilfe fiir Interessentrdger bereit, indem sie diese in der Antragsphase bei Projekten, die das
Kompetenzzentrum im Rahmen seines Auftrags und seiner Ziele verwaltet, unterstiitzen, wobei die Regeln der wirt-
schaftlichen Haushaltsfithrung, insbesondere in Bezug auf Interessenkonflikte, uneingeschrinkt einzuhalten sind;

e) sie bemithen sich um die Schaffung von Synergien mit einschlagigen Tatigkeiten auf nationaler, regionaler und lokaler
Ebene, wie etwa der nationalen Forschungs-, Entwicklungs- und Innovationspolitik im Bereich der Cybersicherheit,
insbesondere der Politikbereiche, die in den nationalen Cybersicherheitsstrategien aufgefiihrt sind;

f) sie fihren spezifische Manahmen durch, fiir die das Kompetenzzentrum Finanzhilfen gewihrt hat, unter anderem
durch die finanzielle Unterstiitzung Dritter gemafd Artikel 204 der Haushaltsordnung unter den in den betreffenden
Finanzhilfevereinbarungen festgelegten Bedingungen;

g) sie arbeiten mit den Behorden der Mitgliedstaaten im Hinblick auf einen moglichen Beitrag zur Forderung und
Verbreitung von Schulungsprogrammen im Bereich Cybersicherheit zusammen, unbeschadet der Zustindigkeiten
der Mitgliedstaaten fiir Bildung und unter Beriicksichtigung der einschligigen Aufgaben der ENISA;

h) sie fordern und verbreiten die einschldgigen Ergebnisse der Arbeit des Netzwerks, der Gemeinschaft und des Kom-
petenzzentrums auf nationaler, regionaler oder lokaler Ebene;

i) sie priifen die Antrdge von Einrichtungen, die in demselben Mitgliedstaat wie das nationale Koordinierungszentrum
niedergelassen sind, auf Aufnahme in die Gemeinschaft;

j) sie unterstiitzen und fordern die Beteiligung einschligiger Einrichtungen an den Titigkeiten des Kompetenzzentrums,
des Netzwerks und der Gemeinschaft und iiberwachen gegebenenfalls den Umfang der Beteiligung an der Forschung,
Entwicklung und Realisierung im Bereich der Cybersicherheit und der Hohe der in diesem Zusammenhang gewahrten
offentlichen Finanzhilfen.

(2)  Fur die Zwecke von Absatz 1 Buchstabe f des vorliegenden Artikels kann die finanzielle Unterstiitzung Dritter in
jeder in Artikel 125 der Haushaltsordnung genannten Form des Beitrags der Union, auch in Form von Pauschalbetrigen,
gewihrt werden.

(3)  Die nationalen Koordinierungszentren konnen auf der Grundlage der Entscheidung gemafS Artikel 6 Absatz 6 der
vorliegenden Verordnung im Einklang mit Artikel 195 Absatz 1 Buchstabe d der Haushaltsordnung fiir die Wahrnehmung
der im vorliegenden Artikel festgelegten Aufgaben eine Finanzhilfe der Union erhalten.

(4)  Die nationalen Koordinierungszentren arbeiten gegebenenfalls iiber das Netzwerk zusammen.

Artikel 8
Die Kompetenzgemeinschaft fiir Cybersicherheit

(1)  Die Gemeinschaft leistet einen Beitrag zu dem in Artikel 3 festgelegten Auftrag des Kompetenzzentrums und des
Netzwerks und fordert, teilt und verbreitet Fachwissen auf dem Gebiet der Cybersicherheit in der gesamten Union.
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(2)  Die Gemeinschaft besteht aus Einrichtungen der Industrie, einschlieflich KMU, Wissenschafts- und Forschungs-
einrichtungen, anderen einschldgigen Organisationen der Zivilgesellschaft sowie gegebenenfalls europdischen Normungs-
organisationen und offentlichen und anderen Einrichtungen, die sich mit operativen und technischen Fragen der Cyber-
sicherheit befassen, und gegebenenfalls aus Interessentrigern aus Sektoren, die ein Interesse an Cybersicherheit haben und
mit Herausforderungen in Bezug auf die Cybersicherheit konfrontiert sind. Die Gemeinschaft bringt die wichtigsten
Interessentrager im Hinblick auf die technologischen, industriellen, forschungsbezogenen und wissenschaftlichen Kapazi-
titen im Bereich der Cybersicherheit in der Union zusammen. Sie bezieht die nationalen Koordinierungszentren, gege-
benenfalls die Europiischen Digitalen Innovationszentren sowie die Organe, Einrichtungen und sonstigen Stellen der
Union, die iiber einschldgiges Fachwissen verfiigen, wie etwa die ENISA, in ihre Arbeit ein.

(3)  Nur Einrichtungen, die in den Mitgliedstaaten niedergelassen sind, konnen als Mitglieder der Gemeinschaft regis-
triert werden. Sie miissen nachweisen, dass sie einen Beitrag zum Auftrag leisten konnen, und miissen iiber Fachwissen
auf dem Gebiet der Cybersicherheit in mindestens einem der folgenden Bereiche verfiigen:

a) Wissenschaft, Forschung oder Innovation,

b) industrielle Entwicklung oder Produktentwicklung,

¢) Schulung und Bildung,

d) Informationssicherheit oder Maffnahmen zur Reaktion auf Vorfille,

e) Ethik,

f) formale und technische Normung und entsprechende Spezifikationen.

(4)  Das Kompetenzzentrum registriert Einrichtungen auf deren Ersuchen als Mitglieder der Gemeinschaft, nachdem das
nationale Koordinierungszentrum des Mitgliedstaats, in dem diese Einrichtungen niedergelassen sind, gepriift hat, ob diese
Einrichtungen die Kriterien nach Absatz 3 des vorliegenden Artikels erfiillen. Bei dieser Priffung werden auch alle ein-
schldgigen nationalen Priiffungen beriicksichtigt, die die nationalen zustindigen Behorden aus Sicherheitsgriinden vor-
genommen haben. Solche Registrierungen gelten unbefristet, konnen jedoch vom Kompetenzzentrum jederzeit widerrufen
werden, wenn das einschldgige nationale Koordinierungszentrum der Auffassung ist, dass die betreffende Einrichtung die
Kriterien nach Absatz 3 des vorliegenden Artikels nicht mehr erfillt oder unter Artikel 136 der Haushaltsordnung fillt,
oder wenn dies aus Griinden der Sicherheit gerechtfertigt ist. Wird die Mitgliedschaft in der Gemeinschaft aus Sicher-
heitsgriinden widerrufen, so muss die Widerrufsentscheidung verhaltnismafig und begriindet sein. Die nationalen Koor-
dinierungszentren streben eine ausgewogene Vertretung der Interessentriger in der Gemeinschaft an und unterstiitzen
aktiv die Beteiligung, insbesondere von KMU.

(5)  Die nationalen Koordinierungszentren sind dazu angehalten, iiber das Netzwerk zusammenzuarbeiten, damit sie die
Kriterien gemifl Absatz 3 und die Verfahren zur Priifung und Registrierung von Einrichtungen gemaf8 Absatz 4 einheitlich
anwenden.

(6)  Das Kompetenzzentrum registriert einschliagige Organe, Einrichtungen und sonstige Stellen der Union als Mitglieder
der Gemeinschaft, nachdem es gepriift hat, ob dieses Organ, diese Einrichtung oder sonstige Stelle der Union die Kriterien
nach Absatz 3 des vorliegenden Artikels erfullt. Solche Registrierungen gelten unbefristet, konnen jedoch vom Kom-
petenzzentrum jederzeit widerrufen werden, wenn es der Auffassung ist, dass das Organ, die Einrichtung oder sonstige
Stelle der Union die Kriterien nach Absatz 3 des vorliegenden Artikels nicht mehr erfiillt oder unter Artikel 136 der
Haushaltsordnung fallt.

(7)  Die Vertreter der Organe, Einrichtungen und sonstigen Stellen der Union kénnen sich an der Arbeit der Gemein-
schaft beteiligen.

(8)  Eine Einrichtung, die als Mitglied der Gemeinschaft registriert ist, benennt ihre Vertreter, damit ein effizienter
Dialog sichergestellt ist. Diese Vertreter miissen iiber Fachwissen in Bezug auf Industrie, Technologie oder Forschung
im Bereich der Cybersicherheit verfiigen. Die Anforderungen konnen vom Verwaltungsrat weiter prazisiert werden, ohne
den Einrichtungen bei der Benennung ihrer Vertreter iibermiflige Beschrinkungen aufzuerlegen.

(9)  Die Gemeinschaft leistet im Einklang mit der Geschiftsordnung des Verwaltungsrats dem Exekutivdirektor und dem
Verwaltungsrat durch ihre Arbeitsgruppen und insbesondere die strategische Beratungsgruppe strategische Beratung zu der
Agenda, dem jihrlichen Arbeitsprogramm und dem mehrjahrigen Arbeitsprogramm.
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Artikel 9
Aufgaben der Mitglieder der Gemeinschaft
Die Mitglieder der Gemeinschaft

a) unterstiitzen das Kompetenzzentrum bei der Erfiillung seines Auftrags und seiner Ziele und arbeiten hierzu eng mit
dem Kompetenzzentrum und den nationalen Koordinierungszentren zusammen;

b) beteiligen sich gegebenenfalls an formellen oder informellen Titigkeiten sowie an den in Artikel 13 Absatz 3 Buch-
stabe n genannten Arbeitsgruppen, um bestimmte, im jahrlichen Arbeitsprogramm vorgesehene Titigkeiten durch-
zufithren; und

¢) unterstiitzen das Kompetenzzentrum und die nationalen Koordinierungszentren gegebenenfalls bei der Forderung
bestimmter Projekte.

Artikel 10

Zusammenarbeit des Kompetenzzentrums mit anderen Organen, Einrichtungen und sonstigen
Stellen der Union sowie mit internationalen Organisationen

(1)  Um Kohdrenz und Komplementaritit sicherzustellen und gleichzeitig Doppelarbeit zu vermeiden, arbeitet das
Kompetenzzentrum mit den einschligigen Organen, Einrichtungen und sonstigen Stellen der Union zusammen, ein-
schlieflich der ENISA, des Europdischen Auswirtigen Dienstes, der Generaldirektion der Gemeinsamen Forschungsstelle
der Kommission, der Europaischen Exekutivagentur fur die Forschung, der Exekutivagentur des Europiischen Forschungs-
rats und der Europdischen Exekutivagentur fir Gesundheit und Digitales, die mit dem Durchfithrungsbeschluss (EU)
2021/173 der Kommission ('*) eingerichtet wurden, der einschldgigen Europidischen Digitalen Innovationszentren, des
Europdischen Zentrums zur Bekdmpfung der Cyberkriminalitit bei der mit der Verordnung (EU) 2016/794 des Europdi-
schen Parlaments und des Rates ('4) eingerichteten Agentur der Europdischen Union fiir die Zusammenarbeit auf dem
Gebiet der Strafverfolgung, der Europdischen Verteidigungsagentur im Zusammenhang mit den Aufgaben gemaf$ Artikel 5
der vorliegenden Verordnung und anderer einschldgiger Einrichtungen der Union. Das Kompetenzzentrum kann gege-
benenfalls auch mit internationalen Organisationen zusammenarbeiten.

(2) Die Zusammenarbeit gemdff Absatz 1 des vorliegenden Artikels kann im Rahmen von Arbeitsvereinbarungen
stattfinden. Diese Vereinbarungen werden dem Verwaltungsrat zur Genehmigung vorgelegt. Der Austausch von Ver-
schlusssachen erfolgt im Rahmen von gemdf Artikel 36 Absatz 3 geschlossenen Verwaltungsvereinbarungen.

KAPITEL 11
Organisation des Kompetenzzentrums
Artikel 11
Zusammensetzung und Struktur

(1)  Die Mitglieder des Kompetenzzentrums sind die Union, vertreten durch die Kommission, und die Mitgliedstaaten.

(2)  Die Struktur des Kompetenzzentrums muss die Erfullung der Ziele nach Artikel 4 und der Aufgaben nach Artikel 5
gewihrleisten und umfasst

a) einen Verwaltungsrat;
b) einen Exekutivdirektor;

¢) eine strategische Beratungsgruppe.

(%) Durchfithrungsbeschluss (EU) 2021173 der Kommission vom 12. Februar 2021 zur Einrichtung der Europdischen Exekutivagentur
fur Klima, Infrastruktur und Umwelt, der Europdischen Exekutivagentur fiir Gesundheit und Digitales, der Europdischen Exekutiv-
agentur fur die Forschung, der Europdischen Exekutivagentur fur den Innovationsrat und fir KMU, der Exckutivagentur des
Europdischen Forschungsrats sowie der Europiischen Exekutivagentur fiir Bildung und Kultur und zur Aufhebung der Durchfiih-
rungsbeschliisse 2013/801/EU, 2013/771/EU, 2013/778[EU, 2013/779/EU, 2013/776/EU und 2013/770/EU (ABL L 50 vom
15.2.2021, S. 9).

(*¥) Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11.Mai 2016 iiber die Agentur der Europiischen
Union fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse
2009/371/JI, 2009/934[J1, 2009/935/J1, 2009/936/JI und 2009/968/J1 des Rates (ABL L 135 vom 24.5.2016, S. 53).
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Abschnitt I
Verwaltungsrat
Artikel 12
Zusammensetzung des Verwaltungsrats

(1)  Der Verwaltungsrat besteht aus je einem Vertreter pro Mitgliedstaat und zwei Kommissionsvertretern, die im
Namen der Union handeln.

(2)  Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter. Der Stellvertreter vertritt das Mitglied im Fall seiner
Abwesenheit.

(3)  Die von den Mitgliedstaaten ernannten Mitglieder des Verwaltungsrats und deren Stellvertreter sind Bedienstete des
offentlichen Sektors ihres jeweiligen Mitgliedstaats und werden aufgrund ihrer Sachkenntnis auf dem Gebiet Forschung,
Technologie und Industrie im Bereich Cybersicherheit, ihrer Fihigkeit, zur Gewihrleistung der Koordinierung der Maf-
nahmen und Standpunkte mit ihrem jeweiligen nationalen Koordinierungszentrum oder ihrer einschldgigen Management-,
Verwaltungs- und Haushaltsfiihrungskompetenzen ernannt. Die Kommission ernennt ihre Mitglieder des Verwaltungsrats
und deren Stellvertreter aufgrund ihrer Sachkenntnis auf dem Gebiet Cybersicherheit und Technologie oder ihrer ein-
schldgigen Management-, Verwaltungs- und Haushaltsfihrungskompetenzen sowie ihrer Fahigkeit zur Gewéhrleistung von
Koordinierung, Synergien und — soweit moglich — gemeinsamen Initiativen zwischen verschiedenen sektoralen und
horizontalen Strategien der Union im Zusammenhang mit Cybersicherheit. Die Kommission und die Mitgliedstaaten
bemithen sich, die Fluktuation bei ihren Vertretern im Verwaltungsrat gering zu halten, um die Kontinuitdt der Arbeit
des Verwaltungsrats sicherzustellen. Die Kommission und die Mitgliedstaaten setzen sich fiir eine ausgewogene Vertretung
von Frauen und Minnern im Verwaltungsrat ein.

(4) Die Amtszeit der Mitglieder des Verwaltungsrats und ihrer Stellvertreter betrdgt vier Jahre. Sie kann verldngert
werden.

(5) Die Mitglieder des Verwaltungsrats stellen in unabhingiger und transparenter Weise sicher, dass der Auftrag, die
Ziele, die Identitdt und die Eigenstindigkeit des Kompetenzzentrums gewahrt werden und dass dessen Mafinahmen mit
jenem Auftrag und jenen Zielen iibereinstimmen.

(6)  Der Verwaltungsrat kann gegebenenfalls Beobachter einladen, die an den Sitzungen des Verwaltungsrats teilneh-
men, darunter Vertreter der einschldgigen Organe, Einrichtungen und sonstigen Stellen der Union sowie die Mitglieder der
Gemeinschaft.

(7)  Ein Vertreter der ENISA ist stindiger Beobachter im Verwaltungsrat. Der Verwaltungsrat kann einen Vertreter der
strategischen Beratungsgruppe einladen, an seinen Sitzungen teilzunehmen.

(8)  Der Exekutivdirektor nimmt an den Sitzungen des Verwaltungsrats teil, hat jedoch kein Stimmrecht.

Artikel 13
Aufgaben des Verwaltungsrats

(1)  Der Verwaltungsrat trigt die Gesamtverantwortung fiur die strategische Ausrichtung und die Geschifte des
Kompetenzzentrums, beaufsichtigt die Durchfithrung seiner Tatigkeiten und ist zustindig fur alle Aufgaben, die nicht
ausdriicklich dem Exekutivdirektor iibertragen wurden.

(2)  Der Verwaltungsrat gibt sich eine Geschiftsordnung. Diese Geschiftsordnung beinhaltet spezielle Verfahren zur
Ermittlung und Vermeidung von Interessenkonflikten und gewihrleistet die Vertraulichkeit sensibler Informationen.

(3)  Der Verwaltungsrat trifft die erforderlichen strategischen Entscheidungen, insbesondere im Hinblick auf:
a) die Ausarbeitung und Annahme der Agenda und die Uberwachung ihrer Durchfithrung;

b) die Annahme — unter Beriicksichtigung der politischen Priorititen der Union und der Agenda — des mehrjdhrigen
Arbeitsprogramms, in dem die gemeinsamen Priorititen fiir Industrie, Technologie und Forschung auf der Grundlage
der von den Mitgliedstaaten in Zusammenarbeit mit der Gemeinschaft ermittelten Bediirfnisse enthalten sind, auf die
sich die finanzielle Unterstiitzung seitens der Union konzentrieren muss, einschlieSlich der Schliisseltechnologien und
-bereiche fiir die Entwicklung der eigenen Fihigkeiten der Union im Bereich der Cybersicherheit;

¢) die Annahme des jdhrlichen Arbeitsprogramms fir die Verwendung der einschligigen Mittel der Union, insbesondere
fir die Umsetzung der die Cybersicherheit betreffenden Teile von ,Horizont Europa“, soweit sie von den Mitglied-
staaten freiwillig kofinanziert werden, und des Programms ,Digitales Europa“ im Einklang mit dem mehrjihrigen
Arbeitsprogramm des Kompetenzzentrums und dem Strategieplanungsprozess im Rahmen von ,Horizont Europa®;
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d) die Annahme des Jahresabschlusses und der Bilanz sowie des jahrlichen Tatigkeitsberichts des Kompetenzzentrums
auf der Grundlage eines Vorschlags des Exekutivdirektors;

e) die Annahme der eigenen Finanzordnung des Kompetenzzentrums gemifs Artikel 70 der Haushaltsordnung;

f) die Zuweisung von Mitteln aus dem Haushaltsplan der Union fiir Themenbereiche mit gemeinsamen Mafsnahmen von
Union und Mitgliedstaaten als Teil des jéhrlichen Arbeitsprogramms;

g) die Beschreibung der in Buchstabe f des vorliegenden Unterabsatzes genannten gemeinsamen Mafinahmen und die
Festlegung der Bedingungen fiir deren Durchfithrung solcher gemeinsamer Mafinahmen im Rahmen des jihrlichen
Arbeitsprogramms und im Einklang mit den in Buchstabe f genannten Beschliissen und gemif den Verordnungen
(EU) 2021/695 und (EU) 2021/694;

h) die Annahme eines Verfahrens zur Ernennung des Exekutivdirektors sowie die Ernennung und Abberufung des
Exekutivdirektors, die Verlingerung seiner Amtszeit, die Vorgabe von Leitlinien fur den Exekutivdirektor und die
Beaufsichtigung der Leistung des Exekutivdirektors;

i) die Annahme von Leitlinien zur Priifung und Registrierung von Einrichtungen als Mitglieder der Gemeinschaft;
j) die Annahme der in Artikel 10 Absatz 2 genannten Arbeitsvereinbarungen;
k) die Ernennung des Rechnungsfiihrers;

1) die Annahme des jahrlichen Haushaltsplans des Kompetenzzentrums, einschlieflich des entsprechenden Stellenplans
mit Angabe der Zahl der Planstellen auf Zeit nach Funktions- und Besoldungsgruppe, mit der Zahl der Vertrags-
bediensteten und abgeordneten nationalen Sachverstindigen in Vollzeitiquivalenten;

m) die Annahme von Transparenzvorschriften fir das Kompetenzzentrum und von Vorschriften zur Vermeidung von
und zum Umgang mit Interessenkonflikten — auch in Bezug auf die Mitglieder des Verwaltungsrates — gemaifS
Artikel 42 der Delegierten Verordnung (EU) 2019/715;

n) die Einrichtung von Arbeitsgruppen innerhalb der Gemeinschaft, gegebenenfalls unter Beriicksichtigung der Empfeh-
lungen der strategischen Beratungsgruppe;

o) die Ernennung der Mitglieder der strategischen Beratungsgruppe;
p) die Annahme von Vorschriften iiber die Kostenerstattung fiir Mitglieder der strategischen Beratungsgruppe;

q) die Einrichtung eines Uberwachungsmechanismus, um sicherzustellen, dass die Verwendung der entsprechenden vom
Kompetenzzentrum verwalteten Mittel im Einklang mit der Agenda, dem Auftrag, dem mehrjahrigen Arbeitspro-
gramm sowie den Vorschriften der Programme, aus denen die jeweilige Finanzierung stammit, erfolgt;

1) die Gewiahrleistung eines regelmafiigen Dialogs und die Einrichtung eines wirksamen Mechanismus fur die Zusam-
menarbeit mit der Gemeinschaft;

s) die Festlegung der Kommunikationspolitik des Kompetenzzentrums auf Grundlage einer Empfehlung des Exekutiv-
direktors;

t) gegebenenfalls die Festlegung von Durchfithrungsbestimmungen zum Statut der Beamten der Europdischen Union
und die Beschiftigungsbedingungen fur die sonstigen Bediensteten der Union gemifl der Verordnung (EWG,
Euratom, EGKS) Nr. 259/68 des Rates (*°) (im Folgenden ,Statut der Beamten“ und ,Beschiftigungsbedingungen®)
nach Artikel 30 Absatz 3 der vorliegenden Verordnung;

u) gegebenenfalls die Festlegung von Bestimmungen iiber die Abstellung nationaler Sachverstindiger zum Kompetenz-
zentrum und iiber den Einsatz von Praktikanten nach Artikel 31 Absatz 2;

v) die Annahme von Sicherheitsvorschriften fiir das Kompetenzzentrum;

w) die Annahme einer Betrugs- und Korruptionsbekdmpfungsstrategie, die den diesbeziiglichen Betrugs- und Korrupti-
onsrisiken entspricht, sowie die Annahme von umfassenden Mafnahmen — im Einklang mit den geltenden Rechts-
vorschriften der Union — zum Schutz von Personen, die Verstoffe gegen das Unionsrecht melden, unter Beriick-
sichtigung einer Kosten-Nutzen-Analyse der durchzufihrenden Mafnahmen;

x) erforderlichenfalls die Festlegung der Methode zur Berechnung des freiwilligen Finanzbeitrags der beitragenden Mit-

gliedstaaten und ihres freiwilligen Beitrags in Form von Sachleistungen im Einklang mit den Verordnungen (EU)
2021/695 und (EU) 2021/694 oder anderer anwendbarer Gesetzgebung;

(%) ABLL 56 vom 4.3.1968, S. 1.
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y) die Gewihrleistung von Kohidrenz und Synergien mit den nicht vom Kompetenzzentrum verwalteten Teilen der
Programme ,Digitales Europa“ und von ,Horizont Europa“ sowie mit anderen Unionsprogrammen im Zusammen-
hang mit dem jahrlichen Arbeitsprogramm und dem mehrjahrigen Arbeitsprogramm;

z) die Annahme des jahrlichen Berichts @iber die Verwirklichung der strategischen Ziele und Priorititen des Kompetenz-
zentrums, erforderlichenfalls mit einer Empfehlung fiir eine bessere Verwirklichung dieser Ziele und Prioritdten.

Sofern im Jahresarbeitsprogramm gemeinsame Mafnahmen vorgesehen sind, enthilt es Informationen iiber die freiwil-
ligen Beitrdge der Mitgliedstaaten zu gemeinsamen Mafinahmen. Gegebenenfalls wird in Vorschldgen, insbesondere im
Vorschlag fur das jihrliche Arbeitsprogramm, bewertet, ob es notwendig ist, die Sicherheitsvorschriften gemafs Artikel 33
der vorliegenden Verordnung, einschlieflich des Sicherheitsselbstbewertungsverfahrens gemaf8 Artikel 20 der Verordnung
(EU) 2021/695 anzuwenden;

(4)  Beziiglich der in Absatz 3 Buchstaben a, b und c festgelegten Entscheidungen haben der Exekutivdirektor und der
Verwaltungsrat im Einklang mit der vom Verwaltungsrat festgelegten Geschiftsordnung einschligige strategische Beratung
durch die und Beitrdge der ENISA zu beriicksichtigen.

(5)  Der Verwaltungsrat ist daftr verantwortlich, sicherzustellen, dass adidquate Folgemaffnahmen zu den Empfehlungen,
die im Durchfithrungsbericht und in der Bewertung, die in Artikel 38 Absatz 2 und Absatz 4 genannt sind, durchgefiithrt
werden.

Artikel 14
Vorsitz und Sitzungen des Verwaltungsrats

(1)  Der Verwaltungsrat wahlt aus dem Kreis seiner Mitglieder einen Vorsitzenden und einen stellvertretenden Vor-
sitzenden fiir einen Zeitraum von jeweils drei Jahren. Die Amtszeit des Vorsitzenden und des stellvertretenden Vor-
sitzenden kann einmal auf Beschluss des Verwaltungsrats verlingert werden. Endet jedoch die Mitgliedschaft des Vor-
sitzenden oder des stellvertretenden Vorsitzenden im Verwaltungsrat wihrend ihrer Amtszeit, so endet auch ihre Amtszeit
automatisch zu diesem Zeitpunkt. Der stellvertretende Vorsitzende tritt im Fall der Verhinderung des Vorsitzenden von
Amts wegen an dessen Stelle. Der Vorsitzende nimmt an den Abstimmungen teil.

(2)  Der Verwaltungsrat halt mindestens dreimal jéhrlich ordentliche Sitzungen ab. Aufierordentliche Sitzungen konnen
auf Antrag der Kommission, auf Antrag eines Drittels aller Mitglieder des Verwaltungsrats, auf Antrag des Vorsitzenden
oder auf Antrag des Exekutivdirektors in Wahrnehmung seiner Aufgaben einberufen werden.

(3)  Der Exekutivdirektor beteiligt sich an den Beratungen des Verwaltungsrats, sofern der Verwaltungsrat nichts anderes
beschlief3t, verfiigt jedoch tiber kein Stimmrecht.

(4)  Der Verwaltungsrat kann im Einzelfall andere Personen einladen, um an den Sitzungen als Beobachter teilzuneh-
men.

(5)  Der Vorsitzende kann Vertreter der Gemeinschaft einladen, an den Sitzungen des Verwaltungsrats teilzunchmen; sie
besitzen jedoch kein Stimmrecht.

(6)  Die Mitglieder des Verwaltungsrats und ihre Stellvertreter konnen sich nach Mafigabe der Geschiftsordnung des
Verwaltungsrats in den Sitzungen von Beratern oder Sachverstindigen unterstiitzen lassen.

(7)  Die Sekretariatsgeschifte des Verwaltungsrats werden vom Kompetenzzentrum wahrgenommen.

Artikel 15
Abstimmungsregeln des Verwaltungsrats

(1) Der Verwaltungsrat verfolgt bei seinen Beratungen einen konsensorientierten Ansatz. Eine Abstimmung findet statt,
wenn die Mitglieder des Verwaltungsrats keinen Konsens erzielen konnten.

(2)  Kann der Verwaltungsrat keinen Konsens bei einer Angelegenheit erzielen, so fasst er seine Beschliisse mit einer
Mehrheit von mindestens 75 % der Stimmen aller Mitglieder, wobei die Vertreter der Kommission zu diesem Zweck ein
einziges Mitglied darstellen. Ein abwesendes Mitglied des Verwaltungsrats kann sein Stimmrecht auf seinen Stellvertreter
oder — bei Abwesenheit seines Stellvertreters — auf ein anderes Mitglied iibertragen. Ein Mitglied des Verwaltungsrats
darf hochstens ein anderes Mitglied vertreten.
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(3)  Beschliisse des Verwaltungsrats zu den gemeinsamen Maflnahmen und deren Verwaltung gemifl Artikel 13 Ab-
satz 3 Buchstaben f und g werden wie folgt gefasst:

a) Beschliisse iiber die Zuweisung von Mitteln aus dem Haushaltsplan der Union fiir gemeinsame Maflnahmen gemif§
Artikel 13 Absatz 3 Buchstabe f sowie Beschliisse iiber die Aufnahme der betreffenden gemeinsamen Maffnahmen in
das jdhrliche Arbeitsprogramm werden gemifd Absatz 2 des vorliegenden Artikels gefasst.

b) Beschliisse im Zusammenhang mit der Beschreibung der gemeinsamen Mafnahmen und zur Festlegung der Bedin-
gungen fiir deren Durchfithrung gemifd Artikel 13 Absatz 3 Buchstabe g werden von den teilnehmenden Mitglied-
staaten und der Kommission gefasst, wobei die Stimmrechte der Mitglieder im Verhiltnis zu dem entsprechenden
Beitrag stehen, den sie gemdfl der nach Artikel 13 Absatz 3 Buchstabe x festgelegten Methode zu der betreffenden
gemeinsamen Mafnahme geleistet haben.

(4)  Bei Beschliissen, die gemafs Artikel 13 Absatz 3 Buchstaben b, ¢, d, e, f, k, 1, p, q, t, u, w, x und y gefasst werden,
verfiigt die Kommission tiber 26 % aller Stimmen im Verwaltungsrat.

(5)  Bei anderen als den in Absatz 3 Buchstabe b und in Absatz 4 genannten Beschliissen verfiigen jeder Mitgliedstaat
und die Union iiber jeweils eine Stimme. Die Stimme der Union wird gemeinsam von den beiden Vertretern der
Kommission abgegeben.

(6)  Der Vorsitzende nimmt an der Abstimmung teil.

Abschnitt II
Exekutivdirektor
Artikel 16
Ernennung und Abberufung des Exekutivdirektors und Verlingerung seiner Amtszeit

(1)  Der Exekutivdirektor ist eine Person mit Fachwissen und hohem Ansehen auf den Gebieten, auf denen das
Kompetenzzentrum tatig ist.

(2)  Der Exekutivdirektor wird als Zeitbediensteter des Kompetenzzentrums nach Artikel 2 Buchstabe a der Beschifti-
gungsbedingungen eingestellt.

(3)  Der Exekutivdirektor wird vom Verwaltungsrat auf der Grundlage einer Liste von Bewerbern ernannt, die die
Kommission im Anschluss an ein offenes, transparentes und diskriminierungsfreies Auswahlverfahren vorschlagt.

(4)  Fur den Abschluss des Vertrags mit dem Exekutivdirektor wird das Kompetenzzentrum durch den Vorsitzenden des
Verwaltungsrats vertreten.

(5)  Die Amtszeit des Exekutivdirektors betrdgt vier Jahre. Vor dem Ende dieses Zeitraums nimmt die Kommission eine
Bewertung vor, bei der die Leistung des Exekutivdirektors und die kiinftigen Aufgaben und Herausforderungen des
Kompetenzzentrums beriicksichtigt werden.

(6)  Der Verwaltungsrat kann auf einen Vorschlag der Kommission, der die Bewertung nach Absatz 5 beriicksichtigt, die
Amtszeit des Exekutivdirektors einmal um hochstens vier Jahre verlingern.

(7)  Ein Exekutivdirektor, dessen Amtszeit verlingert wurde, darf nicht an einem anderen Auswahlverfahren fiir dieselbe
Stelle teilnehmen.

(8)  Der Exekutivdirektor kann nur durch einen Beschluss des Verwaltungsrats auf Vorschlag der Kommission oder von
mindestens 50 % der Mitgliedstaaten seines Amtes enthoben werden.

Artikel 17
Aufgaben des Exekutivdirektors

(1)  Der Exekutivdirektor ist fiir den Betrieb und die laufende Geschaftsfithrung des Kompetenzzentrums verantwortlich
und ist dessen gesetzlicher Vertreter. Der Exekutivdirektor ist gegeniiber dem Verwaltungsrat rechenschaftspflichtig und
nimmt seine Aufgaben im Rahmen der ihm tibertragenen Befugnisse vollig unabhingig wahr. Der Exekutivdirektor wird
vom Personal des Kompetenzzentrums unterstiitzt.

(2)  Der Exekutivdirektor erfiillt mindestens folgende Aufgaben in unabhingiger Weise:
a) Durchfihrung der vom Verwaltungsrat gefassten Beschliisse;

b) Unterstiitzung des Verwaltungsrats bei seiner Arbeit, Wahrnehmung der Sekretariatsgeschifte fur seine Sitzungen und
Bereitstellung aller zur Wahrnehmung seiner Aufgaben erforderlichen Informationen;
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¢) Ausarbeitung und Vorlage des Entwurfs der Agenda sowie — im Einklang mit der Agenda — des Entwurfs des
mehrjdhrigen Arbeitsprogramms und des Entwurfs des jdhrlichen Arbeitsprogramms des Kompetenzzentrums zur
Annahme durch den Verwaltungsrat, einschlieSlich Angaben zum Umfang der Aufforderungen zur Einreichung von
Vorschligen, der Aufforderungen zur Interessenbekundung und der Ausschreibungen, die fiir die Durchfithrung des
jahrlichen Arbeitsprogramms erforderlich sind, sowie der entsprechenden von den Mitgliedstaaten und der Kommis-
sion vorgelegten Ausgabenvoranschlige; dies geschieht nach Anhérung des Verwaltungsrats und der Kommission und
unter Beriicksichtigung der Beitrige der nationalen Koordinierungszentren und der Gemeinschaft;

d) Ausarbeitung und Vorlage des Entwurfs des jihrlichen Haushaltsplans zur Annahme durch den Verwaltungsrat,
einschlieflich des entsprechenden Stellenplans gemaff Artikel 13 Absatz 3 Buchstabe | mit Angabe der Zahl der
Planstellen auf Zeit je Besoldungs- und Funktionsgruppe sowie der Zahl der Vertragsbediensteten und abgeordneten
nationalen Sachverstindigen, ausgedriickt in Vollzeitiquivalenten;

¢) Durchfihrung des jahrlichen Arbeitsprogramms und des mehrjahrigen Arbeitsprogramms und Berichterstattung
dariiber an den Verwaltungsrat;

f) Ausarbeitung des Entwurfs des jihrlichen Tatigkeitsberichts des Kompetenzzentrums mit den Angaben ber die
entsprechenden Ausgaben und die Durchfithrung der Agenda und des mehrjihrigen Arbeitsprogramms; erforderli-
chenfalls werden diesem Bericht Vorschldge fuir eine weitere Verbesserung der Verwirklichung oder fiir die Neufor-
mulierung der strategischen Ziele und Priorititen beigefiigt;

g) Gewihrleistung der Durchfithrung wirksamer Uberwachungs- und Bewertungsverfahren in Bezug auf die Leistung des
Kompetenzzentrums;

h) Ausarbeitung eines Aktionsplans mit Folgemafinahmen zu den Schlussfolgerungen des Durchfithrungsberichts und
der Bewertung, die in Artikel 38 Absatz 2 und Absatz 4 genannt sind, und alle zwei Jahre Ubermittlung von Fort-
schrittsberichten an das Europdische Parlament und die Kommission;

i) Ausarbeitung und Abschluss von Vereinbarungen mit den nationalen Koordinierungszentren;

j)  Wahrnehmung der Zustindigkeit fiir Verwaltungs-, Finanz- und Personalangelegenheiten, einschlieflich der Ausfiih-
rung des Haushaltsplans des Kompetenzzentrums, wobei die Beratung durch die einschligige interne Auditstelle im
Einklang mit den Beschliissen gemafS Artikel 13 Absatz 3 Buchstaben e, |, t, u, v und w gebiihrend zu beriicksichtigen
ist;

k) Genehmigung und Verwaltung der Einleitung von Aufforderungen zur Einreichung von Vorschligen entsprechend
dem jihrlichen Arbeitsprogramm und Verwaltung der sich daraus ergebenden Finanzhilfevereinbarungen und -be-
schliisse;

) Genehmigung der Liste der Mafnahmen, die auf der Grundlage einer von einer unabhingigen Sachverstindigengruppe
erstellten Rangliste fir eine Finanzierung ausgewahlt wurden;

m) Genehmigung und Verwaltung der Einleitung von Ausschreibungen entsprechend dem jahrlichen Arbeitsprogramm
und Verwaltung der sich daraus ergebenden Vertrage;

n) Genehmigung der Angebote, die fur eine Finanzierung ausgewahlt wurden;

o) Vorlage des Entwurfs des Jahresabschlusses und der Bilanz bei der einschldgigen internen Auditstelle und anschlieSend
beim Verwaltungsrat;

p) Gewihrleistung der Durchfithrung von Risikobewertungen und eines Risikomanagements;

q) Unterzeichnung einzelner Finanzhilfevereinbarungen, Beschliisse und Vertrige;

1) Unterzeichnung der Vertrige tiber offentliche Auftrage;

s) Ausarbeitung eines Aktionsplans mit Folgemafinahmen zu den Schlussfolgerungen interner oder externer Priifberichte
sowie der Untersuchungen des mit dem Beschluss 1999/352/EG, EGKS, Euratom der Kommission (1) errichteten
Europdischen Amtes fur Betrugsbekimpfung (OLAF) und alle zwei Jahre Berichterstattung iiber die erzielten Fort-
schritte an die Kommission sowie regelmifig an den Verwaltungsrat;

t) Ausarbeitung des Entwurfs der fiir das Kompetenzzentrum geltenden Finanzordnung;

u) Einrichtung eines wirksamen und effizienten internen Kontrollsystems und Sicherstellung seines ordnungsgemifien
Funktionierens sowie Meldung bedeutsamer diesbeziiglicher Anderungen an den Verwaltungsrat;

(*6) Beschluss 1999/352/EG, EGKS, Euratom der Kommission vom 28. April 1999 zur Errichtung des Europdischen Amtes fiir Betrugs-
bekdmpfung (OLAF) (ABL L 136 vom 31.5.1999, S. 20).
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v) Gewihrleistung einer wirksamen Kommunikation mit den Organen der Union und auf Ersuchen Berichterstattung an
das Europiische Parlament und den Rat;

w) Ergreifung sonstiger Malnahmen, die zur Beurteilung der Erfillung des Auftrags und der Ziele des Kompetenzzen-
trums erforderlich sind;

x) Ausfihrung der ihm vom Verwaltungsrat tibertragenen sonstigen Aufgaben.

Abschnitt III
Strategische Beratungsgruppe
Artikel 18
Zusammensetzung der strategischen Beratungsgruppe

(1)  Die strategische Beratungsgruppe besteht aus hochstens 20 Mitgliedern. Die Mitglieder werden vom Verwaltungsrat
auf Vorschlag des Exekutivdirektors aus dem Kreis der Vertreter der Mitglieder der Gemeinschaft, bei denen es sich nicht
um Vertreter von Organen, Einrichtungen und sonstigen Stellen der Union handelt, ernannt. Es kommen nur Vertreter
von Mitgliedern infrage, die nicht von einem Drittland oder einer Einrichtung mit Sitz in einem Drittland kontrolliert
werden. Die Ernennung erfolgt nach Mafigabe eines offenen, transparenten und diskriminierungsfreien Verfahrens. Der
Verwaltungsrat verfolgt bei der Zusammensetzung der strategischen Beratungsgruppe das Ziel, im Hinblick auf die
Vertretung in der Gemeinschaft ein ausgewogenes Verhiltnis zwischen wissenschaftlichen, wirtschaftlichen und zivilgesell-
schaftlichen Einrichtungen, nachfrage- und angebotsseitigen Branchen, grofSen Unternechmen und KMU, sowie ein aus-
gewogenes Verhiltnis in Bezug auf geographische Herkunft und Geschlecht, zu erreichen. Bei der Zusammensetzung der
strategischen Beratungsgruppe wird auch das Ziel verfolgt, im Interesse des Zusammenhalts der Union und aller Mit-
gliedstaaten im Bereich der Cybersicherheit bei Forschung, Industrie und Technologie ein intrasektorales Gleichgewicht zu
erreichen. Die strategische Beratungsgruppe setzt sich so zusammen, dass ein umfassender, kontinuierlicher und stindiger
Dialog zwischen der Gemeinschaft und dem Kompetenzzentrum ermoglicht wird.

(2)  Die Mitglieder der strategischen Beratungsgruppe verfiigen tiber Fachwissen in Bezug auf Forschung und industrielle
Entwicklung sowie Angebot, Umsetzung bzw. Realisierung gewerblicher Dienstleistungen oder entsprechender Produkte
im Bereich der Cybersicherheit. Die Anforderungen in Bezug auf solches Fachwissen werden vom Verwaltungsrat genauer
festgelegt.

(3)  Die Verfahren fiir die Ernennung der Mitglieder der strategischen Beratungsgruppe und die Arbeitsweise der
strategischen Beratungsgruppe werden in der Geschiftsordnung des Verwaltungsrats festgelegt und veroffentlicht.

(4) Die Amtszeit der Mitglieder der strategischen Beratungsgruppe betrdgt zwei Jahre. Sie kann einmal verldngert
werden.

(5)  Vertreter der Kommission und anderer Organe, Einrichtungen und sonstigen Stellen der Union, insbesondere der
ENISA, konnen von der strategischen Beratungsgruppe dazu eingeladen werden, sich an ihrer Arbeit zu beteiligen und
diese zu unterstiitzen. Die strategische Beratungsgruppe kann im Einzelfall gegebenenfalls zusitzliche Vertreter der
Gemeinschaft als Beobachter, Berater oder Sachverstindige einladen, um der Entwicklungsdynamik im Bereich der
Cybersicherheit Rechnung zu tragen. Die Mitglieder des Verwaltungsrats konnen als Beobachter an den Sitzungen der
strategischen Beratungsgruppe teilnehmen.

Artikel 19
Arbeitsweise der strategischen Beratungsgruppe

(1)  Die strategische Beratungsgruppe tritt mindestens dreimal im Jahr zusammen.

(2)  Die strategische Beratungsgruppe berdt den Verwaltungsrat bei der Einrichtung von Arbeitsgruppen innerhalb der
Gemeinschaft gemafl Artikel 13 Absatz 3 Buchstabe n zu bestimmten Fragen, die fiir die Arbeit des Kompetenzzentrums
von Bedeutung sind, sofern diese direkt mit den in Artikel 20 genannten Aufgaben und Zustindigkeiten zusammenhin-
gen. Falls erforderlich unterliegen diese Arbeitsgruppen der Gesamtkoordinierung durch ein Mitglied oder mehrere Mit-
glieder der strategischen Beratungsgruppe.

(3)  Die strategische Beratungsgruppe wahlt ihren Vorsitzenden mit einfacher Mehrheit ihrer Mitglieder.

(4)  Die Sekretariatsgeschifte der strategischen Beratungsgruppe werden vom Exekutivdirektor und dem Personal des
Kompetenzzentrums unter Verwendung der vorhandenen Ressourcen und unter gebiihrender Beriicksichtigung der Ar-
beitsbelastung des Kompetenzzentrums wahrgenommen. Die fur die Unterstiitzung der strategischen Beratungsgruppe

zugewiesenen Mittel werden im Entwurf des jahrlichen Haushaltsplans ausgewiesen.

(5)  Die strategische Beratungsgruppe gibt sich mit einfacher Mehrheit ihrer Mitglieder eine Geschiftsordnung.
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Artikel 20
Aufgaben der strategischen Beratungsgruppe

Die strategische Beratungsgruppe berit das Kompetenzzentrum regelmifSig bei der Durchfithrung seiner Tatigkeiten und
sorgt fiir die Kommunikation mit der Gemeinschaft und anderen einschldgigen Interessentrdgern. Die strategische Bera-

tungsgruppe

a) unterstiitzt den Exekutivdirektor und den Verwaltungsrat innerhalb der vom Verwaltungsrat festgelegten Fristen und
gegebenenfalls unter Beriicksichtigung der Beitrige der Gemeinschaft und der in Artikel 13 Absatz 3 Buchstabe n
genannten Arbeitsgruppen durch stindig aktualisierte strategische Beratung und Beitrdge zur Agenda, zum jdhrlichen
Arbeitsprogramm und zum mehrjihrigen Arbeitsprogramm;

b) berit den Verwaltungsrat beziiglich der Einrichtung von Arbeitsgruppen innerhalb der Gemeinschaft gemif Artikel 13
Absatz 3 Buchstabe n zu spezifischen Fragen, die fiir die Arbeit des Kompetenzzentrums von Belang sind;

¢) beschliefSt und organisiert 6ffentliche Konsultationen, die vom Verwaltungsrat zu genehmigen sind und an denen alle
offentlichen und privaten Akteure teilnehmen koénnen, die ein Interesse im Bereich der Cybersicherheit haben, um
Beitrige fiir die in Buchstabe a genannte strategische Beratung zu sammeln.

KAPITEL 111
Finanzbestimmungen
Artikel 21
Finanzbeitrige der Union und der Mitgliedstaaten

(1)  Das Kompetenzzentrum wird von der Union und gemeinsame Mafnahmen werden von der Union und durch
freiwillige Beitrdge der Mitgliedstaaten finanziert.

(2)  Die Verwaltungs- und Betriebskosten bei gemeinsamen Mafnahmen werden von der Union und den Mitglied-
staaten, die zu den gemeinsamen Mafinahmen beitragen, im Einklang mit den Verordnungen (EU) 2021/695 und (EU)
2021/694 getragen.

(3)  Der Beitrag der Union zur Deckung der Verwaltungs- und Betriebskosten des Kompetenzzentrums besteht aus

a) hochstens 1 649 566 000 EUR aus dem Programm ,Digitales Europa“, davon hochstens 32 000 000 EUR fiir Ver-
waltungskosten;

=z

einem Betrag aus ,Horizont Europa“ — auch fur Verwaltungskosten — fiir gemeinsame Maflnahmen, der dem Betrag
der von den Mitgliedstaaten gemafl Absatz 7 des vorliegenden Artikels geleisteten Beitrdge entspricht, jedoch nicht den
Betrag iibersteigt, der in dem gemdfl Artikel 6 Absatz 6 der Verordnung (EU) 2021/695 durchzufithrenden strategi-
schen Planungsprozess von ,Horizont Europa“, im jahrlichen Arbeitsprogramm oder im mehrjahrigen Arbeitspro-
gramm festgelegt ist;

¢) einem Betrag aus den anderen einschligigen Programmen der Union, sofern er fiir die Durchfithrung der Aufgaben
oder die Verwirklichung der Ziele des Kompetenzzentrums erforderlich ist, vorbehaltlich der gemifs den Rechtsakten
der Union zur Aufstellung dieser Programme gefassten Beschliisse.

(4)  Der Hochstbeitrag der Union wird aus den Mitteln des Gesamthaushaltsplans der Union fiir das Programm
,Digitales Europa“, das mit dem Beschluss (EU) 2021764 festgelegte Spezifische Programm zur Durchfithrung von
,Horizont Europa“ und andere Programme und Projekte, die in das Tatigkeitsfeld des Kompetenzzentrums oder des
Netzwerks fallen, bereitgestellt.

(5)  Das Kompetenzzentrum fithrt die Cybersicherheitsmafinahmen im Rahmen des Programms ,Digitales Europa“ und
von ,Horizont Europa“ im Einklang mit Artikel 62 Absatz 1 Unterabsatz 1 Buchstabe ¢ Ziffer iv der Haushaltsordnung
durch.

(6)  Beitrdge aus anderen als den in den Absitzen 3 und 4 aufgefithrten Unionsprogrammen, die Teil der Kofinanzie-
rung seitens der Union fiir ein von einem der Mitgliedstaaten durchgefiihrtes Programm sind, werden bei der Berechnung
des Hochstbetrags des Finanzbeitrags der Union gemafs den genannten Absitzen nicht angerechnet.

(7)  Die Mitgliedstaaten beteiligen sich durch Finanzbeitrdge und/oder Beitrdge in Form von Sachleistungen freiwillig an
gemeinsamen Maflnahmen. Beteiligt sich ein Mitgliedstaat an einer gemeinsamen Mafinahme, so deckt der Finanzbeitrag
dieses Mitgliedstaats die Verwaltungskosten im Verhaltnis zu seinem Beitrag zu dieser gemeinsamen Mafinahme. Die
Verwaltungskosten gemeinsamer MafSnahmen werden durch Finanzbeitrdge gedeckt. Die Betriebskosten bei gemeinsamen
Mafinahmen kénnen gemif ,Horizont Europa“ und dem Programm ,Digitales Europa“ durch einen Finanzbeitrag oder als
Beitrag in Form von Sachleistungen gedeckt werden. Beitrige eines Mitgliedstaats konnen als Unterstiitzung erfolgen, die
der jeweilige Mitgliedstaat im Rahmen einer gemeinsamen Mafinahme Begiinstigten leistet, die in dem betreffenden
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Mitgliedstaat niedergelassen sind. Beitrdge der Mitgliedstaaten in Form von Sachleistungen bestehen aus den den na-
tionalen Koordinierungszentren und anderen offentlichen Einrichtungen bei der Beteiligung an im Rahmen dieser
Verordnung finanzierten Projekten entstehenden forderfihigen Kosten abziiglich eines etwaigen Beitrags der Union zu
diesen Kosten. Bei im Rahmen von ,Horizont Europa“ finanzierten Projekten werden die forderfihigen Kosten im
Einklang mit Artikel 36 der Verordnung (EU) 2021/695 berechnet. Bei im Rahmen des Programms ,Digitales Europa“
finanzierten Projekten werden die forderfihigen Kosten im Einklang mit der Haushaltsordnung berechnet.

Der veranschlagte Gesamtbetrag der freiwilligen Beitrage der Mitgliedstaaten zu gemeinsamen Mafinahmen im Rahmen
von ,Horizont Europa“— einschlieflich der Finanzbeitrige fiir Verwaltungskosten — wird im Hinblick auf die Bertick-
sichtigung in dem gemaf Artikel 6 Absatz 6 der Verordnung (EU) 2021/695 durchzufithrenden strategischen Planungs-
prozess unter Mitwirkung des Verwaltungsrats festgelegt. Fiir Manahmen im Rahmen des Programms ,Digitales Europa“
konnen die Mitgliedstaaten unbeschadet des Artikels 15 der Verordnung (EU) 2021/694 einen Beitrag zu den iiber das
Programm ,Digitales Europa“ kofinanzierten Kosten des Kompetenzzentrums leisten, der unter den in Absatz 3 Buch-
stabe a des vorliegenden Artikels angegebenen Betrdgen liegt.

(8)  Nationale Kofinanzierungen von durch andere Programme der Union als ,Horizont Europa“ und dem Programm
,Digitales Europa“ unterstiitzten Mafnahmen durch die Mitgliedstaaten gelten als nationale Beitrige der Mitgliedstaaten,
soweit diese Beitrige Teil gemeinsamer Maflnahmen sind und in das Arbeitsprogramm des Kompetenzzentrums auf-
genommen wurden.

(9)  Fur die Zwecke der Bewertung der Beitrage nach Absatz 3 des vorliegenden Artikels und Artikel 22 Absatz 2
Buchstabe b werden Kosten nach den iiblichen Kostenrechnungsverfahren des betreffenden Mitgliedstaats, den geltenden
Rechnungslegungsgrundsitzen des betreffenden Mitgliedstaats und den relevanten internationalen Rechnungslegungsstan-
dards bestimmt. Kosten werden von einem unabhingigen externen Rechnungspriifer zertifiziert, der von dem betreffen-
den Mitgliedstaat benannt wird. Die Bewertungsmethode kann vom Kompetenzzentrum iiberpriift werden, falls hinsicht-
lich der Zertifizierung Unklarheiten bestehen.

(10)  Falls ein Mitgliedstaat seinen Verpflichtungen zur Leistung seiner Finanzbeitrige oder Beitrige in Form von
Sachleistungen in Bezug auf gemeinsame Maflnahmen nicht nachgekommen ist, informiert der Exekutivdirektor den
betreffenden Mitgliedstaat schriftlich iiber dessen Versdumnis und setzt ihm eine angemessene Frist fiir die Beseitigung
dieses Versaumnisses. Wird das Versaumnis nicht innerhalb dieser Frist beseitigt, so beruft der Exekutivdirektor eine
Sitzung des Verwaltungsrats ein, in der dariiber entschieden wird, ob dem sdumigen beteiligten Mitgliedstaat das Stimm-
recht zu entzichen ist oder ob andere Mafnahmen zu treffen sind, bis dieser Mitgliedstaat seinen Verpflichtungen
nachgekommen ist. Das Stimmrecht des sdumigen Mitgliedstaats in Bezug auf gemeinsame Mafinahmen wird ausgesetzt,
bis er seine Verpflichtungen erfiillt hat.

(11)  Die Kommission kann den Finanzbeitrag der Union zu gemeinsamen Mafinahmen aufkiindigen, anteilsmafig
kiirzen oder aussetzen, wenn die beitragenden Mitgliedstaaten die in Absatz 3 Buchstabe b genannten Beitrage nicht, nur
teilweise oder verspitet leisten. Die Kiindigung, Kiirzung oder Aussetzung des Finanzbeitrags der Union durch die
Kommission richtet sich nach dem Betrag und dem Zeitraum, in dem der Mitgliedstaat seine Beitrdge nicht, nur zum
Teil oder verspitet geleistet hat.

(12)  Die beitragenden Mitgliedstaaten melden jihrlich bis zum 31.Januar dem Verwaltungsrat die Hohe der in
Absatz 7 genannten Beitrdge fur gemeinsame Mafinahmen mit der Union, die im vorangegangenen Haushaltsjahr geleistet
wurden.

Artikel 22
Kosten und Mittelausstattung des Kompetenzzentrums

(1)  Die Verwaltungskosten des Kompetenzzentrums werden grundsitzlich durch Finanzbeitrige von der Union ge-
deckt, die jahrlich geleistet werden. Zusitzliche Finanzbeitrige werden von den beitragenden Mitgliedstaaten im Verhaltnis
zu ihren freiwilligen Beitrdgen zu gemeinsamen Mafnahmen geleistet. Wird ein Teil des Beitrags zu den Verwaltungs-
kosten nicht in Anspruch genommen, so kann er zur Deckung von Betriebskosten des Kompetenzzentrums bereitgestellt
werden.

(2)  Die Betriebskosten des Kompetenzzentrums werden gedeckt durch
a) den Finanzbeitrag der Union,

b) freiwillige Finanzbeitrdge oder Beitridge in Form von Sachleistungen der beitragenden Mitgliedstaaten bei gemeinsamen
Mafinahmen.

(3)  Die in den Haushalt des Kompetenzzentrums eingestellten Mittel setzen sich aus den folgenden Beitragen zusam-
men:

a) den Finanzbeitragen der Union zu Betriebs- und Verwaltungskosten;
b) den freiwilligen Finanzbeitragen der beitragenden Mitgliedstaaten zu Verwaltungskosten bei gemeinsamen Mafsnahmen;

¢) den freiwilligen Finanzbeitrdgen der beitragenden Mitgliedstaaten zu Betriebskosten bei gemeinsamen Mafinahmen;
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d) etwaigen Einnahmen des Kompetenzzentrums;
e) samtlichen sonstigen Finanzbeitrigen, Mitteln oder Einnahmen.

(4)  Zinsertrdge aus den von den beitragenden Mitgliedstaaten an das Kompetenzzentrum gezahlten Beitrdgen gelten als
Einnahmen des Kompetenzzentrums.

(5)  Alle Mittel des Kompetenzzentrums und seine Tatigkeiten dienen dazu, die festgelegten Ziele zu verwirklichen.

(6)  Das Kompetenzzentrum ist Eigentiimer aller Vermogenswerte, die es selbst erwirtschaftet hat oder die ihm zum
Zweck der Verwirklichung seiner Ziele iibertragen wurden. Unbeschadet der geltenden Vorschriften fiir das jeweilige
Forderprogramm wird iiber das Eigentum an den im Rahmen gemeinsamer Mafinahmen erwirtschafteten oder erworbe-
nen Vermogenswerten gemifS Artikel 15 Absatz 3 Buchstabe b entschieden.

(7)  Sofern sich das Kompetenzzentrum nicht in Abwicklung befindet, bleiben etwaige Einnahmetiberschiisse im
Eigentum des Kompetenzzentrums und werden nicht an die beitragenden Mitglieder des Kompetenzzentrums ausgezahlt.

(8)  Das Kompetenzzentrum arbeitet eng mit anderen Organen, Einrichtungen und sonstigen Stellen der Union zu-
sammen, wobei deren jeweilige Mandate gebiihrend zu beriicksichtigen sind und es nicht zu Uberschneidungen mit den
bestehenden Kooperationsmechanismen kommen darf, damit Synergien mit diesen genutzt und, sofern maoglich und
angemessen, damit die Verwaltungskosten gesenkt werden konnen.

Artikel 23
Finanzielle Verpflichtungen

Die finanziellen Verpflichtungen des Kompetenzzentrums diirfen den Betrag der ihm zur Verfigung stehenden oder
seinem Haushalt von seinen Mitgliedern zugewiesenen Finanzmittel nicht iibersteigen.

Artikel 24
Haushaltsjahr

Das Haushaltsjahr beginnt am 1. Januar und endet am 31. Dezember.

Artikel 25
Aufstellung des Haushaltsplans

(1)  Der Exekutivdirektor erstellt jedes Jahr den Entwurf des Voranschlags der Einnahmen und Ausgaben des Kom-
petenzzentrums fiir das folgende Haushaltsjahr und legt ihn dem Verwaltungsrat zusammen mit dem Entwurf des
Stellenplans gemafl Artikel 13 Absatz 3 Buchstabel vor. Einnahmen und Ausgaben miissen ausgeglichen sein. Die
Ausgaben des Kompetenzzentrums umfassen die Personal-, Verwaltungs-, Infrastruktur- und Betriebsausgaben. Die
Verwaltungsausgaben sind auf ein Mindestmafl zu beschrinken, einschlieflich durch Umschichtung von Personal oder
Planstellen.

(2)  Der Verwaltungsrat erstellt jedes Jahr auf der Grundlage des nach Absatz 1 erstellten Entwurfs des Voranschlags der
Einnahmen und Ausgaben einen Voranschlag der Einnahmen und Ausgaben des Kompetenzzentrums fiir das folgende
Haushaltsjahr.

(3)  Der Verwaltungsrat ibermittelt der Kommission jedes Jahr bis zum 31.Januar den in Absatz 2 des vorliegenden
Artikels genannten Voranschlag, der Teil des Entwurfs des einheitlichen Programmplanungsdokuments gemaf8 Artikel 32
Absatz 1 der delegierten Verordnung (EU) 2019/715 ist.

(4)  Die Kommission setzt auf der Grundlage des in Absatz 2 des vorliegenden Artikels genannten Voranschlags die von
ihr fiir erforderlich erachteten Mittelansitze fiir den Stellenplan gemifl Artikel 13 Absatz 3 Buchstabe 1 der vorliegenden
Verordnung und den Betrag des Zuschusses aus dem Gesamthaushaltsplan in den Haushaltsplanentwurf der Union ein,
den sie nach den Artikeln 313 und 314 des Vertrags iiber die Arbeitsweise der Europiischen Union (AEUV) dem
Europiischen Parlament und dem Rat vorlegt.

(5)  Das Europiische Parlament und der Rat bewilligen die Mittel fiir den Beitrag fiir das Kompetenzzentrum.

(6)  Der Stellenplan gemadfS Artikel 13 Absatz 3 Buchstabe | wird vom Europiischen Parlament und vom Rat angenom-
men.
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(7)  Der Haushaltsplan des Kompetenzzentrums wird zusammen mit dem jahrlichen Arbeitsprogramm und dem mehr-
jahrigen Arbeitsprogramm vom Verwaltungsrat angenommen. Er wird endgiiltig, sobald der Gesamthaushaltsplan der
Union endgiiltig festgestellt ist. Gegebenenfalls nimmt der Verwaltungsrat eine Anpassung des Haushaltsplans des Kom-
petenzzentrums und des jdhrlichen Arbeitsprogramms entsprechend dem Gesamthaushaltsplan der Union vor.

Artikel 26
Rechnungslegung des Kompetenzzentrums und Entlastung

Die vorliufige und endgiiltige Rechnungslegung des Kompetenzzentrums sowie die Entlastung entsprechen den Regeln
und dem Zeitplan der Haushaltsordnung und der Finanzordnung des Kompetenzzentrums.

Artikel 27
Titigkeitsberichte und Finanzberichterstattung

(1)  Der Exekutivdirektor erstattet dem Verwaltungsrat jahrlich Bericht iiber die Erfiillung seiner Pflichten gemafl der
Finanzordnung des Kompetenzzentrums.

(2)  Binnen zwei Monaten nach Ende jedes Haushaltsjahres legt der Exekutivdirektor dem Verwaltungsrat einen jihr-
lichen Tatigkeitsbericht iiber die Fortschritte des Kompetenzzentrums im vorangegangenen Kalenderjahr zur Billigung vor;
darin wird insbesondere auf das fiir jenes Jahr geltende jihrliche Arbeitsprogramm und auf die Verwirklichung seiner
strategischen Ziele und Priorititen Bezug genommen. Dieser Bericht enthilt Informationen iiber folgende Aspekte:

a) durchgefiihrte operative Mafinahmen mit den entsprechenden Ausgaben;

b) die eingereichten Mafinahmen mit einer Aufschliisselung nach Art der Teilnehmer — einschlieflich KMU — und nach
Mitgliedstaat;

¢) die fiir eine Finanzierung ausgewahlten Mafnahmen mit einer Aufschliisselung nach Art der Teilnehmer, einschlieflich
KMU, und nach Mitgliedstaat unter Angabe des vom Kompetenzzentrum fiir die einzelnen Teilnehmer und Maf-
nahmen zur Verfiigung gestellten Beitrags;

d) die Erfullung des Auftrags und der Ziele gemafl dieser Verordnung sowie Vorschliage fur weitere Arbeiten, die zur
Erfilllung dieses Auftrags und dieser Ziele erforderlich sind;

e) die Kohdrenz der Umsetzungsaufgaben mit der Agenda und dem mehrjahrigen Arbeitsprogramm.

(3)  Der jihrliche Tatigkeitsbericht wird nach seiner Genehmigung durch den Verwaltungsrat veroffentlicht.

Artikel 28
Finanzordnung

Das Kompetenzzentrum beschliefSt eine eigene Finanzordnung gemif Artikel 70 der Haushaltsordnung.

Artikel 29
Schutz der finanziellen Interessen der Union

(1)  Das Kompetenzzentrum gewahrleistet bei der Durchfihrung der nach dieser Verordnung finanzierten Mafnahmen
den Schutz der finanziellen Interessen der Union durch geeignete Praventivmafnahmen gegen Betrug, Korruption und
sonstige rechtswidrige Handlungen, durch regelmifSige und wirksame Kontrollen und — bei Feststellung von Unregel-
mifRigkeiten — durch Riickforderung zu Unrecht gezahlter Betrige sowie gegebenenfalls durch wirksame, verhltnis-
mifSige und abschreckende verwaltungsrechtliche Sanktionen.

(2)  Das Kompetenzzentrum gewdahrt Bediensteten der Kommission und sonstigen von der Kommission erméchtigten
Personen sowie dem Europdischen Rechnungshof Zugang zu den Standorten und Raumlichkeiten des Kompetenzzen-
trums sowie zu allen Informationen, einschlieflich Informationen in elektronischer Form, die fur die Durchfithrung der
Rechnungspriifungen erforderlich sind.
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(3) Das OLAF kann gemifl den Bestimmungen und Verfahren der Verordnung (Euratom, EG) Nr.2185/96 des
Rates (1) und der Verordnung (EU, Euratom) Nr. 883/2013 des Europiischen Parlaments und des Rates (¥) Untersuchun-
gen, einschlieBlich Kontrollen und Uberpriifungen vor Ort, durchfithren, um festzustellen, ob es im Zusammenhang mit
Finanzhilfevereinbarungen oder Vertrigen, die gemaf dieser Verordnung direkt oder indirekt finanziert werden, zu Betrug,
Korruption oder anderen rechtswidrigen Handlungen zum Nachteil der finanziellen Interessen der Union gekommen ist.

(4)  Unbeschadet der Absidtze 1, 2 und 3 ist in Vertragen und Finanzhilfevereinbarungen, die sich aus der Durchfiihrung
dieser Verordnung ergeben, der Kommission, dem Kompetenzzentrum, dem Rechnungshof und OLAF ausdriicklich die
Befugnis zu erteilen, entsprechend ihren Zustindigkeiten derartige Rechnungspriifungen und Untersuchungen durch-
zufithren. Wenn die Durchfithrung einer Malnahme ganz oder teilweise weitervergeben oder weiterdelegiert wird oder
wenn sie die Vergabe eines offentlichen Auftrags oder finanzieller Unterstiitzung an einen Dritten erfordert, miissen der
Vertrag bzw. die Finanzhilfevereinbarung die Pflicht des Auftragnehmers oder des Begiinstigten einschliefen, von betei-
ligten Dritten die ausdriickliche Anerkennung dieser Befugnisse der Kommission, des Kompetenzzentrums, des Rech-
nungshofs und des OLAF zu verlangen.

KAPITEL IV

Personal des Kompetenzzentrums
Artikel 30
Personal

(1)  Fir das Personal des Kompetenzzentrums gelten das Statut der Beamten und die Beschiftigungsbedingungen sowie
die im gegenseitigen Einvernehmen der Organe der Union erlassenen Regelungen zur Durchfithrung des Statuts der
Beamten und der Beschaftigungsbedingungen.

(2)  Der Verwaltungsrat iibt in Bezug auf das Personal des Kompetenzzentrums die Befugnisse aus, die der Anstellungs-
behorde durch das Statut der Beamten und der zum Abschluss von Dienstvertrigen befugten Behorde durch die
Beschiftigungsbedingungen iibertragen wurden (im Folgenden ,Befugnisse der Anstellungsbehorde).

(3)  Der Verwaltungsrat erldsst gemifs Artikel 110 des Statuts der Beamten einen Beschluss auf der Grundlage von
Artikel 2 Absatz 1 des Statuts der Beamten und Artikel 6 der Beschiftigungsbedingungen, durch den dem Exekutivdirek-
tor die entsprechenden Befugnisse der Anstellungsbehorde iibertragen und die Bedingungen festgelegt werden, unter
denen diese Befugnisiibertragung ausgesetzt werden kann. Der Exekutivdirektor kann diese Befugnisse weiteriibertragen.

(4)  Tst dies in auRergewohnlichen Fillen erforderlich, so kann der Verwaltungsrat die Ubertragung der Befugnisse der
Anstellungsbehérde auf den Exekutivdirektor sowie jegliche weitere Ubertragung durch Letzteren durch einen Beschluss
voriibergehend aussetzen. In solchen Fillen tibt der Verwaltungsrat die Befugnisse der Anstellungsbehérde selbst aus oder
tibertragt sie einem seiner Mitglieder oder einem anderen Bediensteten des Kompetenzzentrums als dem Exekutivdirektor.

(5)  Der Verwaltungsrat erldsst im Einklang mit Artikel 110 des Statuts der Beamten Durchfithrungsbestimmungen zum
Statut der Beamten und zu den Beschiftigungsbedingungen.

(6)  Die Personalstirke wird durch den in Artikel 13 Absatz 3 Buchstabe | genannten Stellenplan unter Angabe der Zahl
der Planstellen auf Zeit nach Funktions- und Besoldungsgruppe und der Zahl der Vertragsbediensteten (in Vollzeitiqui-
valenten) in Ubereinstimmung mit dem jihrlichen Haushaltsplan des Kompetenzzentrums festgelegt.

(7)  Der Personalbedarf des Kompetenzzentrums wird in erster Linie durch eine Umschichtung von Personal oder
Planstellen von Organen, Einrichtungen und sonstigen Stellen der Union und durch die Einstellung von zusitzlichem
Personal gedeckt. Das Personal des Kompetenzzentrums kann aus Bediensteten auf Zeit und Vertragsbediensteten be-
stehen.

(*7) Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die Kontrollen und Uberpriifungen vor Ort
durch die Kommission zum Schutz der finanziellen Interessen der Europdischen Gemeinschaften vor Betrug und anderen Unregel-
mifSigkeiten (ABL L 292 vom 15.11.1996, S. 2).

(*¥) Verordnung (EU, Euratom) Nr. 883/2013 des Europiischen Parlaments und des Rates vom 11. September 2013 iiber die Unter-
suchungen des Europiischen Amtes fiir Betrugsbekampfung (OLAF) und zur Aufhebung der Verordnung (EG) Nr. 1073/1999 des
Europdischen Parlaments und des Rates und der Verordnung (Euratom) Nr. 1074/1999 des Rates (ABL L 248 vom 18.9.2013, S. 1).
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(8)  Samtliche Personalausgaben trigt das Kompetenzzentrum.

Artikel 31
Abgeordnete nationale Sachverstindige und sonstige Bedienstete

(1)  Das Kompetenzzentrum kann auf abgeordnete nationale Sachverstindige oder sonstiges Personal zuriickgreifen, das
nicht vom Kompetenzzentrum selbst beschiftigt wird.

(2)  Der Verwaltungsrat beschliefft im Einvernehmen mit der Kommission eine Regelung fiir die Abordnung nationaler
Sachverstindiger zum Kompetenzzentrum.

Artikel 32
Vorrechte und Befreiungen

Das dem EUV und dem AEUV beigefiigte Protokoll Nr. 7 iiber die Vorrechte und Befreiungen der Europiischen Union
findet auf das Kompetenzzentrum und sein Personal Anwendung.

KAPITEL V
Gemeinsame Bestimmungen
Artikel 33
Sicherheitsvorschriften

(1)  Artikel 12 der Verordnung (EU) 2021/694 gilt fiir die Teilnahme an allen vom Kompetenzzentrum finanzierten
Mafnahmen.

(2)  Fir aus ,Horizont Europa“ finanzierte Maffnahmen gelten die folgenden besonderen Sicherheitsvorschriften:

a) fur die Zwecke von Artikel 38 Absatz 1 der Verordnung (EU) 2021/695 kann die Gewdhrung nicht ausschlieflicher
Lizenzen, wenn dies im jihrlichen Arbeitsprogramm vorgeschen ist, auf Dritte beschrinkt werden, die in einem
Mitgliedstaat niedergelassen sind oder als niedergelassen gelten und von diesem Mitgliedstaat oder von Staatsangeho-
rigen dieses Mitgliedstaats gefithrt werden;

b) fiir die Zwecke von Artikel 40 Absatz 4 Unterabsatz 1 Buchstabe b der Verordnung (EU) 2021/695 kann gegen die
Ubertragung von Eigentumsrechten an den Ergebnissen oder gegen die Gewihrung einer ausschlieflichen Lizenz zur
Nutzung der Ergebnisse Einspruch erhoben werden, wenn die Ubertragung oder Lizenzierung an einen Rechtstriger
erfolgen soll, der zwar seinen Sitz in einem assoziierten Land oder in der Union hat, aber aus Drittlindern gefiihrt
wird;

¢) fur die Zwecke von Artikel 41 Absatz 7 Unterabsatz 1 Buchstabe a der Verordnung (EU) 2021/695 kann die Gewih-
rung von Zugangsrechten im Sinne von Artikel 2 Nummer 9 der genannten Verordnung, wenn dies im jahrlichen
Arbeitsprogramm vorgesehen ist, auf Rechtstrager beschrinkt werden, die in einem Mitgliedstaat niedergelassen sind
oder als niedergelassen gelten und von diesem Mitgliedstaat oder von Staatsangehorigen dieses Mitgliedstaats gefithrt
werden.

Artikel 34
Transparenz

(1)  Das Kompetenzzentrum fiihrt seine Titigkeiten mit einem hohen Maff an Transparenz aus.

(2)  Das Kompetenzzentrum stellt sicher, dass die Offentlichkeit sowie interessierte Kreise rechtzeitig angemessene,
objektive, zuverldssige und leicht zugingliche Informationen, insbesondere iiber die Ergebnisse seiner Arbeit, erhalten.
Ferner veroffentlicht es die nach Artikel 43 abgegebenen Interessenerklarungen. Diese Anforderungen gelten auch fir die
nationalen Koordinierungszentren, die Gemeinschaft und die strategische Beratungsgruppe im Einklang mit einschligigem
Recht.

(3)  Der Verwaltungsrat kann auf Vorschlag des Exekutivdirektors gestatten, dass interessierte Kreise als Beobachter an
bestimmten Arbeiten des Kompetenzzentrums teilnehmen.

(4)  Das Kompetenzzentrum legt in der Geschiftsordnung des Verwaltungsrats des Kompetenzzentrums und der
strategischen Beratungsgruppe die praktischen Einzelheiten fiir die Anwendung der Transparenzvorschriften nach den
Absidtzen 1 und 2 des vorliegenden Artikels fest. Bei Mafinahmen, die aus ,Horizont Europa“ finanziert werden, tragen
diese Vorschriften und Einzelheiten den Bestimmungen der Verordnung (EU) 2021/695 Rechnung.
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Artikel 35
Ausgewogenes Geschlechterverhiltnis

Bei der Durchfithrung dieser Verordnung wiahlen die Kommission, die Mitgliedstaaten und anderen institutionellen und
privatwirtschaftlichen Interessenstrager im Zusammenhang mit der Benennung von Kandidaten oder dem Vorschlag von
Vertretern nach Moglichkeit aus mehreren Kandidaten Vertreter aus und strebt dabei die Sicherstellung eines ausgewo-
genen Geschlechterverhiltnisses an.

Artikel 36

Sicherheitsvorschriften fiir den Schutz von Verschlusssachen und nicht als Verschlusssache eingestuften
vertraulichen Informationen

(1)  Nach Genehmigung durch die Kommission nimmt der Verwaltungsrat die Sicherheitsvorschriften des Kompetenz-
zentrums an. Diese Sicherheitsvorschriften wenden dabei die in den Beschliissen (EU, Euratom) 2015/443 (1) und (EU,
Euratom) 2015/444 (2% der Kommission enthaltenen Grundsitze und Regeln an.

(2)  Die Mitglieder des Verwaltungsrats, der Exekutivdirektor, die externen Sachverstindigen der Ad-hoc-Arbeitsgruppen
sowie das Personal des Kompetenzzentrums unterliegen auch nach Beendigung ihrer Tatigkeit den Vertraulichkeitsbestim-
mungen des Artikels 339 AEUV.

(3)  Das Kompetenzzentrum kann die Malnahmen treffen, die notwendig sind, um den Austausch von Informationen,
die fur seine Aufgaben von Belang sind, mit der Kommission und den Mitgliedstaaten sowie gegebenenfalls mit den
einschldgigen Organen, Einrichtungen und sonstigen Stellen der Union zu erleichtern. Alle zu diesem Zweck getroffenen
Verwaltungsvereinbarungen iiber den Austausch von EU-Verschlusssachen oder, falls keine solche Vereinbarungen vor-
liegen, jede Ad-hoc-Weitergabe von EU-Verschlusssachen in Ausnahmefillen bedarf der vorherigen Genehmigung durch
die Kommission.

Artikel 37
Zugang zu Unterlagen

(1)  Die Verordnung (EG) Nr. 1049/2001 findet auf die Dokumente des Kompetenzzentrums Anwendung.

(2)  Der Verwaltungsrat legt bis zum 29.Dezember 2021 Mafinahmen zur Durchfithrung der Verordnung (EG)
Nr. 1049/2001 fest.

(3)  Gegen Entscheidungen des Kompetenzzentrums nach Artikel 8 der Verordnung (EG) Nr. 1049/2001 kann nach
Mafgabe von Artikel 228 AEUV Beschwerde beim Biirgerbeauftragten eingelegt oder nach Artikel 263 AEUV Klage beim
Gerichtshof der Europdischen Union erhoben werden.

Artikel 38
Uberwachung, Bewertung und Uberpriifung

(1)  Das Kompetenzzentrum stellt sicher, dass seine Tatigkeiten, einschlieSlich der tiber die nationalen Koordinierungs-
zentren und das Netzwerk verwalteten Titigkeiten, einer kontinuierlichen und systematischen Uberwachung und regel-
mifigen Bewertung unterzogen werden. Das Kompetenzzentrum stellt sicher, dass die Daten fiir die Uberwachung der
Durchfithrung und der Ergebnisse der in Artikel 4 Absatz 3 Buchstabe b genannten Finanzierungsprogramme der Union
effizient, wirksam und zeitnah erhoben werden und erlegt den Empfingern von Unionsmitteln und den Mitgliedstaaten
verhaltnismafige Vorgaben fiir die Berichterstattung auf. Die Schlussfolgerungen dieser Bewertung werden verdffentlicht.

(2)  Sobald ausreichende Informationen iiber die Durchfithrung dieser Verordnung vorliegen, spitestens jedoch 30
Monate nach dem in Artikel 46 Absatz 4 bestimmten Zeitpunkt, erstellt die Kommission einen Durchfithrungsbericht zu
den Tatigkeiten des Kompetenzzentrums und beriicksichtigt dabei die zuvor eingereichten Beitrige des Verwaltungsrats,
der nationalen Koordinierungszentren und der Gemeinschaft. Die Kommission iibermittelt diesen Durchfiihrungsbericht
bis zum 30.Juni 2024 an das Europdische Parlament und den Rat. Das Kompetenzzentrum und die Mitgliedstaaten
stellen der Kommission die fiir die Erstellung des Berichts erforderlichen Informationen zur Verfiigung.

(3) Der in Absatz 2 genannte Durchfihrungsbericht umfasst Bewertungen

a) der Arbeitskapazitit des Kompetenzzentrums hinsichtlich seines Auftrags, seiner Ziele, seines Mandats und seiner
Aufgaben sowie der Zusammenarbeit und Koordinierung mit anderen Interessentrigern, insbesondere den nationalen
Koordinierungszentren, der Gemeinschaft und der ENISA;

(") Beschluss (EU, Euratom) 2015/443 der Kommission vom 13.Mairz 2015 iber Sicherheit in der Kommission (ABL L 72 vom
17.3.2015, S. 41).

(%% Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Marz 2015 iiber die Sicherheitsvorschriften fiir den Schutz von EU-
Verschlusssachen (ABL L 72 vom 17.3.2015, S. 53).



8.6.2021 Amtsblatt der Europdischen Union L 202/29

b) der vom Kompetenzzentrum erzielten Ergebnisse im Hinblick auf seinen Auftrag, seine Ziele, sein Mandat und seine
Aufgaben, wobei insbesondere die Effizienz des Kompetenzzentrums bei der Koordinierung der Unionsmittel und bei
der Biindelung von Fachwissen bewertet werden;

¢) der Kohdrenz der Umsetzungsaufgaben mit der Agenda und dem mehrjihrigen Arbeitsprogramm;

d) der Abstimmung und der Zusammenarbeit des Kompetenzzentrums mit den Programmausschiissen von ,Horizont
Europa“ und des Programms ,Digitales Europa“, insbesondere im Hinblick auf die Steigerung von Kohirenz und
Synergien mit der Agenda, dem jahrlichen Arbeitsprogramm, dem mehrjahrigen Arbeitsprogramm, ,Horizont Europa“
und dem Programm ,Digitales Europa®;

e) der gemeinsamen Mafnahmen.

(4)  Nach Ubermittlung des in Absatz 2 des vorliegenden Artikels genannten Durchfithrungsberichts fithrt die Kommis-
sion eine Bewertung des Kompetenzzentrums durch und beriicksichtigt dabei die zuvor eingereichten Beitrdge des Ver-
waltungsrats, der nationalen Koordinierungszentren und der Gemeinschaft. Diese Bewertung nimmt Bezug auf oder
aktualisiert gegebenenfalls die in Absatz 3 des vorliegenden Artikels genannten Bewertungen und wird vor Ablauf des
in Artikel 47 Absatz 1 festgelegten Zeitraums durchgefiihrt, damit rechtzeitig festgestellt werden kann, ob es angemessen
ist, das Mandat des Kompetenzzentrums tiber diesen Zeitraum hinaus zu verlingern. Bei dieser Bewertung werden
rechtliche und administrative Aspekte des Mandats des Kompetenzzentrums sowie das Potenzial, im Hinblick auf andere
Organe, Einrichtungen und sonstige Stellen der Union Synergien zu bewirken und Fragmentierung zu vermeiden, beur-
teilt.

Ist die Kommission der Ansicht, dass das Fortbestehen des Kompetenzzentrums vor dem Hintergrund seines Auftrags,
seiner Ziele, seines Mandats und seiner Aufgaben gerechtfertigt ist, so kann sie einen Gesetzgebungsvorschlag zur Ver-
lingerung der in Artikel 47 festgelegten Bestehensdauer des Kompetenzzentrums vorlegen.

(5)  Auf der Grundlage der Schlussfolgerungen aus dem Durchfithrungsbericht nach Absatz 2 kann die Kommission
geeignete Maflnahmen ergreifen.

(6)  Die Uberwachung, Bewertung, stufenweise Beendigung und Erneuerung des Beitrags aus ,Horizont Europa“ erfolgen
nach Mafdgabe der Artikel 10, 50 und 52 der Verordnung (EU) 2021/695 und der vereinbarten Durchfiihrungsmodali-
taten.

(7)  Die Uberwachung, Berichterstattung und Bewertung hinsichtlich des Beitrags aus dem Programm ,Digitales Europa*
erfolgen nach Maflgabe der Artikel 24 und 25 der Verordnung (EU) 2021/694.

(8)  Im Falle einer Abwicklung des Kompetenzzentrums nimmt die Kommission innerhalb von sechs Monaten nach der
Abwicklung, spitestens jedoch zwei Jahre nach Einleitung des Abwicklungsverfahrens gemafl Artikel 47 eine abschlie-
Bende Bewertung des Kompetenzzentrums vor. Die Ergebnisse dieser abschlieBenden Bewertung werden dem
Europiischen Parlament und dem Rat iibermittelt.

Artikel 39
Rechtspersonlichkeit des Kompetenzzentrums

(1)  Das Kompetenzzentrum besitzt Rechtspersonlichkeit.

(2)  Das Kompetenzzentrum verfiigt in jedem Mitgliedstaat iiber die weitestgehende Rechts- und Geschiftsfahigkeit, die
Rechtspersonen nach dessen Recht zuerkannt wird. Es kann insbesondere bewegliches und unbewegliches Vermégen
erwerben und verduflern und ist vor Gericht parteifihig.

Artikel 40
Haftung des Kompetenzzentrums

(1)  Die vertragliche Haftung des Kompetenzzentrums bestimmt sich nach dem fiir die betreffende Vereinbarung bzw.
den betreffenden Beschluss oder Vertrag geltenden Recht.

(2)  Im Bereich der aufervertraglichen Haftung leistet das Kompetenzzentrum fiir die von seinem Personal in Wahr-
nehmung seiner Aufgaben verursachten Schdden Schadenersatz nach den allgemeinen Rechtsgrundsitzen, die den Rechts-
ordnungen der Mitgliedstaaten gemeinsam sind.

(3)  Etwaige Schadenersatzzahlungen des Kompetenzzentrums aufgrund der Haftung gemifl den Absitzen 1 und 2
sowie die damit zusammenhingenden Kosten und Ausgaben gelten als Ausgaben des Kompetenzzentrums und werden

aus seinen Mitteln geleistet.

(4)  Fir die Erfillung seiner Verpflichtungen haftet ausschlieflich das Kompetenzzentrum.
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Artikel 41
Zustindigkeit des Gerichtshofs der Europiischen Union und anwendbares Recht

(1)  Der Gerichtshof der Europdischen Union ist zustindig

a) fur Entscheidungen aufgrund von Schiedsklauseln in vom Kompetenzzentrum gefassten Beschliissen oder in vom
Kompetenzzentrum geschlossenen Vereinbarungen oder Vertragen;

b) fir Schadenersatzstreitigkeiten aufgrund eines durch das Personal des Kompetenzzentrums in Wahrnehmung seiner
Aufgaben verursachten Schadens;

c) fur alle Streitsachen zwischen dem Kompetenzzentrum und seinem Personal im Rahmen und unter den Bedingungen
des Statuts der Beamten.

(2)  In Angelegenheiten, die nicht durch diese Verordnung oder sonstige Rechtsakte der Union geregelt sind, gilt das
Recht des Mitgliedstaats, in dem das Kompetenzzentrum seinen Sitz hat.

Artikel 42
Haftung der Union und der Mitgliedstaaten und Versicherung

(1)  Die finanzielle Haftung der Union und der Mitgliedstaaten fiir die Schulden des Kompetenzzentrums ist auf deren
bereits zu den Verwaltungsausgaben geleistete Finanzbeitrige beschrinkt.

(2)  Das Kompetenzzentrum schliefSt angemessene Versicherungsvertrige und erhilt diese aufrecht.

Artikel 43
Interessenkonflikt

Der Verwaltungsrat nimmt in Bezug auf seine Mitglieder, seine Gremien und sein Personal, einschlielich des Exekutiv-
direktors, Regeln zur Vermeidung, Ermittlung und Beseitigung von Interessenkonflikten an. In diesen Regeln sind Be-
stimmungen vorzusehen, durch die im Einklang mit der Haushaltsordnung Interessenkonflikte bei den Vertretern der
Mitglieder, die einen Sitz im Verwaltungsrat sowie in der stindigen Beratungsgruppe haben, vermieden werden, ein-
schliefflich Bestimmungen iiber Interessenerklarungen. Die nationalen Koordinierungszentren unterliegen im Zusammen-
hang mit Interessenkonflikten dem nationalen Recht.

Artikel 44
Schutz personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Kompetenzzentrum unterliegt der Verordnung (EU)
2018/1725.

(2)  Der Verwaltungsrat beschlieft Durchfithrungsbestimmungen nach Artikel 45 Absatz 3 der Verordnung (EU)
2018/1725. Der Verwaltungsrat kann zusitzliche Mafinahmen, die fiir die Anwendung der genannten Verordnung durch
das Kompetenzzentrum erforderlich sind, festlegen.

Artikel 45
Unterstiitzung seitens des Aufnahmemitgliedstaat

Zwischen dem Kompetenzzentrum und dem Aufnahmemitgliedstaat, in dem es seinen Sitz hat, kann eine Verwaltungs-
vereinbarung tiber die Vorrechte und Befreiungen und die sonstige Unterstiitzung des Kompetenzzentrums seitens dieses
Mitgliedstaats geschlossen werden.

KAPITEL VI
Schlussbestimmungen
Artikel 46
Erste MafSnahmen

(1)  Die Kommission ist fiir die Einrichtung und die Aufnahme der Titigkeit des Kompetenzzentrums verantwortlich,
bis dieses tiber die operativen Kapazititen zur Ausfithrung seines eigenen Haushaltsplans verfiigt. Die Kommission fithrt
im Einklang mit dem Unionsrecht alle notwendigen Mafinahmen unter Einbezichung der zustindigen Gremien des
Kompetenzzentrums durch.

(2)  Fur die Zwecke von Absatz 1 des vorliegenden Artikels kann die Kommission einen Interims-Exekutivdirektor
benennen, bis der Exekutivdirektor nach seiner Ernennung durch den Verwaltungsrat gemafl Artikel 16 die Amtsgeschifte
aufnimmt. Der Interims-Exekutivdirektor nimmt die Aufgaben des Exekutivdirektors wahr und kann von einer begrenzten
Zahl von Bediensteten der Kommission unterstiitzt werden. Die Kommission kann hierzu eine begrenzte Zahl ihrer
Bediensteten iibergangsweise an das Kompetenzzentrum abordnen.
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(3)  Der Interims-Exekutivdirektor kann alle Zahlungen genehmigen, fiir die im Jahreshaushaltsplan des Kompetenzzen-
trums Mittel zur Verfiigung stehen, nachdem Verwaltungsrats ihn beschlossen hat, und Vereinbarungen und Vertrige,
einschlieflich Arbeitsvertrige, schliefen und Beschliisse fassen, nachdem der Stellenplan gemiff Artikel 13 Absatz 3
Buchstabe | angenommen wurde.

(4)  Der Interims-Exekutivdirektor bestimmt im Einvernehmen mit dem Exekutivdirektor und vorbehaltlich der Geneh-
migung des Verwaltungsrats den Tag, ab dem das Kompetenzzentrum iiber die Kapazitit zur Ausfithrung seines eigenen
Haushaltsplans verfiigen muss. Ab diesem Tag nimmt die Kommission fiir die Tatigkeiten des Kompetenzzentrums keine
Mittelbindungen mehr vor und fithrt keine Zahlungen mehr aus.

Artikel 47
Bestehensdauer
(1)  Das Kompetenzzentrum wird fur den Zeitraum vom 28.Juni 2021 bis zum 31.Dezember 2029 eingerichtet.

(2)  Wird das Mandat des Kompetenzzentrums nicht gemafS Artikel 38 Absatz 4 verlingert, wird nach Ende des in
Absatz 1 des vorliegenden Artikels genannten Zeitraums automatisch das Abwicklungsverfahren eingeleitet.

(3)  Zur Abwicklung des Kompetenzzentrums ernennt der Verwaltungsrat einen oder mehrere Abwicklungsbeauftragte,
die seinen Beschliissen nachkommen.

(4)  Bei der Abwicklung des Kompetenzzentrums werden seine Vermogenswerte zur Deckung seiner Verbindlichkeiten
und der Kosten seiner Abwicklung verwendet. Etwaige Uberschiisse werden proportional zu ihren Finanzbeitrigen auf die
Union und die beitragenden Mitgliedstaaten umgelegt, die zum Zeitpunkt der Abwicklung am Kompetenzzentrum
beteiligt sind. Etwaige auf die Union umgelegte Uberschiisse flieRen in den Unionshaushalt zuriick.

Artikel 48
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veréffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied-
staat.

Geschehen zu Briissel am 20. Mai 2021.

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prisident Die Prasidentin
D.M. SASSOLI A.P. ZACARIAS
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