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Anfrage Cavegn betreffend zusatzlichen Personalbedarf fir die Bekdmpfung der Cyberkriminalitat

Die Regierung hat in ihrem Bericht Uber das Regierungsprogramm und den Finanzplan fir die Jahre 2017 — 2020 (Botsch.
Heft Nr. 12 / 2015 — 2016) im Handlungsfeld 6 die Gewdahrleistung der éffentlichen und sozialen Sicherheit proklamiert und
in der strategischen Absicht festgehalten, die Kantonspolizei sei fiir die Bekdmpfung der Cyberkriminalitt und die erhohten
Anforderungen an eine umfassende Beweiserhebung und —auswertung gemass der Strafprozessordnung gerustet. Im konkreti-
sierenden Entwicklungsschwerpunkt 4/22 wurde festgehalten, der Kriminaltechnische Dienst, IT und IT-Ermittlung seien an
die Anforderungen zur Cyberkriminalitat anzupassen.

Im Fruhjahr 2017 hat die Kantonspolizei Graubiinden bekannt gegeben, dass sie — da immer mehr Delikte einen Bezug zur
modernen Kommunikationsmitteln (Sextortion, Online-Betrug, Erpressung via E-Mail, Datendiebstahl, Phishing etc.) hatten —
die materiellen und personellen Ressourcen im Bereich der 1T-Forensik, der Cyber-Ermittlung und der Cyber-Analyse aus-
weiten werde und der Ausbau noch im Jahr 2017 abgeschlossen werden kdnne.

Der Ausweitung der Bek&mpfung der Cyberkriminalitat ist zu begriissen. Sie ist aber mit Sicherheit sehr personalintensiv.
Andererseits erfordern auch die steigenden Anspriiche an die Kantonspolizei einen erhéhten Personalaufwand. So wurde im
Budget 2015 festgehalten und vom Grossen Rat beschlossen, dass das Korps der Kantonspolizei fiir die Bildung von mobilen
Einsatztruppen zur Kriminalitatsbekdmpfung und zur Verstarkung von kriminal- und sicherheitspolizeilichen Schwerpunktak-
tionen in den Jahren 2015 und 2016 um je 5 Stellen aufgestockt werde (Budgetbotschaft 2015, S. 129).

Der Sollbestand der Kantonspolizei Graubiinden wurde geméass Auskunft der Regierung in der Fragestunde der Februarsessi-
on 2017 von 469,4 Stellen im Jahre 2015 auf 477,4 Stellen im Jahre 2017 erhoht (GRP 2016/17, S. 771). Dies entspricht den
zunehmenden Anforderungen an die Angehdrigen des Korps und den schon im Polizeibericht 2010 aufgezeigten steigenden
Aufgaben. Ein Ausbau der personellen Ressourcen bei der Cyberkriminalitatsbekdmpfung ohne Erhéhung des bisherigen
Sollbestandes der Kantonspolizei wiirde den Beschliissen des Grossen Rates aus dem Jahre 2015 zuwiderlaufen und die schon
heute ausgelasteten Angehdrigen des Korps weiter unter Druck setzen.

Die Unterzeichneten fragen daher an:
1. Wann ist der Ausbau im Bereich der IT-Forensik, der Cyber-Ermittlung und der Cyber-Analyse abgeschlossen?
2. Wie hoch ist der zusatzliche Personalbedarf der Kantonspolizei Graubiinden in diesen Bereichen?

3. Erfolgt die Ausweitung der Cyberkriminalitatsbek&mpfung auf Kosten des bisherigen Personalbestandes (d.h. gleicher
Sollbestand) oder wird im Budget 2018 Antrag auf entsprechende Erhéhung des Sollbestands der Kantonspolizei Grau-
binden gestellt werden?
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