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I. Schlusswort

Mit dem vorliegenden Titigkeitsbericht schliesst eine Ara: Nach 23 Jah-
ren ubergebe ich das Amt des Datenschutzbeauftragten in neue Hinde.
In dieser Zeit hat sich der Datenschutz von einer vergleichsweisen unbe-
kannten Regulierung zu einem zentralen Pfeiler in der Verwaltung, Wirt-
schaft und Gesellschaft entwickelt. Die Herausforderungen haben sich
stetig gewandelt — von der Einfithrung technischer Schutzmassnahmen
iber die Umsetzung datenschutzrechtlicher Grundsitze bis hin zur Be-
wiltigung der digitalen Transformation.

Blickt man in die Zukunft, zeigen sich neue Risiken: Die zunehmende
Digitalisierung, der Einsatz kiinstlicher Intelligenz, vernetzte Systeme
und globale Datenflusse verlangen weiterhin Aufmerksamkeit, Innova-
tionsbereitschaft und ein konsequentes proaktives Handeln. Datenschutz
bleibt ein dynamisches Feld, das sich stindig weiterentwickelt.

Ich mochte allen danken, die in diesen Jahren zur Stirkung des Daten-
schutzes beigetragen haben — seien es Mitarbeitende der Behorden, unser
Verband oder meine Fachkollegen und -kolleginnen. Ohne ihr Engage-
ment und ithre konstruktive Zusammenarbeit wire die Entwicklung eines
wirksamen und modernen Datenschutzrechts nicht moglich gewesen. Ich
bin tberzeugt, dass das Amt unter der neuen Leitung die Herausforde-
rungen der Zukunft meistern und den Schutz personenbezogener Daten
weiterhin zuverldssig gewahrleisten wird.

Adieu

Kantonaler Datenschutzbeauftragter:

7 e nl

Thomas Casanova
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II. Die Entwicklung des Datenschutzes im
Spannungsfeld der Informationstechnologie

1. Einleitung

Der Schutz personenbezogener Daten hat sich seit den Anfingen der
Computertechnik von einer rein technischen Herausforderung zu einem
zentralen gesellschaftlichen, rechtlichen und wirtschaftlichen Thema ge-
wandelt. Insbesondere das Aufkommen des Internets, sozialer Medien,
Smartphones wie dem iPhone, Cloud-Diensten, Phishing-Techniken und
die jiingste Entwicklung kiinstlicher Intelligenz (KI) er6ffneten nicht nur
neue Moglichkeiten fiir Wirtschaft, Verwaltung und Gesellschaft, sondern
stellen auch das Datenschutzrecht vor nie dagewesene Herausforderungen.

Wihrend die Informationstechnologie in den letzten Jahrzehnten expo-
nentiell an Leistungsfahigkeit und Reichweite gewonnen hat, haben sich
zugleich die Risiken fur die Privatsphire dramatisch erhoht.

Im Folgenden werden die Wechselwirkung zwischen technologischen
Innovationen und datenschutzrechtlichen Rahmenbedingungen nachge-
zeichnet, zentrale Meilensteine identifiziert und daraus Leitlinien fiir die
zukiinftige Gestaltung von Datenschutz Strategien abgeleitet.



2. Historischer Uberblick

Datenschutz als eigenes Rechtsgebiet entstand in Europa als Antwort auf
die zunehmende Digitalisierung. In der Schweiz basierte der Datenschutz
lange Zeit auf verfassungsrechtlichen Grundsitzen, insbesondere aus Ar-
tikel 13 der Bundesverfassung (BV), der das Recht auf Achtung des Privat-
und Familienlebens sowie des Brief- und Fernmeldegeheimnisses schiitzt.

Das erste umfassende Datenschutzgesetz war das Bundesgesetz tiber den
Datenschutz (DSG) von 1992, das am 1. Juli 1993 in Kraft trat. Dieses Gesetz
regelte erstmals den datenschutzrechtlichen Schutz natiirlicher Personen
gegeniiber Datenbearbeitungen durch Behorden und private Organisati-
onen. Mit der massiven Verbreitung des Internets, von E-Mail-Diensten,
Smartphones und sozialen Netzwerken wurden die Anforderungen an
den Datenschutz vielschichtiger. Die urspriingliche Gesetzesfassung war
in einem Zeitalter entstanden, in dem das World Wide Web kaum iiber
universitire Forschung hinaus verbreitet war.

Daher begann Ende der 2010er-Jahre eine umfassende Revision, die das
Gesetz technologisch und international aktualisieren sollte. Die revidierte
Fassung des Schweizer Datenschutzgesetzes trat am 1. September 2023 in
Kraft. Sie bringt das nationale Recht niher an internationale Standards,
insbesondere vergleichbar mit der EU-Datenschutz-Grundverordnung
(DSGVO), und stiarkt damit Rechte von Betroffenen sowie Pflichten fiir
Verantwortliche. Am 1. Januar 2026 tritt das revidierte kantonale Daten-
schutzgesetz (KDSG) in Kraft. Es lehnt sich weitgehend an das revidier-
te DSG an. Mit der Einfithrung werden zudem die aufsichtsrechtlichen
Kompetenzen gestarke, insbesondere durch eine deutliche Erhohung von
Budget und Personalbestand.
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3. Digitale Transformation und rechtlicher
Anpassungsbedarf im Datenschutz

Die fortschreitende Miniaturisierung von Hardware und die Skalierbarkeit
von Cloud Infrastrukturen haben die Moglichkeit geschaffen, Petabytes
an personenbezogenen Daten in Echtzeit zu analysieren. Diese Leistungs-
fihigkeit erhoht das Risiko von Profilbildung, selbst bei angeblich anony-
misierten Datensitzen. Neue Datenformen — Standortinformationen, bio-
metrische Merkmale und Verhaltensprofile — ermoglichen tiefere Einblicke
in das Privatleben. Kiinstliche Intelligenz und maschinelles Lernen stellen
weitere Herausforderungen dar. Exakte Analyse und generative Modelle

erzeugen nicht nur Erkenntnisse, sondern auch neue Daten.

Einsatz von Funkwasserzéhlern

Eine Gemeinde fragt an, ob es fiir den Einbau von Funkwas-
serzdhlern eine besondere gesetzliche Grundlage braucht. In
vielen Gemeinden steht die Umriistung von herkdmmlichen
Wasserzédhlern auf elektronisch ablesbare Gerédte (Funk-
wasserzahler) an.

Die Einfiihrung von Funkwasserzahlern erfordert eine ge-
setzliche Grundlage. Die Voraussetzungen fiir Einbau und
Ablesung von Wasserzéhlern sind in der Regel im kommu-
nalen Wasserreglement geregelt. Soll eine funkméssige
Ablesung eingefiihrt werden, ist dieses entsprechend anzu-
passen.

Zudem ist der datenschutzrechtliche Grundsatz der Verhilt-
nisméssigkeit zwingend einzuhalten. Zweck der Ablesung ist
ausschliesslich die Ermittlung des Wasserverbrauchs zur
Gebiihrenberechnung. Systeme, die den Verbrauch in kurzen
Intervallen erfassen und iiber ldngere Zeit speichern, gehen
tiber das Erforderliche hinaus und sind daher unzuléssig (vgl.
BGE 147 1346).

Zusammengefasst setzt der Einsatz von Funkwasserzahlern
sowohl eine ausreichende gesetzliche Grundlage als auch ei-
ne verhéltnisméassige technische Umsetzung voraus.

Die rasante Entwicklung der Infor-
mationstechnologie verindert seit
Jahren die Art, wie Daten entstehen,
verarbeitet und genutzt werden. Mit
der Verbreitung leistungsfahiger
Cloud-Infrastrukturen werden per-
sonenbezogene Daten zunehmend
ausserhalb des eigenen Einflussbe-
reichs gespeichert und iiber Lin-
dergrenzen hinweg ausgetauscht.
Das schafft neue Abhingigkeiten
und stellt hohe Anforderungen an
Datensicherheit, Kontrollmoglich-
keiten und Verantwortlichkeiten
zwischen Anbietern und Kunden.
Gleichzeitig ermoglichen Big-Da-
ta-Technologien und kiinstliche
Intelligenz automatisierte Aus-
wertungen riesiger Datenmengen.
Dadurch entstehen wertvolle neue
Erkenntnisse, etwa fiir persona-
lisierte Angebote oder Entschei-

dungsunterstiitzung. Zugleich drohen neuartige Risiken wie Profiling,
Diskriminierung oder mangelnde Transparenz komplexer Algorithmen.

Auch das Internet of Things fithrt zu datenschutzrechtlichen Herausfor-
derungen. Millionen vernetzter Gerite erfassen kontinuierlich Daten aus
dem Alltag der Menschen — haufig unbemerkt. Diese stindige Datenge-
nerierung verlangt wirksame Konzepte fiir Datensparsamkeit, Sicherheit
und Zweckbindung. Hinzu kommen Cyberangriffe, die zunehmend pro-



fessioneller und hiufiger auftreten. Sie machen deutlich, dass klassische
Sicherheitsmassnahmen nicht mehr ausreichen und umfassende technische
und organisatorische Vorkehrungen erforderlich sind.

Schliesslich verdndert die Blockchain-Technologie bestehende Grundsitze
des Datenschutzes. Die Unveranderbarkeit gespeicherter Informationen
starkt zwar die Integritit, steht jedoch im Konflikt zu Loschpflichten und
dem Rechtauf Vergessenwerden. Neue technische und rechtliche Ansitze
sind notig, um beide Anforderungen miteinander zu vereinbaren. Insge-
samt zeigt sich, dass die digitale Transformation den rechtlichen Rahmen
laufend auf den Priifstand stellt. Datenschutzgesetze miissen flexibler,
technologieneutraler und risikobasierter ausgestaltet werden, um sowohl
Innovationspotenziale als auch den Schutz der Personlichkeit angemes-
sen sicherzustellen. Das geltende Gesetz ist in weiten Teilen technologi-
eneutral gestaltet, dennoch bleibt ein kontinuierlicher Handlungsbedarf
bestehen. Den rasanten Entwicklungen im IT-Bereich kann nur durch
konsequent proaktives Handeln begegnet werden. Dies erfordert einen
hohen Professionalisierungsgrad der Datenschutzbehorden sowie ausrei-
chende personelle und finanzielle Ressourcen.
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4. Chancen und Ristken von KI-Technologien
im Datenschutzkontext

Die nichste Phase digitaler Transformation wird wesentlich durch kiinst-
liche Intelligenz gepragt sein. KI-gestiitzte Systeme konnen hochkomple-
xe Datenbearbeitungen automatisieren, Muster aus grossen Datenmengen
extrahieren und Entscheidungen treffen, die traditionell menschlicher
Expertise vorbehalten waren. Aus datenschutzrechtlicher Perspektive er-
geben sich daraus sowohl Chancen als auch Risiken, die das Datenschutz-
recht der kommenden Jahre weiterhin herausfordern werden.

Kinstliche Intelligenz bietet im Bereich Datenschutz und I'T-Sicherheit
vielfaltige Chancen. So kann sie die Datensicherheit erheblich verbessern,
indem Sicherheitsrisiken friithzeitig erkannt und Angriffe automatisiert
abgewehrt werden. Systeme zur Anomalieerkennung, zur Abwehr von
PhishingAttacken oder zur Identifikation verdichtiger Login-Muster
ermoglichen eine effizientere Cyberabwehr, als es rein menschliche Kon-
trollmechanismen leisten kénnten. Dartiber hinaus unterstiitzt KI die
Umsetzung des Grundsatzes der Datensparsamkeit. Intelligente Verar-
beitungskonzepte tragen dazu bei, personenbezogene Daten weniger zen-
tralisiert zu verarbeiten und besser kontrollierbar zu machen. Schliesslich
kann KI die Stirkung der Betroffenenrechte fordern. KI-gestiitzte Tools

Einschreibeverfahren in der Kantonsbibliothek

Da sich Nutzerinnen und Nutzer der Kantonsbibliothek auch
vor Ort einschreiben kdnnen, besteht neben der Anmel-
dung lber App oder Internet eine gleichwertige analoge
Alternative. Entscheidet sich eine Person fiir den digitalen
Anmeldeweg, erfolgt dies somit freiwillig. Aus datenschutz-
rechtlicher Sichtist entscheidend, dass kein faktischer oder
rechtlicher Zwang zur digitalen Ubermittlung personenbezo-
gener Daten besteht. Die Aufrechterhaltung einer Einschrei-
bemdglichkeit vor Ortist daher von zentraler Bedeutung, um
die Freiwilligkeit der Wahl sicherzustellen. Positiv hervorzu-
heben ist zudem die Information, wonach die iibermittelten
Daten nach erfolgter Verifizierung geléscht werden. Diese
Mitteilung entspricht dem datenschutzrechtlichen Trans-
parenzgebot und stérkt das Vertrauen der Nutzerinnen und
Nutzerin den Umgang mitihren Daten.

Es empfiehlt sich, den Hinweis auf die Maglichkeit der
Einschreibung vor Ort auch ausdriicklich in die digitale
Kommunikation — inshesondere in der App sowie auf der
Website — aufzunehmen. Dadurch wird sichergestellt, dass
alle Nutzerinnen und Nutzer aktiv auf die analoge Alternative
aufmerksam gemachtwerden und eine informierte Entschei-
dung treffen konnen.

ermoglichen es, Auskunftsanfra-
gen automatisiert zu bearbeiten,
transparente Risikoanalysen fur
Verbraucher bereitzustellen oder
Datenschutzinformationen ver-
standlich aufzubereiten. Digitale
Assistenzsysteme konnen Betroffe-
ne so aktiv dabel unterstiitzen, ihre
Rechte wahrzunehmen und infor-
mierte Entscheidungen iiber ihre
Daten zu treffen.

Kinstliche Intelligenz birgt nicht
nur Chancen, sondern auch er-
hebliche Risiken fiir Datenschutz
und informationelle Selbstbestim-
mung. Viele KI-Modelle bleiben
Black Boxes, deren Entscheidun-
gen schwer nachvollziehbar sind.
Werden automatisierte Systeme
beispielsweise zur Bestimmung der
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Kreditwiirdigkeit, von Versicherungstarifen oder im Bewerbungspro-
zess eingesetzt, entstehen Risiken diskriminierender oder fehlerhafter
Entscheidungen. Damit entsteht ein Spannungsfeld zwischen techni-
scher Innovation und dem Schutz der Personlichkeitsrechte, wobei da-
tenschutzrechtlich zentral bleibt, wie die «Erklirbarkeit» solcher Syste-
me technisch und rechtlich sichergestellt werden kann. Dariiber hinaus
ermoglicht KI eine bislang unerreichte Skalierbarkeit der Datenanalyse.
Sensible Daten konnen zusammengefiihrt, analysiert und zu verhaltens-
basierten Vorhersagen genutzt werden — sowohl rechtmissig als auch
potenziell missbrauchlich. Dies erhoht die Gefahr, dass Personen in ihrer
informationellen Selbstbestimmung faktisch entmachtet werden. Ein wei-
teres Risiko ergibt sich aus der Abhingigkeit von globalen Technologiean-
bietern. KI-Infrastrukturen werden iiberwiegend von grossen Cloud- und
Plattformanbietern bereitgestellt, was die Datensouverinitit der Schweiz
beeintrachtigen kann. Vor diesem Hintergrund wird diskutiert, ob na-
tionale oder souverine KI- und Cloud-Strategien notwendig sind, um
datenintensive Prozesse nicht ausschliesslich im Ausland abzuwickeln.
Schliesslich eroffnen KI-Anwendungen regulatorische Grauzonen. Ob-
wohl das revidierte Datenschutzgesetz grundsitzlich technologieneutral
gestaltet ist, wirft KI neue Fragen auf — etwa hinsichtlich Zweckbindung,
Verantwortlichkeit fiir autonome Entscheidungen oder Transparenz ge-
gentiber Betroffenen. Die kiinftige Rechtsprechung wird entscheidend kla-
ren, wie bestehende Datenschutzgarantien auf KI-Systeme angewendet
werden konnen.
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5. Proaktiver Datenschutz in Zeiten rascher
IT-Entwicklung

Behorden und Unternehmen stehen im Zuge der digitalen Transformation
vor der Herausforderung, personenbezogene Daten effektiv zu schiitzen
und auf neue Risiken angemessen zu reagieren. Zunichst miissen sie neue
Technologien systematisch auf mogliche Gefahren priifen und bei beson-
ders sensiblen Daten Datenschutz-Folgenabschiatzungen durchfithren, um
Risiken frihzeitig zu erkennen. Technische und organisatorische Schutz-
massnahmen wie Verschlusselung, Zugriffskontrollen, Sicherheitsricht-
linien und Notfallpline sind dabei zentral, um Daten vor unbefugtem
Zugriff, Verlust oder Manipulation zu sichern. Ebenso wichtig sind die
Schulung und Sensibilisierung der Mitarbeitenden, da menschliche Fehler
oft die grosste Schwachstelle darstellen.

Transparenz und Rechenschaftspflicht bilden ein weiteres Fundament: Be-
horden und Unternehmen miissen nachvollziehbar dokumentieren, welche
Daten wofiir verarbeitet werden, und jederzeit die Einhaltung gesetzlicher
Vorgaben nachweisen konnen. Der Umgang mit neuen Technologien wie
KI, Cloud-Computing oder Blockchain erfordert zudem spezifische An-
passungen, etwa die Anonymisierung von Daten oder Off-Chain-Spei-
cherung. Erginzend miissen sie ein wirksames Krisen-Management eta-
blieren, um Datenschutzverletzungen schnell zu erkennen, zu melden
und zu beheben. Schliesslich sichern rechtskonforme Vertrige und klare
Governance-Strukturen, insbesondere bei Dienstleistern oder internatio-
nalen Datentibertragungen, die Verantwortlichkeiten und die Einhaltung
von Sicherheitsanforderungen ab. Zusammengefasst erfordert die digitale
Transformation ein aktives Risikomanagement, geeignete Schutzmassnah-
men, kritische Technologiepriifung und eine umfassende Sensibilisierung,
um Datenschutz und Datensicherheit dauerhaft zu gewihrleisten.

"
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6. Fazit

Die Geschichte des Datenschutzes ist eng verwoben mit den Fortschrit-
ten der Informationstechnologie. Jede neue technische Moglichkeit — sei
es die Skalierbarkeit von Cloud Infrastrukturen, die Leistungsfahigkeit
von KI Modellen oder die Dezentralisierung durch Blockchain — erdffnet
sowohl Chancen fir innovative Dienste als auch neue Angriffsflichen
fir den Missbrauch personenbezogener Daten. Die regulatorische Land-
schaft hat darauf reagiert, indem sie zunehmend umfassende Prinzipien
etabliert und gleichzeitig versucht, Flexibilitat fur technologische Wei-
terentwicklungen zu bewahren. Fir Unternehmen, Gesetzgeber und die
Gesellschaft gilt es, diesen dynamischen Dialog aktiv zu gestalten: Technik
muss von vornherein datenschutzfreundlich konzipiert werden, wihrend
der Rechtsrahmen flexibel genug bleiben muss, um auf noch unbekannte
Entwicklungen reagieren zu konnen. Nur so lasst sich ein Gleichgewicht
zwischen Innovation und dem Grundrecht auf informationelle Selbstbe-
stimmung erreichen.
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ITI. Das neue kantonale Datenschutzgesetz

Die Totalrevision des Datenschutzgesetzes des Kantons Graubtinden
(KDSG) stellt eine grundlegende Neuausrichtung des kantonalen Da-
tenschutzrechts dar. Das urspriingliche Gesetz aus dem Jahr 2002 ver-
mochte den Anforderungen der fortschreitenden Digitalisierung sowie
den Entwicklungen im nationalen und internationalen Datenschutzrecht
nicht mehr zu gentgen. Insbesondere die Revision des eidgendssischen
Datenschutzgesetzes sowie die zunehmende Bedeutung europiischer Da-
tenschutzstandards machten eine umfassende Anpassung erforderlich. Vor
diesem Hintergrund trat das revidierte KDSG per 1. Januar 2026 in Kraft.

Ziel der Revision ist es, ein zeitgemasses Datenschutzniveau sicherzustel- 13
len und die Vereinbarkeit mit tibergeordnetem Recht, namentlich dem
Bundesrecht sowie einschligigen volkerrechtlichen Verpflichtungen, zu
gewihrleisten. Der kantonale Gesetzgeber verfolgte dabei einen zurtick-
haltenden Regelungsansatz, indem er sich im Wesentlichen auf die Umset-

zung zwingender Vorgaben beschrinkte und auf eine dartiberhinausge-

hende Ausdehnung der Regulierung bewusst verzichtete. Gleichwohl trigt

das revidierte Gesetz den Herausforderungen moderner Datenbearbei-

tungen — insbesondere im Kontext digitaler Prozesse und umfangreicher
Datenverarbeitungen — Rechnung.

Eine wesentliche Neuerung liegt in der gesetzessystematischen Ausgestal-
tung. Wahrend das frithere Rechtin erheblichem Umfang auf dynamische

Verweisungen zum Bundesrecht abstellte, wurden die entsprechenden Re-
gelungsinhalte nun eigenstindig in das kantonale Gesetz integriert. Dies

fihrt zu einer erhohten Normklarheit und Systematik, geht jedoch mit

einer reduzierten Anpassungsflexibilitit einher. Der gewachsene Rege-
lungsbedarf zeigt sich auch im deutlich erweiterten Umfang des Gesetzes,
dessen Bestimmungen von urspriinglich 13 auf neu 41 Artikel angewachsen

sind.

Im materiellen Gehalt ist insbesondere die Starkung der Rechte der be-
troffenen Personen hervorzuheben. Das revidierte KDSG erweitert die
individuellen Abwehr- und Mitwirkungsrechte und trigt damit dem
verfassungsrechtlich verankerten Anspruch auf informationelle Selbstbe-
stimmung Rechnung. Gleichzeitig werden die Pflichten der 6ffentlichen
Organe substantiell ausgebaut. Diese sind kunftig verpflichtet, angemes-
sene technische und organisatorische Massnahmen zur Gewihrleistung
der Datensicherheit zu treffen und sich dabei an vorgegebenen Mindest-
standards zu orientieren. Zudem wird bei Datenbearbeitungen mit er-
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hohtem Risiko die Durchfithrung von Datenschutz-Folgenabschitzungen
verlangt, wodurch potenzielle Eingriffe in die Personlichkeitsrechte frith-
zeitig identifiziert und begrenzt werden sollen.

Ferner tibernimmt das revidierte Gesetz zentrale Instrumente eines mo-
dernen Datenschutzrechts. Dazu zihlt insbesondere die Regulierung von
Datenbearbeitungen mit erhohtem Gefihrdungspotenzial, namentlich im
Bereich des Profilings. Diese Regelungen tragen den Risiken automati-
sierter Datenverarbeitungen Rechnung, welche geeignet sind, Personlich-
keitsprofile zu erstellen und damit in erheblicher Weise in die Privatsphire
einzugreifen.

Ein weiterer Schwerpunkt der Revision liegt in der institutionellen Star-
kung der Datenschutzaufsicht. Die zustindige Aufsichtsbehorde wird in
ithrer Unabhingigkeit gestirkt und mit erweiterten Kompetenzen sowie
zusitzlichen personellen Ressourcen ausgestattet. Dadurch soll eine ef-
fektivere Kontrolle der Einhaltung datenschutzrechtlicher Vorschriften
gewihrleistet werden. Inhaltlich konzentriert sich die Revision dabei
vornehmlich auf das formelle Datenschutzrecht, indem sie insbesondere
Verfahrensfragen, Zustindigkeiten und Aufsichtsmechanismen neu regelt,
ohne in spezialgesetzlichen Materien tiefgreifende Anderungen vorzu-
nehmen.

In der Gesamtwurdigung ist die Revision als notwendiger und sachge-
rechter Schritt zur Modernisierung des kantonalen Datenschutzrechts zu
qualifizieren. Sie tragt den aktuellen rechtlichen und technischen Ent-
wicklungen Rechnung und stirkt den Schutz der Personlichkeitsrechte.
Dennoch bestehen punktuell Auslegungs- und Abgrenzungsfragen, insbe-
sondere im Zusammenhang mit neuen Technologien und automatisierten
Datenbearbeitungen. Zudem ist nicht zu verkennen, dass die erweiterten
gesetzlichen Anforderungen mit einem erhohten Vollzugsaufwand fir die
offentlichen Organe einhergehen.

Zusammenfassend schafft das revidierte Datenschutzgesetz des Kantons
Graubiinden eine zeitgemisse und im Grundsatz kohirente Regelungs-
grundlage, welche den Anforderungen des digitalen Zeitalters gerecht
wird, auch wenn in einzelnen Bereichen weiterhin Konkretisierungsbe-

darf besteht.
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IV. Fille aus der Praxis

1. Einsicht in Daten Verstorbener und Fortwirkung
von Geheimnisschutz

Ausgangspunkt bildet Art. 31 Abs. 1 ZGB, wonach die Personlichkeit mit
dem Tod endet. Das schweizerische Zivilrecht kennt grundsatzlich keinen
tiber den Tod hinaus fortwirkenden Personlichkeitsschutz. Dies wurde
auch durch die Rechtsprechung bestitigt (vgl. BGer 5A_496/2014). Kon-
sequenterweise entfallen damit auch personlichkeitsrechtliche Anspri-
che wie etwa das datenschutzrechtliche Sperrrecht. Trotz Wegfalls des
Personlichkeitsschutzes bedeutet dies jedoch nicht, dass Personendaten
Verstorbener frei zuginglich wiren. Das Datenschutzgesetz kniipft zwar
primir an den Schutz lebender natiirlicher Personen an, regelt aber mit-
telbar auch den Umgang mit Daten Verstorbener, insbesondere durch die
Anforderungen an die Datenbekanntgabe durch Behorden.

Gemiss Art. 34 DSG diirfen Personendaten nur bekanntgegeben werden,
wenn eine gesetzliche Grundlage besteht. Dieser Grundsatz gilt unabhan-
gig davon, ob die betroffene Person noch lebt, da er auch die Rechtmassig-
keit staatlichen Handelns und den Schutz 6ffentlicher Interessen bezweckt.
Eine Bekanntgabe ohne ausdriickliche gesetzliche Grundlage ist gemiss
Art. 36 Abs. 2 DSG nur ausnahmsweise zulassig, insbesondere wenn:

e die Bekanntgabe fiir den Empfianger zur Erfiilllung einer gesetzlichen
Aufgabe unentbehrlich ist,

e sie zum Schutz von Leben oder korperlicher Unversehrtheit Dritter er-
forderlich ist, oder

e die Daten allgemein zugianglich sind.

Diese Ausnahmen sind restriktiv auszulegen und rechtfertigen keine ge-
nerelle Einsichtsmoglichkeit fiir Angehorige. Insbesondere begriindet das
blosse Verwandtschaftsverhiltnis keinen eigenstindigen Anspruch auf
Zugang zu Daten Verstorbener. Besondere Bedeutung kommt spezialge-
setzlichen Geheimhaltungspflichten zu. Das Bundesgericht hatin BGE 129
1302 ausdriicklich festgehalten, dass das Arztgeheimnis tiber den Tod hin-
aus fortwirkt. Demnach bleiben die in einem Patientendossier enthaltenen
Informationen auch nach dem Ableben der betroffenen Person geschiitzt.
Eine Offenlegung ist nur zulissig, wenn eine Entbindung vom Berufs-
geheimnis erfolgt ist, etwa durch eine zustindige Behorde oder — soweit
moglich — gestiitzt auf den mutmasslichen Willen der verstorbenen Person.
Diese Grundsitze gelten nicht nur fiir medizinische Befunde im engeren
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Sinn, sondern erfassen auch damit zusammenhingende Informationen wie
etwa die Todesursache. Auch insoweit ist eine Bekanntgabe grundsatzlich
nur zulissig, wenn die Voraussetzungen fur eine Entbindung vom Arzt-
geheimnis erfiille sind.

Zwar konnen Angehorige legitime Interessen an der Kenntnis bestimmter
Informationen haben (z.B. zur Klirung von Erbfragen oder gesundheit-
lichen Risiken). Solche Interessen vermogen jedoch fiir sich allein keine
Datenbekanntgabe zu rechtfertigen. Sie sind vielmehr im Rahmen der be-
stehenden gesetzlichen Ausnahmen oder spezialgesetzlichen Regelungen
zu berticksichtigen und gegebenenfalls im Rahmen eines formellen Ent-
bindungsverfahrens geltend zu machen.

Zusammenfassend ist festzuhalten: Mit dem Tod endet der zivilrechtliche
Personlichkeitsschutz, weshalb auch das Sperrrecht nicht mehr anwendbar
ist. Die Bekanntgabe von Daten Verstorbener durch Behorden bleibt je-
doch an die Voraussetzungen des Datenschutzrechts gebunden und bedarf
grundsatzlich einer gesetzlichen Grundlage. Die Ausnahmetatbestinde
von Art.36 Abs.2 DSG sind restriktiv auszulegen und begriinden keinen
generellen Einsichtsanspruch von Angehorigen. Spezialgesetzliche Ge-
heimhaltungspflichten, insbesondere das Arztgeheimnis, wirken tiber den
Tod hinaus fort und schrianken die Datenweitergabe erheblich ein. Damit
ist der Zugang zu Daten Verstorbener insgesamt stark eingeschrinkt und
nur in klar geregelten Ausnahmefillen zulissig.
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2. Einsicht in die Krankenakte

Gestiitzt auf das kantonale Datenschutzrecht (KDSG) richtet sich das
Auskunftsrecht sinngemiss nach dem Bundesrecht. Gemass Art.2 Abs. 2

KDSG gelangen die Bestimmungen des Datenschutzgesetzes zur Anwen-
dung, insbesondere Art.25 DSG sowie die Art. 16 ff. DSV.

Gegenstand des Auskunftsrechts sind Personendaten im Sinne von Art. 5

lit.a DSG, mithin simtliche Informationen, die sich auf eine bestimmte

oder bestimmbare Person beziehen. Das Auskunftsrecht umfasst folglich

alle Giber die betroffene Person vorhandenen Daten, unabhingig davon, ob

Einsichtsrecht der Geschaftspriifungskommission (GPK)

Grundsétzlich verfiigt die GPK {ber ein weitreichendes
Einsichtsrecht. Dieses findet jedoch seine Grenzen in den
datenschutzrechtlichen Grundprinzipien, insbesondere im
Verhéltnisméassigkeitsprinzip. Danach sind der GPK nur jene
Unterlagen bzw. Informationen zugénglich zu machen, die
zur Erfiillung ihres gesetzlichen Auftrags erforderlich sind.
Soweit der Zweck der Aufsicht auch ohne personenbezo-
gene Angaben erreicht werden kann, sind diese zu anony-
misieren oder zu schwarzen. Ist hingegen die Kenntnis von
Identitaten fiir die Beurteilung eines konkreten Einzelfalls
unerldsslich, kann auch eine ungeschwérzte Herausgabe
gerechtfertigt sein.

Massgeblich ist somit stets eine einzelfallbezogene Interes-
senabwégung zwischen dem Informationsinteresse der GPK
und dem Persdnlichkeitsschutz der betroffenen Personen.
Dabei ist sicherzustellen, dass die GPK ihren Auftrag wirk-
sam wahrnehmen kann, ohne weitergehende Eingriffe in die
Personlichkeitsrechte vorzunehmen als notwendig.

diese in formellen Dossiers oder in
internen Arbeitsunterlagen enthal-
ten sind. Erfasst sind damit grund-
satzlich auch interne Akten, No-
tizen oder elektronische Eintrige,
soweit sie Personendaten darstellen.

Das Auskunftsrecht gilt als zentra-
les Betroffenenrecht. Es verschafft
der betroffenen Person einen
durchsetzbaren Anspruch gegen-
tiber dem Verantwortlichen auf In-
formation iber die Datenbearbei-
tung. Dadurch wird es tiberhaupt
erst moglich, die Einhaltung der
datenschutzrechtlichen Grundsit-
ze — insbesondere Rechtmaissigkeit,
Verhiltnismissigkeit und Zweck-
bindung — effektiv zu uberpriifen

und gegebenenfalls durchzusetzen (vgl. RALPH GRAMIGNA, in: BLECHTA/
Vasirra [Hrsg.], Basler Kommentar, DSG/OG, Art. 25, N 1).

Vor diesem Hintergrund ist festzuhalten, dass sich das Auskunftsrecht

im medizinischen Kontext auf die gesamte Krankengeschichte erstreckt.

Dazu gehoren insbesondere arztliche Berichte, Befunde, Verlaufsdoku-

mentationen der Pflege, Diagnosen, Therapiedokumentationen sowie

Korrespondenzen, soweit sie Personendaten enthalten. Ebenfalls umfasst

ist das Zuweisungsschreiben der Hausirztin, zumal auch dieses personen-

bezogene medizinische Informationen enthilt. Im Ubrigen ist auch die

Hausirztin verpflichtet, dieses auf Anfrage herauszugeben.
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Einschrinkungen des Auskunftsrechts sind in Art.26 DSG abschliessend
geregelt. Eine Verweigerung, Einschrainkung oder Aufschiebung der Aus-
kunft ist nur zulissig, wenn:

e cine gesetzliche Grundlage im formellen Sinn dies vorsieht,
e {iberwiegende Interessen Dritter dies erfordern,

e das Gesuch offensichtlich unbegriindet ist,

e iiberwiegende offentliche Interessen entgegenstehen oder

e die Bekanntgabe ein behordliches oder gerichtliches Verfahren
gefihrden wiirde.

Solche Einschrainkungsgriinde sind restriktiv auszulegen.

Daraus folgt, dass grundsitzlich ein umfassendes Einsichts- und Heraus-
gaberecht der Krankenakte besteht. Hat die Klinik bestitigt, saimtliche
vorhandenen Unterlagen ausgehindigt zu haben, ist sie an dieser Aus-
sage zu messen. Sollten entgegen dieser Bestitigung weitere Unterlagen
existieren und nicht herausgegeben worden sein, lige ein rechtswidriges
Verhalten vor. Zu beachten ist allerdings, dass sich das Auskunftsrecht nur
auf tatsichlich vorhandene Daten erstreckt. Sollten Unterlagen zwischen-
zeitlich vernichtet worden sein, besteht kein Anspruch auf Wiederherstel-
lung; die Klinik wire jedoch verpflichtet, eine entsprechende Vernichtung
transparent zu machen und zu bestitigen.

Hinsichtlich einer allfilligen nachtriglichen Manipulation von Daten ist
der Nachweis naturgemiss schwierig zu fiihren. Allerdings verfiigen mo-
derne Klinikinformationssysteme regelmissig iiber Protokollierungs- und
Versionierungsfunktionen, welche Anderungen an Datensitzen nachvoll-
ziehbar machen (sog. Audit-Trails). Auch insoweit kann ein Anspruch auf
Transparenz bestehen.
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3. Einsicht in die Laufakten im Rahmen
des Strafvollzugs

Gemiss Art.25 DSG besteht ein Anspruch auf Auskunft iiber simtliche
Akten der betroffenen Person. Dieser Anspruch ist umfassend und bildet
ein zentrales Instrument zur Durchsetzung der datenschutzrechtlichen
Garantien. Er soll es der betroffenen Person ermoglichen, die Rechtmis-
sigkeit der Datenbearbeitung effektiv zu tberpriifen.

Einschrinkungen dieses Anspruchs sind nur unter den engen Vorausset-
zungen von Art.26 DSG zulissig. Insbesondere bedarf eine Verweigerung
der Auskunft einer hinreichenden gesetzlichen Grundlage im formellen
Sinn (Art.26 Abs.1lit.a DSG). Solche Einschrinkungen sind restriktiv
auszulegen. Die Verweigerung der Einsicht in die Laufakte wurde vor-
liegend auf die Richtlinien tiber die Laufakte des Ostschweizer Strafvoll-
zugskonkordats gesttitzt. Diese sehen vor, dass es sich bei der Laufakte
um ein internes Arbeitsinstrument handle, in das kein Einsichtsrecht be-
stehe. Diese Argumentation iiberzeugt rechtlich nicht. Bei den genannten
Richtlinien handelt es sich nicht um ein Gesetz im formellen Sinn, sondern
um verwaltungsinterne Normen. Sie vermdgen daher das gesetzlich ga-
rantierte Auskunftsrecht nicht einzuschrianken. Das zugrunde liegende
Konkordat vom 29. Oktober 2004 (BR 350.400) enthilt seinerseits keine
Bestimmungen, welche das Akteneinsichtsrecht ausdriicklich beschrin-
ken wiirden. Insbesondere regelt Art.12 Abs.2 des Konkordats lediglich
die Weiterleitung von Vollzugsakten, nicht aber deren Einsicht.

Damit fehlt es an der erforderlichen gesetzlichen Grundlage, um das Aus-
kunftsrecht einzuschrinken. Die Berufung auf die Richtlinien erweist
sich folglich als unzureichend. Auch die Ubrigen in Art.26 DSG vorgese-
henen Einschrinkungsgriinde sind nicht ersichtlich. Namentlich beste-
hen im vorliegenden Fall keine Anhaltspunkte dafiir, dass ein Gesuch
offensichtlich unbegriindet oder rechtsmissbrauchlich wire (Art.26 Abs. 1
lit.c DSG). Diese Ausnahme ist ohnehin eng auszulegen und greift nur in
klaren Ausnahmefillen. Vor diesem Hintergrund ist die Verweigerung der
Einsicht in die Laufakte als rechtswidrig zu qualifizieren.
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4. Informationssicherbeitsereignis

1. Allgemeines

Im Rahmen eines Pilotprojektes, wurden durch ein Amt scharfe Daten an
eine beauftragte Unternehmung gesendet. Bei den tibermittelten Perso-
nendaten handelte es sich mehrheitlich um normal schiitzenswerte Perso-
nendaten. Jedoch sind auch besonders schiitzenswerte Personendaten tiber
verwaltungs- und strafrechtliche Belange tibermittelt worden. Insgesamt
ist somit davon auszugehen, dass besonders schiitzenswerte Personendaten
nicht autorisierten Personen zugestellt wurden. Es handelt sich um zirka
182 Exporte. Aus dem Testsystem wurden Daten von 210 eingewiesenen
Personen geliefert. 10 bis 15 Personen hitten die Moglichkeit gehabt, auf
diese nicht anonymisierten Daten zugreifen zu konnen.

2. Rechtliches

Gemiss Art.24 DSG meldet der Verantwortliche so rasch als moglich eine
Verletzung der Datensicherheit, die voraussichtlich zu einem hohen Risiko
fur die Personlichkeit oder die Grundrechte der betroffenen Person fithrt.
Diese Meldung ist erfolgt.

Diein Art.24 DSG geregelten Meldepflichten haben gemeinsam, dass stets
eine Verletzung der Datensicherheit vorausgesetzt wird. Gemass Legal-
definition von Art.5 lit.a DSG handelt es sich um eine Verletzung der
Sicherheit, die dazu fiihrt, dass Personendaten unbeabsichtigt oder wider-
rechtlich verloren gehen, geldscht, vernichtet oder verindert werden oder
Unbefugten offengelegt oder zuganglich gemacht werden. Vorliegend sind
Personendaten Unbefugten zuginglich gemacht worden. Eine Verletzung
der Datensicherheit kann festgestellt werden.

Eine Meldung ist nur in denjenigen Fillen vorgesehen, in denen die Ver-
letzung der Datensicherheit voraussichtlich zu einem hohen Risiko fur die
Personlichkeit oder die Grundrechte der betroffenen Person fiihrt, wobei
Behorden eine Meldung erstatten, wenn ein hohes Risiko fiir die Grund-
rechte besteht. Vorliegend sind besonders schiitzenswerte Personendaten
betroffen. Allein schon deshalb rechtfertigt sich eine Meldung.

Im zu beurteilenden Fall muss abgeklirt werden, ob eine Information
der betroffenen Personen angezeigt erscheint. Massgebend ist Art.24 Abs.
4 und 5 DSG. Die betroffene Person muss nur ausnahmsweise tiber die
Verletzung der Datensicherheit informiert werden (Botschaft DSG-Re-
vision 2017, 7065). Der Zweck der Meldepflicht besteht darin, dass die
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betroffene Person in die Lage versetzt wird, sich vor den moglichen Fol-
gen der Verletzung zu schiitzen oder diese abzumildern. Massgebend ist
also in erster Linie, ob durch die Information der betroffenen Person die
Risiken fiir deren Personlichkeit oder Grundrechte reduziert werden
konnen. Dies ist insbesondere dann der Fall, wenn die betroffene Per-
son selbst in der Lage ist, bestimmte Massnahmen zu ihrem Schutz zu
treffen (RoLaND MaTHYS, KENZO THOMANN, in: BLECHTA/VASELLA
(Hrsg.), Datenschutzgesetz, Offentlichkeitsgesetz, Basler Kommentar,
4. Auflage, Art.24, Note 64 ff.). Zum Schutz der betroffenen Person nicht
erforderlich ist eine Information hingegen dann, wenn sich die negativen
Folgen bereits verwirklicht haben oder wenn die betroffene Person nichts
Relevantes dagegen ausrichten kann.

Im vorliegenden Fall wurden besonders schiitzenswerte Personendaten
an eine nicht berechtigte Unternehmung zugestellt. Dieser Fehler wur-
de erkannt, und es wurden die richtigen Massnahmen getroffen, wobei
der Datentransfer gestoppt und die bereits tibermittelten Daten geloscht
wurden. Die betroffenen Personen miissen somit keine Vorkehrungen zu
ihrem eigenen Schutz treffen. In Anbetracht der Tatsache, dass die feh-
lerhafte Ubermittlung der Daten nur von wenigen Personen iiberhaupt
eingesehen werden konnten und das beauftragte Unternehmen berech-
tigterweise mit der Bearbeitung von Daten beauftragt worden ist, recht-
fertigt ebenfalls eine zurtickhaltende Haltung. Mit dem Verantwortlichen
ist auch der Datenschutzbeauftragte der Auffassung, dass eine Meldung
an die Betroffenen vorliegend nicht erforderlich ist.

3. Weiteres Vorgehen

Die erforderlichen Sofortmassnahmen sind ergriffen worden. In Zukunft
ist sicher zu stellen, dass keine aktuellen personlichen Daten von betroffe-
nen Personen tibermittelt werden. Dartiber hinaus ist die im Pilotprojekt
involvierte Behorde insoweit in das Projekt einzubinden, dass regelmissige
Kontrollen moglich sind.
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5. Weitergabe von Grundstiickdaten an das
Bundesamt fiir Statistik

Ausgangspunkt bildet der Umstand, dass das Bundesamt fur Statistik (BfS)

vom kantonalen Amt fir Immobilienbewertung die Herausgabe von Un-
terlagen der Grundbuchdmter verlangt und sich dabei auf Art.7 Abs.2 des

Bundesstatistikgesetzes (BStatG) beruft. Ziel ist ein Zugriff auf bestimmte

Grundstiick- bzw. Grundbuchdaten.

Zunichst ist zu kliren, ob das Amt fiir Immobilienbewertung tiberhaupt
befugt ist, die fraglichen Daten an eine Drittstelle wie das BfS weiter-
zugeben. Gemiss Art.6 Abs.3 DSG gilt das Prinzip der Zweckbindung:
Personendaten diirfen nur zu einem bestimmten, fiir die betroffene Person
erkennbaren Zweck beschafft und nur in einer mit diesem Zweck vereinba-
ren Weise bearbeitet werden. Der Begriff der Bearbeitung umfasst gemiss
Art.5 lit.d DSG ausdriicklich auch die Bekanntgabe. Die hier in Frage
stehenden Daten — insbesondere aus Handdnderungsanzeigen — werden
primar fur steuerliche Zwecke erhoben, namentlich zur Veranlagung von
Grundstiickgewinn- und Handidnderungssteuern. Zwar nutzt das Amt
diese Daten sekundar auch zur Marktbeobachtung und Bewertung, doch
bleibt der urspriingliche Erhebungszweck steuerrechtlicher Natur.

Eine Weitergabe an das BfS zu statistischen Zwecken stellt demgegeniiber
einen eigenstindigen, vom urspriinglichen Zweck abweichenden Bearbei-
tungszweck dar. Mangels unmittelbarer Zwecknihe ist die erforderliche
Zweckkompatibilitat grundsitzlich zu verneinen. Eine solche Zweckan-
derung wire nur zulissig, wenn sie sich auf eine hinreichende gesetzliche
Grundlage stiitzen liesse oder klar im tiberwiegenden 6ffentlichen Inte-
resse lige und verhiltnismissig wire. Nach Art.36 Abs. 1 DSG diirfen
Behorden Personendaten nur bekanntgeben, wenn dafiir eine gesetzliche
Grundlage besteht. Diese muss hinreichend bestimmt sein, insbesondere
wenn es sich — wie vorliegend — um potenziell schiitzenswerte wirtschaft-
liche Informationen handelt. Die fiir das Amt fir Immobilienbewertung
einschligigen kantonalen Bestimmungen regeln zwar die Datenerhe-
bung und -verwendung im steuerlichen Kontext, enthalten jedoch keine
ausdriickliche Ermichtigung zur Weitergabe an das BfS fiir statistische
Zwecke. Eine solche Kompetenz lisst sich auch nicht implizit aus den
bestehenden Normen ableiten. Art. 36 Abs.2 DSG erlaubt eine Bekannt-
gabe ausnahmsweise auch ohne spezifische gesetzliche Grundlage, sofern
die Daten fiir den Empfanger zur Erfillung einer gesetzlichen Aufgabe
unentbehrlich sind. Diese Bestimmung ist jedoch restriktiv auszulegen
und auf Einzelfille zugeschnitten. Sie dient nicht dazu, systematische
oder dauerhafte Datenfliisse zwischen Behorden zu legitimieren. Das BfS
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verfolgt vorliegend gerade keinen Einzelfallzweck, sondern beabsichtigt
einen regelmassigen, teilweise automatisierten Zugriff auf umfangreiche
Datensitze. Ein derartiger struktureller Datenaustausch sprengt den An-
wendungsbereich von Art. 36 Abs. 2 DSG und setzt zwingend eine klare
formell-gesetzliche Grundlage voraus.

Art.7 Abs.2 BStatG verpflichtet Behorden grundsatzlich zur Mitwirkung
an statistischen Erhebungen des Bundes. Diese Bestimmung stellt jedoch
keine generelle, unmittelbare Durchbrechung kantonaler Datenschutz-
und Spezialgesetzgebungen dar. Vielmehr ist sie im Lichte der jeweiligen
spezialgesetzlichen Regelungen sowie des Datenschutzrechts auszulegen.
Insbesondere begriindet Art.7 Abs.2 BStatG keine unmittelbare Pflicht
eines kantonalen Fachamts, Daten weiterzugeben, tiber die es nicht ori-
ginir verfugungsbefugt ist oder deren Weitergabe spezialgesetzlich ein-
geschrinkt ist. Die Norm richtet sich primir an die jeweils zustindigen
Dateninhaber.

Zu berticksichtigen ist sodann, dass das Grundbuchrecht bundesrechtlich
geprigt ist. Das Zivilgesetzbuch (ZGB) enthilt Regelungen zur Offentlich-
keit des Grundbuchs sowie zur Moglichkeit der Bekanntgabe von Grund-
stiickpreisen. In den letzten Jahren ist tatsichlich eine gewisse Offnung
erfolgt, indem Kantonen ermdglicht wird, Transaktionsdaten — insbeson-
dere Preise — zu verdffentlichen. Diese Entwicklung relativiert zwar den
Schutzgehalt bestimmter Grundstiickdaten, ersetzt jedoch nicht die Not-
wendigkeit einer klaren Zustindigkeitsordnung. Entscheidend ist, dass die
Kompetenz zur Bekanntgabe solcher Daten grundsitzlich bei den Grund-
buchbehorden bzw. den dafiir zustandigen Aufsichtsstellen liegt. Vor die-
sem Hintergrund erscheint es systemwidrig, wenn das Amt fiir Immobi-
lienbewertung als sekundirer Datenbearbeiter eine direkte Weitergabe an
das BfS vornimmt. Die primire Zustindigkeit fiir Grundbuchdaten liegt
bei den Grundbuchimtern bzw. dem kantonalen Grundbuchinspektorat.
Eine rechtlich saubere und systemkonforme Losung besteht daher darin,
dass das BfS sein Begehren direkt an die zustindige Grundbuchbehérde
richtet. Alternativ kann das Amt fiir Immobilienbewertung die relevanten
Informationen intern an das Grundbuchinspektorat weiterleiten, welches
anschliessend in eigener Zustindigkeit und gestiitzt auf die einschligi-
gen bundesrechtlichen Vorgaben tiber die Datenbekanntgabe entscheidet.

Zusammenfassend fehlt es dem Amt fiir Immobilienbewertung an einer
hinreichenden gesetzlichen Grundlage fiir die direkte und insbesondere
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systematische Weitergabe von Grundbuchdaten an das BfS. Weder das
Datenschutzrecht noch das Bundesstatistikgesetz vermogen eine solche
Datentibermittlung in der vorliegenden Konstellation zu rechtfertigen.
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6. Weitergabe von Mitarbeiterdaten an den Kanton

Im Zusammenhang mit einer arbeitsrechtlichen Auseinandersetzung wur-
de einer Mitarbeiterin der Elternberatung in einer Region des Kantons
Graubunden gekiindigt. Die Elternberatung ist organisatorisch einem
Regionalspital angegliedert. Die betroffene Mitarbeiterin stellt sich die
Frage, ob die Institution berechtigt war, personliche Unterlagen im Zu-
sammenhang mit der Kiindigung an das Gesundheitsamt Graubiinden

weiterzuleiten.

Fehlerhafte formale Adressierung

Es bestehen Unstimmigkeiten hinsichtlich der formellen
Adressierung durch ein kantonales Amt. Dabei handelt es
sich jedoch um ein rein formales Problem. Es wird nicht gel-
tend gemacht, dass Unterlagen einer unbeteiligten Drittper-
son zugestellt worden wéren.

Geméss Art. 1 Abs. 1 KDSG bezweckt das Datenschutzrecht
den Schutz vor widerrechtlicher Bearbeitung von Personen-
daten durch Behdrden. Die Zusténdigkeit des entsprechen-
den Amtes fiir die Bearbeitung der Datenim Rahmen der amt-
lichen Tétigkeit ist unbestritten. Eine datenschutzrechtlich
relevante Personlichkeitsverletzung ist bei lediglich forma-
len Unzul@nglichkeiten nichtersichtlich. Bagatellfehlerin der
Adressierung —wie etwa das Fehlen eines Kommas oder die
Schreibweise des Namens in Grossbuchstaben —sind daten-
schutzrechtlich unbeachtlich, solange die betroffene Person
eindeutig identifiziert werden kann. Dies ist vorliegend der
Fall. Eine unzul@ssige Bekanntgabe an Dritte oder eine son-
stige missbrauchliche Datenbearbeitung ist weder geltend
gemacht noch ersichtlich.

Die Frage, ob eine fehlerhafte Adressierung Auswirkungen
auf die formgiiltige Erdffnung oder den Fristenlauf hat, ist
ausschliesslich prozessrechtlicher Natur und nicht Gegen-
stand des Datenschutzrechts.

Gemiss Art.5 Abs. 1 lit. b des Ge-
sundheitsgesetzes des Kantons
Graubiinden (GesG) obliegt die
Miitter- und Viterberatung dem
Kanton. Nach Art.1 Abs. 1bis der
Verordnung zum Gesundheits-
gesetz (VOzGesG) kann die Re-
gierung diese Aufgabe an Dritte
ibertragen. Von dieser Moglichkeit
wurde Gebrauch gemacht, indem
zwischen der Regierung des Kan-
tons Graubiinden und der Regi-
onalspital AG eine Leistungsver-
einbarung iiber die Durchfithrung
der Elternberatung abgeschlossen
wurde.

Diese Vereinbarung regelt die Zu-
sammenarbeit detailliert. So ver-
pflichtet Ziffer 4.8 die Auftragneh-
merin, dem Gesundheitsamt jihr-
lich insbesondere Angaben zu den
Qualifikationen der Mitarbeitenden

zu tbermitteln. Zudem sind gemiss Ziffer 4.9 personelle Verdnderungen
sowie auch Umstiande unverziiglich zu melden, die den ordnungsgemissen
Betrieb in fachlicher, organisatorischer oder finanzieller Hinsicht beein-
trachtigen konnten.

Damit ist festzuhalten, dass die Weitergabe bestimmter personenbezoge-
ner Daten vertraglich ausdriicklich vorgesehen ist. Zu klaren bleibt, ob
dartiber hinausgehende Unterlagen — insbesondere im Zusammenhang mit
arbeitsrechtlichen Auseinandersetzungen — ibermittelt werden diirfen.
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Bei der Auslegung von Ziffer 4.9 ist zu berticksichtigen, dass der Kanton
trotz Delegation der Aufgabenerfillung die Gesamtverantwortung behilt.
Daraus ergibt sich ein legitimes Interesse an umfassender Information tiber
personelle Vorginge, soweit diese den ordnungsgemaissen Betrieb der Leis-
tungserbringung betreffen. Die vertraglich vorgesehenen Meldepflichten
sind vor diesem Hintergrund weit auszulegen und umfassen auch relevante
arbeitsrechtliche Konflikte. Folglich ist der Kanton berechtigt, iiber ent-
sprechende Auseinandersetzungen informiert und - soweit erforderlich —
auch dokumentiert zu werden.

Aus datenschutzrechtlicher Sicht ist die Weitergabe der hierfiir notwen-
digen personenbezogenen Daten zulissig, da sie auf einer vertraglichen
Grundlage beruht und zur Wahrnehmung der dem Kanton obliegenden
Aufsichtsfunktion erforderlich ist. Das Vorgehen des Regionalspitals ist
daher rechtlich nicht zu beanstanden.
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Absatz

Kantonales Amt fiir Informatik
anderer Meinung

Artikel

Botschaft

Bundesblatt

Bundesamt fiir Statistik
Bundesgesetz
Bundesgerichtsentscheid
Bundesgericht

Blatt

Biindner Rechtsbuch
Bundesgesetz fiir Statistik
Bundesverfassung
beziehungsweise

Departement fiir Infrastruktur,
Energie und Mobilitat

Departement fiir Finanzen und
Gemeinden

Departement fur Justiz,
Sicherheit und Gesundheit

Datenschutzbeauftragter

Bundesgesetz uiber den
Datenschutz

Departement fiir Volkswirtschaft

und Soziales

EDOEB Eidgendssischer Datenschutz-

EKUD

ERG

und Offentlichkeitsbeauftragter

Erziehungs-, Kultur- und
Umweltschutzdepartement

Gesetz tiber die Einwohner-
register und weitere Personen-
und Objektregister

etc.
f./1f.
GesG
GPK
GR
Hrsg.
KDSG
KESB

KV

lit.

RB

SR

TB
usw.
vgl.

VOz-
GesG

z.B.
ZGB
Ziff.

et cetera

folgend/folgende

kantonales Gesundheitsgesetz
Geschiftsprifungskommission
Graubtnden

Herausgeber

Kantonales Datenschutzgesetz

Kindes- und Erwachsenen
schutzbehorde

Kantonsverfassung
litera

Note

Rechtsbuch
Randziffer

Seite

Sammlung der eidgendssischen
Gesetze und systematische
Sammlung des Bundesrechts

(Systematische Rechtssammlung)

Tatigkeitsbericht
und so weiter
vergleiche

Verordnung zum kantonalen
Gesundheitsgesetz

zum Beispiel
Schweizerisches Zivilgesetzbuch

Ziffer
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