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Vernehmlassung des Bundes: EJPD: Teilrevisionen zweier Ausfiihrungserlasse zur Uber-
wachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF)
Stellungnahme des Kantons Bern

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Der Regierungsrat dankt Ihnen fiir die Gelegenheit zur Stellungnahme. Die Antrage sowie die

entsprechenden Begriindungen des Kantons Bern bezliglich der zwei Ausfiihrungserlasse zur
Uberwachung des Post- und Fernmeldeverkehrs (VUPF, VD-UPF) finden Sie nachfolgend.!

1. Antrage und Begriindungen

1.1 VUPF

1141 Art. 20a Abs. 1 Bst. d (neu)

Antrag:

«Bei natiirlichen Personen muss der Identitdtsnachweis (...) durch Vorzeigen eines der folgen-
den, am Erfassungstag giiltigen Dokumente erbracht werden»

Der Begriff «Vorzeigeny» eines der aufgefiihrten und am Erfassungstag gtiltigen Dokuments
muss ndher definiert werden.

Begriindung:
Der Identitdtsnachweis kann heute auch online via dafir vorgesehene Apps durchgefiihrt wer-

den.

' Ausziige aus der Vernehmlassungsvorlage sind kursiv dargestelit.
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Diesbeziglich stellen wir eine massive Zunahme von Falschregistrationen fest, welche mittels
gefélschter Ausweise durchgefiihrt werden. Bei der Félschung von Ausweisen gemaéss Art. 252
StGB handelt es sich um ein Vergehen. Angesichts der Quantitat und Qualitat der Gesetzes-
verstosse bleibt die Verhaltnismassigkeit der Massnahme insgesamt gewahrt. Die Vorschriften
betreffend die Teilnehmer- und Benutzeridentifikation via App miissen daher zwingend und drin-
gend angepasst werden.

Eine Anpassung kénnte beispielsweise erfolgen durch:

o einen Uberpriifungsmechanismus seitens Anbieterinnen von Fernmeldediensten (FDA),
welcher Online-Registrationen unterschiedlicher Ausweisdokumente mit demselben
Passfoto erkennt und entsprechend blockiert.

e die Speicherung der Verbindungsdaten zwischen dem Endgerat des Benutzers und den
Servern der FDA wahrend des Registrationsprozesses (IP-Adresse, Port, Protokoll, Zeit-
stempel).

o die Speicherung sdmtlicher Fotos und Videos vom Endkunden, welche im Zuge der Re-
gistration mit einer App an die FDA Ubermittelt werden.

11.2 Art. 38 Abs. 3 (neu)

Antrag:
Angaben zur eindeutigen Benutzeridentifikation bei IP-Adressen mit sog. Netzwerkadressiiber-
setzung (NAT):

«Wenn die Angaben (...) geeignet sind, eine eindeutige Identifikation zu ermdglichen, ist die
Lieferung von Mehrfachergebnissen zulédssig. »

Im Zusammenhang mit der Benutzeridentifikation bei IP-Adressen muss der Begriff «Mehrfa-
chergebnisse» naher definiert werden.

Begriindung:

Gemaéss erlduterndem Bericht soll es nicht mdglich sein, eine diesbezligliche Obergrenze an Er-
gebnissen festzulegen, was jedoch nicht nachvollziehbar ist.

Wird eine Obergrenze fir die Anzahl Ergebnisse definiert, so muss der Provider die Daten bis
hin zu dieser Grenze, sofern vorhanden, auch liefern. Ist jedoch keine Obergrenze festgelegt,
so kdnnte ein Provider theoretisch alle Auskunftsfragen zurtickweisen, welche mehr als ein Er-
gebnis liefern.

Dies wiirde dann dazu fiihren, dass die Behérden auf den neuen riickwirkenden Uberwa-
chungstyp HD_62_IP zurlickgreifen miissen, was eine Anordnung durch die Staatsanwaltschaft
und Genehmigung durch das Zwangsmassnahmengericht voraussetzt.

11.3 Art. 38a Abs. 3 Bst. b

Antrag:

«Das Auskunftsgesuch enthélt die folgenden Angaben (iber jede der angefragten Internetver-
bindungen:

(...)

b. falls fiir die Identifikation notwendig:
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1. die offentliche Quell-Portnummer,
2. die offentliche Ziel-IP-Adresse,
3. die Ziel-Portnummer, (...) »

Es werden zwei Optionen zur Anpassung vorgeschlagen:
Option A: Entfernen der oben dargelegten Ziffern 1 bis 3.

Option B: Ersetzen des Wortlautes «falls fiir die Identifikation notwendig» durch «falls bekannty.

Begriindung:

Wenn aufgrund von fehlenden Parametern — dazu z&hlen insbesondere jene der Ziffern 1 bis 3
— der Auskunftstyp IR_8_IP (NAT) zum Zweck der Benutzeridentifikation bei IP-Adressen nicht
beauftragt werden kann, so werden grundsétzlich sog. Schnittmengen-Analysen durchgefihrt.

Bei Abs. 3 handelt es sich um eine sogenannte MUSS-Formulierung. Die FDA konnte folglich
bei jeder Anfrage auf die Bekanntgabe der Parameter nach Bst. b bestehen, welche der anfra-
genden Behdorde eben gerade nicht in jedem Fall bekannt sind. Vor diesem Hintergrund macht
die Auflistung der Ziffern 1 bis 3 keinen Sinn.

11.4 Art. 38a Abs. 4

Antrag:

Der Auskunftstyp IR_58_IP_INTERSECT nach Art. 38a wird geschaffen, um die Identifikation
der Benutzenden, der Urheberschaft oder der Herkunft von Internetverbindungen zu verbes-
sern. In Abs. 4 wird prazisiert, dass die MWP Angaben zu Benutzenden, zur Urheberschaft oder
zur Herkunft der Internetverbindungen nur dann liefert, wenn genau ein Ergebnis vorhanden ist.
Falls mehr als ein Ergebnis vorhanden ist, wird nur mitgeteilt, dass mehr als ein Ergebnis vor-
handen ist.

Entgegen der Vorlage sollen Mehrfachergebnisse analog zu Art. 38 Abs. 3 ebenfalls geliefert
werden mussen.

Begrindung:

Es ist nicht nachvollziehbar, weshalb hier nur genau ein Ergebnis geliefert wird, wéhrend Art. 38
Abs. 3 Mehrfachergebnisse zuldsst. Der Inhalt beider Auskiinfte ist identisch und beschrankt
sich auf Bestandesdaten (keine Randdaten).

Die Verantwortung Uber das weitere Vorgehen obliegt danach der ermittelnden Strafbehérde,
indem diese Mehrfachergebnisse mit den bereits getatigten Ermittlungen abgeglichen werden.
Im Zweifelsfalle werden Mehrfachergebnisse verworfen.

11.5 Art. 60 Bst. g

Antrag:

Bei Mobilfunkdiensten sind die Standortangaben aus NAS-Signalisierungsnachrichten zu tber-
mitteln. Es bedarf der Préazisierung im erlauternden Bericht, dass die Lieferung von Standortan-
gaben aus NAS-Signalisierungsnachrichten zwingend ist, sofern diese Daten vorhanden sind.
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Begriindung:

In der Vernehmlassungsvorlage wird die Lieferung der Standortangaben aus NAS-Signalisie-
rungsnachrichten als verpflichtend definiert. Im erlauternden Bericht wird jedoch erwahnt, dass
die FDA solche Daten liefern ,kann®.

1.1.6 Art. 64

Antrag:
Analyse der Netzabdeckung in Vorbereitung eines Antennensuchlaufs.

Art. 64 soll nicht aufgehoben werden.

Begriindung:

Die Strafverfolgungsbehdérden beziehen diese Dienstleistung aktuell Giber andere Kanale.

Es ist jedoch nicht ausgeschlossen, dass der aktuelle Anbieter diese Dienstleistung dereinst
nicht mehr zur Verfligung stellt. Und vor diesem Hintergrund soll Art. 64 bestehen bleiben.

1.1.7 Art. 65

Antrag:

In Vorbereitung eines Antennensuchlaufs: Referenzkommunikationen oder Referenznetzzu-
gange.

Art. 65 soll nicht aufgehoben werden

Begriindung:
Siehe Begriindung zu Art. 64. Vor diesem Hintergrund soll auch Art. 65 bestehen bleiben.

1.2 vD-UPF

1.21 Art. 14

Antrag:

Der Auskunftstyp IR_58_IP_INTERSECT nach Art. 38a VUPF wird geschaffen, um die Identifi-
kation der Benutzenden, der Urheberschaft oder der Herkunft von Internetverbindungen zu ver-
bessern.

Der Auskunftstyp IR_58_IP_INTERSECT nach Art. 38a VUPF soll zusétzlich im Rahmen einer
Pikettpflicht auch an Feiertagen angeboten werden.

Begriindung:

Eine mogliche Anwendung soll im Rahmen von Notsuchen oder schweren Delikten erfolgen.
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2. Weitere Bemerkungen

Im Begleitschreiben zur Eréffnung der Vernehmlassung bitten Sie um Angabe einer Kontaktper-
son fur Rickfragen. Fur inhaltliche Ruckfragen verweist der Regierungsrat auf die Kantonspoli-
zei Bern: Herr Adrian Nyffeler, Chef Spezialfahndung 2 (031 638 55 27, pnff@police.be.ch).

Der Regierungsrat dankt Ihnen fur die Berlicksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates

7 Apmone W HEZ -

Evi Allemann Christoph Auer
Regierungsprasidentin Staatsschreiber
Verteiler

— Datenschutzaufsichtsstelle des Kantons Bern
— Justizverwaltungsleitung
— Sicherheitsdirektion
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