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Vortrag
des Regierungsrates an den Grossen Rat
zum Gesetz uber die zentralen Personendatensammlungen

1.

Zusammenfassung

1.1 Problemstellung

Der Kanton Bern betreibt heute finf verwaltungsweit genutzte Personendatensammiungen,
welche von verschiedenen Behorden verantwortet werden: PERSISKA?!, GERES?, FIS?,
GRUDIS* und ZPV®. In diesen Datensammlungen sind die Daten von insgesamt rund 12 Mio.
natirlichen und 2 Mio. juristischen Personen grdsstenteils mehrfach und damit redundant ge-
speichert (Bevolkerung im Kanton Bern 2016: 1.03 Mio., Unternehmen im Kanton Bern 2016:
70°000°).

Daraus entstehen u.a. die folgenden Schwierigkeiten:

1.

Das Verwalten der Zugriffsberechtigungen ist vorab fir GERES sehr aufwandig, trdge und
damit zu wenig wirksam, was weder den Anliegen der GERES-Nutzenden (Verfligbarkeit)
noch des Datenschutzes (Vertraulichkeit und Verhaltnisméassigkeit) geniigend Rechnung
tragt.

Allein fUr die Aufschaltung eines zusatzlichen Merkmals fir eine schon auf GERES be-
rechtigte Behérde muss heute der Regierungsrat die Verordnung tber die Harmonisierung
amtlicher Register (RegV, BSG 152.051) anpassen. Dazu ist vorab die Datenschutzauf-
sichtsbehdrde (DSA) zu begriissen, anschliessend ein Mitberichtsverfahren zu starten und
dem Regierungsrat ein Vortrag zur Verordnung zum Beschluss vorzulegen. Dieser Ge-
setzgebungsprozess dauert mindestens ein Jahr, wahrenddessen die antragsstellende
Behdrde auf die bendtigten Informationen warten muss.

In vielen Féllen ist die gleiche Person in mehreren zentralen Datensammlungen erfasst:
Als Grundeigentiimerin im GRUDIS, als Steuerzahlerin in der ZPV sowie als Einwohnerin
in GERES. lhre Merkmale werden aber von den verschiedenen verantwortlichen Behor-
den parallel bearbeitet, was zu Abweichungen zwischen den Datensammlungen fuhrt. Z.B.
sind in GERES bei schatzungsweise 210'000 (13%) der insgesamt 1.6 Mio. erfassten Per-
sonen einzelne Informationen falsch. Dies verursacht nicht nur der betroffenen Person,
sondern auch der Kantonsverwaltung einen grossen Aufwand fur die Bereinigung dieser
Fehler. Zudem verletzen falsche Personendaten das Datenschutzrecht.

Der Betrieb von verschiedenen, teilweise redundanten Datensammlungen verursacht ein
Mehrfaches an Entwicklungs-, Wartungs- und Supportkosten.

Zur Behebung dieser Schwierigkeiten wird hiermit der Erlass eines neuen Gesetzes Uber die
die zentralen Personendatensammlungen (Personendatensammlungsgesetz, PDSG) vorge-
schlagen.

Personalinformationssystem
Gemeinderegistersysteme-Plattform
Finanzinformationssystem
Grundstuckdateninformationssystem

Zentrale Personenverwaltung

Statistik der Finanzdirektion, Kennzahlen Kanton Bern (2016)
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http://www.fin.be.ch/fin/de/index/finanzen/finanzen/statistik/KennzahlenKantonBern.assetref/dam/documents/FIN/FV/de/Statistik/Kennzahlen_BE_2016_d.pdf

1.2 Ziele

1.2.1 Vereinfachte Verwaltung der Zugriffsrechte

Zur Vereinfachung der Verwaltung der GERES-Zugriffsrechte sollen vorab die auf 31 Behor-
den massgeschneiderten Gruppen von Merkmalen auf ein praktikables Mass von Standard-
profilen reduziert werden (analog der ZPV).

Zudem soll unter Mitwirkung der Direktionen, der Staatskanzlei, der Justiz (DIR/STA/JUS) und
der DSA ein Basisprofil ohne besonders schiitzenswerte Personendaten umschrieben wer-
den. Dessen Merkmale sollen ohne allzu grosse Hirden bearbeitet und unter den Behérden
zur Aufgabenerfillung ausgetauscht werden kdénnen.

Mit dem PDSG und den dazu erlassenen neuen Verordnungen sollen die gesetzlich vorgese-
henen Personendaten innert sechs Monaten verfugbar sein, indem die Berechtigungsregelung
fur die definierten Basis- und Standardprofile an die DIR/STA/JUS und die Gemeinden dele-
giert wird.

Dieses Konzept soll neben GERES auch fur alle anderen zentralen Personendatensammlun-
gen des Kantons gelten, wobei fir jede Personendatensammlung mittels Verordnung separat
zu entscheiden ist, ob und in welchem Umfang die Berechtigungsregelung tatséchlich an die

Direktionen und Gemeinden delegiert werden soll.

1.2.2 Gute Datenqualitat

Die mittelfristige Einflihrung eines kantonsweiten Enterprise Resource Planning-Systems
(ERP-Systems) macht die Prifung nétig, ob ein Customer-Relationship-Management-System
(CRM-Systems), also eine neue zentrale Personendatensammlung, Voraussetzung ist. Eine
solche neue Datensammlung, welche die GERES, ZPV, FIS und PERSISKA vereinen kénnte,
erfordert eine neue gesetzliche Grundlage.

Eine einzige zentrale Personendatensammlung verbessert die Datenqualitat, womit sich der
Aufwand der Behorden bei der Datenbearbeitung erheblich reduziert. Mit dem mittelfristigen
Zusammenfihren der heute bestehenden und teilweise redundanten Personendatensamm-
lungen reduzieren sich auch die Betriebskosten.

Die Zusammenfiihrung der verschiedenen Datensammlungen ist ein sehr anspruchsvolles
Vorhaben mit komplexen Techniken und vielen betroffenen Behdrden und Personen. Eine
enge Abstimmung und Koordination mit sdmtlichen Betroffenen und den laufenden Projekten,
insbesondere dem ERP-Projekt, sind notwendig.

1.2.3 Technologieneutrale Gesetzesgrundlage

Das PDSG ist technologieneutral ausgestaltet, d.h. es soll sowohl den heutigen Status mit
verschiedenen zentralen Personendatensammlungen als auch eine Zukunft mit nur noch einer
kantonalen Personendatensammlung abdecken, ohne technische oder organisatorische Pra-
judizien zu schaffen.

1.2.4 Informationssicherheit und Datenschutz starken

Mit diversen Massnahmen sowohl auf der Gesetzes- als auch auf der Verwaltungsebene wer-
den die Informationssicherheit und der Datenschutz deutlich gestarkt. Die Kompetenzen und
Verantwortungen werden geklart, die Transparenz fiir die Bevélkerung verbessert und damit
ihre Rechte gestarkt.



2. Ausgangslage

2.1 Ubersicht zu den zentralen Personendatensammlungen

Die Kantonsverwaltung fuhrt heute fur inre Aufgabenerfiillung verschiedene zentrale Daten-
banksysteme mit Personendaten; nicht nur der Bevélkerung des Kantons Bern, sondern auch
von kantonsexternen Steuerpflichtigen (z.B. Liegenschaftsbesitzende), Lieferantinnen und
Lieferanten oder Kundinnen und Kunden. Diese Datensammlungen beinhalten also Informati-
onen Uber natiirliche und juristische Personen, die in verschiedenen Amtern verwaltet und zu
diversen Zwecken gefiihrt werden.

Die nachfolgend genannten Personendatensammlungen werden verwaltungs- bzw. konzern-
weit von verschiedenen Behérden verwendet. Betrieben werden sie vom Amt fiir Informatik
und Organisation (KAIO), vom Personalamt (PA), von der Steuerverwaltung (SV), der Finanz-
verwaltung (FV) oder vom Amt fiir Betriebswirtschaft und Aufsicht (ABA).

Neben den nachgenannten zentralen Personendatensammiungen fithren die Amter der Kan-
tonsverwaltung zahlreiche weitere, dezentrale Personendatensammlungen fur ihre bereichs-

spezifischen Bedirfnisse (sog. Fachapplikationen nach Art. 3 Abs. 2 Bst. a der Verordnung
Uber die Informations- und Telekommunikationstechnik der Kantonsverwaltung (ICTV, BSG
152.042). Diese Fachapplikationen sind im zentralen Register der DSA mit allen kantonalen
Personendatensammlungen nach Art. 18 des kantonalen Datenschutzgesetzes (KDSG, BSG

152.04) zu finden.

Name Zweck Personen Nutzung Gesetz Verord- Ver-
nung antw.
GERES | Einwohner- | Nattrliche - Kantonsverwal- | Gesetz Uber die | Verordnung | FIN/
kontrolle Personen tung Harmonisierung | Uber die KAIO
und Perso- | (NP): Justiz amtlicher Regis- | Harmoni-
nenstand 1'635'5007 Einwohner-, ter (ReqG) sierung
Burger- und amtlicher
Kirchgemein- Register
den (ReqV)
Spitaler
Universitat
Andere Trager
off. Aufgaben
ZPV Steuerwe- NP: Kantonsverwal- | RegG RegV FIN /
sen inkl. 2'270°000 tung YY)
Inkasso Jur. Pers. Justiz
(JP): Gemeinden
110'0008
PER- Personal- NP: Kantonsverwal- | Personalgesetz | Personal- FIN /
SISKA wesen 110'000 tung (PG) verordnung | PA
(inkl. Ehe- Justiz (PV)
gatten und
Ausgetre-
tene)®
FIS Rech- NP: Kantonsverwal- | Gesetz tber die | Verordnung | FIN/
nungswe- 7'630°000 tung Steuerung von Uber die FV

7 Stand 3. November 2017, geméss Register der Datenschutzaufsichtsstelle tiber die Datensammlungen des Kantons Bern
8 Stand 20. Februar 2017
9 Stand 21. Februar 2017



http://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/register_der_datensammlungen.html
http://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/register_der_datensammlungen.html
https://www.belex.sites.be.ch/frontend/versions/891
https://www.belex.sites.be.ch/frontend/versions/1086
https://www.belex.sites.be.ch/frontend/versions/88
https://www.belex.sites.be.ch/frontend/versions/1088
http://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/register_der_datensammlungen.html

sen JP: Justiz Finanzen und Steuerung
1'980°000 Leistungen von Finan-
(inkl. SUSA (ELG) zen und
und ZPV)*° Leistungen
(ELV)

GRU- Grund- NP: Kantonsverwal- | Grundbuchver- | Verordnung | JGK/
DIS stucksin- 340000 tung ordnung des Uber das ABA
formationen | JP: Gemeinden Bundes (GBV) Grund-

14'00011 Justiz stiickdaten-
Bundesbehor- informati-
den onssystem
Ver- und Ent- (GRUDIS-
sorgungswerke Verord-
Banken nunq)

- Notare
- Versicherungen

Zwischen den Daten in GERES, FIS und ZPV bestehen grosse Schnittmengen. Die gleichen
Merkmale einer Person (z.B. Name, Vorname, Adresse, Heimatort, Geburtsdatum) werden in
den genannten Applikationen unabhéangig voneinander und von verschiedenen kantonalen
Behorden bearbeitet bzw. verantwortet. Auf GERES, ZPV, FIS, PERSISKA und GRUDIS sind
insgesamt — und grosstenteils redundant — die Daten von rund 12 Mio. natirlichen und rund 2
Mio. juristischen Personen gespeichert.

Daneben bestehen weitere grosse, jedoch dezentrale Personendatensammlungen, welche
fachamtsspezifisch genutzt werden (sog. Fachapplikationen). Es sind dies z.B. SUSA?*? des
Strassenverkehrs- und Schifffahrtamtes (SVSA) fur die Verwaltung der Fuhrer- und Fahrzeug-
zulassungen sowie die Erhebung der Strassenverkehrssteuer oder EVOK®® des Amtes fir
Sozialversicherungen (ASV) zur Berechnung der Krankenkassen-Pramienverbilligungen.

2.2 Handlungsbedarf

Die Praxis zur RegV zeigt, dass die Berechtigungsverwaltung fir GERES verschiedene Prob-
leme verursacht. Um ein einziges zusatzliches Element der 74 GERES-Merkmale fir eine
Behdrde neu aufzuschalten, ist aktuell die Anpassung der RegV in Anhang 1 und damit ein
Erlassverfahren auf Stufe Regierungsrat nétig. Dies macht das Verfahren zur Vergabe der
Berechtigungen sehr aufwandig und trage. Die Gesetzgebungsarbeiten vermochten daher in
der Vergangenheit mit den stetig wachsenden Bedirfnissen der Behdrden an Informationen
aus GERES und ZPV kaum mehr Schritt halten. Die RegV und deren Anhange drohen latent
hinter den tatséachlichen Verhaltnissen von Technik und Berechtigungen herzuhinken. Dieser
Zustand tragt weder den Anforderungen der Datenbeziiger noch des Datenschutzes geni-
gend Rechnung.

Allein schon aus diesen Griinden sollen das RegG sowie die RegV totalrevidiert bzw. ersetzt
werden. Dies wurde im Vortrag des Regierungsrates zur letzten RegV-Revision vom

9. Dezember 2015 in Ziff. 2.3 angekiindigt und die RegV dafiir mit einem dreijahrigen Revisi-
onsmoratorium belegt.

Das Fuhren von verschiedenen zentralen, autonomen und teilweise redundanten Personen-
datensammlungen hat aber noch weitere gewichtige Nachteile:

10 stand 17. Februar 2017

11 Stand 16. Februar 2017
12 Strassenverkehrs- und Schifffahrtsanwendung

13 Datensammlung flr den elektronischen Vollzug des Krankenversicherungsgesetzes


https://www.belex.sites.be.ch/frontend/versions/769
https://www.belex.sites.be.ch/frontend/versions/1152
https://www.admin.ch/opc/de/classified-compilation/20111142/index.html
https://www.belex.sites.be.ch/frontend/versions/961
https://www.belex.sites.be.ch/frontend/versions/961
https://www.belex.sites.be.ch/frontend/versions/961

e Es st ineffizient und fir die Bevolkerung und Unternehmen nicht mehr zeitgemass, wenn
sie die gleiche Anderung eines Merkmals verschiedenen Behérden melden und diese die
Mutationen parallel in separaten Datensammlungen nachfiihren missen.

e Der Austausch von Informationen zwischen verschiedenen Stellen bzw. Datensammlun-
gen ist komplex, aufwandig und fehleranfallig.

e Der Betrieb von verschiedenen, teilweise redundanten Datensammlungen verursacht ein
Mehrfaches an Entwicklungs-, Wartungs- und Supportkosten.

o Das gesetzliche Einsichtsrecht der Bevolkerung in die Datensammlungen ist sowohl durch
die Behdrden als auch durch die betroffenen Personen nur mit sehr grossem Aufwand zu
bewerkstelligen; ihre Datenschutzrechte kénnen faktisch kaum mehr in dem von der Da-
tenschutzgesetzgebung vorgesehenen Umfang wahrgenommen werden.

o Die eindeutige Identifikation von Personen ist bei verschiedenen Datensammlungen mit
verschiedenen Personenidentifikatoren erschwert und damit fehleranfallig.

Vor diesem Hintergrund missen das Registerrecht und damit auch generell das Recht fur die
zentralen Personendatensammlungen des Kantons Bern modernisiert, vereinfacht und den
neuen Anforderungen von Behdrden, Bevdlkerung und Unternehmen an die Verfligbarkeit,
Richtigkeit und Sicherheit angepasst werden.

3. Wirkungsziele und deren Phasen

3.1 Vereinfachte Verwaltung der Zugriffsrechte

3.1.1 Benutzerprofile standardisieren und reduzieren

Aktuell wird fur jede zugriffsberechtigte Behdrde eine massgeschneiderte Merkmalsgruppe
bzw. ein Profil in Anhang 1 der RegV geflhrt. Die auf 31 verschiedene Profile angewachsenen
Zugriffsrechte sollen auf eine praktikable Anzahl von Basis- und Standardprofilen konzentriert
werden.

Das PDSG ermdglicht pro Datensammlung ein Basisprofil mit nicht sensiblen Personenmerk-
malen, die ohne weiteren Regulationsbedarf bearbeitet und den Behdorden fur inre Aufgaben-
erfillung zur Verfigung gestellt werden kénnen. Die Basisprofile werden in den Ausflhrungs-
verordnungen zum PDSG pro zentrale Personendatensammlung umschrieben.

Die Erarbeitung der Basis- und Standardprofile ist Teil der Arbeit fir die Ausfiihrungsverord-
nungen, welche in enger Zusammenarbeit mit den Direktionen, Gemeinden und anderen Da-
tenbeziigern sowie mit der DSA zu erarbeiten sind.

Im Zuge der Arbeiten zum PDSG wurden die Merkmale von GERES, FIS und ZPV auf ihren
Schutzbedarf analysiert und in drei Kategorien aufgeteilt:

e Besonders schiitzenswerte Personendaten: z.B. Konfession, Gesundheitsdaten oder
Massnahmen des Kinder- und Erwachsenenschutzrechts.

e Sensitive Personendaten: Aus ihnen kann mit den entsprechenden Funktionalitéten ein
Personenprofil erstellt werden; z.B. kann anhand der historisierten GERES-Merkmale be-
treffend die Haushaltsmitglieder bei einer Trennung nachvollzogen werden, wann ein
Ehegatte ausgezogen und eine neue Lebenspartnerin oder ein neuer Lebenspartner ein-
gezogen ist.

¢ Basisdaten: z.B. Name, Vorname, Adresse und Geburtsdatum.

Die aktuell rund 130 Merkmale sind wie folgt beurteilt worden:

o 7% (9 Stuck) der Merkmale sind besonders schiitzenswerte Daten, deren Bearbeitung in
den Spezialgesetzen vorzusehen und via Verordnung des Regierungsrates im Detail zu
regeln sind;



e 14% (18 Stiick) der Merkmale sind sensitive Daten, die mit den entsprechenden Funktio-
nalitaten zum Profiling** verwendet werden konnen, das ebenfalls spezialgesetzliche
Grundlagen und besondere Schutzmassnahmen erfordert;

e 79% (100 Stuck) sind einfache Personendaten, die pro zentrale Personendatensammliung
vom Regierungsrat in je ein Basis- und verschiedene Standardprofile zusammengefasst
werden sollen, so dass deren Berechtigung von den DIR/STA/JUS in Direktionsverord-
nungen geregelt werden kénnen.

Die Zusammenstellung zeigt, dass rund 20% der in den drei zentralen Sammlungen bearbei-
teten Personendaten Informationen beinhalten, mit denen besonders sorgfaltig umgegangen
werden muss. Die Reduktion der Merkmalsgruppen und deren Aufteilung in Basis- und Stan-
dardprofile wird hierzu eine grosse Hilfe sein.

3.1.2 Delegation der Benutzerregelung

Der Regierungsrat hat gemass der heutigen, allein auf GERES und ZPV ausgerichteten Re-
gelung die Berechtigungen der einzelnen Stellen mittels RegV und deren Anhang 1 zu regeln.
Somit ist fur jede neu zugriffsberechtigte Behtrde eine RegV-Revision noétig. Dasselbe gilt
aber auch, wenn bisher berechtigte Behdrden zusatzliche Merkmale einsehen mdchten. Fir
jeden Antrag ist die DSA zu begrissen, ein Mitberichtsverfahren zu starten und dem Regie-
rungsrat ein Vortrag inkl. revidierte RegV zum Beschluss vorzulegen. Die RegV wurde am

12. Mérz 2008 erlassen; unterdessen ist bereits die siebte Version in Kraft. Aufgrund dieses
aufwandigen Verfahrens ist es schon vorgekommen, dass eine bereits berechtigte Behorde
fur einzelne zusatzliche Merkmale anderthalb Jahre warten musste.

Mit dem PDSG und den entsprechenden Ausfuhrungsverordnungen soll eine gesetzliche
Grundlage geschaffen werden, womit nicht mehr fur jede zusatzliche Behdrde oder fir jedes
neue Merkmal ein Regierungsratsbeschluss nétig ist. Entscheidend soll sein, welcher Schutz-
bedarf fur die konkreten Personendaten besteht.

Bei unkritischen Basisdaten wird pro zentrale Personendatensammlung ein vom Regierungs-
rat beschlossenes Basisprofil zur Verfligung stehen. Von den DIR/STA/JUS und den Gemein-
den wird dazu einzig verlangt, dass sie zur Aufgabenerfillung auf diese Basisdaten angewie-
sen sind.

Zur Verwendung von besonders schitzenswerten Personendaten und von Funktionalitaten,
die ein Profiling erméglichen, missen die folgenden Voraussetzungen erflllt sein:

1. Das Bearbeiten und Bekanntgeben von besonders schiitzenswerten Personendaten und
fur das Profiling mussen die DIR/STA/JUS sowie die Behtrden des Gemeinde- und Lan-
deskirchenrechts Uber eine gesetzliche Grundlage nach Massgabe der Datenschutzge-
setzgebung verfigen. Sie haben deshalb ihre Gesetzgebung im Lichte des KDSG und des
PDSG entsprechend zu Uberprifen und nétigenfalls zu erganzen.

2. Der Regierungsrat hat pro zentrale Personendatensammlung die Basis- sowie die Stan-
dardprofile mit den besonders schiitzenswerten Personendaten und den Funktionalitaten
in einer Verordnung festgelegt.

3. Die besonders schiitzenswerten Personendaten sowie die Funktionalitdaten sind im An-
hang zum PDSG aufgefiihrt.

14 Profiling ist die Bewertung bestimmter Merkmale einer Person auf der Grundlage von automatisiert bearbeiteten Personenda-
ten, insbesondere um die Arbeitsleistung, die wirtschaftlichen Verhéltnisse, die Gesundheit, das Verhalten, die Vorlieben, den
Aufenthaltsort oder die Mobilitat zu analysieren oder vorherzusagen.

Der Begriff soll mit Art. 2 Einfuhrungsverordnung zur Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden
zum Zwecke der Verhiltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (Einfuhrungsverordnung zur EU-
Datenschutzrichtlinie, EV EDS) im Kanton Bern eingefuhrt werden.
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3.1.3 Fazit

Unter diesen Voraussetzungen konnen die DIR/STA/JUS nach Prufung durch die DSA die
Verwendung der Personendaten durch ihre Organisationseinheiten in Direktionsverordnungen
selbstéandig regeln. Entsprechende Delegationsnormen sind im PDSG und den entsprechen-
den Ausfuhrungsverordnungen aufzunehmen.

Die Behorden des Gemeinde- und Landeskirchenrechts regeln die Berechtigungen nach der
Prifung durch ihre Datenschutzaufsichtsstellen analog durch Verordnungen ihrer Exekutiven.
Hierbei ist jedoch jeweils zu priifen, ob diese nicht bereits auf Stufe kantonale Verordnung
geregelt werden kdnnen. Das setzt jedoch voraus, dass sich die Funktionen in den Gemein-
den und den Einheiten der Landeskirche im geniigenden Mass standardisieren lassen.

Das Ziel ist also, mit dieser neuen, auf den Schutzbedarf der verschiedenen Personendaten
angepassten Kompetenzordnung und den neuen Prozessen den Zugriff auf die Personenda-
ten zu vereinfachen und zu beschleunigen, unter gleichzeitiger Starkung des Datenschutzes.

3.2 Gute Datenqualitat

Der Regierungsrat strebt die Verbesserung der Qualitat der von der Kantonsverwaltung bear-
beiteten Personendaten an. Dabei verfolgt er die folgenden Teilziele:

o Die Effizienz, Effektivitat und Wirtschaftlichkeit der Datenhaltung und -bewirtschaftung ist
hoch;

¢ Die Redundanzen von Personendaten sind auf ein Minimum reduziert;

¢ Die Richtigkeit der Daten ist gewahrleistet.

Diese Teilziele sind mit folgenden Massnahmen zu erreichen:

Erhebung samtlicher Datensammlungen mit Personendaten;

Redundant gefuhrte Merkmale identifizieren;

System flr eine einzige zentrale Personendatensammlung evaluieren und einftihren;
Laufende Ablésung von dezentralen Personendatensammlungen vorantreiben.

Eine einzige zentrale kantonale Personendatensammlung ist eine wichtige, mittelfristige Vo-
raussetzung fur die Verbesserung der Datenqualitéat und damit fir das effiziente Arbeiten der
Behorden aller Stufen.

Aus den gleichen Uberlegungen hat der Bundesrat mit Beschluss vom 12. April 2017 ent-
schieden, dass die 6ffentlichen Verwaltungen von Bund, Kantonen und Gemeinden kiinftig auf
einen zentralen Dienst mit den Adressen der Einwohnerinnen und Einwohner der Schweiz
zugreifen kénnen sollen; einen sog. Nationalen Adressdienst (NAD). Damit kbnnten die Be-
horden ihre Aufgaben effizienter erfiillen und die Verwaltungsablaufe vereinfachen, was auch
den Burgerinnen und Blrgern dient. Der Bundesrat hat daher das Eidgendssische Justiz- und
Polizeidepartement (EJPD) beauftragt, bis Ende August 2018 einen entsprechenden Ver-
nehmlassungsentwurf auszuarbeiten®®.

Der Bundesrat bestatigt damit den mit dem PDSG verfolgte Absicht, den Behorden aller Stu-
fen zentral verwaltete Basisdaten zur Verfiigung zu stellen.

3.3 Technologieneutrale und innovationsfreundliche Gesetzesgrundlage

Der Plan des Bundesrates fiir einen NAD bestatigt auch den Ansatz, das PDSG technologie-
und inhaltsneutral zu formulieren, so dass auf Verordnungsebene und damit flexibel festgelegt
werden kann, fur welche Basisdaten allenfalls auf einer Bundeslésung basiert werden kann
und welche weiterhin im Kanton separat gefuhrt werden.

15 Medienmitteilung vom 12. April 2017 inkl. Bericht «Nationale Adressdienste (NAD) vom Januar 2016



https://www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2017/2017-04-12.html
https://www.ejpd.admin.ch/dam/data/bj/aktuell/news/2017/2017-04-12/ber-nad-d.pdf
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In einem ersten Schritt geht es um die Schaffung der gesetzlichen Grundlagen fur die beste-
henden zentralen Personendatensammlungen. Das PDSG soll aber alle moglichen Entwick-
lungen abdecken, ohne technische und organisatorische Prajudizien zu schaffen.

3.4 Informationssicherheit und Datenschutz starken

Die folgenden Massnahmen werden die Informationssicherheit und den Datenschutz deutlich
verbessern:

e Jede Behorde, welche Personendaten bendétig, hat mit dem Erlass des PDSG ihre gesetz-
lichen Grundlagen insbesondere fir die Bearbeitung besonders schiitzenswerter Perso-
nendaten sowie fur das Profiling Uberprift und nétigenfalls angepasst.

e Mit dem Anhang zum PDSG wird erstmals zentral, Gbersichtlich und 6ffentlich transparent
gemacht, welche zentralen Personendatensammlungen der Kanton Bern betreibt, welche
gesetzlichen Grundlagen dazu bestehen, welche Amter dafiir zustandig sind, welche be-
sonders schiitzenswerten Personendaten darin gefuihrt werden und welche Funktionalité-
ten fUr das Profiling vorgesehen sind.

¢ Die gesetzliche Grundlage fur das Betreiben der heutigen zentralen Personendatensamm-
lungen GERES, ZPV, PERSISKA, FIS und GRUDIS werden ebenfalls Gberpruft und noti-
genfalls angepasst.

e Mit der Schaffung von Basis- und Standardprofilen werden die heute in GERES zur Verfi-
gung gestellten 31 Gruppen von Personendaten tberpriift, konzentriert und gleichzeitig
auf ihre gesetzliche Grundlage geprift werden.

o Der Regierungsrat kann neu jeder DIR/STA/JUS die Kompetenz und Verantwortung ein-
raumen, die Zugriffsberechtigungen ihrer Organisationseinheiten selbst in Direktionsver-
ordnungen zu regeln, welche neu in der Bernischen Systematischen Gesetzessammlung
(BSG) offentlich und damit fur die Bevdlkerung transparent gemacht werden. Dasselbe gilt
fur die Korperschaften des Gemeinde- und Landeskirchenrechts, deren Verordnungen auf
dem Internet zu publizieren sind.

e Jeder Erlass des Regierungsrates, einer Direktion, eines Gemeinde- oder eines Kirchge-
meinderates muss vor dessen Beschluss der zustandigen kantonalen oder kommunalen
Datenschutzaufsichtsstelle zur Prifung vorgelegt werden.

¢ Die Vernichtung nicht mehr benétigter Personendaten wird pro zentrale Personendaten-
sammlung Uberprift und nétigenfalls gesetzlich ausdriicklich geregelt.

Zwar werden mit dem PDSG die Personendaten den Behdrden rascher zur Verfligung ge-
stellt. Gleichzeit aber missen sich diese vertieft um die datenschutzrechtlichen und organisa-
torischen Voraussetzungen kiimmern, ansonsten ihnen von den Betreibern der Datensamm-
lungen keine Zugangsrechte erteilt werden koénnen.

3.5 Phasen der Wirkung

3.5.1 Kurzfristig: Vereinfachte Benutzerverwaltung

Mit der oben beschriebenen Delegation der Benutzerregelung in die Nahe der Datenbeziiger
wird das PDSG zu einer einfacheren und rascheren Verfligbarkeit von unkritischen Personen-
daten fur die kantonalen Behorden fuhren.

3.5.2 Mittelfristig: Einheitliche und bessere Qualitat der Daten
a) Zentralisieren und Vereinheitlichen der kantonalen Datensammlungen

Vorab sollen die drei kantonalen Datensammlungen GERES, ZPV und FIS zu einer zentralen
Personendatensammlung zusammengefuhrt werden.

Es muss hier noch offengelassen werden, welche technische Losung flr eine zentrale Perso-
nendatensammlung zu wéahlen ist, nicht zuletzt auch im Lichte der Tatsache, dass der Bund
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eine solche Datensammlung schaffen will, welche den Behotrden aller drei Ebenen zur Verfi-
gung stehen soll.

b) Verbessern der Datenbearbeitung der Einwohnerkontrolle

GERES wird zwar als kantonale Konzernapplikation nach Art. 3 Abs. 2 Bst. b ICTV zentral
vom KAIO betrieben. Datenherrinnen und damit fur die Richtigkeit und Vollstandigkeit verant-
wortlich sind jedoch die rund 350 Gemeinden, welche das Einwohnerregister fihren und bei
Veréanderung des Bestandes oder der Auspragung der Merkmale (Geburt, Heirat, Scheidung,
Umzug, Tod etc.) diese an GERES lbermitteln.

Durchschnittlich werden auf GERES rund 750'000 Anderungsmeldungen pro Jahr zu den im
Kanton Bern wohnhaften 1.03 Mio. Personen verarbeitet. Die Gemeinden tragen also mass-
gebliche Verantwortung fiur die Richtigkeit und Vollstandigkeit der Angaben in GERES.

Die Erfahrungen zeigen aber, dass die Datenqualitdt in GERES nicht gentigt. Schatzungswei-
se 13% aller Personendatensatze sind mit Fehlern behaftet. Dies fuhrt bei allen 31 Behorden,
welche aktuell mit den GERES-Daten arbeiten, zu einem grossen Aufwand fur die Bereini-
gung der Personendaten in ihren Fachapplikationen. Alleine dem Kanton Bern verursacht das
Abgleichen fehlerhafter Meldungen der Gemeinden in ihren Einwohnerkontrollapplikationen
mit GERES («Clearing») Kosten von rund CHF 120'000 pro Jahr; die Stadt Bern beziffert ihre
Kosten auf rund CHF 220’000 pro Jahr.

Nicht nur die Kantonsverwaltung, auch samtliche Gemeinden sind also von der nicht zufrie-
denstellenden Datenqualitat stark betroffen. Ihre Einwohnerkontrollen und Sozialdienste arbei-
ten Uber den Datenraum ihres Gemeindegebietes hinaus mit den GERES-Daten, welche von
anderen Gemeinden erfasst worden sind.

Insbesondere aber ist es fir die betroffenen Personen unzumutbar, wenn die Angaben Uber
sie falsch oder unvollstandig sind. Die Behdrden kdnnten gestitzt auf falsche Daten falsche
Entscheide treffen, die sich fir die Betroffenen stark nachteilig auswirken wirden. So ist es
z.B. im Falle von Kindsentfiihrungen fir die Polizeiorgane entscheidend, zweifelsfrei zu wis-
sen, wer Uber das Sorgerecht verfligt, was sie via GERES abrufen kénnen.

Die Ursachen fir die Fehlerhaftigkeit der Daten liegen einerseits in der unterschiedlichen Be-
arbeitungsdisziplin der Gemeinden. Andererseits aber tragt auch die Vielfalt der Einwohner-
kontroll-Softwarelésungen der Gemeinden zur ungeniigenden Datenqualitat bei: Heute sind in
den Berner Gemeinden 14 verschiedene Softwareldsungen im Einsatz.

Das KAIO ist bemuht, mittels Ausbildung, Handbuchern, Weisungen und dem Einsatz von
technischen Standards und Hilfsmitteln die Datenqualitat zu verbessern. Auch wird im Zuge
der Einflhrung neuer GERES-Versionen die Qualitat der Gemeindesoftware mittels eines
Zertifizierungsverfahrens Gberprift.

Doch genilgen diese Massnahmen alleine nicht, weshalb zudem die folgenden Massnahmen
umgesetzt werden:

1. Die technischen Anforderungen an die im Kanton Bern verwendeten EWK-
Softwarelésungen werden erhéht;

2. Die automatischen Plausibilisierungspriifungen von Meldungen der Gemeinden an
GERES werden verscharft;

3. Der durch die vorschriftswidrige Datenbearbeitung verursachte Aufwand wird von der fir
den Betrieb einer zentralen Personendatensammlung verantwortlichen Organisationsein-
heit nach dem Verursacherprinzip in Rechnung gestellt.

Fur die Massnahme 3 wird mit dem PDSG auch die gesetzliche Grundlage dafiir geschaffen,
dass der Regierungsrat die Kostentragung pro zentrale Personendatensammlung regeln
kann. Auf welche Weise und in welcher Frist wird Gegenstand der entsprechenden Verord-
nung sein.
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Eine denkbare alternative Lo6sung ware auch, dass der Kanton Bern den Gemeinden eine
kantonale Standardlésung fur die Einwohnerkontrolle zur Verfigung stellt, analog zur ZPV, wo
die Steuerbiros der Gemeinden bereits heute auf der einheitlichen kantonalen Losung arbei-
ten. Zum Schutz der bisherigen Investitionen der Gemeinden und mangels anderslautenden
Begehren der Gemeinden wird jedoch darauf verzichtet und stattdessen auf die vorgenannten
Massnahmen gesetzt.

3.6 Zusammenfassung

Kurzfristig vereinfacht und beschleunigt das PDSG die Versorgung der Beh6rden mit den fur
eine effiziente Aufgabenerfillung erforderlichen Personendaten. Gleichzeitig erleichtert es
auch die effektive Zugriffsverwaltung.

Mittelfristig ermoglicht das PDSG das Zusammenfiihrung der verschiedenen kantonsweiten
Personendatensammlungen zu einer zentralen Personendatensammlung. Diese Zentralisie-
rung senkt die Kosten fir Support, Wartung sowie Entwicklung und erhéht die Qualitat der
Personendaten. Letzteres wiederum reduziert den Aufwand der kantonalen Verwaltungsstel-
len und der Gemeinden bei der Erfullung ihrer Aufgaben.

Aufgrund der Bemihungen des Bundes fur eine NAD sowie der technischen Entwicklung ist
die technische Losung fur eine zentrale Personendatensammlung heute noch offen.

Mit einer guten Datenqualitat und einer wirkungsvolleren Berechtigungsregelung wird auch
dem Datenschutz sowie dessen Gebot der Richtigkeit, Vollstandigkeit und Vertraulichkeit von
Personendaten viel besser Rechnung getragen.
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4. Regelungshierarchie

Die Regelung der Zugriffsrechte soll mit dem PDSG so weit wie datenschutzrechtlich zul&ssig
auf Stufe Direktion bzw. Exekutiven des Gemeinde- und Landeskirchenrechts delegiert wer-
den. Dank einer nach dem Datenschutzbedarf abgestuften Kaskade von Erlassen und Daten-
bearbeitungs-Profilen ist es so mdglich, auch besonders schiitzenswerte Personendaten in-
nert ein paar Monaten verfigbar zu machen:

Gesetz PDSG:
Gesetz . Zweck und Organisation
GR g
( . } PDSG pro + Delegationen
Zeitbedarf: Bereich . Umsetzung RHG Bund
2+ Jahre Gesetz pro Bereich:
Bearbeiten und Bekanntgabe

Verordnung (RR)
Zeitbedarf: Anhang
6-12 Monate PDSG

beso schiitz. Personendaten,
Profiling, Vernichtungsfrist

Anhang PDSG:

- Liste der zentralen PDS

- Standardprofile mit beso
schitz. Personendaten pro
PDS

Verordnung pro PDS:

Zweck und Organisation, Basis-

und Standardprofile, Modalitdten

Vernichtung, Gebihren

GERES- ZPV-

Verordnung pro DIR/STA bzw.

Vt_erorc!nung Gde und PDS:

Direktion / PDS-DV PSD-DV PDS-GV . Berechtigte Einheiten und

Gemeinde - Funktionen

Zeitbedartf: FIN JUS Koniz + Berechtigungen auf Basis- und

2_6 Monate ?Zanrll(ctii?)r:proﬂle pro Einheit und
« Antragsberechtigungen

Abbildung 1: Regelungshierarchie PDSG

Fur das Bearbeiten und Bekanntgeben besonders schiitzenswerter Personendaten aus einer
zentralen Personendatenbank im Abrufverfahren und fir das Profiling durch eine Behérde
missen demnach die folgenden Voraussetzungen erfillt sein:

1.

Die Voraussetzungen fir die Bearbeitung besonders schitzenswerter Personendaten und
das Profiling gemass der Datenschutzgesetzgebung sind erfullt. Die Zulassigkeit ergibt
sich dabei aus einer klaren spezialgesetzlichen Grundlage.

Die zentrale Personendatensammlung sowie deren Standardprofile mit besonders schiit-
zenswerten Personendaten und Funktionalitaten sind in der entsprechenden Verordnung
sowie im Anhang des PDSG im einzelnen aufgefihrt.

Die zustandige DIR/STA/JUS oder Exekutive des Gemeinde- oder Landeskirchenrechts
hat eine Benutzerregelung mit den vorgeschriebenen Inhalten und nach Prufung durch die
zustandige Datenschutzaufsichtsstelle erlassen. Dies wird jedoch nur dann nétig sein,
wenn die Funktionen in den kommunalen und kirchlichen Behérden nicht im geniligenden
Mass standardisiert werden kdnnen. Dies, da die Regelung grundsatzlich bereitsStufe
Verordnung angestrebt wird, so wie dies bereits fir die ZPV mit Art. 19 Abs. 4 RegV der
Fall ist.

Die in der Benutzerregelung genannte Fiihrungsperson hat bei der fiir den Betrieb verant-
wortlichen Organisationseinheit die personlichen Benutzerkonti fir die ihr unterstellen Mit-
arbeitenden beantragt.

Fur das Bearbeiten und Bekanntgeben von Basisprofilen soll es ausreichen, dass die Behorde
von Gesetzes wegen flr ihre Arbeit Personendaten benétigt; die Notwendigkeit und der Um-
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fang missen von der antragsstellen Behérde nicht besonders begriindet werden.

5. Umsetzung

5.1 Vorentwurf zur GERES-Verordnung

Mit dem Entwurf zum PDSG wird informationshalber auch schon der Vorentwurf zur GERES-
Verordnung vorgelegt. Damit soll musterhaft dargestellt werden, wie die auch die Umset-
zungsverordnungen fur die anderen zentralen Personendatensammlungen ausgestaltet sein
werden.

Der Vorentwurf zur GERES-Verordnung bedarf jedoch noch weiterer Konkretisierung. Kern-
elemente sind die Basis- und Standardprofile als wichtige Bestandteile der Benutzerregelung.
Das KAIO wird diese unter Einbezug der GERES-nutzenden Behdrden sowie der DSA erar-
beiten.

Das PSDG ist gemeinsam mit den neuen Umsetzungsverordnungen pro zentrale Personen-
datensammlung in Kraft zu setzen.

5.2 Spezialgesetzgebung und Benutzerregelungen

Im Rahmen der Arbeiten des PDSG hatten die kantonalen Behorden zu prifen,
1. ob und welche Personendaten sie aktuell bearbeiten oder kiinftig bearbeiten werden;

2. ob ihre Spezialgesetzgebung den datenschutzrechtlichen Anforderungen entspricht oder
angepasst werden muss;

3. ob sie die Betriebsverantwortung fiir eine zentrale Personendatensammlung haben und
hierfir gesetzliche Anpassungen vornehmen missen.

Falls ein gesetzlicher Anpassungsbedarf bestand, wird dieser mit dem Erlass des PDSG er-
fullt. Mit der Inkraftsetzung des PDSG werden auch die Anderungen der Spezialgesetzgebung
und die Verordnungen tber die GERES-Plattform sowie die ZPV in Kraft gesetzt.

Mit der Inkraftsetzung des PDSG sowie der Verordnungen sind auch die Benutzerregelungen
der Gemeinden sowie den Ubrigen kantonalen Behérden zu aktualisieren und an die Basis-
und Standardprofile anzupassen. Daflr ist im Vorentwurf zur Verordnung ein Zeitraum von
sechs Monaten vorgesehen.

5.3 Reduktion der zentralen Personendatensammlungen

Mittelfristig wird der Regierungsrat zur Verbesserung der Datenqualitat und zur Kostensen-
kung darlUber entscheiden, welche der zentralen Personendatensammlungen wann und wie
zu vereinheitlichen sind. Diese Fragen sind insbesondere mit der Einfihrung eines ERP-
Systems — aktuell ca. 2023 — zu entscheiden und gegebenenfalls im Rahmen von direktions-
Ubergreifenden Projekten sowohl technisch als auch rechtlich umzusetzen.
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6. Erlauterungen zu den Artikeln

6.1 Ubersicht iiber die Anderungen

Da es sich um einen Ersatz des heutigen RegG und damit um eine Totalrevision handelt, wird
auf eine detaillierte Darstellung und einen umfassenden Vergleich der Anderungen des RegG
mit dem PDSG pro Artikel verzichtet. Nachfolgend werden diese aber zusammengefasst dar-

gestellt:

Art. 1 | Zweck und Geltungsbereich Art. 1 | Allgemeine Bestimmungen
Der Zweck des RegG beschrankt sich | bis 4 Das PDSG beinhaltet allgemeine Regeln
alleine auf das Fiihren von GERES zu sdmtlichen zentralen Personendaten-
und ZPV, welche namentlich genannt sammlungen und dehnt deren Zweck auf
werden und damit der Vollzug allein die kantonsweite Datenbearbeitung zu
des Registerwesens sicherstellen soll. verschiedenen Zwecken aus. Es werden
keine technischen Losungen bzw. Applika-
tionen mehr genannt. Das Registerwesen
wird jedoch als Spezialgebiet ausdriicklich
in einem Kapitel geregelt. Zudem werden
neue Begriffe definiert.
Keine analogen Bestimmungen, da Art. 5 Organisation und Zugriff
das RegG ausdricklich auf GERES- bis 9 Diese Bestimmungen regeln die generellen
und ZPV zugeschnitten ist. Grundsatze zur Organisation, zum Inhalt
und zur Berechtigungsregelung und —
verwaltung von zentralen Personendaten-
sammlungen. Ausdriicklich werden darin
auch die Inhalte genannt, welche eine
Verordnung beinhalten muss, damit sie als
gesetzliche Grundlage fur den Betrieb
einer zentralen Personendatensammlung
genugt.
Art. 2 | Aufgaben der Gemeinden Art. 10 | Registerwesen
und 3 | Mit diesen beiden Artikeln werden die bis 14 | Das PDSG soll die Grundlage fir alle Ar-
Aufgaben der Gemeinden rund um ten von zentralen Personendatensamm-
GERES beschrieben. lungen sein; die Bezeichnungen GERES
und ZPV werden vermieden. Doch verlangt
Art. 4 | Aufgaben des Kantons die Registergesetzgebung des Bundes
bis 8 Das RegG beschreibt auch die Aufga- gewisse kantonale Bestimmungen. So
ben zur Fihrung von GERES und ZPV werden hier die Grundsatze zu elektroni-
detailliert und teilweise bis auf die Stu- schen Registerfiihrung, zur Datenlieferung
fe von Merkmalen, jedoch ohne be- durch die Gemeinden und den Kanton
sonders schiutzenswerte Daten zu sowie die Aufgaben rund um die Melde-
nennen. Auch wird das Abrufverfahren pflicht beschrieben.
als besondere technische Méglichkeit Alle weiteren Bestimmungen werden den
zur Datenbekanntgabe genannt. Verordnungen Uberlassen, welche pro
zentrale Personendatensammlung zu er-
lassen sind.
Art. 9 | Weitere Bestimmungen Art. 15 | Personenidentifikator (PID)
bis 13 | Das RegG nennt hier die Mdglichkeit Das PDSG sieht als PID die AHV- oder die
zur systematischen Verwendung der Unternehmensidentifikationsnummer (UID)
AHV-Nummer im Rahmen der Gesetz- vor, ebenfalls im Rahmen der tibergeord-
gebung des Bundes oder des Kantons. neten oder speziellen Gesetzgebung. Der
Zudem werden der Umgang mit der Regierungsrat kann aber auch eine kanto-
Datensperre nach Art. 13 KDSG, die nale Identifikationsnummer einfiihren.
Meldepflichten, der Betrieb von
GERES und ZPF sowie die Vernich-
tung der Personendaten geregelt.
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Art. 16 | Datenherrschaft, Informationssicherheit
bis 19 | und Datenschutz

Das PDSG regelt die Verantwortung fur die
materielle Richtigkeit der Personendaten
(Datenherrschaft) und fir den sicheren
Betrieb der Datensammlungen. Auch die
Datensperre bzw. Datenbekanntgabe an
Private sowie die Datenvernichtung wer-
den im Grundsatz geregelt.

Art. 14 | Ausfihrungsbestimmungen des Regie- | Art. 20 | Kosten fiir Fehlerbehebung und Datenlie-

rungsrates ferung
Darin zahlt das RegG auf, welche Ein- Damit wird neu die Grundlage geschaffen,
zelheiten von GERES und ZPV mit der um per Verordnung pro Datensammlung
RegV zu regeln sind. Kosten erheben zu kénnen.
Art. 15 | Ubergangs- und Schlussbestimmun- Art. 21 | Schlussbestimmungen
bis17 | gen bis 23 | Hiermit werden insbhesondere diejenigen
Damit wurden die Fristen zur Einfih- Spezialgesetze teilrevidiert, welche den
rung der elektronischen Register sowie Anforderungen des KDSG zur Bearbeitung
die Teilrevision anderer Erlasse gere- insbesondere von besonders schitzens-
gelt. werten Personendaten aktuell nicht genu-
gen. Zudem wird das RegG integral aufge-
hoben.

6.2 Die Artikel im Einzelnen

1. Allgemeine Bestimmungen

Artikel 1 Zweck

Dieser Artikel beschreibt die Wirkungsziele des PDSG, wie sie auch oben in Ziff. 3 beschrie-
ben sind. Zudem wird verdeutlicht, dass der Informationssicherheit und dem Datenschutz
grosse Bedeutung beigemessen wird.

Artikel 2 Geltungsbereich und Gegenstand
Absatz 1

Das PDSG gilt fur alle kantonalen und kommunalen Behdrden und Koérperschaften ein-
schliesslich die Behdrden des Landeskirchenrechts, die aufgrund ihrer gesetzlichen Aufgaben
auf die Bearbeitung von Personendaten angewiesen sind. Es gilt insbesondere auch fur die
anderen Tragerinnen und Trager 6ffentlicher Aufgaben, wie z.B. die Universitaren Psychiatri-
sche Dienste Bern AG (UPD AG) oder die Ausgleichskasse des Kantons Bern, unabhangig
von ihrer Rechtsform.

Absatz 2

Mit dem PDSG werden einerseits die zentrale Bearbeitung der Daten von nattirlichen und
juristischen Personen inkl. Bekanntgabe geregelt. Andererseits vollzieht es auch die bundes-
rechtlichen Vorschriften zum Registerwesen.

Artikel 3 Begriffe

Das Gesetz definiert alleine diejenigen Begriffe, welche es neu in die Berner Gesetzgebung
einfiihrt. Ansonsten wird auf die bestehenden Erlasse verwiesen, insbesondere auf diejenigen
zur Informationssicherheit und zum Datenschutz.

Artikel 4 Grundsatz
Absatz 1

Zentrale Personendatensammlungen und der Zugriff auf solche setzen eine gesetzlich um-
schriebene Aufgabe voraus.
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Absatz 2

In ihnen durfen nur jene Personendaten gefuhrt werden, fur die es eine gentigende gesetzli-
che Grundlage gibt. Zudemdie Daten den Behdrden nur zur Verfligung, wenn sie sie zur Erful-
lung der in der Spezialgesetzgebung vorgesehenen Aufgaben benétigen.

Das PDSG orientiert sich mit diesem Artikel am Datenschutzgesetz und den darin beschrie-
benen Grundsatzen (Art. 5 ff. KDSG):

1. Zweckbestimmung

Der Kanton Bern darf nur zentrale Personendatensammlungen fihren, die der Erfiillung ge-
setzlicher Aufgaben kantonaler oder kommunaler Behdrden dienen. So dirfen zum Beispiel
mit einem Zutrittssystem eines Gebaudes die Daten tber den Ein- und Austritt einer Person
nur zum Zwecke der Sicherheit, nicht aber zum Erstellen eines Personenprofils aufgezeichnet
werden, weshalb sie innert definierter Frist zu I6schen sind.

2. Eignung

Die in den zentralen Personendatensammlungen geflihrten Informationen missen geeignet
sein, um die gesetzliche Aufgabe der Behdrden zu unterstiitzen. So sind z.B. die Angaben
Uber die Konfession einer Person nicht geeignet, um Aussagen Uber deren Bonitat machen zu
koénnen.

3. Notwendigkeit

Hingegen sind die Angaben zum Geschlecht einer Person z.B. im Falle des staatlichen Brust-
screenings absolut notwendig: Es sollen nur Frauen eingeladen werden. Demgegeniber be-
notigen z.B. die Kirchgemeinden die Nummer des Zentralen Migrationsinformationssystem
(ZEMIS) des Bundes fur ihre Mitgliederverwaltung nicht.

4. Besonders schiitzenswerte Personendaten und Profiling

Die Bearbeitung und Bekanntgabe von besonders schitzenswerten Personendaten und das
Profiling setzen besonderen gesetzlichen, organisatorischen und technischen Schutz voraus.
Besonders zu schitzen sind z.B. die Angaben zur Gesundheit, Religion, politischen oder
weltanschaulichen Ansicht, Intimsphare, Sozialhilfe oder strafrechtlichen Verfolgung. Aber
auch die elektronische Verkntpfung von einfachen Personendaten, mdglicherweise zusatzlich
angereichert mit dem Ort, der Zeit und den Beziehungen zu anderen Personen, erfordern be-
sonderen Schutz. Denn ein solches Profiling ermdglicht z.B. prazise Aussagen dariiber, wann
die Ehefrau aus der Wohnung ausgezogen und die neue Partnerin eingezogen ist. Oder es
erlaubt Rickschliisse darauf, ob der Mann der leibliche Vater des im gleichen Haushalt woh-
nenden Kindes ist oder nicht.

Allerdings gibt es keine abschliessende Aufzéhlung der besonders schitzenswerten Perso-
nendaten. Der Schutzbedarf kann stark vom Ort und der Zeit abhéngen, in deren Kontext ein
Merkmal bearbeitet wird. So war z.B. die Information Uber eine gleichgeschlechtliche Bezie-
hung bei Inkraftsetzung des KDSG im Jahr 1988 eine solche des persdnlichen Geheimbe-
reichs und damit besonders zu schitzen. Mit der Einfihrung der eingetragenen Partnerschaft
gleichgeschlechtlicher Paare per 2007¢ wird dieses Merkmal mit der ehelichen Beziehung
gleichgestellt und erfordert gegeniiber Schweizer Behtérden keinen besonderen Schutz mehr.
Umgekehrt kann z.B. der Vermerk «Nordkorea» oder «lran» im GERES-Merkmal «Staatsan-
gehdorigkeit» beim Vollzug amerikanischer Einreisevorschriften durch die schweizerische
Flughafensicherheitsbehodrde zu erheblichen Einschrankung der Reisefreiheit fiihren.

Aus diesen Grinden ist es unerlasslich, dass die Beurteilung, ob ein Merkmal besonders ge-
schitzt werden muss, flexibel und damit auch aktuell vorgenommen werden kann. Die aus-

driickliche Nennung solcher Merkmale in einem formellen Gesetz geniigt dieser Anforderung
nicht, dauert doch ein Gesetzgebungsverfahren zwei bis drei Jahre. Grossere Schutzwirkung

16 Bundesgesetz Uber die eingetragene Partnerschaft gleichgeschlechtlicher Paare (Partnerschaftsgesetz, PartG, BSG 211.231)
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hingegen hat die Nennung in einem Erlass des Regierungsrates, dessen Erarbeitung innert
einem Jahr moglich ist. Auch setzen das Bearbeiten besonders schutzenswerter Personenda-
ten und das Profiling immer eine spezialgesetzliche Grundlage voraus. Im Anhang zum PDSG
werden die besonders schitzenswerten Merkmale und das Profiling zuséatzlich und aktuell in
einem Erlass des Regierungsrates gefthrt.

All diese Massnahmen erhéhen die Transparenz und damit den Schutz sensitiver Personen-
daten.

Nach der Auswertung des Mitberichtsverfahrens wurde geprtift, ob zur Vereinfachung der Ge-
setzgebung die vor allem auch in neueren Gesetzen!’ zu findende Klausel, welche die Bear-
beitung besonders schitzenswerter Personendaten ausdriicklich erlaubt, fir alle zentral bear-
beiteten Personendaten in das PDSG aufzunehmen ist. Dies hétte beim Anschluss neuer Be-
horden an die zentralen Datensammlungen, soweit sie noch nicht tiber ein entsprechendes
Gesetz verfugen, Rechtsunsicherheiten reduziert und ggf. eine raschere Umsetzung einer
gemeinsamen Datenhaltung und damit von E-Government-Losungen ermoglicht. Mit Blick auf
Bedenken der Datenschutzaufsichtsstelle und die mit der erwédhnten Gesetzgebung bestatigte
Praxis wurde darauf aber verzichtet.

2. Organisation und Zugriff

Artikel 5 Organisation und Inhalt

Dieser Artikel gibt dem Regierungsrat die Mdglichkeit, zeitgerecht auf die sich rasch andern-
den Anforderungen der Behdrden und der Bevolkerung an die Digitalisierung der Verwal-
tungsprozesse (E-Government) zu reagieren.

Absatz 1

Mit dieser Bestimmung erhalt der Regierungsrat die Flexibilitat, je nach den Anforderungen
der Behorden im Rahmen der gesetzlichen Grundlagen zentrale Personendatensammliungen
neu zu schaffen, zusammenzulegen oder anzupassen. Gleichzeitig wird der Mindestinhalt
bestimmt, die eine Verordnung aufweisen muss, um als konkretisierende gesetzliche Grund-
lage flr eine zentrale Personendatensammlung zu genlgen.

Mit der Festlegung eines Basisprofils pro Datensammlung wird einerseits die Verfiigbarkeit
einiger wenigen Merkmale fur die gesetzlich autorisierten Behtérden erhdht. Andererseits wird
die Zugriffsverwaltung wesentlich vereinfacht, muss doch bei der Vergabe von Benutzerkonti
nur noch geklart werden, ob die Behdrde zur Erfullung ihrer gesetzlichen Aufgabe die bean-
tragten Basis- und Standardprofile bendtigt.

Je nach Zweck der zentralen Datensammlung sind die Personendaten nach ortlichen, sachli-
chen und zeitlichen Kriterien gegliedert und eingeschrankt. So darf z. B. die Einwohnerkontrol-
le der Stadt Bern nur auf die GERES-Daten ihrer Einwohnerinnen und Einwohnern zuriickgrei-
fen. Aufgrund der sachlichen Bedeutung des Merkmals «Sorgerecht» kdnnen verschiedene
Behdrden darauf greifen, z. B. die regionalen Sozialdienste, die Steuerbehérden, das Amt fr
Migration und Personenstand oder die Polizei. Gleichzeitig benétigt jedoch nicht jede Behorde
den Zugriff auf die friheren Umzugsdaten eine Person (sog. Historisierung).

Insbesondere ist auch zu definieren, mit welchen Funktionalitdten die Personendaten in der
zentralen Datensammlung bearbeitet werden kénnen, z.B. die Rickverfolgung der Verande-
rung der Mitglieder pro Haushalt oder des Zivilstandes, oder die Mdglichkeit, Kindes- oder
andere Verwandtschaftsbeziehungen abzubilden. Ebenso ist zu bestimmen, welche Behdrden
trotz Sperrung der Daten darauf greifen kdnnen und wann die Personendaten zu vernichten
sind.

Absatz 2

17 Justizvollzugsgesetz (JVG) vom 30. November 2017 (noch nicht in der BSG), Art. 23; Polizeigesetz
(PolG) vom 22. Mé&rz 2018 (noch nicht in der BSG), Art. 141 Abs. 2; Landeskirchengesetz (LKG) vom
21. Méarz 2018, Art. 21 Abs. 2.



https://www.gr.be.ch/gr/de/index/geschaefte/geschaefte/suche/geschaeft.gid-168bd30bd8cd491cb00f46d6c23514b9.html
http://www.gr.be.ch/gr/de/index/geschaefte/geschaefte/suche/geschaeft.gid-2248b199c9ab47b689c7dbfffa60df1e.html
https://www.gr.be.ch/gr/de/index/geschaefte/geschaefte/suche/geschaeft.gid-da7aca4a77a34817a8e28815cf914636.html
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Pro zentrale Personendatensammlung ist ein Basisprofil festzulegen, auf welches die Behdr-
den unter den erleichterten Voraussetzungen gemass Art. 8 zugreifen konnen. Die Zahl der
Standardprofile sowie deren Merkmale sind so tief wie moglich zu halten.

Die Behorden dirfen nur jene Daten erhalten, die sie fir ihre Aufgabenerfullung bendtigen.
Bei der Erarbeitung der Standardprofile ist deshalb darauf zu achten, dass sie massgeschnei-
derte und aufgabenorientierte Zugriffsberechtigungen erméglichen. Daraus folgt, dass es ein
Standardprofil ohne und mehrere Standardprofile mit besonders schiitzenswerten Daten ge-
ben muss.

Damit ist eine datenschutzkonforme Zugriffsberechtigung maglich, und es lassen sich daten-
schutzwidrige Datentiberhdnge vermeiden. Je nach Aufgabenerfillung kann eine Behorde so
auch mehrere Standardprofile erhalten oder auch nur ein Standardprofil ohne besonders
schutzenswerte Daten.

Absatz 3

Das Gesetz soll mit einem vom Regierungsrat nachgefiihrten Anhang einen einfachen und
zentral gefiihrten Uberblick dartiber geben, welche zentralen Personendatensammliungen
welche besonders schiitzenswerten Personendaten und Profiling-Funktionalitdten umfassen.
Damit wird eine grdssere Transparenz Uber deren Bearbeitung geschaffen, was das Wabhr-
nehmen der Rechte der betroffenen Personen, wie Einsicht, Auskunft oder Berichtigung nach
Art. 20 ff. KDSG deutlich vereinfacht.

Dem Anhang kommt damit zwar nur mit dem erstmaligen Beschluss des PDSG durch den
Grossen Rat formeller Gesetzescharakter zu; das Nachfihren des Anhangs geschieht danach
jeweils auf dem Verordnungsweg. Dieser «Gesetzeszwitter» erfillt genau die Anforderungen
an die sich schnell wandelnde ICT-Umgebung: Mit dem Anhang zum Gesetz werden die wich-
tigen Informationen zentral und an einer Stelle in der Berner Systematischen Gesetzessamm-
lung gefluhrt. Dies erhoht die Verfugbarkeit, die Transparenz und damit die Rechtssicherheit
fur die betroffenen Blrgerinnen und Burger. Gleichzeitig kann damit via Verordnung aber auch
sehr rasch und flexibel eine Reaktion auf den technischen Wandel erfolgen. Dies gegeniber
einem Gesetzgebungsprozess, der zwei bis drei Jahre dauert.

Dies Losung wurde in Zusammenarbeit mit den Gesetzgebungsspezialisten des Dienstes fir
begleitende Rechtsetzung der Staatskanzlei gefunden.

Artikel 6 Berechtigungen flr den Zugriff
Absatz 1

Nachdem die Spezialgesetzgebung die Bearbeitung von Personendaten geregelt und der
Regierungsrat die zentralen Personendatensammliungen mit ihnren Basis- und Standardprofi-
len inkl. besonders schitzenswerte Personendaten bestimmt hat, haben die Behdrden in ei-
nem nachsten Schritt zu bestimmen, welche Organisationseinheiten auf welche Profile und
mit welchen Funktionalitdten Zugriff haben sollen. Da die Berechtigungsregeln stark von den
Organisationsstrukturen abhangen, welche infolge neuen Aufgaben und Reorganisationen
laufend angepasst werden, ist hier eine adaquate Flexibilitat ndtig, um den aktuellen Stand
der Organisationen und deren Bedirfnisse abbilden zu kénnen. Aus diesem Grund delegiert
das PDSG den Erlass von Berechtigungsregeln méglichst nahe an die Bedarfsstellen, ohne
aber dabei die Informationssicherheit oder den Datenschutz zu schwéachen.

Absatz 2

Zum soeben beschriebenen Zweck wird dem Regierungsrat die Befugnis Ubertragen, die Di-
rektionen zum Erlass von Direktionsverordnungen zu erméachtigen. Schon heute weisen die
DIR/STA/JUS die in der RegV massgeschneiderten GERES-Profile ihren Organisationseinhei-
ten und Funktionen mit verwaltungsinternen Weisungen zu (Art. 4 Abs. 4 RegV), jedoch ohne
Mitwirkung anderer Stellen.

Direktionsverordnungen haben den Vorteil, dass sie rascher als eine Verordnung des Regie-
rungsrates beschlossen sind und trotzdem der Mitwirkung anderer Verwaltungsstellen und
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insbesondere auch der DSA bediirfen (Art. 3 Abs. 2 sowie Art. 3a VMV'®). Zudem sind Direk-
tionsverordnungen nach deren Erlass in der Bernischen Amtlichen bzw. der Systematischen

Gesetzessammlung (BAG sowie BSG) zu publizieren (Art. 2 Bst. e PuG™), was die Transpa-
renz zu Gunsten der betroffenen Personen wesentlich verbessert.

Wie bisher regeln die Kérperschaften des Gemeinde- und Landeskirchenrechts ihre Berechti-
gungen mittels Verordnungen, soweit sie dazu durch die Ausfihrungsverordnungen des Re-
gierungsrates erméchtigt werden. Ziel wird es aber sein, die Standardfunktionen der Korper-
schaften bereits auf Stufe Verordnung zu nennen und zu berechtigen, so wie dies heute mit
Art. 19 Abs. 1 RegV fir die ZPV bereits vorgesehen ist.

Artikel 7 Voraussetzungen fur den Zugriff

Hier werden die allgemeinen Voraussetzungen flr die Datenbearbeitung geméass KDSG auf
das PDSG zugeschnitten (s. auch oben die Erlauterungen zu Artikel 4).

Artikel 8 Zugriff auf Basisprofile

Das Basisprofil wird zur Verfigung gestellt, wenn eine gesetzliche Aufgabe die Bearbeitung
dieser Personendaten erfordert. Auf eine weitere Prufung der Verhaltnismassigkeit im Sinne
der Geeignetheit und der Beschrankung auf das Erforderliche (Art. 5 Abs. 3 KDSG) kann ver-
zZichtet werden, da das Basisprofil vom Regierungsrat bereits auf ein absolutes Minimum an
Personendaten beschréankt wurde.

Artikel 9 Prufung, Anwendung und Publikation der Berechtigungsregeln
Absatz 1

Diese Bestimmung stellt klar, dass sowohl die kantonalen als auch die kommunalen Behérden
vor dem Erlass ihrer Berechtigungsregelungen ihre jeweiligen Datenschutzaufsichtsstellen zu
konsultieren haben.

Absatz 2

Die verantwortliche Organisationseinheit vergibt die Benutzerkonti nach den Vorschriften der
Berechtigungsregeln. Sowohl die berechtigten Einheiten und Funktionen als auch die zum
Antrag fur ein Benutzerkonto Berechtigten sind anhand der Berechtigungsregeln zu tberpri-
fen. Bei deren Fehlen oder bei Unstimmigkeiten dirfen keine Benutzerkonti vergeben werden.

Absatz 3

Da die Gemeinde- und Landeskirchenverordnungen nur unregelmassig und vor allem dezent-
ral publiziert werden, sind diese zudem — und wie bisher — durch die verantwortliche Organisa-
tionseinheit zentral zu publizieren. Die Konkretisierung des zentralen Publikationsorgans er-
folgt in der Verordnung.

3. Reqgisterwesen

Dieser Abschnitt regelt das Zusammenwirken der Gemeinden und des Kantons bei der zent-
ralen Fihrung der Einwohnerdaten, welche heute in der zentralen Personendatensammliung
GERES verwaltet werden. Er setzt die Bundesgesetzgebung tUber die Harmonisierung der
amtlichen Register um.

18 Verordnung uber das Vernehmlassungs- und das Mitberichtsverfahren (VMV, BSG 152.025)

19 pyplikationsgesetz (PuG, BSG 103.1)
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Artikel 10 Elektronische Registerflihrung
Absatz 1

Diese Bestimmung regelt den Betrieb einer zentralen Personendatensammlung, auf welche
die abgelieferten Gemeindedaten abgelegt werden; bis auf weiteres wird dies die vom KAIO
betriebene GERES-Plattform sein.

Absatz 2

Damit wird klargestellt, dass die GERES-Plattform auch fir weitere gesetzliche Aufgaben als
lediglich zur Registerfihrung zur Verfiigung steht. Die besondere Erwahnung der Verwendung
der Datenbank fur andere gesetzliche Aufgabenerfiillungen tragt der Tatsache Rechnung,
dass die GERES-Plattform bereits heute 31 verschiedenen Behdrden unterschiedlichster Be-
reiche als Quellsystem zur Verfigung steht.

Absatz 3

Das Einwohnerregister, die Fremdenkontrolle sowie das Stimmregister sind wie bisher elekt-
ronisch zu fuhren.

Absatz 4

Im Bereich der Einwohner- und Fremdenkontrolle bzw. des Stimmregisters kénnen die Ge-
meinden ihre bewahrte Einwohnerkontrollsoftware weiterverwenden. Dem Kanton soll es je-
doch weiterhin erlaubt sein, den Gemeinden Hard- und Software anzubieten, so wie dies seit
Jahren im Steuerbereich geschieht.

Die Gemeinden bleiben in der Wahl ihrer Einwohnerkontrollsoftware frei. Es ist weder vorge-
sehen noch gestiitzt auf das PDSG mdglich, sie zur Ubernahme einer allfalligen kantonalen
Einheitslésung zu verpflichten. Dies bedeutet aber auch, dass sie die Kosten fir allféllige neue
GERES-kompatible Versionen ihrer Softwarelésungen weiterhin selbst tragen bzw. dies mit
den Software-Herstellern regeln miussen. Die Ausfihrungsbestimmungen, namentlich die
Festlegung der technischen Standards, werden vom Regierungsrat mittels einer neu zu erlas-
senden GERES-Verordnung zu regeln sein.

Artikel 11 Datenlieferung durch die Gemeinden
Absatz 1

Diese unveranderte Bestimmung (aktuell Art. 3 Abs. 1 RegG) regelt die Datenlieferung zur
zentralen Ablage der dezentral erfassten Daten auf der GERES-Plattform. Die eigentliche
Datenlieferung erfolgt Gber das gesicherte Weitbereichsnetz BE-Net des KAIO, an das alle
Gemeinden angeschlossen sind. Die Hersteller der bestehenden Gemeindeinformatiklésun-
gen haben in Abstimmung mit dem KAIO Schnittstellen zwischen den Gemeindeinformatiklo-
sungen und der GERES-Plattform entwickelt.

Absatz 2

Gestitzt auf diese unveranderte Bestimmung (aktuell Art. 3 Abs. 4 RegG) erfolgen heute die
Datentbermittlung ausschliesslich Gber die Secure Data Exchange Plattform (sedex-
Plattform). Die Plattform ist flr den sicheren Datenaustausch zwischen Organisationseinhei-
ten konzipiert und wird vom Bundesamt fiir Statistik (BFS) betrieben.

Artikel 12 Datenlieferung durch den Kanton

Der Kanton Bern hat daflir zu sorgen, dass das BFS die geméass RHG bendtigten Daten er-
halt. Aktuell erledigen das die Gemeinden selbstéandig tUber die sedex-Plattform. Daneben
liefert der Kanton Bern die GERES-Daten auch an das Bundesamt fir Kommunikation
(BAKOM) beziehungsweise an die von ihm beauftragte Inkassogesellschaft fur die Radio- und
Fernsehgebihren, was gestitzt auf das Bundesgesetz Uber Radio und Fernsehen (RTVG, SR
784.40) geschieht.
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Artikel 13 Meldung einer Person
Absatz 1 und 2

Diese bereits mit Art. 11 RegG geschaffene Bestimmung ist die Grundlage dafur, dass eine
Mutation, die bei der Einwohnerkontrolle vorgenommen wird, in allen angeschlossenen Per-
sonendatensammlungen und Systemen verflgbar ist, so etwa in der ZPV. Die betroffenen
Personen muissen beispielsweise eine Adressénderung nur noch bei der Einwohnerkontrolle
melden. In Kiirze werden anschliessend die mutierten Angaben in allen anderen angeschlos-
senen Datensammlungen nachvollzogen.

Zu beachten ist dabei, dass die gesetzliche Fiktion der Anmeldung nur fur diejenigen Behor-
den gilt, welche die GERES-Plattform als Quellsystem verwenden, und nur fur diejenigen Da-
ten, die bei der Einwohnergemeinde gemeldet werden. Ist eine Verwaltungsstelle nicht an die
GERES-Plattform angeschlossen oder bendtigt sie weitere Angaben, bleibt den Betroffenen
eine separate Kontaktaufnahme nicht erspart. Es ist davon auszugehen, dass die fortschrei-
tende elektronische Integration der Behtérden und die Verbreitung von E-Government-
Anwendungen dazu fuhren wird, dass diese Falle immer weniger zahlreich werden.

Der Klarheit halber wird festgehalten, dass bundesrechtliche Bestimmungen, die die Betroffe-
nen dazu verpflichten, sich selbst bei einer bestimmten Behérde zu melden, davon nicht be-
troffen sind. Dazu gehort z.B. die Pflicht der Spitalleitung zur Meldung des Todes einer Patien-
tin oder eines Patienten (Art. 35 Abs. 1 Zivilstandsverordnung vom 28. April 2004, ZStV,

SR 211.112.2).

Absatz 3

Den Betroffenen darf aus diesem Automatismus kein Nachteil erwachsen. Bevor sie von
Sanktionen fir die Nichtanmeldung bei angeschlossenen Behérden getroffen werden, z.B.
Mahngebihren oder Bussen, muss ihnen eine Frist zur Anmeldung bei der Einwohnerkontrol-
le gesetzt werden. Es ist davon auszugehen, dass diese Nachfristansetzung auch dort in die
kantonale Vollzugsrechtsetzungskompetenz fallt, wo der Kanton bundesrechtliche Anmelde-
pflichten durchsetzt.

Artikel 14 Datenvernichtung

Hiermit werden die Modalitaten und Zustandigkeiten der Datenvernichtung im Registerwesen
bestimmt.

4. |dentifikationshnummern
Artikel 15
Absatz 1

Wie auch schon das RegG soll das PDSG die AHV-Nummer fiir den Einsatz als Perso-
nenidentifikator vorsehen. Mit Beschluss vom 1. Februar 2017 hat der Bundesrat das Eidg.
Departement des Innern (EDI) beauftragt, bis im Herbst 2017 dazu einen Gesetzesentwurf
vorzubereiten. Der Bundesrat unterstitzt den Einsatz der AHV-Nummer zugunsten rascher,
effizienter und kostenginstiger Verwaltungsablaufe. Er schlagt vor, dass die Behdrden von
Bund, Kantonen und Gemeinden generell zur systematischen Verwendung der AHV-Nummer
im Rahmen ihrer gesetzlichen Aufgaben ermachtigt werden?. An dieser Stelle ist anzumer-
ken, dass die systematische Nutzung der AHV-Nummer mit der vorliegend zu schaffenden
bzw. der im RegG geschaffenen kantonalen formell-gesetzlichen Grundlage bereits im Rah-
men des geltenden Bundesrechts moglich ist (vgl. dazu den Vortrag zum RegG).

Fur Unternehmen wird die Unternehmens-ldentifikationsnummer (UID), welche gestiitzt auf
das Bundesgesetz uiber die Unternehmens-Identifikationsnummer vom 18. Juni 2010 (UIDG,
SR 431.03) vom BFS zugewiesen und verwaltet wird, als Identifikator vorgesehen.

20 Medienmitteilung des Bundesrates vom 1. Februar 2017
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Absatz 2

Zwar ist es nicht das Ziel des Kantons Bern, eine kantonale Personenidentifikationsnummer
fur nattrliche und juristische Personen zu schaffen. Es ist aber nicht auszuschliessen, dass
infolge der auf Bundesebene noch laufenden Diskussion Uber die Nutzung der AHV-Nummer
als Personenidentifikator (z.B. im Zusammenhang mit dem internationalen Informationsaus-
tausch im Steuerbereich) eine solche Mdéglichkeit von Nutzen sein kénnte, weshalb sie hier
vorsorglich vorgesehen wird. Ein kantonaler Identifikator konnte auch diejenigen Falle abde-
cken, in denen Personen (noch) Uber keinen Identifikator des Bundes verfiigen, wie dies z.B.
bei der AHV-Nummer fur bestimmte Auslanderinnen oder Auslandern der Fall ist.

Absatz 3

Mit einem Verweis auf das aktuell geltende Bundesrecht sollen die zurzeit zur Verfligung ste-
henden Mdglichkeiten ausgeschopft werden. Auch die Moglichkeit des Einsatzes eines allfalli-
gen anderen universellen Personenidentifikators des Bundes wird damit abgedeckt.

5. Datenherrschaft, Informationssicherheit und Datenschutz
Artikel 16 Datenherrschaft

Die Herrschaft Uber die Daten, d.h. die Verantwortung fur deren Richtigkeit und Vollstandig-
keit, ist und bleibt bei derjenigen Behdrde, welche als erste Behérde im Rahmen ihrer Aufga-
benerfillung fir die Bearbeitung und damit auch fur die Erhebung der Daten und fir die
rechtskraftige Feststellung eines Sachverhaltes zustandig ist. Im Falle der Einwohnerkontrolle
sind das somit die Einwohnergemeinden, welche auf dem Weg gemaéss Art. 11 des Entwurfs
zum PDSG (E-PDSG) die Eintrage und deren Anderung auf der GERES-Plattform vorneh-
men. Bei Anderungen im Zivilstand hingegen sind dies die Zivilstandesamter.

Artikel 17 Informationssicherheit und Datenschutz

Dieser Artikel wiederholt die allgemeine Bestimmung nach Art. 8 KDSG, wonach jede Behor-
de, welche Daten bearbeitet oder bearbeiten lasst, fir den Datenschutz verantwortlich ist. Der
Verweis auf die entsprechenden Erlasse wiederholt auch die Pflichten, welche zudem fir die
Informationssicherheit aus der Datenschutzverordnung vom 22. Oktober 2008 (DSV, BSG
152.040.1) sowie aus der Direktionsverordnung Uber Informationssicherheit und Datenschutz
vom 3. Januar 2011 (ISDS-DV, BSG 152.040.2) fliessen.

Artikel 18 Sperrvermerke und eingeschrankte Datenbekanntgabe

Nach Art. 13 Abs. 1 KDSG kann jede betroffene Person die Bekanntgabe ihrer Daten an Pri-
vate sperren lassen, wenn sie ein schitzenswertes Interesse nachweist. Eine Bekanntgabe ist
trotz Sperre zulassig, wenn die verantwortliche Behdrde zur Bekanntgabe gesetzlich verpflich-
tet ist oder die betroffene Person rechtsmissbrauchlich handelt. Geméss Art. 13 Abs. 3 KDSG
kann eine betroffene Person auch ohne Nachweis eines schiitzenswerten Interesses gewisse
(Titel oder Sprache) oder alle ihre Daten fir systematisch geordnete Auskiinfte (Listenaus-
kunfte) sperren lassen. Nach Art. 14 Abs. 1 KDSG muss die Bekanntgabe von Daten auch
gegenlber Behdrden eingeschrankt oder unterlassen werden, wenn berwiegende 6ffentliche
oder besonders schiitzenswerte private Interessen einer Bekanntgabe entgegenstehen, z.B.
bei gefahrdeten oder verfolgten Personen. Ausserdem sind besondere Geheimhaltungspflich-
ten zu beachten (Art. 14 Abs. 2 KDSG). Art. 18 E-PDSG Ubernimmt diese Bestimmungen, die
aus dem verfassungsmassigen Recht auf Datenschutz fliessen, flr das vorliegende Gesetz.

Artikel 19 Datenvernichtung

Wahrend mit Art. 14 E-PDSG die Datenvernichtung fiir die zentrale Personendatensammlung
im Registerwesen geregelt wird, betrifft dieser Artikel alle anderen zentralen Personendaten-
sammlungen. Die Modalitaten und Zustandigkeiten sind hierfir ebenfalls in der entsprechen-
den Verordnung zu regeln.
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6. Kosten fur Fehlerbehebung und Datenlieferung
Artikel 20

Damit wird eine gestzliche Grundlage geschaffen, die es dem Regierungsrat ermdglicht, den
Aufwand, der durch den vorschriftswidrigen Gebrauch der zentralen Personendatensammlun-
gen der fur den Betrieb verantwortlichen Organisationseinheit entstanden ist, verursacherge-
recht in Rechnung stellen zu lassen; dies als zentrale Massnahme zur Verbesserung der Da-
tenqualitat. Der Aufwand umfasst vorab den Personalaufwand, aber auch die Kosten fir die
Unterstutzung durch externe Dritte. Ebenso kann er die Nutzung des Netzwerkes und anderer
elektronischer Hilfsmittel verrechnen lassen, z.B. die Kosten fiir Netzwerkhardware, virtuelle
Arbeitsplatze etc. Schlussendlich soll das PDSG auch die Moglichkeit schaffen, die Lieferung
von Personendaten an Behdrden ausserhalb der zentralen Kantonsverwaltung kostenpflichtig
zu machen, insbesondere dort, wo sie auch gewerblich genutzt werden kdnnen.

7. Schlussbestimmungen

Artikel 21 Anderung von Erlassen
a) Spezialgesetz im Verantwortungsbereich der JGK
Absatz 1

Das Gesetz vom 6. Juni 2000 betreffend die Einfihrung der Bundesgesetze uber die Kran-
ken-, die Unfall- und die Militdrversicherung (EG KUMV; BSG 842.11) wird wie folgt ange-
passt:

Artikel 4

Die Grundlage flr die Berechtigung der zustandigen Stelle der JGK fur den Zugriff auf die
Daten, die sie fur den Vollzug des Versicherungsobligatoriums benétigt, befindet sich neu in
der PDSG-Gesetzgebung. Artikel 4 ist deshalb aufzuheben.

Artikel 23 Absatz 1

Die Bestimmungen Uber die Daten des Personenregisters, auf welche die zustéandige Stelle
der JGK Zugriff haben soll, befinden sich neu ebenfalls in der PDSG-Gesetzgebung. Neu wird
ausdricklich geregelt, dass die Steuerverwaltung dem Amt fiir Sozialversicherungen (ASV)
die fur den Vollzug der Pramienverbilligung notwendigen Daten des Steuerveranlagungssys-
tems von natirlichen Personen zur Verfliigung stellt (z.B. Reineinkommen oder —vermdgen).

Artikel 32 Absatz 2

Die im Datenverarbeitungssystem fir die Ermittlung des Pramienverbilligungsanspruchs not-
wendigen Angaben haben sich seit dem Inkrafttreten des EG KMUV im Jahr 2001 geéndert.
Die heute darin nicht mehr enthaltenen Angaben werden deshalb gestrichen und neue einge-
fugt.

b) Spezialgesetze im Verantwortungsbereich der ERZ

Das Mittelschul- und Berufsbildungsamt (MBA) der Erziehungsdirektion erfiillt die Aufgaben
gemass der Gesetzgebung Uber die Berufsbildung, die Weiterbildung und die Berufsberatung
und gemass der Mittelschulgesetzgebung. Dafiir betreibt das MBA vier Personendatensamme-
lungen: EVENTO, ESCADA, Jax-Form (kantonale Plattform fiir Umfragen/Kontaktformulare)
und das Casenet (Fallftihrungssoftware der interinstitutionellen Zusammenarbeit). Es wird im
Rahmen der weiteren Gesetzgebungsarbeiten zum PDSG zu priifen sein, ob diese Sammlun-
gen in den Anhang zum PDSG aufgenommen werden missen. Im Weiteren nutzt das MBA
Daten aus GERES gemass Anhang 1 zur RegV. Um weiterhin die fir die Aufgabenerfillung
nétigen Zugriffe auf die zentralen Personendatensammlungen zu erhalten, sind indirekte An-
derungen des Gesetzes uber die Berufsbildung, die Weiterbildung und die Berufsberatung
vom 14. Juni 2005 (BerG; BSG 435.11) mit dem neuen Art. 57a sowie des Mittelschulgeset-
zes vom 27. Marz 2007 (MiSG; BSG 433. 12) mit dem neuen Art. 67a vorgesehen.

Mit Ausnahme der beispielhaft erwahnten Problematik der Uberpriifung von Schulgeldbeitr-
gen bendtigen die kantonalen Behdrden fur den Vollzug der Volksschulgesetzgebung keine
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Zugriffe auf besonders schiitzenswerte Personendaten aus Personendatensammlungen. Hin-
gegen bendtigen die kommunalen Behdérden solche Zugriffe. Es ist fur die Gemeinden hilf-
reich, wenn die dafiir ndtige gesetzliche Grundlage kantonal geschaffen wird; so muss nicht
jede Gemeinde die entsprechenden Reglemente erlassen. Eine entsprechende indirekte An-
derung des Volksschulgesetzes vom 19. Marz 1992 (VSG; BSG 432. 210) soll mit dem neuen
Art. 73a erfolgen.

Heute ist die zustandige Stelle der Erziehungsdirektion berechtigt, die fir die Bemessung ei-
nes Ausbildungsbeitrags erforderlichen Unterlagen, Auskiinfte und Personendaten bei Behor-
den einzuholen (Art. 4 Abs. 1 des Gesetzes vom 18. November 2004 tber die Ausbildungs-
beitrdge [ABG; BSG 438.31]). Gestiitzt auf diese Norm wurde die Zugriffsberechtigung auf
GERES gemass Anhang 1 RegV fur das Amt fiir zentrale Dienste der Erziehungsdirektion
geschaffen. Um im Abrufverfahren die erforderlichen Personendaten aus zentralen Sammlun-
gen zu erhalten, wird das Gesetz vom 18. November 2004 tiber die Ausbildungsbeitrage
(ABG; BSG 438. 31) in Art. 4 Abs. 1 und 1a (neu) angepasst.

Artikel 22 Aufhebung von Erlassen
Mit dem PDSG wird das RegG vollstandig ersetzt und aufgehoben.

7. Verhaltnis zu den Richtlinien der Regierungspolitik (Rechtsetzungsprogramm) und
anderen wichtigen Planungen

Die Ablésung des RegG durch ein PDSG ist im Rechtsetzungsprogramm des Regierungsra-
tes nicht enthalten. Sie wird in der Massnahmenliste der fur das Jahr 2018 vorgesehenen
neuen E-Government-Strategie des Regierungsrates zu berlcksichtigen sein.

8. Finanzielle Auswirkungen

Kurzfristig wird die vereinfachte Verwaltung der GERES-Benutzerrechte zu einem wesentlich
geringeren Aufwand seitens der Behdérden fihren. Die fUr zentrale Personendatensammlun-
gen zustandigen Direktionen werden stark entlastet; sobald sie die Basis- und Standardprofile
pro Personendatensammlung in der entsprechenden Verordnung festgesetzt haben, obliegt
die weitere Berechtigungsregelung den datenbeziehenden Direktionen oder Gemeinden.

Mittelfristig werden die Beschaffung einer einzigen zentralen Personendatensammliung und
die Integration von GERES, ZPV und FIS zu erheblichen Kosten fihren. Zudem wird die An-
bindung der Applikationen der Datenbezliger an die Personendatensammlung Kosten verur-
sachen. Auf der anderen Seite aber werden die Datenbezlger aufgrund der besseren Daten-
gualitat wesentlich tiefere Kosten fur die Bearbeitung ihrer Geschéftsfalle haben, da sie dank
weniger Datenfehlern auch weniger Abklarungen tatigen missen.

9. Personelle und organisatorische Auswirkungen

9.1 Personelle Auswirkungen

Das PSDG hat keine direkten personellen Auswirkungen. Mittelfristig kann es den Personal-
bedarf der Verwaltung entlasten, indem die Berechtigungsregelung und die Verwaltung der
einzelnen Zugange wesentlich vereinfacht werden.

9.2 Organisatorische Auswirkungen

Kurzfristig stehen mit dem PDSG die unkritischen Personendaten dank den delegierten Kom-
petenzen zur Berechtigungsverwaltung und dem vereinfachten Verfahren den kantonalen und
kommunalen Behdrden rascher zur Verfigung.

Mittelfristig erfordert das Arbeiten auf einer gemeinsamen zentralen Datensammlung durch
verschiedene kantonale Behérden einheitliche Benutzervorschriften und diszipliniertes Erfas-
sen der Personendaten. Ein zwischen den Verwaltungsstellen via Leistungsvereinbarung vor-
gesehenes Bonus-/Malus-System kann hier Anreize schaffen.
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Die Moglichkeit der verursachergerechten Uberwalzung der Kosten fiir das GERES-Clearing
wird die Gemeinden dazu fuhren, ihre Prozesse und Qualitatskontrollen in der Einwohnerkon-
trolle anzupassen.

Eine Personendatensammlung hat schon heute hohen Anforderungen an die Integritat, die
Vertraulichkeit und die Verfiigbarkeit der Daten zu geniigen. Bei einer «Master-
Personendatensammlung» ist diesen Anforderungen anhaltend héchste Prioritat einzuréu-
men. Allein die Konzernapplikation GERES speichert die Personendaten der rund 1.05 Mio.
Einwohnerinnen und Einwohner des Kantons Bern. Dazu kommen alle ausserkantonalen
Steuerpflichtigen in der ZPV sowie die ausserkantonalen Lieferanten im FIS. Das Ausmass
einer Datenschutzverletzung kann sehr gross sein.

Informationssicherheit und Datenschutz (ISDS) sind daher wichtige Garanten fur die Akzep-
tanz dieses Vorhabens durch die Bevdlkerung und die verschiedenen Behdrden. Auch aus
diesem Grund verfigt das KAIO, welches aktuell auch GERES verantwortet, seit 2017 Uber
eine Zertifizierung nach dem ISO/IEC 27001-Sicherheitsstandard und hat ein Informationssi-
cherheits-Managementsystem unter Bertucksichtigung von ICT-Risiken etabliert.

10. Auswirkungen auf die Gemeinden

Gemeinden, welche wiederholt fehlerbehaftete Meldungen absetzen, kdnnen kiinftig fir den
Aufwand durch den Kanton belangt werden. Davon profitieren auch sie selbst, werden sie
doch dank besserer Datenqualitét einen erheblich kleineren Aufwand im kiinftigen Verarbeiten
der Anderungen in ihrer Einwohnerkontrolle haben, die insgesamt rund 750'000 Mutationen
pro Jahr oder durchschnittlich 2'200 Mutationen pro Gemeinde und Jahr ausmachen

11. Auswirkungen auf die Volkswirtschaft

Kurzfristig wird das PDSG fir die Volkswirtschaft, die Unternehmen und die Bevélkerung kei-
ne spurbaren Auswirkungen haben.

Mittelfristig wird mit der rascheren Verfligbarkeit von Personendaten eine zentrale Vorausset-
zung fur das automatisierte und effiziente Arbeiten kantonaler und kommunaler Behdrden
erflllt. Sowohl die Bevdlkerung als auch die Organe von Unternehmen erwarten, dass die
Mutation ihrer Daten nur einer einzigen Behorde bekanntgegeben werden muss, um sie in
allen anderen Datensammlungen zu aktualisieren. Die zentrale Personendatensammlung ist
auch eine wichtige Grundlage fir die Realisierung des elektronischen Behdrdenverkehrs (E-
Government), womit die Behérdenkontakte fiir Bevdlkerung und Unternehmen generell einfa-
cher und bequemer werden.

12.Ergebnis des Vernehmlassungsverfahrens / der Konsultation

[Vortragstext]

13.Antrag / Antrage
[Vortragstext]

Bern, [Datum] Im Namen des Regierungsrates

Die Prasidentin: / Der Prasident:
[Name]

Der Staatsschreiber: [Name]
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