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1 Einleitung

Die Schweiz befindet sich im Prozess der Digitalisierung. Die umfassende digitale Vernet-
zung pragt bereits heute Gesellschaft, Wirtschaft und Staat, und der rasche technologische
Fortschritt wird diese Entwicklung weiter vorantreiben. Dieser Prozess erdffnet grosse Chan-
cen, und die Schweiz ist gewillt, diese zu nutzen, um die Wohlfahrt in unserem Land langfris-
tig zu sichern und auszubauen.

Dabei gilt es jedoch zu beachten, dass die Digitalisierung nicht nur Chancen, sondern auch
Risiken birgt. Die damit einhergehende, zunehmende Abhangigkeit von Informations- und
Kommunikationstechnologien (IKT) macht unser Land verwundbarer gegenlber Ausfallen,
Stérungen und Missbrauchen dieser Technologien.

Wie relevant diese Verwundbarkeit ist, zeigt sich mit Blick auf die Entwicklung der Bedro-
hungen im Cyber-Raum. Die grassierende Cyber-Kriminalitat, die Haufung von Spionageta-
tigkeiten mit Hilfe von Cyber-Angriffen, Falle von Cyber-Sabotage auf kritische Infrastruktu-
ren wie Spitaler oder Energieversorger, die Verbreitung von gestohlener oder manipulierter
Information zu Desinformations- und Propagandazwecken und die Zunahme von hybriden
Konfliktformen, in welchen Cyber-Angriffe zur Destabilisierung von Staaten und Gesellschaf-
ten eingesetzt werden, machen deutlich, wie vielfaltig diese Bedrohungen sind und wie ra-
sant sie sich entwickeln.

Die Kombination aus der gestiegenen Abhangigkeit von funktionierenden IKT und der inten-
sivierten Bedrohungslage fuhrt dazu, dass die sich daraus ergebenden Risiken — welche als
Cyber-Risiken bezeichnet werden — bei der Entwicklung der digitalen Gesellschaft zwingend
beachtet werden missen. Aus sicherheitspolitischer Sicht missen Massnahmen getroffen
werden, um die Unabhangigkeit und Sicherheit des Landes vor den neu entstehenden oder
sich akzentuierenden Bedrohungen und Gefahren im Cyber-Raum zu wahren. Aus wirt-
schafts- und gesellschaftspolitischer Sicht muss sich die Schweiz vor Cyber-Risiken schit-
zen, um die Chancen der Digitalisierung konsequent nutzen zu kénnen und den Standortvor-
teil als sicheres Land zu erhalten. Ein vollstandiger Schutz vor Cyber-Risiken ist mit verhalt-
nismassigen Massnahmen jedoch nicht erreichbar. Deshalb muss die Schweiz ihre Resilienz
gegenuber Cyber-Vorfallen erhéhen.

Die vorliegende Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) zeigt auf, wie
diese Ziele bis 2022 erreicht werden sollen. Sie baut auf der von 2012-17 umgesetzten ers-
ten NCS auf, entwickelt diese entsprechend der Verwundbarkeiten der Schweiz, der seit
2012 deutlich veranderten und intensivierten Bedrohungslage und deren absehbaren kinfti-
gen Entwicklung weiter und ergénzt sie mit weiteren Massnahmen. Sie bildet damit den stra-
tegischen Rahmen flir die Starkung der Pravention, Friherkennung, Reaktion und Resilienz
in allen in Bezug auf Cyber-Risiken relevanten Bereichen.

Der Schutz vor Cyber-Risiken ist eine gemeinsame Verantwortung von Wirtschaft, Gesell-
schaft und Staat. Dies bedeutet zunachst, dass alle Akteure fir ihren eigenen Schutz die
Verantwortung tragen. Die NCS unterstltzt und koordiniert diese individuellen Schutzbemu-
hungen. Darlber hinaus formuliert sie dort zusatzliche Massnahmen, wo die Cyber-Risiken
wesentliche Auswirkungen auf die Entwicklung und das Wohlergehen unserer Gesellschaft
haben. Aus der gemeinsamen Verantwortung ergibt sich auch die gemeinschaftliche Umset-
zung der NCS. Bund, Kantone, Wirtschaft und Gesellschaft sollen die Massnahmen der NCS
in enger Kooperation implementieren und dabei ihre jeweiligen Kompetenzen einbringen.
Die Herausforderungen im Umgang mit Cyber-Risiken sind gross, und sie werden weiter vi-
rulent bleiben. Umso wichtiger ist es, dass alle Akteure gemeinsam und koordiniert diese
Herausforderungen angehen. Eine mdéglichst effektive Zusammenarbeit aller kompetenten
Stellen und eine systematische internationale Vernetzung sind entscheidend fur die Schaf-
fung eines sicheren Umfeldes fur die Digitalisierung der Gesellschaft und Wirtschaft. Die
NCS 2018-22, welche von Bund, Kantonen und Wirtschaft gemeinsam entwickelt wurde, soll
dabei als Handlungsanleitung und Orientierungshilfe dienen. Der zur Strategie gehdrende
Umsetzungsplan definiert die Zustandigkeiten und Umsetzungsverantwortung fur die in der
Strategie bestimmten Massnahmen.
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2 Ausgangslage

Der erste Schritt zu einem effektiven Schutz der Schweiz vor Cyber-Risiken besteht in der
Einschatzung der aktuellen und kinftigen Bedrohungs- und Geféahrdungslage. Angesichts
der hohen Dynamik in der Entwicklung der Cyber-Bedrohungen geht es dabei nicht um eine
prazise Berechnung der Risiken fir die Schweiz, sondern um eine Abschatzung der strategi-
schen Bedeutung der verschiedenen Bedrohungen und Gefahrdungen sowie um einen Aus-
blick auf wahrscheinliche Tendenzen ihrer Entwicklung.

Neben der Bedrohungs- und Gefahrdungslage ist der aktuelle Stand beim Schutz der
Schweiz vor Cyber-Risiken der zweite wesentliche Faktor der Ausgangslage. Der kiinftige
Handlungsbedarf wird ersichtlich, wenn die Bedrohungslage und deren kinftige Entwicklung
dem bestehenden Dispositiv zum Schutz der Schweiz vor Cyber-Risiken gegenubergestellt
werden.

2.1 Die Cyber-Bedrohungslage

Um Klarheit zu erhalten, woher Cyber-Risiken stammen, werden die wichtigsten Bedrohun-
gen und die durch sie bestehenden Gefahrdungen fir die Schweiz beschrieben. Dabei ist zu
beachten, dass sich die Bedrohungen sehr dynamisch entwickeln. Wichtigste Treiber dafir
sind die Digitalisierung, welche unsere Gesellschaft und Wirtschaft zunehmend verwundba-
rer gegenlber Stérungen und Ausfallen von IKT-Systemen macht sowie die zu beobachten-
de Professionalisierung von Angreifern und die Ausweitung von Machtpolitik in den Cyber-
Raum, welche die Bedrohung durch Cyber-Angriffen verstarken. Weil davon auszugehen ist,
dass sich diese Trends fortsetzen, ist mit einer weiteren Intensivierung der Bedrohungslage
zu rechnen.

Fir die Einschatzung der Lage ist es wichtig, zwischen Bedrohungen durch beabsichtigte
unerlaubte Handlungen (Cyber-Angriffe) und solchen Gefahrdungen durch unbeabsichtigt
herbeigeflihrte Ereignisse (menschliches Fehlverhalten und technische Ausfalle) zu unter-
scheiden. Diese werden deshalb in separaten Abschnitten beschrieben.

2.1.1 Cyber-Angriffe

Gleichzeitig zum zunehmenden Einsatz von IKT in allen geschéaftlichen und sozialen Prozes-
sen und den damit verbundenen Vorteilen von Effizienz, Informationsaustausch und Effektivi-
tat, sind die Bedrohungen und Gefahrdungen durch Cyber-Angriffe in den letzten Jahren ge-
stiegen. Erfolgreich durchgeflhrte Angriffe im In- und Ausland mit teilweise gravierenden
Konsequenzen haben gezeigt, dass nicht nur die Haufigkeit und Komplexitat der Cyber-
Angriffe zunehmen, sondern diese auch vermehrt zielgerichtet gegen Staaten oder Unter-
nehmen eingesetzt werden.

Zur Einschatzung der Lage ist es angesichts der Vielzahl von mdglichen Cyber-Angriffen
wichtig, zwischen verschiedenen Phanomenen zu unterscheiden. Unterscheidungskriterien
sind der Zweck der Angriffe, die Akteure, welche hinter den Angriffen stehen und der Kreis
jener, welche angegriffen werden. Auf dieser Grundlage lassen sich funf Arten von Cyber-
Angriffen unterscheiden, wobei zu beachten ist, dass diese haufig in Kombination auftreten
und zwischen ihnen Uberschneidungen bestehen.

Cyber-Kriminalitat: Cyber-Kriminalitat umfasst generell die Gesamtheit aller strafbaren
Handlungen im Cyber-Raum. Im engeren Sinn geht es um Aktivitdten mit dem Motiv der Be-
reicherung. Der Cyber-Raum eignet sich gut daflir, da das Risiko fiir die Tater gering ist und
durch die grosse Zahl von leicht erreichbaren Opfern hohe Gewinne moglich sind. Es er-
staunt darum nicht, dass die Cyber-Kriminalitat in den letzten Jahren stark zugenommen hat.
Sie betrifft Unternehmen, Behdrden und Bevdlkerung gleichermassen und ist die Bedrohung
mit der hochsten Eintrittswahrscheinlichkeit. Da es nicht das eigentliche Ziel der Angreifen-
den ist, das Funktionieren der Gesellschaft, Wirtschaft oder des Staates zu gefahrden, be-
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schranken sich die unmittelbaren Auswirkungen oft auf die betroffenen Opfer. Cyber-
Kriminelle nehmen jedoch hohe Kollateralschaden in Kauf oder nutzen das Wissen um sol-
che Auswirkungen sogar, um von den Opfern héhere Summen zu erpressen. Aus diesem
Grund bergen Angriffe durch Cyber-Kriminelle ein hohes Schadenspotential fir die gesamte
Gesellschaft und Wirtschaft.

Im Umfeld der Cyber-Kriminalitat entstehen eigentliche Geschéftsfelder, in welchen viel Geld
verdient werden kann. Aufgrund der grossen Konkurrenz, aber auch der stetigen Nachrus-
tung der Abwehrmassnahmen ist der Innovationsdruck unter den kriminellen Akteuren hoch,
weshalb die Angreifer laufend neue Geschaftsmodelle entwickeln. Entsprechend muss mit
einer weiter wachsenden Haufigkeit und Spezialisierung der kriminellen Aktivitaten im Cyber-
Raum gerechnet werden.

Cyber-Spionage: Cyber-Spionage ist eine Tatigkeit, um im Cyber-Raum fir politische, mili-
tarische oder wirtschaftliche Zwecke unerlaubt an Informationen zu gelangen. Sie wird so-
wohl von staatlichen als auch nicht-staatlichen Akteuren ausgetibt. Im Fokus der Angreifer
stehen sowohl Unternehmen als auch staatliche, gesellschaftliche oder internationale Institu-
tionen. Die Schweizer Wirtschaft ist eine der innovativsten der Welt, und viele internationale
Konzerne haben ihren Hauptsitz oder wichtige Datenzentren hier. Zudem beherbergt die
Schweiz viele internationale Organisationen und ist haufig Gastgeber von internationalen
Verhandlungen. Dies macht die Schweiz zu einem attraktiven Ziel von Cyber-Spionage. Die
Auswirkungen konnen ein sehr unterschiedliches Ausmass annehmen, je nach Art und Um-
fang der Daten, zu welchen sich die Angreifer Zugang verschaffen. Die Auswirkungen sind
meist nicht unmittelbar ersichtlich, da politische und wirtschaftliche Nachteile erst dann ent-
stehen, wenn die Angreifer ihr erlangtes Wissen nutzen.

Cyber-Spionage wird weiter an Attraktivitdt gewinnen, da sie ein effizienter Weg ist, Informa-
tionen zu beschaffen. Die Angreifer haben Methoden entwickelt, um nach dem Eindringen in
Netzwerke moglichst lange unentdeckt zu bleiben. Da die Schweiz bezuglich IKT in hohem
Mass abhangig von auslandischen Herstellern ist, bleibt das Risiko bestehen, dass diese
Produzenten in Zusammenarbeit mit den Nachrichtendiensten ihrer Lander bewusst Sicher-
heitsllicken zum Zweck der Spionage offen lassen.

Cyber-Sabotage und -Terrorismus: Cyber-Sabotage bezeichnet eine Tatigkeit, um im Cy-
ber-Raum das zuverlassige und fehlerfreie Funktionieren von IKT zu stéren oder zu zersto-
ren, was je nach Art der Sabotage und des angegriffenen Ziels auch zu physischen Auswir-
kungen fluhren kann. Die Motivation firr solche Akte kann sehr unterschiedlich sein. So kon-
nen sich beispielsweise frustrierte Mitarbeiter dazu entschliessen, die IKT einer Organisation
zu sabotieren. Wird ein Sabotageakt von Tatern mit terroristischen Motiven durchgefiihrt,
spricht man von Cyber-Terrorismus. Bei Cyber-Sabotage und Cyber-Terrorismus geht es
nicht nur darum, moglichst grosse Schaden zu erzielen, sondern auch um Machtdemonstra-
tion und Einschiichterung, verbunden mit der Absicht, eine Organisation oder sogar die gan-
ze Gesellschaft zu destabilisieren. Wahrend auf internationaler Ebene verschiedene Sabota-
geakte, unter anderem auf die Energieversorgung von Staaten, bekannt sind, sind in der
Schweiz bisher keine grosseren Falle bekannt. Sollte die Schweiz oder Organisationen in
oder aus der Schweiz aber aus politischen Griinden in den Fokus von staatlichen oder nicht-
staatlichen Akteuren mit den entsprechenden Fahigkeiten geraten, wirde die Wahrschein-
lichkeit eines solchen Ereignis stark steigen. Die potenziellen Schaden sind dabei sehr
gross.

Die Relevanz dieser Bedrohung wird mit der fortschreitenden Digitalisierung der Gesellschaft
und Wirtschaft weiter steigen. Die zunehmende digitale Vernetzung von physischen Geraten
Uber das Internet der Dinge lasst auch neue Formen der digitalen Manipulation zu — mit wie-
derum direkten Auswirkungen auf die physische Umwelt.

Desinformation und Propaganda: Die Bedrohung durch gezielte Verbreitung von Falschin-
formationen oder von illegal Uber Cyber-Angriffe beschafften Informationen mit dem Zweck
der Diskreditierung von politischen, militarischen oder zivilgesellschaftlichen Akteuren hat
stark an Bedeutung gewonnen. In verschiedenen Landern wurden vor wichtigen Wahlen sol-
che Aktivitaten beobachtet. Auch in der Schweiz muss mit der Méglichkeit gerechnet werden,
dass staatliche oder nicht-staatliche Akteure versuchen, das Vertrauen der Burgerinnen und
Birger in Staat und Institutionen zu unterminieren
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Da die Bedeutung von sozialen Medien als Informationsquelle weiterhin zunimmt, muss auch
davon ausgegangen werden, dass diese Kanale fur Propaganda genutzt werden, mit einer
Mischung aus Falschinformationen, politischen Argumenten und gestohlenen Informationen,
welche nur noch sehr schwer zu durchschauen ist.

Cyber in Konflikten: Wahrend ein ausschliesslich im Cyber-Raum gefiihrter Krieg (Cyber-
War) gegenwartig als unrealistisches Szenario betrachtet wird, hat sich gezeigt, dass Cyber-
Angriffe aller Arten als Mittel der Kriegfihrung in verschiedenen Konflikten eingesetzt wer-
den. Typischerweise handelt es sich dabei um hybride Konflikte, in welchen neben den mili-
tarischen auch politische, wirtschaftliche und kriminelle Mittel verwendet werden. Ein Zweck
hybrider Konfliktfihrung ist es, die Verantwortlichkeiten in einem Konflikt unscharf zu ma-
chen. Cyber-Angriffe sind dafiir ein probates Instrument, da sie kaum eindeutig zuzuordnen
sind, vergleichsweise wenig kosten, sofort Wirkung erzielen, tUber beliebig grosse Distanzen
hinweg einsetzbar sind und es erlauben, politisch-militarische Wirkung in der Grauzone un-
terhalb der Kriegsschwelle zu erzielen.

Die betrachtlichen Investitionen vieler Staaten zum Schutz und zur aktiven Abwehr von Cy-
ber-Bedrohungen unterstreichen die Bedeutung von Cyber-Mitteln in der Sicherheitspolitik.
Entsprechend ist zu erwarten, dass die Bedeutung von Cyber-Angriffen in Konflikten weiter
zunehmen wird. Die Schweiz muss deshalb die Cyber-Diplomatie in die Vorbeugung von
Konflikten sowie die Cyber-Abwehr in die Vorbereitungen auf einen Konfliktfall miteinbezie-
hen.

2.1.2 Menschliches Fehlverhalten und technische Ausfalle

Neben den gezielten und vorsatzlichen Cyber-Angriffen kdnnen auch unbeabsichtigte Ereig-
nisse zu Schaden im Cyber-Raum oder in der physischen Umwelt fiihren. Solche entstehen
aufgrund menschlichen Fehlverhaltens bei der Bereitstellung und Nutzung von IKT oder
durch technische Ausfalle, welche wiederum verschiedene Ursachen haben kénnen (z.B.
Uberalterung der Infrastruktur oder Naturereignisse). Solche Ereignisse unterschiedlicher
Groéssenordnung kommen haufig vor und gehéren zum Alltag der IT-Abteilungen in Unter-
nehmen und Behdrden. Entsprechend sind die Auswirkungen dieser Fehler und Ausfalle in
der Regel gut beherrschbar. Dennoch haben die Erfahrungen gezeigt, dass hinter vielen
grossen Cyber-Vorfallen nicht gezielte Angriffe, sondern eine Verkettung verschiedener Um-
stande wie menschliches Fehlverhalten oder technisches Versagen, verbunden mit einer un-
zureichenden Vorbereitung stehen.

Cyber-Risiken aufgrund von menschlichem Fehlverhalten oder technischen Ausfallen wer-
den weiterhin sehr wichtig bleiben. Die zunehmende Komplexitat durch die Vernetzung ver-
schiedenster Bereiche macht es zudem schwierig, die Auswirkungen dieser unbeabsichtig-
ten Ereignisse abzuschatzen und einzugrenzen. Eine gute Vorbereitung und vorsorgliche
Planung gegeniiber solchen Vorfallen bleiben deshalb zentrale Elemente im Umgang mit
Cyber-Risiken.

2.2 Stand des Schutzes der Schweiz vor Cyber-Risiken

Basis fur die bisherigen Arbeiten war die erste NCS, welche 2012 beschlossen und bis Ende
2017 umgesetzt wurde. Zu beachten ist aber auch der strategische Kontext der NCS. Ver-
schiedene Strategien des Bundes haben einen direkten Einfluss darauf, wie sich die Schweiz
vor Cyber-Risiken schitzt und setzten so den Rahmen fiir die weiteren Arbeiten.

2.2.1 Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
201217

Die erste NCS umfasste 16 Massnahmen, welche dezentral von den jeweils zustandigen Or-
ganisationseinheiten in der Bundesverwaltung in Zusammenarbeit mit Verbanden und Be-
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treibern kritischer Infrastrukturen umgesetzt worden sind. Im Detail sind die Ergebnisse der
NCS im Bericht zur Wirksamkeitsiiberpriifung' beschreiben. Zur Einschatzung der Aus-
gangslage fur die NCS 2018-22 sind folgende erreichte Ziele der NCS wichtig:

- Aufbau von Kapazitaten, Fahigkeiten und Wissen: Ein zentrales Anliegen der NCS
war der Aufbau von Kapazitaten, Fahigkeiten und Wissen in den zustéandigen Organisati-
onen. 2012 wurde festgestellt, dass in vielen Bereichen die nétigen Ressourcen und das
Fachwissen fehlen. Dank der Umsetzung der NCS-Massnahmen hat sich die Situation
verbessert.

- Aufbau von Prozessen, Strukturen und Grundlagen: Weil Cyber-Risiken viele unter-
schiedliche Akteure betreffen, war es von grosser Bedeutung, die Zusammenarbeit zwi-
schen den verschiedenen Stellen zu organisieren, die Zustandigkeiten zuzuteilen und
Grundlagen zu erarbeiten. Die vorgesehenen Prozesse, Strukturen und Grundlagen sind
erstellt und mussen jetzt genutzt und kontinuierlich weiter verbessert werden.

- Fokus auf den Schutz kritischer Infrastrukturen: Die Massnahmen der NCS bezogen
sich in erster Linie auf den Schutz der kritischen Infrastrukturen. Fir die kritischen Teil-
sektoren wurden Risiko- und Verwundbarkeitsanalysen durchgefiihrt, Massnahmen iden-
tifiziert, die Unterstitzung bei Vorfallen ausgebaut und ein Lagebild zu den Cyber-
Bedrohungen entwickelt. Diese Arbeiten bildeten den Kern der NCS und kénnen nun ver-
tieft und ausgebaut werden.

- Starkung der Zusammenarbeit mit Dritten: Neben der Verbesserung der Koordination
innerhalb der Verwaltung ist auch die Zusammenarbeit mit weiteren Partnern wichtig. Die
NCS hat die Zusammenarbeit mit den Kantonen, der Wirtschaft sowie mit verschiedenen
internationalen Partnern gestarkt. Durch'die Etablierung dieser Kooperationen konnte
das gegenseitige Vertrauen gestarkt und der Informationsaustausch geférdert werden.
Damit besteht einen gute Basis fiir eine weitere Vertiefung und Erweiterung der Zusam-
menarbeit auf allen Ebenen.

2.2.2 Strategischer Kontext

Verschiedene Strategien des Bundes legen Leitlinien fest, die fir die Thematik der Cyber-
Risiken massgeblich sind. Sie bilden den strategischen Kontext fur den Schutz der Schweiz
vor Cyber-Risiken. Die daftr grundlegenden Strategien sind:

- Der Bericht des Bundesrates liber die Sicherheitspolitik der Schweiz: Im sicher-
heitspolitischen Bericht 2016 definiert der Bundesrat die grundsatzliche strategische Aus-
richtung der Sicherheitspolitik der Schweiz. Der Bericht erlautert die grosse und weiter
wachsende Bedeutung der Cyber-Bedrohungen fir die Sicherheitspolitik und definiert
wichtige Begriffe im Zusammenhang der Thematik. Er verweist auf die NCS als Grundla-
ge fur den Schutz der Schweiz vor Cyber-Risiken und betont, dass dem Schutz von In-
formations- und Kommunikationssystemen und -infrastrukturen in der Sicherheitspolitik
kinftig ein noch grosserer Stellenwert zukommen soll.

- Strategie des Bundesrates fiir eine Digitale Schweiz: Die Strategie zeigt auf, wie die
Schweiz die Chancen der Digitalisierung nutzen will. Eines der strategischen Kernziele ist
es, Transparenz und Sicherheit zu schaffen, damit die Einwohnerinnen und Einwohner
der Schweiz in der Lage sind, ihre informationelle Selbstbestimmung auszuliben. Vo-
raussetzung daflr ist, dass der Staat seiner Aufgabe zum Schutz von Gesellschaft und
Wirtschaft auch im digitalen Zeitalter gerecht wird. Zudem legt die Strategie und der da-
zugehdrige Aktionsplan die Ziele und Massnahmen fur die Positionierung der Schweiz im
internationalen Umfeld zu Fragen der Digitalisierung und den damit einhergehenden
Transformationsprozessen fest. Im Bereich der Cyber-Sicherheit soll dies insbesondere
durch die Umsetzung der NCS erreicht werden.

! https://www.isb.admin.ch/dam/isb/de/dokumente/themen/NCS/NCS-Bericht-Wirksamkeitsueberpruefung-
de.pdf.download.pdf/NCS-Bericht-Wirksamkeitsueberpruefung-de.pdf
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- Nationale Strategie zum Schutz kritischer Infrastrukturen: Die SKI-Strategie definiert
den Begriff kritische Infrastrukturen und legt fest, welche Sektoren und Teilsektoren in
der Schweiz als kritisch gelten. Sie enthalt Massnahmen, die zum Ziel haben, die Resili-
enz der Schweiz im Hinblick auf kritische Infrastrukturen zu verbessern. Die NCS deckt
dabei alle Risiken flr kritische Infrastrukturen im Cyber-Bereich ab.

2.3 Handlungsbedarf: notwendige Weiterentwicklung der
NCS

Die erreichten Ziele aus der ersten NCS und der strategische Kontext bilden die Grundlage
fur die weiteren Arbeiten. Der Vergleich zwischen der aktuellen Bedrohungslage und ihrer
vermuteten Entwicklung mit dem bestehenden Dispositiv zum Schutz der Schweiz vor Cy-
ber-Risiken zeigt aber deutlich auf, dass eine Beibehaltung des Status quo nicht genigt, um
ein ausreichendes Schutzniveau zu gewahrleisten. Es besteht Handlungsbedarf auf ver-
schiedenen Ebenen. Einerseits geht es darum, die vorhandenen Kapazitaten und Fahigkei-
ten weiter auszubauen und die geschaffenen Prozesse, Strukturen und Grundlagen fir die
Umsetzung von Massnahmen zu nutzen. Andererseits braucht es aber auch strategische
Anpassungen. Die NCS soll verstarkt als nationale Strategie tUber die Bundesverwaltung und
die kritischen Infrastrukturen hinaus wirksam sein, um so der Tatsache gerecht zu werden,
dass Cyber-Bedrohungen die ganze Wirtschaft, Gesellschaft und Politik betreffen. Dazu
mussen die Zielgruppe der NCS entsprechend erweitert und die bisherige Zusammenarbeit
gestarkt und verknlpft werden, so dass ein Netzwerk zum Schutz der Schweiz vor Cyber-
Risiken entsteht. Schliesslich soll auch die dezentrale Organisationsstruktur mit einer starke-
ren strategischen Fuhrung erganzt werden, damit angesichts der hohen Dynamik der Cyber-
Risiken jederzeit auf neue Entwicklungen reagiert werden kann und die NCS in der Offent-
lichkeit und der Politik klarer wahrgenommen wird.

Tabelle 1 fasst den Handlungsbedarf zusammen.

Ebene NCS 2012 - 2017 Handlungsbedarf

Kapazitaten, Fahig- Gesteigerte Kapazitaten | Weiterer Ausbau der Kapazitaten und des Wissens

keiten und Wissen und besseres Wissen ist nétig, um der intensivierten Bedrohungslage ge-
im Vergleich zu 2012. recht zu werden.

Ziele der NCS- Schaffung von Prozes- | Produktive Nutzung der Prozesse, Strukturen und

Massnahmen sen, Strukturen und Grundlagen zur Reduktion der Cyber-Risiken. Die
Grundlagen. konzipierten Massnahmen und Produkte sind um-

zusetzen, weiterzuentwickeln und wo nétig zu er-
ganzen.

Organisationsstruktur | Die Umsetzung erfolgt Die gestiegene politische, wirtschaftliche und ge-
dezentral durch die je- sellschaftliche Relevanz und die rasche Entwick-
weils zustandigen Stel- | lung der Cyber-Risiken machen eine starkere stra-
len. tegische Fuhrung der NCS nétig. Die dezentrale

Organisationsstruktur ist dahingehend zu komple-
mentieren.

Zielgruppen Fokus auf den Schutz Die Cyber-Bedrohungen betreffen die ganze
kritischer Infrastrukturen | Schweiz, weshalb die Zielgruppe der NCS erweitert
vor Cyber-Risiken. werden muss

Zusammenarbeit Etablierung der Zu- Die weiterhin zunehmende Vernetzung starkt die
sammenarbeit mit Kan- | Bedeutung der Zusammenarbeit auf allen Stufen.
tonen, Wirtschaft und Die bestehenden Kooperationen und Public-
internationalen Part- Private-Partnerships mussen gestarkt und ver-
nern. knipft werden, so dass ein Netzwerk zum Schutz

der Schweiz vor Cyber-Risiken entsteht.

Die zweite NCS soll die Arbeiten der ersten NCS fortflihren,diese wo nétig ausweiten und sie
mit neuen Massnahmen erganzen. Sie muss gleichermassen die Kontinuitat der Arbeiten
aus der ersten NCS gewahrleisten und sicherstellen, dass ihre Ziele, Grundsatze, Hand-
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lungsfelder und Massnahmen den Entwicklungen seit 2012 gerecht werden und kinftige
Trends so gut wie moglich antizipieren.

3 Strategische Ausrichtung der NCS 2018-2022

Aus dem identifizierten Handlungsbedarf leitet sich die strategische Ausrichtung der NCS
2018-22 ab. Die Vision und die strategischen Ziele geben vor, was in dieser Zeitspanne er-
reicht werden soll, die strategischen Grundsatze beschreiben, wie dies geschehen soll und
im Abschnitt ,Zielgruppen® wird definiert, an welche Adressaten sich die Strategie richtet.

3.1 Vision und strategische Ziele

Weil Cyber-Risiken verschiedene Bereiche der Wirtschaft, Politik und Gesellschaft gleichzei-
tig betreffen, sind Massnahmen in unterschiedlichen Bereichen notig. Damit die Strategie in
ihrer Diversitat koharent bleibt, ist es entscheidend, eine gemeinsame Vision zu verfolgen
und Ubergeordnete strategische Ziele zu formulieren.

Vision der NCS 2018-22

«Bei der Nutzung der Chancen der Digitalisierung ist die Schweiz angemessen vor Cyber-
Risiken geschitzt und ist diesen gegenuber resilient. Die Handlungsfahigkeit und Integritat
ihrer Bevolkerung, Wirtschaft und des Staates gegenuber Cyber-Bedrohungen ist gewahr-
leistet.»

Strategische Ziele:

Diese Vision lasst sich dann realisieren, wenn die folgenden sieben strategischen Ziele der
NCS 2018-22 erreicht werden:

- Die Schweiz verfuigt Uber die Kompetenzen, das Wissen und die Fahigkeiten, Cy-
ber-Risiken friihzeitig zu erkennen und einzuschatzen.

- Die Schweiz entwickelt wirksame Massnahmen zur Reduktion der Cyber-Risiken
und setzt diese im Rahmen der Pravention um.

- Die Schweiz verfugt in allen Lagen Uber die nétigen Kapazitaten und Organisati-
onsstrukturen, um Cyber-Vorfélle rasch zu erkennen und auch dann zu bewaltigen,
wenn diese Uber l&ngere Zeit andauern und verschiedene Bereiche gleichzeitig be-
treffen.

- Die Schweiz ist gegenlber Cyber-Risiken resilient. Die Fahigkeit der kritischen Inf-
rastrukturen, wichtige Dienstleistungen und Guter zur Verfigung zu stellen, bleibt
auch bei grossen Cyber-Vorfallen gewahrleistet.

- Der Schutz der Schweiz vor Cyber-Risiken wird als gemeinschaftliche Aufgabe von
Gesellschaft, Wirtschaft und Staat wahrgenommen, wobei die Verantwortungen
und Zustandigkeiten klar definiert und von allen Beteiligten gelebt werden.

- Die Schweiz engagiert sich fur die internationale Kooperation zur Erhéhung der
Cyber-Sicherheit. Sie fordert den Dialog in der Cyber-Aussen- und Sicherheitspoli-
tik, beteiligt sich aktiv in den internationalen Fachgremien und pflegt den Austausch
mit anderen Staaten und internationalen Organisationen.

- Die Schweiz lernt aus Cyber-Vorfallen im In- und Ausland. Cyber-Vorfalle werden
sorgfaltig analysiert und aufgrund der Erkenntnisse entsprechende Massnahmen
getroffen.
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3.2 Grundsatze

Die Vision und die strategischen Ziele geben vor, was die NCS 2018-22 erreichen will. Die
Grundsatze definieren nun, wie dies geschehen soll.

- Die NCS geht von einem risikobasierten, umfassenden Ansatz aus, welcher zum Ziel
hat, die Resilienz der Schweiz zu verbessern. Dies impliziert die Annahme, dass kein
vollstandiger Schutz vor Cyber-Risiken mdglich ist, die Risiken aber soweit behandelt
werden konnen, dass das Restrisiko tragbar ist. In einem umfassenden Ansatz werden
alle relevanten Verwundbarkeiten, Bedrohungen und Gefahrdungen berlcksichtigt.

- Die Cyber-Sicherheit betrifft nahezu alle Lebens-, Wirtschafts- und Verwaltungsbereiche.
Alle mussen handeln und stehen gemeinsam in der Verantwortung fir den Schutz der
Schweiz vor Cyber-Risiken. Die NCS bestarkt diese gemeinsame Verantwortung, indem
sie die Akteure mit den bendtigten Kompetenzen in die Pflicht nimmt und die bestehen-
den Strukturen nutzt. Daraus ergibt sich eine dezentrale Struktur zu ihrer Umsetzung,
welche aber zentral durch die strategische Fuhrung der NCS gesteuert wird und eine kla-
re Aufgaben und Rollenverteilung ausweist.

- Der NCS liegt ein Verstandnis einer subsidiaren Rolle des Staates zugrunde, was be-
deutet, dass der Staat erst dann eingreift, wenn das Wohlergehen unserer Gesellschaft
wesentlich betroffen ist und private Akteure nicht in der Lage oder nicht willens sind, das
Problem selbstandig zu I6sen. Der Staat kann in diesem Fall unterstiitzend wirken, An-
reize setzen oder regulativ eingreifen.

- Die NCS verfolgt einen kooperativen Ansatz. Sie starkt und koordiniert auf nationaler
Ebene die bestehende Public-Private Partnership, fordert weitere 6ffentlich-private Ko-
operationen und baut die Zusammenarbeit zwischen Bund, Kantonen und Gemeinden
aus.

- Die NCS fordert auf der internationalen Ebene die Zusammenarbeit mit internationalen
Partnern.

- Die Umsetzung der NCS erfolgt transparent, soweit dies nicht zu einer Beeintrachtigung
der Wirkung der Massnahmen fiihrt. Erreicht wird dies Uber eine aktive Kommunikation
zur NCS gegeniber Gesellschaft, Wirtschaft und Politik.

3.3 Zielgruppen

Als vom Bundesrat beschlossene Strategie fir die Schweiz definiert die NCS Massnahmen,
welche primar von den Organisationseinheiten der Bundesverwaltung in Zusammenarbeit
mit Behorden, Verbanden und Unternehmen umzusetzen sind. Die beabsichtigte Wirkung
der NCS betrifft jedoch die ganze Schweiz. Explizit adressiert die NCS folgende Zielgruppen:

o Kiritische Infrastrukturen: Hauptzielgruppe der NCS sind die Betreiber kritischer
Infrastrukturen. Sie stellen die Verfugbarkeit von essenziellen Gitern und Dienstleis-
tungen sicher. Deshalb ist ihr Funktionieren unabdingbar fir die Bevdlkerung und die
Wirtschaft der Schweiz. Ihr Schutz hat oberste Prioritat und steht bei allen Mass-
nahmen der NCS im Fokus.

e Behorden: Zu den kritischen Infrastrukturen zahlen auch die Dienstleistungen der
Verwaltungen und Behoérden. Fir deren Schutz stehen Bund, Kantone und Gemein-
den direkt in der Verantwortung.

e Bevolkerung: Der Schutz der Bevdlkerung ist letztendlich Zweck aller Massnahmen
der NCS (beispielsweise der Schutz vor Ausfallen kritischer Infrastrukturen). Er steht
aber insbesondere im Zusammenhang mit Cyber-Kriminalitat im Fokus. Darlber hin-
aus tragt die NCS durch transparente Information dazu bei, der Bevdlkerung einen
sicheren, informierten und vertrauensvollen Umgang mit IKT zu ermdglichen.
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Wirtschaft: Fir die Wirtschaft ist ein sicheres und vertrauenswirdiges Umfeld eine
wichtige Grundlage und ein Standortfaktor. Cyber-Risiken stellen nicht nur kritische
Infrastrukturen, sondern auch alle Gbrigen Unternehmen und vor allem auch die
KMUs vor grosse Herausforderungen. Die NCS schafft mdglichst sichere Bedingun-
gen fur die Unternehmen der Schweiz und stellt ihnen subsidiar zu den Angeboten
des Marktes gezielte Unterstlitzung beim Umgang mit Cyber-Risiken zur Verfligung.
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4 Handlungsfelder und Massnahmen der NCS 2018-

2022

Um die strategischen Ziele zu erreichen, missen Massnahmen in sehr unterschiedlichen Be-

reichen umgesetzt werden. Die NCS unterscheidet zehn Handlungsfelder, welche verschie-

dene Teilaspekte der Cyber-Risiken adressieren. In diesen Handlungsfeldern werden insge-
samt 30 Massnahmen formuliert.

Tabelle 2 listet die Handlungsfelder und Massnahmen der NCS 2018-2022 auf:

Handlungsfeld Massnahmen
Kompetenzen- und 1. Friherkennung von Trends und Technologien und Wissensaufbau
Wissensaufbau 2. Ausbau und Férderung von Forschungs- und Bildungskompetenz
3. Schaffung von glinstigen Rahmenbedingungen fir eine innovative IT-
Sicherheitswirtschaft in der Schweiz
Bedrohungslage 4. Ausbau der Fahigkeiten zur Beurteilung und Darstellung der Cyber-
Bedrohungslage
Resilienz- 5. Verbesserung der IKT-Resilienz der kritischen Infrastrukturen
Management 6. Starkung der IKT-Resilienz in der Bundesverwaltung
7. Erfahrungsaustausch und Schaffung von Grundlagen zur Starkung
der IKT-Resilienz in den Kantonen
Standardisierung / 8. Evaluierung und Einfiihrung von Minimalstandards
Regulierung 9. Prifung einer Meldepflicht fiir Cyber-Vorfalle und Entscheid Gber Ein-
fihrung
10. Globale Internet-Gouvernanz
11. Aufbau von Expertise zu Fragen der Standardisierung in Bezug auf

Cyber-Sicherheit

Vorfallbewaltigung

12.

13.
14.

Ausbau von MELANI als Public-Private-Partnership fiir die Betreiber
kritischer Infrastrukturen

Aufbau von Dienstleistungen fir alle Unternehmen

Zusammenarbeit des Bundes mit relevanten Stellen und Kompetenz-
zentren

Krisenmanagement

15.
16.
17.

Integration von MELANI in die Krisenstabe des Bundes
Gemeinsame Ubungen zum Krisenmanagement
Vorbereitung der Krisenkommunikation

Strafverfolgung

18.
19.
20.
21.

Lagebild Cyber-Kriminalitat

Netzwerk Ermittlungsunterstiitzung digitale Kriminalitatsbekampfung
Ausbildung

Zentralstelle Cyber-Kriminalitat

Cyber-Abwehr

22.

23.

Fahigkeit zur Durchfiihrung von aktiven Massnahmen im Cyber-Raum
gemass NDG und MG

Aufbau von Kapazitaten zur Schaffung und zum Erhalt von Abwehr-
massnahmen im Cyber-Raum

Aktive Positionierung
der Schweiz in der

24.

Aktive Mitgestaltung und Teilnahme an Prozessen der Cyber-
Aussensicherheitspolitik

internationalen Cy- 25. Internationale Kooperation zum Auf- und Ausbau von Kapazitaten im
ber-Sicherheitspolitik Bereich Cyber-Sicherheit
26. Bilaterale politische Konsultationen und multilaterale Dialoge zu Cy-
ber-Aussensicherheitspolitik
Aussenwirkung und 27. Erstellung und Umsetzung eines Kommunikationskonzepts zur NCS
Sensibilisierung 28. Sensibilisierung der Offentlichkeit fiir Cyber-Risiken (Awareness)

Diese Handlungsfelder und Massnahmen werden im Folgenden ausfihrlicher beschrieben.
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4.1 Kompetenzen- und Wissensaufbau

Ubersicht Handlungsfeld

Die mdglichst frihe Erkennung und die richtige Einschatzung von Cyber-Risiken
sind Voraussetzung dafir, dass diese Risiken gemindert werden kdnnen. Damit
dies den Akteuren aus Wirtschaft, Gesellschaft und Behorden gelingt, sind einer-
seits Grundkompetenzen und andererseits Fachwissen und spezifische Kompe-
tenzen notwendig. Die Faktoren missen durch die bestehenden Bildungs- und
Forschungsinstitutionen bereichslibergreifend aufgebaut, vermittelt und weiterent-
wickelt werden. Besonders herausfordernd sind in diesem Zusammenhang die
Vielfaltigkeit und die hohe Dynamik von Cyber-Risiken.

Beschreibung

Die Schweiz verfugt Gber ein leistungsfahiges Netzwerk an Ausbildungs- und For-
schungsinstitutionen auf den verschiedenen Stufen. Durch die rasche Entwicklung
der Cyber-Risiken ist der Bedarf an entsprechenden Kompetenzen und Wissen
stark gestiegen. Es fehlt heute an spezifischem Wissen und an Fachkraften in den
verschiedenen Bereichen, welche flir Cyber-Risiken relevant sind. Dies erschwert
den Schutz vor Cyber-Risiken und schrankt die Moglichkeiten der Wirtschaft ein,
sich auf dem wachsenden Markt der IT-Sicherheit zu positionieren.

Generell bleibt es eine grosse Herausforderung, die wichtigen Trends und Techno-
logien frihzeitig zu erkennen. Bisher findet keine systematische und koordinierte
Erfassung dieser Trends und Technologien unter Einbezug internationaler Aspekte
statt.

Der Bildungs- und Forschungsplatz Schweiz soll dem Thema Bereich Cyber-
Risiken in angemessenem Masse Gewicht beimessen und Gesellschaft, Wirtschaft
und Behdrden mit den notwendigen Kompetenzen und Forschungserkenntnissen
versorgen. Neue Trends und Technologien im Bereich der Cyber-Sicherheit mis-
sen frihzeitig erkannt werden, um so auf diese Risiken vorbereitet zu sein und ent-
sprechende Handlungen schnellstmoglich einleiten zu konnen.

Die Wirtschaft muss Uber gentigend Know-how und Fachkréfte verfliigen, um kom-
petent mit Cyber-Risiken umgehen und die Chancen des aufkommenden IT-
Sicherheitsmarktes nutzen zu kénnen. IT-Sicherheitsldsungen sollen vermehrt in
der Schweiz hergestellt werden. Dazu soll in Zusammenarbeit zwischen Wirtschaft,
Forschung und Staat ein Umfeld (,Okosystem®) geschaffen werden, das die Ent-
stehung, Produktion und Vertrieb von innovativen Losungen im Bereich IT-
Sicherheit férdert.

Die Grundlage flr die Erreichung dieser Ziele wird durch Forschung im Bereich der
Cyber-Sicherheit geschaffen. Die Forschung soll in diesem interdisziplinaren Be-
reich deshalb bestmoglich koordiniert werden.

1) Friiherkennung von Trends und Technologien und Wissensaufbau

Neue Angriffsstrategien und -muster, Trends sowie Technologien sind in regelmassigen
Abstanden und fruhzeitig zu identifizieren. Sich daraus ergebende Chancen sollen erkannt
und Risiken abgeschatzt werden. Grundlagenforschung zu den eruierten Trends und
Technologien werden im Rahmen der bestehenden Gefésse und Prozesse gefoérdert (z.B.
NFP, Innovations- und Start-up-Férderung, BRIDGE, Nationale thematische Netzwerke
NTN, EU-Forschungsrahmenprogramme)

Ausgangslage

Ziele und
Handlungsbedarf
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2) Ausbau und Forderung der Kompetenzbildung

Es wird im Austausch zwischen Wirtschaft, den Hochschulen, Bund und Kantonen laufend
analysiert, welche Licken in Bezug auf die Kompetenzbildung zu Cyber-Risiken bestehen.
Dabei wird insbesondere Uberprift, wie das Thema Cyber-Risiken verstarkt in bestehende
Ausbildungsgénge integriert werden kann. Die zustdndigen Akteure werden vom Bund im
Rahmen der bestehenden Instrumente und Prozesse bei der Schliessung der Angebotsli-
cken unterstatzt.

3) Schaffung von giinstigen Rahmenbedingungen fiir eine innovative IT-
Sicherheitswirtschaft in der Schweiz
Die Schweiz soll ein attraktiver Standort fiir Unternehmen im Bereich der IT-Sicherheit
sein. Ein verstarkter Austausch zwischen Wirtschaft und Forschung soll dazu beitragen,
innovative Start-ups in diesem Bereich zu fordern. Zu diesem Zweck wird ebenfalls auf die
in Massnahme 1 erwahnten bestehenden Gefasse der Innovationsforderung zuriickgegrif-
fen. In Zusammenarbeit mit den Verbanden und den Hochschulen werden bei Bedarf wei-
tere Fordermassnahmen geprift und umgesetzt.

4.2 Bedrohungslage

Ubersicht Handlungsfeld

Wie im Kapitel zur Ausgangslage beschrieben, ist die Cyber-Bedrohungslage
durch eine Vielzahl von moglichen Bedrohungen gepragt. Diese unterscheiden sich
hinsichtlich des Zwecks eines Angriffs, der Akteure, welche hinter den Angriffen
stehen und des Kreises der Betroffenen. Die Grenzen zwischen den verschiede-
nen Bedrohungen sind dabei oft nicht klar zu ziehen, da Angreifer verschiedene
Zwecke gleichzeitig verfolgen kénnen und auch die Art und Ziele des Angriffs kom-
binieren kdnnen. Zusammen mit der hohen Dynamik, mit welcher sich Cyber-
Risiken entwickeln, machen es diese Komplexitat und Diffusitat zu einer Heraus-
forderung, sich einen umfassenden Uberblick zur Cyber-Bedrohungslage zu ver-
schaffen.

Beschreibung

Er ist die Grundlage fur die Wahl und Priorisierung von praventiven und reaktiven
Massnahmen und unabdingbar, um bei Vorfallen und in Krisenlagen die richtigen
Entscheidungen zu treffen. Bendtigt werden dazu eine Einschatzung der vorhan-
denen Bedrohungen und ihrer kiinftigen Entwicklungen (Lagebeschreibung und -
beurteilung).

Ein solcher Uberblick ist aber ein zentrales Element zum Schutz vor Cyber-Risiken.

Im Rahmen der Umsetzung der NCS von 2013-2017 wurden die Fahigkeiten in der
Lagebeschreibung und -beurteilung, der Friiherkennung und der Attribution aufge-
baut. Die notigen Prozesse zur Erstellung eines gesamtheitlichen Lagebilds sind
etabliert und die Informationen zur Bedrohungslage werden mit Hilfe eines dynami-
schen, interaktiven Lageradars zusammengefasst und dargestellt und via MELANI
den Behoérden und Betreibern kritischer Infrastrukturen zur Verfligung gestellt. Der
Nachrichtendienst verfligt Gber Spezialwissen und Fahigkeiten zur punktuellen Be-
schaffung, Einschatzung und Verifikation von Informationen und zur Identifikation
der Urheberschaft von Cyber-Angriffen. Das Nachrichtendienstgesetz erlaubt es
seit dem 1. September 2017, zusatzliche Beschaffungsmittel einzusetzen.

Ausgangslage
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Zum Schutz der Schweiz vor Cyber-Risiken bleibt die Schweiz darauf angewiesen,
Uber ein gesamtheitliches Cyber-Lagebild zu verfigen, fir die Schweiz relevante
Fallkomplexe zu identifizieren, Cyber-Angriffe friihzeitig zu erkennen und die Ta-
terschaft identifizieren zu kdnnen. Die bereits vorhandenen Fahigkeiten missen
angesichts der intensivierten Bedrohungslage ausgebaut und der Informationsaus-
tausch mit der Wirtschaft und den Kantonen weiter gestarkt werden. Eine nachhal-
tige Aufarbeitung und Verfolgung von Cyberangriffen ist derzeit nicht gewahrleistet,
da die vorhandenen Ressourcen stark vom Tagesgeschaft absorbiert werden. Bei
der Einschatzung von relevanten Bedrohungen fir die Schweiz soll eine gréssere
Tiefe und Kornigkeit erreicht werden. Erkenntnisse Uber die Bedrohungslage sollen
zudem nicht mehr nur den Behdérden und Betreibern kritischer Infrastrukturen zur
Verfugung gestellt, sondern in geeigneter Form auch weiteren Schweizer Unter-
nehmen und der Bevolkerung zuganglich gemacht werden.

4) Ausbau der Fahigkeiten zur Beurteilung und Darstellung der Cyber-
Bedrohungslage
Die Fahigkeiten zur Beschaffung, Einschatzung und Verifikation von Informationen zur Be-
drohungslage im Nachrichtendienst sind weiter auszubauen. Dazu braucht es eine syste-
matische Nutzung von Open Source Intelligence (OSINT) und den damit verbundenen
Fachkenntnissen, die Nutzung technischer Hilfsmittel sowie die Pflege und der Ausbau
des Netzwerkes an nationalen und internationalen Partnern. Die gewonnenen Erkenntnis-
se zur Bedrohungslage sind systematisch aufzuarbeiten, regelmassig zu aktualisieren und
Uber den Lageradar zielgruppengerecht darzustellen. Es soll auch eine Version des Lage-
radars fir die Offentlichkeit erstellt werden.

Ziele und
Handlungsbedarf
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4.3 Resilienzmanagement

Ubersicht Handlungsfeld

Beschreibung

Kritische Infrastrukturen sind stark von funktionierenden und sicheren Informations-
und Kommunikationsinfrastrukturen abhangig. Massnahmen zur Reduktion der
IKT-Verwundbarkeiten sind deshalb von grosser Bedeutung fir den Schutz der
Schweiz vor Cyber-Risiken. Sie beziehen sich nicht nur auf eine Starkung der Ab-
wehr, sondern schliessen Massnahmen zur Eindammung von Schaden und zur
Verringerung der Ausfallszeit bei Vorfallen ein. Ziel ist die Verbesserung der Resili-
enz (Widerstands- und Regenerationsfahigkeit) der kritischen Infrastrukturen in der
Schweiz.

Ein grosser Teil der kritischen Infrastrukturen wird in der Schweiz von privaten Un-
ternehmen betrieben. Die Umsetzung der Massnahmen zur Verbesserung der IKT-
Resilienz erfolgt durch diese Unternehmen. Trotzdem trégt der Staat eine verfas-
sungsmassige Verantwortung, kritische Infrastrukturen zu schiitzen und damit die
Verfugbarkeit der fir Bevolkerung und Wirtschaft lebenswichtigen Giter und
Dienstleistungen zu gewahrleisten. Diese Aufgabe hat er subsidiar und in enger
Zusammenarbeit mit der Wirtschaft umzusetzen. Aus diesem Grund Ubernimmt der
Bund eine aktive Rolle bei der Definition von Massnahmen zur Verbesserung der
IKT-Resilienz in den kritischen Teilsektoren und uberwacht auch deren Umset-
zung. Je nach Massnahme kann deren Umsetzung auf verschiedenen Ebenen er-
folgen - beispielsweise auf den Stufen Unternehmen oder Branche. Einen Sonder-
fall bilden die kritischen IKT-Infrastrukturen der Behérden selber. Hier sind Bund
und Kantone selber zustandig fiir die Umsetzung der Massnahmen.

Ausgangslage

Zwischen 2013 und 2017 haben das BABS und das BWL in Zusammenarbeit mit
den zustandigen Behoérden, Verbanden und Vertretern von Kl-Betreibern die IKT-
Risiken und -Verwundbarkeiten in 28 kritischen Teilsektoren identifiziert und ge-
meinsam Massnahmenvorschlage zur Verbesserung der IKT-Resilienz ausgearbei-
tet (und teilweise bereits umgesetzt). Zum Schutz der eigenen IKT-Infrastruktur hat
der Bund ein Konzept erarbeitet, mit welchem er eine regelmassige Analyse der
Verwundbarkeiten der IKT-Systeme in der Bundesverwaltung sicherstellt. Die Kan-
tone haben im Rahmen von zwei Projekten des SVS fur ihre Verwaltungen Risiko-
analysen durchgefuhrt.

Ziele und
Handlungsbedarf

Die identifizierten Massnahmen zur Verbesserung der IKT-Resilienz in den kriti-
schen Teilsektoren und in den Verwaltungen sollen umgesetzt und basierend auf
periodisch zu aktualisierenden Risiko- und Verwundbarkeitsanalysen weiterentwi-
ckelt werden. Dies erfolgt in Abstimmung mit den Massnahmen des Handlungs-
felds Standardisierung und Regulierung und unter Nutzung von Synergieeffekten
zu den laufenden Arbeiten des Bundes im Bereich Schutz kritischer Infrastrukturen,
der wirtschaftlichen Landesversorgung, des Risikomanagements Bund, IKT-
Sicherheit sowie weiterer involvierten Stellen.
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5) Verbesserung der IKT-Resilienz der kritischen Infrastrukturen

Im Fokus steht die Umsetzung von Massnahmen zur Verbesserung der IKT-Resilienz der
kritischen Teilsektoren unter Einbezug der relevanten Regulierungsbehdrden und Facham-
ter. Grundlagen dafur sind die bestehenden Risiko- und Verwundbarkeitsanalysen und die
daraus abgeleiteten Massnahmenvorschlage aus der NCS 2012-17. Neben der Umset-
zung der identifizierten Massnahmen missen die bestehenden Analysen und die Mass-
nahmen regelmassig aktualisiert und wo notig an neue Erkenntnisse und Entwicklungen
angepasst werden.

6) Starkung der IKT-Resilienz in der Bundesverwaltung

Die Starkung der Resilienz der IKT in der Bundesverwaltung erfolgt tiber die Umsetzung
des vorhandenen Konzepts zur Analyse und zum Umgang mit IKT-Verwundbarkeiten in
der Bundesverwaltung. Das Konzept sieht vor, aus den identifizierten Verwundbarkeiten
direkt auf eine Selektion von sinnvollerweise umzusetzenden IKT-Sicherheitsmassnahmen
zu schliessen.

7) Erfahrungsaustausch und Schaffung von Grundlagen zur Starkung der IKT-
Resilienz in den Kantonen

Es wird ein Behdérdennetzwerk geschaffen (oder bestehende Netzwerke genutzt) um Er-

fahrungen auszutauschen und gemeinsame Grundlagen fir die Starkung der IKT-

Resilienz in den Kantonen zu schaffen. Ziel ist die gegenseitige Unterstiitzung und ein ko-

ordiniertes Vorgehen der Behdrden aus Bund und Kantonen.
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4.4 Standardisierung / Regulierung

Ubersicht Handlungsfeld

Beschreibung

IKT-Standardisierungen und -Regulierungen sind wichtige Instrumente zum Schutz
vor Cyber-Risiken. Indem sie Minimalanforderungen bezuglich der zu treffenden
Schutzvorkehrungen formulieren, stérken sie die Pravention und durch Vorgaben
zu Massnahmen bei Cyber-Vorfallen (z.B. Gber Vorgaben zur Meldepflicht) tragen
sie zu einer verbesserten und nachhaltigen Reaktion bei. Standardisierung und
Regulierung sind auch im internationalen Umfeld wichtig, da sie wesentlich zur Si-
cherheit und Vertrauen in der globalisierten digitalen Gesellschaft und Wirtschaft
beitragen.

Bei der Einfiihrung von Standardisierungen und Regulierungen gilt es aber, die
grossen Unterschiede zwischen den Wirtschaftssektoren und Unternehmen ver-
schiedener Grosse zu beachten. Die Branchen sind unterschiedlich stark exponiert
gegeniber Cyber-Risiken und die finanziellen und personellen Méglichkeiten von
Unternehmen divergieren stark. Standardisierungen und Regulierungen sind des-
halb in enger Zusammenarbeit zwischen Privatwirtschaft und Staat zu entwickeln
und einzufihren.

Zudem ist in der Standardisierung und Regulierung das internationale Umfeld von
grosser Bedeutung. Der Cyber-Raum ist grenziiberschreitend, und entsprechend
mussen Standards international und Regulierungen méglichst kompatibel sein. Die
Arbeiten der internationalen Standardisierungsgremien und die regulatorische Ent-
wicklung im Umfeld der Schweiz sind darum massgebend.

Zum Themenbereich der Standardisierung und Regulierung gehéren auch die ver-
schiedenen Prozesse zur Internet-Gouvernanz, welche durch den UNO-Weltgipfel
zur Informationsgesellschaft (WSIS) geschaffen wurde. Diese befassen sich mit
der Entwicklung von Prinzipien, Normen, Regeln und Entscheidungsmechanismen
zur Entwicklung und Nutzung des Internets auf internationaler Ebene. Bei der Um-
setzung der WSIS-Aktionslinie C5 (Sicherheit und Vertrauen) nimmt die ITU die
Rolle des Moderators verschiedener Projekte und Arbeitsstrange ein. Zudem ha-
ben weitere internationale Akteure, wie z.B. die OECD oder das WEF, Prozesse
und Aktivitaten lanciert, die sich um eine Starkung der Sicherheit im Digitalen Be-
reich bemuhen.

Das zentrale Anliegen des WSIS zum Einbezug aller Interessengruppen (Multista-
keholder-Ansatz) tragt der Entwicklung Rechnung, dass Normen und Regeln in der
digitalen Welt in zunehmendem Masse von privaten globalen Akteuren bestimmt
werden und deshalb eine Kooperation zwischen staatlichen und privaten Akteuren
von grundlegender Bedeutung ist.

Ausgangslage

Es bestehen verschiedene sektorielle und einige generelle Standards zur Cyber-
Sicherheit. In Zusammenarbeit mit der Wirtschaft wurde eine erste Bestandsauf-
nahme zum Standardisierungs- und Regulierungsbedarf in den verschiedenen
Sektoren gemacht. Die Entwicklungen in den internationalen Standardisierungs-
gremien und im Bereich der Regulierung in anderen Landern sind bekannt.

Auf europaischer Ebene ist die Netzwerk- und Informationssicherheitsrichtlinie der
EU (NIS-Richtlinie) beschlossen worden, welche nun von den Mitgliedstaaten um-
gesetzt wird. Diese sieht die Einfihrung von Minimalstandards und einer Melde-
pflicht zu Cyber-Vorfallen vor.

Im Bereich der Internet-Gouvernanz sind die flr die Schweiz prioritaren Gremien,
Prozesse und Veranstaltungen identifiziert, die Zustandigkeiten innerhalb des Bun-
des geklart und die Koordination mit allen beteiligten Akteuren dank den durch die
NCS etablierten Prozesse sichergestellt




Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-22

Der gestiegenen Bedeutung von IKT-Standardisierungen und -Regulierungen ist
Rechnung zu tragen. Verbindliche und Uberprifbare IKT-Minimalstandards sind re-
levant fur Sicherheit und Vertrauen in der digitalen Wirtschaft und Gesellschaft und
sollen in Zusammenarbeit mit der Privatwirtschaft evaluiert und wo sinnvoll einge-
fuhrt werden. Ebenfalls zu prifen ist, ob und wie eine Meldepflicht fir Cyber-
Vorfélle eingefiihrt werden soll. Der internationale Kontext wird bei den Massnah-
men berlcksichtigt und beeinflusst diese wesentlich, weshalb die Entwicklungen
weiterhin verfolgt werden missen. Die Schweiz bringt deshalb ihre Interessen und
Werte in den wichtigsten Prozessen ein.

8) Entwicklung und Einfiihrung von Minimalstandards

Auf der Basis der durchgefiihrten Risiko- und Verwundbarkeitsanalysen werden in enger
Zusammenarbeit zwischen den Fachbehdérden, der Privatwirtschaft und den Verbanden
Uberprufbare IKT-Minimalstandards evaluiert und eingefiihrt. Wo vorhanden, werden be-
stehende Standards verwendet und allenfalls adaptiert. Die zustandigen Behérden priifen,
fur welche Organisationen und Tatigkeiten die Standards verbindlich sein sollen. Dabei
wird auf den Ergebnissen aus den Verwundbarkeitsanalysen aufgebaut.

Ziele und
Handlungsbedarf

9) Prufung Meldepflicht fiir Cyber-Vorfalle und Entscheid tiber Einfiihrung

Zur Verbesserung des Lagebilds zu Cyber-Bedrohungen ist die Einfliihrung einer Melde-
pflicht fir Cyber-Vorfalle zu prifen und Gber ihre Einfihrung zu befinden. Dabei sind zu-
nachst die Fragen zu klaren, fir wen eine Meldepflicht gelten soll, welche Vorfalle sie be-
trifft und an wen gemeldet werden missen und ob eine Meldepflicht im Vergleich zu heute
das Lagebild substanziell verbessern kann. Es werden Varianten fir die Umsetzung von
Meldepflichten in den verschiedenen Sektoren erarbeitet und aufgezeigt, welche gesetzli-
chen Grundlagen daflr nétig sind. Dies erfolgt unter Einbezug der jeweils zustandigen Be-
hérden, der Privatwirtschaft und der Verbande, in Koordination mit der nationalen Strategie
zum Schutz kritischer Infrastrukturen und unter Berticksichtigung der internationalen Ent-
wicklungen. Auf der Basis dieser Abklarungen wird anschliessend tber die Einfihrung ei-
ner Meldepflicht entschieden.

10) Globale Internet-Gouvernanz

Die Schweiz soll sich aktiv.und koordiniert fir ein internationales Regelwerk zur Nutzung
und Weiterentwicklung des Internets einsetzen, welches mit den Schweizer Vorstellungen
von Freiheit, Demokratie und (Eigen-)Verantwortung, Grundversorgung, Chancengleich-
heit, Sicherheit, Menschenrechten und Rechtsstaatlichkeit vereinbar ist. Diesbeziglich
sind die nationalen Interessentrager miteinzubeziehen und ihnen gegeniber die relevan-
ten Entwicklungen aufzuzeigen.

11) Aufbau von Expertise zu Fragen der Standardisierung in Bezug zur Cyber-
Sicherheit
Der Bund baut einen Expertenpool zu Fragen der Standardisierung im Bereich Cyber-
Sicherheit auf. Der Expertenpool berat die Regulatoren bei der Entwicklung und Umset-
zung von themenbezogenen Standards, Regularien oder Leitlinien. Er unterstutzt bei Be-
darf die Kantone, beobachtet die internationale Entwicklung im Bereich Standardisierung
und Regulierung und tauscht sich diesbezlglich mit der Wirtschaft aus. Er tragt so zu ei-
nem koordinierten und auf die internationalen Entwicklungen abgestimmten Vorgehen bei.
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4.5 Vorfallbewaltigung

Ubersicht Handlungsfeld

Beschreibung

Da es keinen vollstandigen Schutz gegen Cyber-Vorfalle gibt und mit einer zuneh-
menden Anzahl gezielter Angriffe zu rechnen ist, welche nicht mit verhaltnismassi-
gem Aufwand praventiv zu verhindern sind, ist der Aufbau und Betrieb einer Orga-
nisation zur Bewaltigung von Vorféallen (Incident-Management) ein Kernelement im
Umgang mit Cyber-Risiken. Zur Vorfallbewaltigung gehort es, diese so frih wie
maoglich zu erkennen, die richtigen Gegenmassnahmen zu identifizieren und umzu-
setzen sowie die Vorfalle zu analysieren und daraus Erkenntnisse fur die Verbes-
serung der Pravention abzuleiten.

Um diese Aufgaben wahrzunehmen, braucht es Fachkompetenzen, Analysein-
strumente, eine gut funktionierende Organisation und eine intensive Zusammenar-
beit zwischen allen relevanten Stellen. Entscheidend ist der Informationsaustausch
zwischen vertrauenswiurdigen Partnern Gber Vorfalle und mégliche Gegenmass-
nahmen, da Vorfalle oft verschiedene Stellen gleichzeitig betreffen und deshalb
schneller und effektiver bewaltigt werden kdnnen, wenn alle betroffenen Stellen re-
levante Informationen austauschen.

Ausgangslage

Far die Bewaltigung von Cyber-Vorfallen haben viele Organisationen in der
Schweiz spezialisierte Teams aufgebaut oder beauftragt. Diese Teams haben un-
terschiedliche Bezeichnungen (z.B. Security Operations Centers, Computer
Emergency Response Teams, Computer Security Incident Response Teams) und
jeweils auf den Aufgabenbereich ausgerichteten Kompetenzen. Auch viele Kanto-
ne und der Bund verfugen uber solche Teams. Die Vorfallbewaltigung erfolgt in
erster Linie Uber diese Einheiten.

Der Bund betreibt zusatzlich zur Unterstiitzung der Betreiber kritischer Infrastruktu-
ren die Melde- und Analysestelle Informationssicherung (MELANI). MELANI funkti-
oniert als Anlaufstelle auf staatlicher Ebene und bietet Unterstlitzung bei der tech-
nischen und nachrichtendienstlichen Analyse der Vorfélle, inklusive der dazuge-
horenden Informationsaustauschplattform. Im Rahmen der NCS 2012-2017 konn-
ten die personellen Kapazitdten von MELANI gestarkt werden, und die Zusam-
menarbeit mit den spezialisierten Teams inner- und ausserhalb der Bundesverwal-
tung wurde weiter ausgebaut. Dies ermdglichte es, den Kreis der Firmen mit Zu-
gang zur Plattform fiir den Informationsaustausch und zur technischen Unterstit-
zung zu vergrossern. Die Dienstleistungen von MELANI bleiben aber auch nach
diesem Ausbau fokussiert auf die Betreiber kritischer Infrastrukturen.

Ziele und
Handlungsbedarf

Mit der Erweiterung der Zielgruppe der NCS muss auch die Unterstitzung bei Vor-
fallen auf weitere Kreise ausgeweitet werden. Die bisherige Qualitat der Unterstut-
zung bei der Erkennung, Bewaltigung und Analyse von Vorfallen muss dabei bei-
behalten werden und der vertrauensvolle Informationsaustausch mit Betreibern kri-
tischer Infrastrukturen weiterhin gewahrleistet sein. Die heute schon enge Zusam-
menarbeit mit den relevanten Kompetenzzentren ist gezielt zu intensivieren, um die
beschrankten spezialisierten Ressourcen in der Schweiz moglichst effektiv und ef-
fizient zu nutzen.
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12) Ausbau von MELANI als Public-Private-Partnership fiir Betreiber kritischer Infra-
strukturen
Die Unterstutzung von Betreibern kritischer Infrastrukturen soll weiter ausgebaut werden.
Ziel ist, dass alle kritischen Sektoren in den Informationsaustausch eingebunden sind und
dieser verstarkt auch sektortibergreifend gepflegt wird. Beim Ausbau des PPP muss si-
chergestellt sein, dass die Qualitat der bisherigen Dienstleistungen erhalten bleibt. Es
muss klar definiert werden, welche Mitglieder des geschlossenen Kundenkreises Anspruch
auf welche Dienstleistungen haben.

13) Aufbau von Dienstleistungen fiir alle Unternehmen

MELANI erweitert die Zielgruppe und entwickelt Dienstleistungen im Bereich Pravention
und Vorfallbewaltigung fur eine breitere Zielgruppe, welche sich nicht nur auf Betreiber kri-
tischer Infrastrukturen beschrankt. Die Schweizer Wirtschaft und insbesondere kleine und-
mittlere Unternehmen sollen durch MELANI unterstitzt werden. Die Unterstutzung erfolgt
subsidiar zu den Angeboten im Bereich Schutz und Vorfallbewaltigung, welche auf dem
Markt verfugbar sind.

14) Zusammenarbeit des Bundes mit relevanten Stellen und Kompetenzzentren
Die heute schon enge Zusammenarbeit Abstimmung von MELANI mit weiteren relevanten
Stellen in Bund und Kantonen ist weiter zu verstarken. Aufgrund der limitierten Anzahl an
verfugbaren Spezialisten in der Schweiz ist die Zusammenarbeit mit ausgewahlten Kom-
petenzzentren gezielt zu intensivieren und besser zu koordinieren, um die beschrankten
Ressourcen maglichst effektiv und effizient zu nutzen.

4.6 Krisenmanagement

Ubersicht Handlungsfeld

Cyber-Vorfalle kénnen gravierende Konsequenzen haben und einzeln oder in
Kombination soweit eskalieren, dass ein Krisenmanagement auf nationaler
Ebene nétig wird. Entscheidend flr die Bewaltigung von Krisen sind ein aktuel-
les, einheitliches und umfassendes Lagebild, die Definition von effizienten Pro-
zessen zur Entscheidungsfindung und die Festlegung einer Kommunikations-
strategie.

Das Krisenmanagement ist grundsatzlich szenariounabhangig. Das bedeutet,
dass das allgemeine Krisenmanagement (Fihrungsablaufe und -prozesse) der
Kantone und des Bundes auch fur Krisen mit Cyber-Auspragungen glltig bleibt.
Wichtig bei solchen Krisen ist aber die Unterstiitzung der Stabe durch fachspe-
zifisches Wissen und eine intensive Zusammenarbeit aller kompetenten Stellen
aus Bund, Kantonen und Wirtschaft. Nur so ist es mdglich, dass alle relevanten
Informationen zur Bewaltigung der Krise rechtzeitig und in verstandlicher Form
zur Verfugung stehen.

Weil bei der Bewaltigung von Krisen keine Zeit verloren gehen darf, missen die
Prozesse im Vornherein getibt und Konzepte zur Fihrung und Kommunikation
ausgearbeitet werden.

Beschreibung

Far die Bewaltigung von Krisen mit Bezug zu Cyber-Risiken wurde gesttzt auf
die Ergebnisse der Strategischen Flihrungsubung 2013 ein Konzept des Bun-
des fur das Management von Krisen mit Cyber-Auspragungen erstellt und in
Zusammenarbeit mit den Kantonen und Vertretern der Wirtschaft zu einem
Konzept fur das nationale Krisenmanagement in diesem Bereich erweitert. Das
Konzept wurde getestet und die Ubungen ausgewertet. Als entscheidendes
Element und wichtigste Herausforderung bei der Bewaltigung von Krisen mit
Cyber-Auspragungen wird die Verfligbarkeit eines moéglichst prazisen und aktu-
ellen Lagebilds bewertet.

Ausgangslage
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Handlungs-
bedarf

Die Ubungen haben gezeigt, dass die Fahigkeiten zur Koordination auf operati-
ver Ebene und zur Beschreibung der Lage ausgebaut werden missen. MELANI
soll als Informationsdrehscheibe funktionieren und als Fachorgan fur Cyber-
Aspekte in bestehende oder ad-hoch eingesetzte Stabe integriert werden. Die
Zusammenarbeit mit den Kantonen und der Wirtschaft muss zudem weiterhin
gelbt werden.

15) Integration von MELANI in die Krisenstidbe des Bundes

Fir die Bewaltigung von Cyber-Krisen werden die bestehenden Krisenstabe (Bundesstab
ABCN und BWL-Krisenstab) genutzt oder ad-hoc Krisenstabe gebildet. MELANI ist als
Fachorganisationen in die Stabe zu integrieren und muss uber die Fahigkeiten verfigen,
bei einer Krise mit Cyber-Aspekten die fachliche Koordination zu ilbernehmen und Emp-
fehlungen zuhanden des Krisenstabes abzugeben. Dabei ist auch zu klaren, welche Wei-
sungsbefugnisse im Fall einer Krise auf Stufe Fachorganisation nétig sind.

16) Gemeinsame Ubungen zum Krisenmanagement

In gemeinsamen Ubungen von Bund, Kantonen und Vertretern kritischer Infrastrukturen
wird das Krisenmanagement in Bezug auf die Cyber-Aspekte getestet. Dabei sind sowohl
Cyber-Aspekte in generelle Ubungen einzubeziehen, als auch spezifische Ubungen zur
Bewaltigung von Krisen mit Cyber-Auspragungen durchzufiihren.Die Ubungen werden
ausgewertet und fliessen in die Optimierung der Fihrungsabladufe und -prozesse ein.

4.7 Strafverfolgung

Ubersicht Handlungsfeld

Beschreibung

Die Uber das Internet verfugbare digitale Infrastruktur eroffnet potenziellen Strafta-
tern neuartige Tatmuster mit enormem Schadenspotenzial fir Gesellschaft und
Wirtschaft. Zeit und Raum erlangen eine neue Bedeutung, klassische Rechtsbe-
griffe wie Tatort, Tatzeit und 6rtliche Zustandigkeiten ebenfalls. Cyber-Kriminalitat
Uberschreitet territoriale Grenzen, und dies in einem hochdynamischen Prozess mit
kurzen Innovationszyklen. Je starker die digitale Vernetzung ist, desto grosser wird
die Gefahr, dass Cyber-Vorfalle zwar in der virtuellen Welt beginnen, aber ihre
schadigende Wirkung in der realen Welt entfalten.

Vor dem Hintergrund dieser Entwicklung ist es dringend angezeigt, auch in der
Strafverfolgung nach neuen Lésungsansatzen zu suchen. Es gilt gesamtschweize-
risch.und in Zusammenarbeit mit internationalen Partnern die Interoperabilitat und
Reaktionsfahigkeit zu verbessern, die fachlichen, technischen und personellen
Kompetenzen wirksam aufeinander abzustimmen, ohne die Befugnisse zwischen
den verschiedenen Behdrden und Staatsebenen zu verschieben.
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Im Rahmen der NCS wurden in Zusammenarbeit mit den Kantonen zwischen
2012-17 nachstehende Ziele erreicht:

- ein konsolidiertes Konzept «Fallibersicht und Koordination interkantonaler
Fallkomplexe» wurde erstellt;

- Massnahmen zur einheitlichen Erfassung, Koordination und Verbreitung von
Lageinformationen wurden definiert;

- polizeiliche Massnahmen zur Bestimmung der ortlichen und sachlichen Zu-
standigkeit wurden definiert;

- eine phanomenbezogene Erfassung und Analyse der Cyber-Kriminalitat wurde
eingefuhrt. Testbetrieb mit vier kantonalen Polizeikorps und der BKP seit Ende
2016).

Das gesamtschweizerische Lagebild und die interkantonale Fallkoordination sind

lediglich zwei Teilaspekte der Herausforderung Cyber-Kriminalitat. Wichtige Aspek-

te wie die eigentlichen Ermittlungen, die nationalen Strukturen und die stufenge-
rechte Ausbildung sind noch zu klaren. Deshalb erarbeitet die Konferenz der Kan-
tonalen Polizeikommandanten (KKPKS) das nationale Dispositiv ,,Cyber-Crime und

IT-Forensik®. Dort werden diese organisatorischen und infrastrukturellen Fragen in

ihrer Gesamtheit angegangen und die Allokation der hierfur notwendigen Ressour-

cen vollzogen.

Ausgangslage

Das gesamtschweizerische Dispositiv zur DISPOSITIV CYBERKRIMINALITAT
Bekampfung der Cyber-Kriminalitat der KON MG b

KKPKS und der dazugehdrige Umsetzungs- [ FALLUBERSICHT } ERMITTLUNGEN
plan sollen alle vom Lagebild, der Ausbil- DEFINITION / CYBERFHANGMENE SPEZIALISIERUNGSGRADE)
dung, Uber die Koordination bis zur Ermitt- e e P ——
lung reichenden Aspekte der Bekampfung KOORDINATION LAGEBI NES B LDUNG KOMPETENZZENTREN |

der Cyberkriminalitdt umfassen. L KOORDINATION } INERASTRUKIUE ‘

Ziele und
Handlungsbedarf

ERSTE ERMITTLUNGEN ZUR

KLARUNG ZUSTANDIGKEIT AUSBILDUNG

OPERAT. UND STRAT. ANALYSE

AUSBILDUNGSKONZEPT
NETZWERK ANSPRECHSTELLEN CYBERCRIME (5 Stufen)

17) Lagebild Cyber-Kriminalitat

Bund (fedpol) und Kantone (KKPKS) prifen und konzipieren die technischen Rahmenbe-
dingungen flur die Erarbeitung eines nationalen polizeilichen Echtzeit-Lagebilds zur Cyber-
Kriminalitat. Diese Arbeiten werden in Zusammenarbeit mit dem Programm Harmonisie-
rung der Polizeiinformatik (HPI) durchgefihrt.

18) Netzwerk Ermittlungsunterstitzung digitale Kriminalitaitsbekampfung (NEDK)
Bund (fedpol) und Kantone (KKJPD) erarbeiten eine Verwaltungsvereinbarung tber die
Zusammenarbeit und Koordination zwischen dem nationalen Cyber Competence Center
(NC3) und den regionalen Cyber Competence Centren (RC3) im NEDK.

19) Ausbildung zu Cyber-Kriminalitat

In Zusammenarbeit zwischen der Konferenz der kantonalen Polizeidirektoren (KKPKS)
und der Schweizerischen Staatsanwalte-Konferenz (SSK) werden spezifisch Ausbildungs-
konzepte fir den nach den nachhaltigen Aufbau der erforderlichen Kompetenzen in der
Strafverfolgung geschaffen.

20) Zentralstelle Cyber-Kriminalitat
Fedpol veranlasst die Anpassung des Zentralstellengesetzes (ZentG) zwecks Schaffung
einer Zentralstelle Cyber-Kriminaliat.

21
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4.8 Cyber-Defence

Ubersicht Handlungsfeld

Beschreibung

Grossangelegte oder sehr gezielte Cyber-Angriffe auf kritische Infrastrukturen der
Schweiz kdnnen die Sicherheit der Bevolkerung und der Wirtschaft gefahrden. Ne-
ben einer breiten Palette an Massnahmen, die den Schutz vor Cyber-Risiken star-
ken, braucht es deshalb Uber alle Lagen auch Fahigkeiten und Ressourcen, um
laufende Angriffe zu unterbinden und die dafur verantwortlichen Akteure zu identifi-
zieren. Bei Angriffen, welche das Funktionieren kritischer Infrastrukturen gefahrdet,
mussen noétigenfalls aktive Gegenmassnahmen ergriffen werden kdnnen, um deren
Betrieb sicherzustellen.

Die Cyber-Defence umfasst daher jene Massnahmen, die generell der Verteidi-
gung kritischer Systeme und der Abwehr von Angriffen im Cyberraum Uber alle La-
ge, also bis zu Konflikt- und Kriegszeiten dienen.

Ausgangslage

Mit dem NDG und dem revidierten MG verfiigt der Bund, namentlich das VBS Uber
die notwendigen Rechtsgrundlagen zum Ausbau und Ergreifen aktiver Massnah-
men und Gegenmassnahmen im Rahmen der Cyber-Defence.

Die Entwicklung von Cyber-Angriffen Uber die letzten Jahre und ihre wachsende
Komplexitat bindet jedoch zunehmend Ressourcen Uber langere Zeitrdume. Dies
fuhrt zur Gefahr, dass gleichzeitig laufende Angriffe nicht zeitgerecht entdeckt wer-
den, da die wenigen verfugbaren Spezialisten mit der Verfolgung anderer Vorfalle
absorbiert sind. Auch erschweren die knappen Ressourcen die notwendige, durch-
gehende Nachbearbeitung von Vorféllen.

In seinem ,Plan d’Action Cyberdéfense® (PACD) hat das VBS den Handlungs- und
Ressourcenbedarf im Bereich Cyber-Defence festgestellt, die Auftrage der ver-
schiedenen Stellen (insbesondere auch der Armee) definiert und beschrieben wel-
che Massnahmen zur Bewaltigung der Aufgaben getroffen werden.

Ziele und
Handlungsbedarf

Der Nachrichtendienst muss mittels einer systematischen Informationsbeschaffung
und -auswertung .in der Lage sein, neue Angriffsmuster moglichst frihzeitig zu
entdecken. Weiter muss er eine moglichst genaue Feststellung der Urheberschaft
von erfolgten Angriffen (Attribution) vorzunehmen kénnen, damit die Handlungs-
freiheit der politischen Behdrden und der Strafverfolgungsbehdrden gewahrt wird.
Bei Angriffen auf kritische Infrastrukturbetreiber, muss der Nachrichtendienst unter
Einbezug unterstutzender Einheiten in der Lage seinen Auftrag im Rahmen des
NDG zu erfullen.

Die Armee spielt als strategische Reserve zur subsididren Unterstitzung ziviler
Verwaltungseinheiten und im Falle der Mobilmachung eine entscheidende Rolle.
Sie muss daher die Einsatzbereitschaft tiber alle Lagen im Bereich der Cyber-
Defence gewahrleisten kbnnen.

21) Ausbau der Fahigkeiten zur Informationsbeschaffung und Attribution

Das vorhandene Spezialwissen und die Fahigkeiten zur Informationsbeschaffung zwecks
Friherkennung von Cyber-Angriffen und zur Identifikation der Urheberschaft werden wei-
terentwickelt, die Zusammenarbeit dazu zwischen Bund und Kantonen gestarkt und der In-
formationsaustausch mit der Wirtschaft ausgebaut. Der Nachrichtendienst des Bundes
fuhrt vertiefte Akteurs- und Umfeldanalysen durch, nutzt und entwickelt technische Hilfs-
mittel, die Fernmeldetberwachung und Methoden der Human Intelligence. Erfolgte Cyber-
Angriffe werden so systematisch aufgearbeitet und verfolgt.

22
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22) Fahigkeit zur Durchfiihrung von aktiven Massnahmen im Cyber-Raum gem. NDG
und MG

Das VBS (NDB und Armee) verfligen Uber genltigend qualitative und quantitative Kompe-

tenzen und Kapazitadten um gegebenenfalls Angriffe auf Informations-, Kommunikations-,

Energie-, Transport- und weitere Infrastrukturen, die fir das Funktionieren von Gesell-

schaft, Wirtschaft, Staat und Armee unerlasslich sind (kritische Infrastrukturen) zu stéren,

zu verhindern oder zu verlangsamen.

23) Gewabhrleistung Einsatzbereitschaft der Armee liber alle Lagen im Cyber-Raum
Die Armee stellt im Rahmen der Umsetzung WEA sicher, dass sie Uber gentgend Mittel,
Ressourcen und Fahigkeiten verfigt, ihren Auftrag nach MG in der ausserordentlichen La-
ge im Cyber-Raum wahrzunehmen. Die Armee verflgt Uber die Bereitschaft, als strategi-
sche Reserve subsidiar zivile Behdrden zu unterstutzen. Dazu bildet sie ihre Kader und
Armeeangehdérige entsprechend aus.

23
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4.9 Aktive Positionierung der Schweiz in der internationa-

len Cyber-Sicherheitspolitik

Ubersicht Handlungsfeld

Beschreibung

Der Cyber-Raum hat eine neue Dimension der Aussensicherheitspolitik geschaf-
fen. Der Cyber-Raum wird von staatlichen Akteuren zunehmend zur Machtprojekti-
on und fur die Erreichung politischer Ziele, nachrichtendienstliche Vorhaben sowie
militdrische Zwecke genutzt. Nebst dem Einsatz von Cyber-Mitteln in konventionel-
len bewaffneten Konflikten, werden Auseinandersetzungen vermehrt auch im digi-
talen Raum ausgetragen. Entsprechend ist die internationale Zusammenarbeit so-
wohl auf diplomatischer als auch auf technisch-operativer Ebene zur Reduktion
von Cyber-Risiken unabdingbar.

Die Wahrung der aussen- und sicherheitspolitischen Interessen der Schweiz muss
auch im Cyber-Raum sichergestellt werden. Die Schweiz engagiert sich daher so-
wohl auf diplomatischer als auch auf technisch-operativer Ebene flr die Starkung
der internationalen Kooperation zur Minimierung von Cyber-Risiken.

Ausgangslage

Bereits in der NCS von 2012 wurde die Bedeutung der internationalen Kooperation
hervorgehoben. Die Prozesse und Strukturen fir eine koordinierte und koharente
Cyber-Aussensicherheitspolitik sind geschaffen worden. Auch in der 2016 vom
Bundesrat verabschiedeten Strategie ,Digitale Schweiz® werden sicherheitspoliti-
sche Uberlegungen beriicksichtigt.

In den relevanten internationalen Prozessen wird die Schweiz als aktive, verlassli-
che und vertrauenswurdige Partnerin. wahrgenommen und auch gehort. Die
Schweiz hat sich stark in der Entwicklung und Umsetzung von ersten vertrauens-
bildenden Massnahmen zwischen Staaten im Cyber-Bereich engagiert. Multilatera-
le Prozesse mit Bezug zur Cyber-Sicherheit gestaltet sie aktiv mit und vertieft die
Kooperation mit ausgewahlten Landern und Organisationen.

Ziele und
Handlungsbedarf

Far die Minimierung von Cyber-Risiken ist eine koharente Cyber-
Aussensicherheitspolitik unabdingbar. Deren tUbergeordnetes Ziel ist ein freier, of-
fener und sicherer Cyber-Raum. Die Schweiz bedient sich zur Wahrung ihrer Inte-
ressen gegenuber Staaten und internationalen Organisationen sowie zur Férde-
rung von Frieden, Stabilitat und internationaler Sicherheit verschiedener Instrumen-
te. Sie setzt sich erstens fur die Anerkennung, Einhaltung und Durchsetzung des
Volkerrechts im Bereich Cyber-Sicherheit ein und tragt zur Klarung der Frage bei,
wie bestehendes Voélkerrecht im Cyber-Raum angewendet wird. Zweitens enga-
giert sich die Schweiz aktiv fur die zwischenstaatliche Vertrauensbildung. Und drit-
tens unterstutzt und entwickelt sie Initiativen zum Ausbau nationaler Fahigkeiten
und zum Aufbau von Kapazitaten in Drittstaaten. Bei letzterem soll auch sicherge-
stellt werden, dass moglichst alle interessierten Akteure an den internationalen
Diskussionen zur Férderung der Cyber-Sicherheit teilnehmen kénnen. Bei allen Ak-
tivitaten gilt ein Augenmerk auch der Férderung der Schweiz und des internationa-
len Genfs als Plattform fur Diskussionen zur Cyber-Aussensicherheitspolitik.
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24) Aktive Mitgestaltung und Teilnahme an Prozessen der Cyber-
Aussensicherheitspolitik

Die Schweiz setzt sich im Bereich Cyber-Aussensicherheitspolitik fir die Entwicklung ei-

nes Regelwerkes zur verantwortungsvollen Nutzung der Informations- und Kommunikati-

onstechnologien ein. Dies tut sie im Rahmen der UNO, der OSZE und weiterer relevanter

internationaler Fora.

Sie setzt sich fur eine Starkung der Anerkennung des Volkerrechts ein und tragt zur Kla-

rung von spezifischen Fragen zu dessen Anwendung bei (z.B. UNO-Expertengruppe und

Folgeprozesse, Tallinn-Prozess und weitere).

Die Schweiz vertritt den Grundsatz, dass dieselben Menschenrechte, die offline gelten,

auch online anwendbar sind. Sie setzt sich deshalb dafir ein, dass der Schutz der Men-

schenrechte auch im Rahmen sicherheitspolitischer Interaktionen im Cyber-Raum gewahr-

leistet ist.

Die Schweiz engagiert sich ferner in der OSZE und in anderen relevanten Fora fir die

Umsetzung und Weiterentwicklung von vertrauensbildenden Massnahmen.

Schliesslich beteiligt sie sich aktiv an den Diskussionen zur Schnittstelle zwischen Cyber-

Sicherheit und Rustungskontrolle und férdert den Aufbau von Know-How und Kapazitaten

in diesem Themenbereich.

25) Internationale Kooperation zum Auf- und Ausbau von Kapazitaten im Bereich
Cyber-Sicherheit

Durch die Zusammenarbeit und den Austausch mit anderen Staaten, internationalen Or-

ganisationen oder spezialisierten Forschungszentren (z.B. Cooperative Cyber Defence

Centre of Excellence) soll die Schweiz auslandisches Know-How nutzen, um die nationa-

len Fahigkeiten zur Risikominimierung auszubauen.

Die Schweiz unterstutzt Projekte und Initiativen zum Aufbau von Kapazitaten im Bereich

Cyber-Sicherheit in anderen Staaten(z.B. Expertenaustausch zum Aufbau von Institutio-

nen und Cyber-Aussensicherheitsstrukturen, Durchfihrung von Workshops zu internatio-

nalen Prozessen, Unterstitzung des Global Forum on Cyber-Expertise).

26) Bilaterale politische Konsultationen und multilaterale Dialoge zu Cyber-Aussen-
Sicherheitspolitik

Die Schweiz fuhrt® mit ausgewahlten Landern Konsultationen zu Cyber-

Aussensicherheitspolitik durch, insbesondere zur Bedrohungslage und zu Trends. Sie ge-

staltet multilaterale Dialoge aktiv mit (z.B. Sino-European Cyber-Dialog).
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4.10 Aussenwirkung und Sensibilisierung

Ubersicht Handlungsfeld

Die rasche Entwicklung und Zunahme von Cyber-Risiken fuhrt in der Bevolkerung
und in der Wirtschaft zu Verunsicherungen. Es ist fir Einzelpersonen und Unter-
nehmen schwierig, einzuschatzen, welchen Cyber-Risiken sie ausgesetzt sind und
welche Schutzmassnahmen fir sie sinnvoll sind. Neben der Schwierigkeit, die Cy-
ber-Risiken fiir sich selber abschatzen zu kénnen, bleibt auch oft unklar, welche
Unterstitzung vom Staat erwartet werden kann. Das breite Portfolio der NCS und
die dezentrale Umsetzung machen es flir Aussenstehende schwierig, zu verste-
hen, welche Massnahmen der Staat trifft, um den Schutz der Schweiz vor Cyber-
Risiken zu verbessern. Die aktive Kommunikation Uber die ergriffenen Massnah-
men und die erzielten Fortschritten gehort deshalb zu den Aufgaben der Strategie-
umsetzung.

Beschreibung

Zusatzlich zur Kommunikation tUber die NCS soll der Bund auch zur Sensibilisie-
rung gegenuber Cyber-Risiken beitragen. Die Information der Bevoélkerung Uber
Cyber-Risiken und mogliche Schutzmassnahmen tragt zur Pravention und zur Ver-
besserung der Resilienz bei und hilft, Verunsicherungen zu mindern.

Die Resultate der NCS wurden der Offentlichkeit bisher tber die Jahresberichte,
die jahrlichen Tagungen (NCS-Tagung und Cyber-Landsgemeinde) und die Websi-
te vermittelt. Rlickmeldungen aus Bevolkerung, Wirtschaft und Politik haben aber
gezeigt, dass der Informationsbedarf Uber die vorhandenen Instrumente nicht ge-
ndgend abgedeckt wird.

Ausgangslage

Neue Vorfalle haben ebenfalls gezeigt, dass es weiterhin nétig ist, die Allgemein-
heit fur Cyber-Risiken zu sensibilisieren und auf grundlegende Schutzmdglichkei-
ten aufmerksam zu machen.

Die Information der Offentlichkeit tiber die Umsetzung der NCS soll kiinftig aktiver
erfolgen, so dass uber den Kreis der Fachpersonen hinaus bekannt wird, welche
Massnahmen der Bund zum Schutz der Schweiz vor Cyber-Risiken umsetzt.

Im Sinne der Pravention soll der Bund zudem verstarkt dazu beitragen, Bevolke-
rung, Wirtschaft und Politik fur Cyber-Risiken zu sensibilisieren und Gber mégliche
Schutzmassnahmen zu informieren.

Ziele und
Handlungsbedarf

27) Erstellung und Umsetzung eines Kommunikationskonzepts zur NCS

Die Kommunikationsleitlinien, Zustéandigkeiten und Prozesse sind in einem Konzept fest-
gehalten. Es wird dabei auch die Balance zwischen Vertraulichkeit und Informationsbe-
dirfnis erértert. Die Umsetzung des Konzepts iiber Medien- und Offentlichkeitsarbeit soll
zielgruppengerecht erfolgen und aktiv vorangetrieben werden.

28) Sensibilisierung der Offentlichkeit fiir Cyber-Risiken (Awareness)

Der Bund will mithelfen, die Offentlichkeit fir Cyber-Risiken zu sensibilisieren. Er verstarkt
die Kommunikation zu Cyber-Risiken und nutzt die bestehenden Kapazitaten der in die-
sem Bereich bereits aktiven Vereinen, Verbande und Behorden.
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5 Umsetzung der Strategie

Dieses Kapitel ist noch in Erarbeitung. Es wird eine Ubersicht zur Organisationsstruktur der
NCS beinhalten. Die Grundelemente dieser Organisation sind:

- Zentrale Steuerung der NCS-Umsetzung durch ein zu schaffendes Kompetenzzent-
rum Cyber-Risiken im Bund

- Beschreibung der Zusammenarbeit dieses Kompetenzzentrums mit weiteren Stellen
(z.B. Armee, Behoérden der Strafverfolgung, Kantone, kritische Infrastrukturen) zur
Umsetzung der NCS

- Begleitung der Umsetzung durch externe Fachleute

- Zuteilung der Verantwortung fir die Umsetzung der Massnahmen

Die Details zur Umsetzung der Massnahmen werden in einem separaten Umsetzungsplan
erlautert. Dieser definiert die Zustandigkeiten der verschiedenen Bundesstellen, beschreibt
die nétigen Kooperationen und legt messbare Leistungsziele fest. Der Umsetzungsplan ist
aktuell in Arbeit.

6 Abkurzungsverzeichnis
7 Glossar
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