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KONFERENZ DER KANTONALEN POLIZEIKOMMANDANTEN

Verwaltungsvereinbarung

zwischen

der Konferenz der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD)

und

der Konferenz der Kantonalen Polizeikommandanten der
Schweiz (KKPKS)

liber die Zusammenarbeit der Kantone
fiir eine schweizweit koordinierte Bekampfung
der Cyberkriminalitat

betreffend Netzwerk fiir die Ermittlungsunterstiitzung in der
digitalen Kriminalitdtsbekdampfung (NEDIK)
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Allgemeine Bestimmungen

Art. 1 Regelungsgegenstand und Zweck

" Diese Vereinbarung regelt die Geldleistungen der Kantone an die schweizerischen Polizeikorps
fir eine schweizweit koordinierte Bekampfung der Cyberkriminalitat.

2 Sje definiert einerseits die Finanzierung der Kantone sowie andererseits den Willen der Polizei-
korps, das ,Netzwerk fir die Ermittlungsunterstitzung in der digitalen Kriminalitatsbekdmpfung®
(NEDIK) zu betreiben und zu nutzen.

3 Die Vereinbarung soll einen Beitrag dazu leisten, die schweizweite Effektivitét der Verfolgung
und Bekampfung der Cyberkriminalitat mittels einer intensivierten Kooperation und Koordination
zwischen den Kantonen zu steigern.

Art. 2 Netzwerk fiir die Ermittlungsunterstiitzung in der digitalen Kriminalitatsbekamp-
fung (NEDIK)

" Der Auftrag zur Bekampfung der Cyberkriminalitdt an NEDIK lautete im Wesentlichen wie folgt:

a. Foérderung/Koordination der Zusammenarbeit zwischen den Kantonen im Ermittlungsbe-
reich Cyberkriminalitat mit einem Schwerpunkt auf Padokriminalitat;

Gegenseitigen Wissenstransfer sicherstellen;
Knowhow im In- und Ausland verbreiten;
Kontakte zu privaten Knowhow-Tréagern férdern;

Nationale Falltbersicht erstellen;
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Leistungsvereinbarungen / Leistungskataloge erstellen;
g. Operative Praventionsarbeit férdern.

2NEDIK ist ein Netzwerk, welches der Kooperation, Koordination und Unterstiitzung dient, jedoch
nicht selber Verfahren fihrt.

3NEDIK hat keine eigene Rechtspersdnlichkeit.

4 Die strategische Steuerung erfolgt tber die schweizerische Kriminalkommission SKK, welche
direkt der KKPKS unterstellt ist. Operative Entscheidungen werden durch NEDIK selbst getroffen.

5|n der Kerngruppe von NEDIK sind die Kantone ZH, BE, SG, LU, GE, Tl sowie fedpol vertreten.
Der Vorsitz sowie die strategische Koordination liegt bei der Kapo ZH. Der Austausch erfolgt
grundsatzlich in den Konkordaten, fur dringende Falle kann jedoch der SPOC in den jeweiligen
Kantonen angegangen werden.

Art. 3 Geldleistungen der Kantone

1 Die KKJPD gewiéhrleistet NEDIK - mit den von den Kantonen zur Verfugung gestellten Geldern -
ab dem 01.01.2021 einen jahrlichen Gesamtbetrag von CHF 814'000.

2Dje Kantone zahlen diesen Betrag direkt an die KKPKS, welche als Verein die Gelder fir NEDIK
verwaltet.

3 Die KKPKS sichert der KKJPD zu, die erhaltenen Gelder den jeweiligen Polizeikorps entspre-
chend den getétigten Leistungen in NEDIK regelmassig und zeitnah zu verguten.
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4 Die einzelnen NEDIK-Vergitungen der KKPKS an die Polizeikorps werden separat und aus-
serhalb dieser Vereinbarung - gemass einem von der KKPKS definierten Leistungskatalog von
NEDIK - geregelt.

5 Das Generalsekretariat der KKPKS ist fur die entsprechenden Geldzahlungen an die Polizei-
korps resp. fir anfallende Rechnungsstellungen im Rahmen von NEDIK zustéandig und berechtigt.

Art. 4 Leistungskatalog NEDIK

Im Leistungskatalog (inkl. finanziellem Verteilschlussel) von NEDIK enthalten sind u.a. folgende,
nicht abschliessend genannte Leistungen (CHF 120'000 pro 100% Stelle):

Kapo Ziirich:

e Hat den Vorsitz der Kerngruppe NEDIK inne. Vollbringt strategische Koordinationsleistun-
gen und Ubernimmt die nétigen organisatorischen Aufgaben innerhalb des Netzwerkes.

e Erstellt eine nationale Cyberkriminalitat-Falllbersicht sowie ein entsprechendes Lagebild.
Kosten insgesamt CHF 240'000.

Kapo Bern:

e Ubernimmt ab dem 01.01.2021 das P2P Monitoring, inkl. den Abgleich Hashwertdaten-
bank und zuséatzlich die - zu den bereits in den Kantonen geleisteten - verdeckten ver-
dachtsunabhangigen Ermittlungen im Internet und Darknet zur Bekédmpfung der Padokri-
minalitat.

Kosten insgesamt CHF 240'000.
e Unterstutzt die SKP bei der Koordination der nationalen Cyber-Prévention.

kostenfrei

Kapo St. Gallen:

e Betreibt die nationale Wissensplattform CyberWiki, welche fur samtliche Cyberermittier
und digitalen Forensiker der Kantone und von fedpol als Nachschlagewerk dient.

Kosten insgesamt CHF 60'000.

Konkordat RBT:
o Nationale Fallanalyse anhand der fur Cyberdelikte entwickelten Datenbank PICSEL.
Kosten insgesamt CHF 120'000.

Zusétzliche Investitionen und Betriebskosten zugunsten NEDIK fir:

Projekte, Tools (Software), Lizenzen, Ausbildung, Unterstlitzung, Externe Leistungen
etc.

Restbetrag von insgesamt CHF 154°'000.
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Art. 5 Zusicherung der KKPKS zu NEDIK

Die KKPKS setzt sich dafur ein, mit Hilfe von NEDIK die Cyberkriminalitat mit Schwerpunkt P&-
dokriminalitat schweizweit koordiniert zu bekdmpfen und das vorhandene Netzwerk durch alle
Polizeikorps - im Rahmen der jeweiligen Zusténdigkeiten - zu betreiben und zu nutzen.

Art. 6 Reporting / Leistungsbericht

Die KKPKS informiert die KKJPD halbjahrlich mit einem Kurzbericht Gber die Téatigkeiten resp.
Leistungen der Polizeikorps im Rahmen von NEDIK.

Schlussbestimmungen

Art. 7 Anderungen

Diese Vereinbarung kann auf Antrag der KKJPD oder der KKPKS angepasst werden, wenn sich
aufgrund einer Veranderung der Bedurfnisse ein Anpassungsbedarf ergibt.

Art. 8 Inkrafttreten und Geltungsdauer

' Die Vereinbarung wird fur die Dauer von einem Jahr abgeschlossen und tritt mit der Unterzeich-
nung durch die Parteien in Kraft, frihestens aber per 1. Januar 2021.

2 Sie wird danach - ohne Anpassungs- und Anderungsbegehren der Parteien - stillschweigend
um jeweils ein Jahr verlangert.

A7) 20 Llestal , A 42. 20

Konferenz der Kantonalen Justiz- und Konferenz der Kantonalen
Polizeidirektorinnei und Direktoren Polizeikommandanten der Schweiz

Pl

Mark Burkhard
Préasident

Hofmann,
Prasident
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Convention administrative

entre

la Conférence des directrices et directeurs des départements
cantonaux de justice et police (CCDJP)

et

la Conférence des commandants des polices cantonales de
Suisse (CCPCS)

relative a la collaboration des cantons en vue d’une lutte
contre la cybercriminalité coordonnée a I’échelon national

au moyen du réseau national de soutien aux enquétes dans
la lutte contre la criminalité informatique (NEDIK)
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Dispositions générales

Art. 1 Objet et but

'La présente convention régle les prestations pécuniaires des cantons envers les corps de police
suisses en vue d’'une lutte contre la cybercriminalité coordonnée a I'échelon national.

2E|le définit, d’'une part, le financement des cantons et, d'autre part, la volonté des corps de police
d’exploiter et d'utiliser le réseau national de soutien aux enquétes dans la lutte contre la criminalité
informatigue (NEDIK).

3Elle vise a renforcer I'efficacité de la poursuite et de la lutte contre la cybercriminalité au niveau
suisse au moyen d’'une coopération et coordination accrues entre les cantons.

Art. 2 Réseau national de soutien aux enquétes dans la lutte contre la criminalité informa-
tique (NEDIK)

'Le mandat du réseau NEDIK, visant a lutter contre la cybercriminalité, consiste essentiellement
en ce qui suit:

a. renforcer et coordonner la collaboration entre les cantons en ce qui concerne les enquétes
de cybercriminalité, la pédocriminalité étant définie comme prioritaire;

assurer I'échange des connaissances;

diffuser le savoir en Suisse et a I'étranger;

renforcer le contact avec des experts du secteur privé;
établir un apercu national des cas;

établir des conventions et listes de prestations;

@ =0 oo O

renforcer le travail de prévention au niveau opérationnel.

2NEDIK est un réseau qui sert & la coopération, a la coordination et au soutien sans toutefois
mener de procédures propres.

3Le réseau NEDIK n’a pas de personnalité juridique propre.

4 a conduite stratégique reléve de la Commission de police judiciaire, directement rattachée a la
CCPCS. Le réseau NEDIK prend lui-méme les décisions opérationnelles.

5 es cantons de ZH, BE, SG, LU, GE, Tl et fedpol sont représentés dans le groupe central du
réseau NEDIK, présidé par la Poca ZH, laquelle est chargée de la coordination stratégique.
L’échange a lieu en principe dans le cadre des concordats; en cas d'urgence, il est toutefois
possible de s’adresser au SPOC du canton.

Art. 3 Prestations pécuniaires des cantons

' A partir du 1% janvier 2021, la CCDJP assure au réseau NEDIK — au moyen des prestations
pécuniaires mises & disposition par les cantons — un montant total annuel de 814 000 CHF.

2Ce montant est versé par les cantons directement a la CCPCS qui, en tant gu’association, gére
les finances du réseau NEDIK.

3 |.a CCPCS garantit a la CCDJP une indemnisation réguliere et rapide des contributions pécu-
niaires des corps de police en fonction de leurs prestations au sein du réseau NEDIK.
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4’indemnisation de la CCPCS est réglée — selon une liste de prestations du réseau NEDIK éta-
blie par la CCPCS — séparément pour chaque corps de police et ne figure donc pas dans la
présente convention.

5 e Secrétariat général de la CCPCS est responsable, soit habilité a effectuer le versement aux
corps de police pour les factures relevant du reseau NEDIK.

Art. 4 Liste de prestations du réseau NEDIK

La liste de prestations du réseau NEDIK (y c. clé de répartition financiére) est non exhaustive et
comprend notamment les prestations suivantes (120 000 CHF par poste a 100%).

Poca zurichoise:

o préside le groupe central du réseau NEDIK; fournit des prestations de coordination stra-
tégique et accomplit les taches organisationnelles nécessaires au sein du réseau;

e établit un apercu national des cas de cybercriminalité et une description de la situation en
ce sens.

Total des frais: 240 000 CHF

Poca bernoise:

e 2 partir du 1¢" janvier 2021, se charge du monitoring P2P, y compris la comparaison de
banques de données de hachage et les investigations secrétes en 'absence de soupgons
— en sus de celles déja menées par les cantons — sur Internet et le Darknet pour lutter
contre la pédocriminalité.

Total des frais: 240 000 CHF

e soutient la Prévention Suisse de la Criminalité en matiére de coordination de la prévention
nationale dans le domaine numeérique.

Pas de frais

Poca saint-galloise:

o exploite CyberWiki, une plate-forme nationale de connaissances servant d’ouvrage de
référence aux enquéteurs de cybercriminalité et aux spécialistes en sciences forensiques
numérigues des cantons et de fedpol.

Total des frais: 60 000 CHF

Concordat RBT:

e Analyse de cas au niveau national au moyen de la banque de données PICSEL, dévelop-
pée pour les infractions numeriques.

Frais au total: 120 000 CHF

Frais d’investissement et d’exploitation supplémentaires en faveur du réseau NEDIK:
projets, outils (logiciels), licences, formation, soutien, prestations externes, etc.
Solde total: 154 000 CHF
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Art. 5 Engagement de la CCPCS envers le réseau NEDIK

LA CCPCS s’engage a lutter, a 'aide du réseau NEDIK, de maniére coordonnée a I'échelon
national contre la cybercriminalité, en mettant I'accent sur la pédocriminalité, et & ce que le réseau
soit exploité et utilisé par tous les corps de police dans le cadre de leurs compétences respec-
tives.

Art. 6 Compte rendu / rapport de prestations

La CCPCS informe semestriellement la CCDJP, au moyen d’un rapport succinct, des activités et
prestations des corps de police dans le cadre du réseau NEDIK.

Dispositions finales

Art. 7 Modifications
A la demande de la CCDJP ou de la CCPCS, la présente convention peut au besoin étre adaptée.

Art. 8 Entrée en vigueur et durée de validité

" La convention est conclue pour une durée d’'un an et entre en vigueur par la signature des
parties, mais au plus tot le 1°" janvier 2021.

2 Dans la mesure ou les parties ne formulent pas de demandes d’adaptation ou de modification,
elle sera a chaque fois prolongée tacitement d'une année.
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