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Yves Marzoli

Spitalverbund Appenzell Ausserrhoden
Krombach

9100 Herisau

Johannes Dorler
AR Informatik AG

Poststrasse 10a
9102 Herisau

23. Juni 2022

Externer, unabhangiger und transparter Kostenvergleich zum IT Grundbedarf des SVAR

Sehr geehrter Herr Marzoli,
Sehr geehrter Herr Dorler,

Ihrem Auftrag folgend méchten wir Thnen hiermit den durch uns erstellten Bericht zum externen,
unabhangigen und transparenten Kostenvergleich zum IT Grundbedarf des SVAR zukommen
lassen.

Die von AR Informatik gelieferten und durch den SVAR bezogenen Dienstleistungen zum IT
Grundbedarf bildeten dazu die Basis, welche durch Kosteninformationen von IT Dienstleistern
durch eine anonyme Informationsbeschaffung am Schweizer Markt erganzt wurden.

Bei Fragen stehen wir lhnen gerne zur Verfligung.

Freundliche Grisse

KPMG AG

e
) f
(74 P
77 .

Christoph Marschner Pascale Rey
Director Assistant Manager
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1 Einfuhrung

1.1 Ausgangslage und Zielsetzung

1.1.1 Hintergrund IT-Servicebezug

Am 25. Mai 2021 wurde der Regierungsrat von der FDP-Fraktion in einer Motion beauftragt, das
Gesetz lber eGovernment und Informatik (bGS 142.3; eGovG) anzupassen, mit dem Ziel, den
Spitalverbund Appenzell Ausserrhoden («SVAR») vom Geltungsbereich des Gesetzes auszu-
nehmen. Der Kantonsrat hat die Motion anlasslich seiner Sitzung vom 27. September 2021 be-
handelt. Die Motion wurde auf Antrag des Regierungsrates in ein Postulat umgewandelt. Der
Kantonsrat hat das Postulat fir erheblich erklart.

Delegationen der beiden Verwaltungsrate der AR Informatik AG («ARI») und des SVAR haben
Mitte Juni 2021 vereinbart, durch eine gemeinsam in Auftrag zu gebende externe Studie, insbe-
sondere die Kosten des IT Grundbedarfs analysieren zu lassen.

Der Regierungsrat hat angekiindigt, die Ausgangslage und die Auswirkungen der mit der Motion
beantragten Anderung des eGovG im Postulats-Bericht detailliert abzuklaren und aufzuzeigen
(vgl. RRB-2021-396). Dies unter Beizug der von ARI und des SVAR extern in Auftrag gegebenen
Studie.

1.1.2 Zielsetzung IT-Kostenvergleich

Die ARI und der SVAR beauftragten gemeinsam die KPMG AG («KPMGp»), eine objektive Studie
Uber die Kosten zum IT Dienstleistungsbezug durchzufiihren, die dem Regierungsrat unterbreitet
werden soll. Zur Erreichung der maximalen Neutralitat und Objektivitat wurde in Zusammenarbeit
mit der ARl und dem SVAR folgende Zielsetzung definiert:

e Der Kostenvergleich soll auf dem derzeitigen Dienstleistungsbezug des SVAR zum IT-
Grundbedarf basieren und keine weiteren, gegebenenfalls zukiinftig zu beziehenden
Dienstleistungen (z. B. Soft-Telefonie tiber VDI und Videokonferenz) beinhalten.

e Der Kostenvergleich soll unter Beizug von Kosteninformationen maéglicher IT-Dienstleis-
ter (im Folgenden «Anbieter» genannt) mit Niederlassungen in der deutschsprachigen
Schweiz geschehen, welche auch effektiv fur einen Dienstleistungsbezug infrage kdmen.

e Die Studie soll anonym gegentber mdglichen Anbietern durchgefuhrt werden, um keine
Ruckschlisse auf die ARI und den SVAR zuzulassen, da dies das Resultat verfalschen
kénnte.

e Zur Gewahrleistung der Unabhangigkeit sollen beide Parteien (SVAR und ARI) in der
Erarbeitung des IT-Kostenvergleichs gleichbehandelt werden (z. B. bezlglich Vorge-
hensentscheide, Dokumentenfreigabe, Ergebnisfreigaben).
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1.2 Vorgehen zum IT-Kostenvergleich

Die angewandte Methodik des IT-Kostenvergleichs wurde in Abstimmung mit dem SVAR und der
ARl in drei Schritte unterteilt.

e Im ersten Schritt (Aufnahme des Ist-Zustandes) wurden die fur die Informationsbeschaf-
fung bendtigten Dokumente durch eine umfassende Analyse und Detaillierung der aktuell
verfugbaren Unterlagen erstellt.

e  Der zweite Schritt (Durchfihrung der Informationsbeschaffung) bestand aus dem Versand
der erstellten Dokumente zur Informationsbeschaffung an mégliche Anbieter.

e Im dritten Schritt (Auswertung der erhaltenen Informationen) wurden die erhaltenen Infor-
mationen analysiert und ausgewertet.

1.2.1 Aufnahme des Ist-Zustandes

Im Rahmen des ersten Schrittes wurden dem KPMG Projektteam der 6ffentlich zugangliche Ser-
vicekatalog der ARI, sowie Dokumente zum Dienstleistungsbezug des SVAR zur Verfiigung ge-
stellt. In einer initialen Analyse, inklusive dedizierter Workshops mit beiden Parteien (ARI und
SVAR) wurden die Dokumente durch KPMG in Bezug auf Vollstandigkeit (Ubereinstimmung des
Dienstleistungsbezugs des SVAR mit den im Servicekatalog ausgewiesenen Informationen) so-
wie Relevanz fiir die Informationsbeschaffung analysiert.

Fir den Kostenvergleich wurden gewisse Dienstleistungen, welche durch den SVAR bezogen
werden, bewusst exkludiert. Einerseits sind dies Dienstleistungen, die nicht Teil des IT-Grundbe-
darfs (vgl. Art. 5 eGovG; bGS 142.3) sind, andererseits Dienstleistungen, die aufgrund der gerin-
gen Menge oder des Individualisierungsgrades nicht im Kostenvergleich miteinbezogen werden
sollten. Sowohl die ARI als auch die angefragten Anbieter haben diese Dienstleistungen aus ihren
eingereichten Dokumenten exkludiert. Folgende Dienstleistungen waren von diesem Ausschluss-
verfahren betroffen:

¢ Dienstleistungen zu Individualapplikationen
e Dienstleistungen zum Raumbuchungssystem
e Aufwande fir Projektarbeiten

Um sicherzustellen, dass die im Rahmen der Informationsbeschaffung bei Anbietern eingeholten
Informationen mdglichst nahe an der Dienstleistungserbringung der ARI liegen, wurde eine wei-
tere, vertieftere Analyse durchgefuhrt. In sechs Workshops mit beiden Parteien (SVAR und ARI)
wurden die detaillierten Dienstleistungskomponenten identifiziert, die den bezogenen Dienstleis-
tungen unterliegen. Diese werden zwar durch die ARI erbracht, sind allerdings nicht explizit im
Servicekatalog bzw. den Dokumenten zum Dienstleistungsbezug ausgewiesen (z. B. Beratungs-
leistungen durch einen CISO, Tier 4 Zertifizierung eines Rechenzentrums).

Alle identifizierten Dienstleistungen wurden als Anforderungen dokumentiert, neu strukturiert (zur
Verhinderung von Riickschlissen auf den Servicekatalog der ARI) und in einen einheitlichen An-
forderungskatalog Ubersetzt. Der von KPMG erstellte Anforderungskatalog wurde an alle ausge-
wahlten Anbieter versandt. Der Anforderungskatalog ist in die drei Bereiche Verfiligbarkeiten, An-
forderungen und Kostenstruktur gegliedert.
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Verfiigbarkeiten
Dieser Teil enthalt Informationen bezlglich der von der ARI angebotenen Servicelevels.
Verfiigharkeitslevel
3 2 1
Ausfallzeit pro Vorfall 16 Stunden 10 Stunden 5 Stunden
Ausfallzeit pro Jahr 50 Stunden 25 Stunden 12 Stunden
Service-Verflgbarkeit 97.50% 98.80% 99.40%
Reaktionszeit maximal Next Business Day 4 stunden 1 Stunde

Anforderungen

Die Anforderungen wurden in die Bereiche Services, Arbeitsplatz, Infrastruktur, Software und An-
dere unterteilt. Zu jeder Anforderung wurden folgenden zusatzlichen Information ausgewiesen:
(a) in welcher Menge' (sofern anwendbar) die Anforderung erbracht werden soll, (b) ob die An-
forderung fir das SVAR zwingend (Muss-Kriterium) oder optional (Kann-Kriterium) ist und (c) in
welcher Verfligbarkeit die Anforderung erbracht werden soll (gem. Bereich Verfiigbarkeiten). Dar-
Uber hinaus standen zwei Spalten zur Verfugung, in welchen die Anbieter ihre Antworten eintra-
gen konnten.

Menge Muss (M) /

Anforderung "/ Verfugbarkeit Antwort  Ausfiihrung, falls nein oder angefragt
All.l Zero Client 300 M 3
All.ll Zero Client (VDI) mit LAN-Anschluss
A11.1.2 i Nutzungsdauer: funf Jahre (Abschreibung im Prels inkludiert}

Al11.2  Thin Client 300 K 3
Al1.2.1 Thin Client (VDI) mit LAN-Anschluss
A11.2.2 MNutzungsdauer: finf Jahre (Abschreibung im Preis inkludiert)
Al11.3 Desktop 60 M 3
Al11.3.1 Desktop mit min. Intel i5, 8GB Ram, 512 GB 550, DVD-ROM, LAN-Anschluss
A11.3.2 F : funf Jahre (Abschreibung im Preis inkludiert)
(A11.4  Desktop Spezial 20 K 3
A11.4.1 Desktop mit min. Intel i5, 8GB Ram, 512 GB 55D, DVD-ROM, LAN-Anschluss
A11.4.2 Windows 10 Version SAC [ LTSC
A11.4.3 F : finf Jahre (Abschreibung im Preis inkludiert)
A11.4.4 Konfiguration des Systems durch den Kunden
A11.4.5 Betrieb in one ifischer Internet Zugriff)
A11.5 Zusatzlicher Bildschirm 200 M 3
A11.5.1 24" LED-Monitor mit USB-Hub
A11.6 Notebook 15" 200 M 3
AILE.1 Notebook mit min. Intel i5, BGB RAM, 512 55D, 15" Monitor, LAN-Anschluss, mit
WLAN
Kostenstruktur

Mittels einer standardisierten Kostenstruktur wurde den Anbietern die Mdglichkeit geboten ihre
Dienstleistungen gemass den spezifizierten Anforderungen zu bepreisen. Die Kostenstruktur ent-
halt (d) die jeweiligen Anforderungen, die bepreist werden sollten, (e) Informationen zur Menge,
sowie (f) Informationen, ob eine explizite Bepreisung nétig ist. Sofern eine Anforderung nicht ex-
plizit bepreist werden sollte, konnte der Anbieter die Kosten unter einer anderen Anforderung
subsummieren, musste jedoch in der Spalte Referenz-Service angeben, wo die Kosten der an-
gefragten Anforderung enthalten sind.

d) e) f)

Menge Pflichtangabe Kosten (monatl.) Referenz-Service (falls
Anforderung (monatl.) Kosten exkl. MwSt. bereits enthalten)

| ity Nein

Security Management ] Netzwerk-Infrastruktur
Netzwerk-Infrastruktur Ja 500

LAN-Switch (48 Port) 30

LAN-Switch (8 Port) pl)

WLAN Access Point Business 100

'WAN-Anschluss 3

MAN-Anschluss [

VPN-anschluss 10

" Mengen wurden in Absprache mit dem SVAR und der ARI gerundet
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1.2.2 Durchfiihrung der Informationsbeschaffung

Im Rahmen einer Marktanalyse wurde durch die KPMG eine Liste mit 42 IT-Dienstleister erstellt,
welche mindestens einen Niederlassungsstandort in der deutschsprachigen Schweiz haben und
somit als potenzielle Anbieter zur Deckung des IT Grundbedarfs des SVAR infrage kdmen. Die
Liste wurde anhand spezifischer Kriterien eingeschrankt:

e Erfahrung im Gesundheitswesen (Ausschluss von Unternehmen ohne entsprechende
Referenzen)

e Grdsse der Unternehmung (Ausschluss von Unternehmen mit weniger als 30 Mitarbei-
tenden)

e Anforderungsabdeckung (Ausschluss von Unternehmen, die basierend auf den 6ffentlich
verfligbaren Informationen nicht alle Anforderungen abdecken kénnen)

Basierend auf den genannten Kriterien wurden 23 Anbieter ausgewahlt, welche fir die Informati-
onsbeschaffung angeschrieben wurden. Zur Gewahrleistung der Unabhangigkeit und Anonymitat
wurde die Informationsanfrage durch die KPMG durchgefihrt und jegliche Informationen, welche
Ruckschlisse auf den SVAR oder die ARI zulassen wirden, entfernt. Die Anbieter erhielten le-
diglich die Information, dass es sich beim Dienstleistungsbezieher um ein Spital handelt, sowie
die Entfernung zum Firmenstandort (kommunizierte Entfernung ergab sich aus effektivem Ab-
stand plus 20 Kilometer).

Von 23 angeschriebenen Anbietern haben 5 Anbieter und die ARI einen ausgefiillten Anforde-
rungskatalog und die diesbezuglichen Kosteninformationen eingereicht.

1.2.3 Auswertung der erhaltenen Informationen

Die Auswertung der eingereichten Informationen erfolgte anhand der Anforderungsabdeckung
und anhand der angegebenen Kosten gemass Spezifikation.

Anforderungsabdeckung

Alle Anforderungen im Anforderungskatalog wurden anhand der eingereichten Antworten be-
wertet (erfillt, teilweise erfiillt oder nicht erfillt). Daraus konnte fur jeden Anbieter der Erful-
lungsgrad der Muss-Anforderungen, der Soll-Anforderungen sowie dem Total aller Anforderun-
gen in Prozent ermittelt werden. Die Ergebnisse werden unter Kapitel 2 dargelegt.

Kosten

Die eingereichten Kostenangaben wurden in einer Gesamtibersicht konsolidiert und gegen-
Ubergestellt, um eine direkte Vergleichsbasis zu erhalten. Die Ergebnisse werden unter Kapitel
2 dargelegt.
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KPMG

2 Ergebnisse des IT-Kostenvergleichs

2.1 Gesamtiibersicht

2.1.1 Quantitative Ubersicht

Die quantitative Ubersicht ergibt sich aus dem Kostentotal (pro Monat) der durch die Anbieter
bepreisten Anforderungen sowie der Kostentendenz.

Anbieter 1 Anbieter 2 Anbieter 3 Anbieter 4 Anbieter 5 ARI
Total Kosten in CHF 223555 273762 346'657 151191 550'175 233148
(exkl. MwSt.)
Total Kosten in CHF 240769 294'842 373350 162'832 595538 233148
(inkl. Mw$St.)
Kostentendenz - - - 4 P 4 -

Total Kosten (pro Monat)

Die Kosten (pro Monat) werden sowohl inklusive als auch exklusive MwSt. ausgewiesen. Da
der SVAR beim Bezug der Dienstleistungen der ARI (als spezialgesetzliche AG mit ausschliess-
lichem Kundenstamm im &ffentlich-rechtlichen Umfeld) keine MwSt. entrichten muss, dies je-
doch bei den anderen angefragten Anbietern musste, fihren die beiden Kostenangaben zu ei-
nem unterschiedlichen Ergebnis.

Kostentendenz

Die Kostentendenz gibt an, wie hoch ein erwarteter Preisaufschlag im Falle einer bindenden Of-
ferte durch den Anbieter sein konnte. Die Kostenerhéhungsfaktoren, welche zu diesem Preis-
aufschlag fliihren konnten, sind im folgenden Kapitel 2.1.2 beschrieben.

2.1.2 Qualitative Ubersicht

Neben den quantitativen Ergebnissen, welche in Kapitel 2.1.1 beschrieben sind, wurden fur
eine ausgewogene Gesamtbetrachtung auch die qualitativen Aussagen (Anforderungsabde-
ckung und -abweichung) berticksichtigt. Die qualitativen Aussagen sind nicht eindeutig quantifi-
zierbar, kdnnten aber dennoch einen Einfluss auf die Kosten haben. Sowohl die Anforderungs-
abdeckung, die Kostenerh6hungsfaktoren und Einschrédnkungen, sowie die Vorteile in der Zu-
sammenarbeit mit der ARI mussen in die Gesamtbetrachtung einfliessen.

Anforderungsabdeckung

Die untenstehende Tabelle gibt an, in welchem Umfang die angefragten Anbieter die im Anfor-
derungskatalog spezifizierten Anforderungen abdecken.

Kann-Anforderungen

Anbieter 1 Anbieter 2 Anbieter 3 Anbieter 4 Anbieter 5 ARI
Erreichungsgrad 100% 100% 96.8% 100% 98.6% 100%
Muss-Anforderungen
Erreichungsgrad 98.5% 100% 91.1% 95.2% 100% 100%

Erreichungsgrad
Total

99.5%

100%

95.1%

98.5%

99%

100%

8/11



m Vertraulich — Kostenvergleich zum IT Grundbedarf 2022

Kostenerhohungsfaktoren und Einschrankungen

Kostenerhéhungsfaktoren und Einschrankungen schlagen sich in der im Kapitel 2.1.1 abgebil-
deten Kostentendenz wieder.

Alle Anbieter

e Bei allen Anbietern bestehen Unklarheiten in Bezug auf den Standort, insbesondere in
Bezug auf die Mdglichkeiten und Kosten der Rechenzentrumsanbindung Uber beste-
hende Netzwerkinfrastrukturen bzw. Telekommunikationsdienstleister. Eine Erhéhung
der letztendlichen Kosten fur die Netzwerk-Infrastruktur ist daher wahrscheinlich.

Anbieter 3

e Patching und Client-Aktualisierungen werden in einem geringeren Intervall als gefordert
durchgefiihrt. Die Erhéhung des Intervalls kann zu einer Erhéhung der Kosten fiir das
Patch- & Client-Management fihren.

Anbieter 4

e Eine ISO-Zertifizierung ist zum aktuellen Zeitpunkt noch nicht vorhanden. Die Erlan-
gung der Zertifizierung kann zu einer Erhéhung der Kosten fiir das Security Manage-
ment fiihren. Der Anbieter hat angegeben, dass er die Zertifizierung bis 2023 anstrebt.

e Das Angebot der Mail & Exchange Services basiert auf einer Cloud Infrastruktur, an-
stelle der geforderten on-premise Infrastruktur. Bei einem Wechsel auf die geforderte
on-premise Losung muss mit hdheren Kosten fiir die Mail & Exchange Services gerech-
net werden.

¢ Insbesondere in Bezug auf die Virtual Desktop Infrastruktur sowie die Storage-Services
erscheinen die angegebenen Preise als nicht ausreichend, um die angefragten Dienst-
leistungen in ihrer Spezifikation zur Verfigung zu stellen. Bei einem verbindlichen An-
gebot ware daher mit einer Erhéhung der Preise flr die Virtual Desktop Infrastruktur so-
wie die Storage-Services zu rechnen.

Vorteile in der Zusammenarbeit mit der ARI

o Die Niederlassung der ARI befindet sich am gleichen Standort wie der SVAR. Dies
schlagt sich einerseits in einer geringeren Vor-Ort Zeit nieder, andererseits auch im
Preis fir den Aufbau und Betrieb der Netzwerk-Infrastruktur.

o Bei einem Wechsel zu einem neuen Anbieter fallen Wechselkosten an. Diese wurden
bei der Kostenanfrage nicht berlicksichtigt (lediglich die laufenden Kosten) und mussten
vor einem Wechsel einkalkuliert werden.

o Gemass Gesetz Uber eGovernment und Informatik (eGovG) bzw. dank des Sitzes in
der Informatikstrategie-Kommission, welche aus 9 Mitgliedern besteht, besitzt der
SVAR Mitbestimmungsmaoglichkeiten zur technologischen Weiterentwicklung.
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2.2

Zielerreichung IT-Kostenvergleich

Nachfolgend sind die Ziele gemass Projektauftrag sowie deren Erreichungsgrad aufgefihrt. Pen-
denzen sowie notwendige Folgemassnahmen zur Sicherstellung des Projekterfolgs konnten
keine identifiziert werden.

Folgende Hauptziele wurden im Rahmen der Auftragsvereinbarung festgehalten und konnten
vollstandig erreicht werden:

Schaffung einer Ubersicht (iber die Anforderungen des SVAR an den IT-Grundbedarf
Schaffung eines Uberblickes iiber relevante, in der deutschsprachigen Schweiz agie-
rende IT-Dienstleister

Schaffung von Kostentransparenz zu einem Grossteil der bezogenen IT Dienstleistungen
des IT-Grundbedarfs

Erhalt ausreichend vieler Angebote, um einen aussagekraftigen Vergleich durchfiihren
zu kénnen

Erstellung eines quantitativen Benchmarks mit Referenzangeboten am Markt sowie einer
qualitativen Beurteilung

Folgende positive Nebeneffekte, welche nicht in der Auftragsvereinbarung festgehalten wurden,
konnten im Verlauf des Projektes erreicht werden:

Schaffung von Transparenz in Bezug auf den Bedarf des SVAR und diesbeziigliche An-
naherung zwischen SVAR und ARI

Identifikation potenzieller Diskussionsthemen zur zuklnftigen Ausrichtung der IT Archi-
tektur bzw. zu Kosteneinsparungsmaoglichkeiten

Generelle Verbesserung der Zusammenarbeit zwischen SVAR und ARI
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Wichtige Hinweise und Abgrenzungen

Die Arbeiten zur vorliegenden Berichterstattung haben am 21. Februar 2022 begonnen und wur-
den am 01. Juni 2022 abgeschlossen. Der Bericht wurde aufgrund von Ereignissen oder Umstan-
den, welche nach diesem Datum bekannt wurden, nicht angepasst.

Die hauptsachlichen Informationsquellen fir die Erstellung dieses Berichts waren interne Infor-
mationen und Dokumente, Stellungnahmen der involvierten Personen, die uns im Rahmen der
Beurteilung zur Verfigung gestellt wurden, sowie Dokumente, welche im Rahmen der anonymen
Informationsbeschaffung durch die selektierten Anbieter eingereicht wurden.

KPMG Ubernimmt keine Verantwortung fiir die Vollstandigkeit und Richtigkeit dieser Informatio-
nen. Es wurde sich, soweit moéglich, vergewissert, dass die im Bericht prasentierten Informationen
mit anderen Informationen Ubereinstimmen, welche im Laufe der Vereinbarung zur Verfligung
gestellt wurden. KPMG hat jedoch die Zuverlassigkeit dieser Informationsquellen nicht mittels
weiterer Informationen gepruft.

Die Feststellungen in unserem Bericht sind das Resultat aus den durchgefiihrten Arbeiten ge-
mass definiertem Leistungsumfang in der Vereinbarung und den uns zur Verfiigung gestellten
Informationen.

KPMG ist nicht verpflichtet Arbeiten vorzunehmen, welche zum Ziel haben, Ereignisse, die nach
Ausgabe des finalen Berichts eintreten, in jeglicher Art zu beriicksichtigen oder solche Ereignisse
zu kommentieren.

Dieser Bericht sollte nicht alleinstehend als Basis fur lhre Entscheidung dienen. Er sollte zusam-
men mit allen weiteren Berichten gelesen werden, welche im Zusammenhang mit dieser Beurtei-
lung erstellt worden sind.

Die Berichterstattung dient dem Zweck der transparenten, unabhangigen Darstellung der mit dem
IT Grundbedarf verbundenen Kosten gemass Marktbenchmark. Unsere Arbeiten haben weder
steuerliche, rechtliche, noch zivil- oder strafrechtliche Konsequenzen in Betracht gezogen, wel-
che sich aufgrund der Ergebnisse in unserem Bericht ergeben kénnen. Eine Nutzung des Berichts
zur Durchsetzung von gerichtlichen Verfahren gegen externe Dritte ist ausgeschlossen.
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