6000.371, 1. Lesung - Beilage 1.1

Gesetz
Uber den Datenschutz
(Datenschutzgesetz)

Anderung vom ...

Der Kantonsrat von Appenzell Ausserrhoden

beschliesst:

Der Erlass «Gesetz Uber den Datenschutz (Datenschutzgesetz; bGS 146.1)
vom 18. Juni 2001 (Stand 1. Juni 2019)» wird wie folgt geandert:

Art. 2 Abs. 3, Abs. 5°'s (neu)

3 Besonders schiitzenswerte Personendaten sind Daten iiber

b) (geandert) die Intimsphére, die Gesundheit, die ethnische Herkunft so-
wie genetische oder biometrische Daten,
c) (geandert) Verfahren und Massnahmen im Bereich des Kindes- und

Erwachsenenschutzes, der Sozialhilfe und des Strafrechts.

Sbis Profiling ist die automatisierte Bearbeitung von Daten zur Bewertung
wesentlicher Aspekte einer natirlichen Person, insbesondere um ihre Ar-
beitsleistung, wirtschaftliche Lage, Gesundheit, personlichen Vorlieben, Inte-
ressen, Zuverlassigkeit, ihr Verhalten, ihren Aufenthaltsort oder Ortswechsel
zu analysieren oder vorherzusagen.

Art. 3 Abs. 1 (geandert), Abs. 2 (geandert)

1 Dieses Gesetz gilt, soweit nicht eidgendssisches oder besonderes kanto-
nales Recht vorgeht, fir jede Bearbeitung von Daten, unabhéngig von den
dabei angewandten Mitteln und Verfahren.

2 Dem Gesetz unterstehen alle Organe mit Ausnahme derjenigen der kirchli-
chen Kérperschaften sowie Privater, die 6ffentliche Aufgaben erfullen; vor-
behalten bleiben Art. 8 Abs. 3 und Art. 15.
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Art. 4 Abs. 1 (geandert), AbS. 2 (geandert)

1 Organe durfen Daten bearbeiten, wenn und solange dies fir die Erflllung
einer gesetzlichen Aufgabe erforderlich ist.

2 Besonders schitzenswerte Daten und Personlichkeitsprofile dirfen nur
bearbeitet werden, wenn es fir die in einem formellen Gesetz klar umschrie-
bene Aufgabe unentbehrlich ist. Sinngemass gilt dies auch fur jedes Profi-
ling.

Art. 7 Abs. 1 (geandert), Abs. 2 (geandert), AbS. 3 (geandert)
Informationspflicht (Uberschrift geandert)

1 Das verantwortliche Organ ist verpflichtet, die betroffenen Personen in ge-
eigneter Form Uber die Beschaffung von Daten zu informieren; die Informa-
tionspflicht besteht auch dann, wenn die Daten bei Dritten beschafft werden.

2 Die Informationspflicht umfasst die Angaben, die erforderlich sind, um die
Rechte nach diesem Gesetz ausiiben zu kénnen. Dazu gehtéren mindes-
tens:

a) (geandert) die Identitat und die Kontaktdaten des verantwortlichen Or-

gans;

b) (geandert) die Rechtsgrundlage und der Zweck der Datenbearbeitung;
C) (neu) die Kategorien der bearbeiteten Daten;

d) (neu) der Empfangerkreis, falls Daten weitergegeben werden;

e) (neu) die Kontaktdaten des Datenschutz-Kontrollorgans.

3 Die Informationspflicht entfallt, wenn

a) (neu) die betroffene Person bereits Uber die entsprechenden Angaben
verflgt;

b) (neu) aus der Rechtsgrundlage der Datenbearbeitung klar hervorgeht,
welche Daten zu welchem Zweck bearbeitet werden;

c) (neu) die Information einen unverhéaltnisméassigen Aufwand erfordert
oder sonst Uberwiegende o6ffentliche Interessen dagegen sprechen.

Art. 7a (neu)
Datenschutz-Folgenabschatzung

1 Vor jeder systematischen Bearbeitung von Personendaten prift das ver-
antwortliche Organ das Risiko fir eine damit verbundene Beeintrachtigung
von Grundrechten der betroffenen Personen und beschrénkt es soweit mog-
lich und zumutbar durch technische und organisatorische Massnahmen.
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2 Ist das Risiko flr eine Beeintrachtigung von Grundrechten hoch, insbeson-
dere nach Art, Umfang, Umstanden oder Zweck der Bearbeitung, so sind
Folgenabschatzung und Massnahmen zu dokumentieren und dem Daten-
schutz-Kontrollorgan zur Vorabkonsultation vorzulegen.

3 Die Dokumentation enthalt wenigstens eine allgemeine Beschreibung der
geplanten Bearbeitungsvorgéange, eine Bewertung der Risiken und eine
Darstellung und Bewertung der Massnahmen.

Art. 15 Abs. 1 (geandert), Abs. 2 (neu), Abs. 3 (neu)

1 Eine Datenbearbeitung kann, sofern keine gesetzliche oder vertragliche
Regelung entgegensteht, einer Drittperson Ubertragen werden. Die Drittper-
son darf die Daten nur so bearbeiten, wie das auftraggebende Organ selbst
es tun dirfte.

2 Das auftraggebende Organ vergewissert sich vor der Ubertragung, dass
die Drittperson in der Lage ist, die Datensicherheit zu gewéahrleisten. Es
stellt den Datenschutz durch Auflagen, Vereinbarungen oder auf andere
Weise sicher.

3 Die weitere Ubertragung durch die Drittperson bedarf der vorgangigen
schriftlichen Zustimmung des auftraggebenden Organs.

Art. 16a (neu)
Meldung von Verletzungen der Datensicherheit

1Wenn eine Verletzung der Datensicherheit dazu flihrt, dass Daten verlo-
rengehen, vernichtet oder verandert oder Unbefugten zugénglich gemacht
werden, meldet das verantwortliche Organ dies unverziglich dem Daten-
schutz-Kontrollorgan und orientiert mitbetroffene Datenempfanger. Besteht
kein Risiko fur eine Beeintrachtigung von Grundrechten, entféllt die Melde-
pflicht.

2 Das verantwortliche Organ informiert in Absprache mit dem Datenschutz-
Kontrollorgan die betroffene Person, wenn es zu ihrem Schutz erforderlich
ist oder anderweitig zur Wahrung der Grundrechte angezeigt erscheint.

3 Es kann die Information an die betroffene Person einschranken oder darauf
verzichten, wenn 6ffentliche oder private Geheimhaltungsinteressen lber-
wiegen.

4 Geschieht die Verletzung der Datensicherheit bei einer Bearbeitung durch
eine Drittperson, hat diese unverziiglich das auftraggebende Organ zu be-
nachrichtigen. Dieses hat sodann gemass Abs. 1 bis 3 vorzugehen.
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Art. 25 Abs. 1 (geandert), AbS. 2 (geandert), Abs. 3 (aufgehoben),
Abs. 4 (aufgehoben)

1 Das verantwortliche Organ entscheidet Gber Gesuche gemass Art. 21 bis
24. Die Verfugungen sind dem Datenschutz-Kontrollorgan zuzustellen. Mit-
betroffene Datenempfénger sind Uber Berichtigungen und andere Mass-
nahmen zu informieren.

2 Verfahren und Rechtsschutz richten sich nach dem Gesetz Uber die Ver-
waltungsrechtspflege?). Das Datenschutz-Kontrollorgan ist zur Erhebung von
Rechtmitteln berechtigt.

3 Aufgehoben.
4 Aufgehoben.

Art. 26 Abs. 1 (geandert), Abs. 1S (neu), Abs. 3 (geandert)
Datenschutz-Kontrollorgan (Uberschrift geandert)

1 Der Kantonsrat wahlt eine in Datenschutzfragen ausgewiesene Fachper-
son als unabhangiges und nicht weisungsgebundenes Datenschutz-
Kontrollorgan. Die Wahl erfolgt auf eine Amtsdauer von vier Jahren; Wie-
derwahl ist zulassig.

1bis Das Datenschutz-Kontrollorgan darf keine andere 6ffentliche oder private
Tatigkeit ausiiben, welche die Unabhangigkeit oder das Ansehen des Amtes
beeintrachtigen kdnnte.

3 Der Kantonsrat ist befugt, die Aufgabe des Datenschutz-Kontrollorgans
einer kantonsubergreifenden Datenschutzstelle zu Ubertragen.

Art. 27 Abs. 1 (geandert), AbS. 2 (aufgehoben), AbS. 3 (aufgehoben),
Abs. 4 (aufgehoben)

1 Das Datenschutz-Kontrollorgan

b) (geandert) informiert die Offentlichkeit Uiber den Datenschutz und berét
betroffene Personen Uber ihre Rechte,

c) (geandert) behandelt Anzeigen betreffend die Verletzung von Daten-
schutzvorschriften,

d) (geandert) berat die offentlichen Organe in Fragen des Datenschutzes
und kann allgemeine Empfehlungen Giber den Umgang mit Perso-
nendaten erlassen,

DVRPG (bGS 143.1)
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e) (geandert) prift Bearbeitungsmethoden vorab, wenn ein hohes Risiko
fur eine Beeintrachtigung von Grundrechten besteht,

e"s)  (neu) nimmt Stellung zu Erlassen, die fiir den Datenschutz erheblich
sind,

f) (geandert) arbeitet zur Erfullung der Kontrollaufgaben mit den Kontroll-
organen der anderen Kantone, des Bundes und des Auslandes zu-
sammen und verfolgt die fir den Schutz von Personendaten mass-
geblichen technischen und rechtlichen Entwicklungen,

2 Aufgehoben.
3 Aufgehoben.
4 Aufgehoben.

Art. 27a (neu)
Untersuchung

! Das Datenschutz-Kontrollorgan er&ffnet von Amtes wegen oder auf Anzei-
ge hin eine Untersuchung, wenn Anzeichen fir eine Verletzung von Daten-
schutzvorschriften bestehen. Es kann eine Datenbearbeitung fur die Dauer
der Untersuchung vorsorglich untersagen oder einschranken.

2 Die verantwortlichen Organe und ihre Beauftragten sind dem Datenschutz-
Kontrollorgan gegeniber zur Auskunft verpflichtet und gewéhren ihm den
Zugang zu allen Unterlagen und Daten, die fur die Untersuchung erforderlich
sind. Das Datenschutz-Kontrollorgan kann sich Datenbearbeitungen vorfih-
ren lassen und Auskunfte bei Empfangern von Daten einholen.

3 Das Datenschutz-Kontrollorgan informiert den Anzeiger innerhalb von drei
Monaten Uber das Ergebnis oder den Stand der Untersuchung.

Art. 27b (neu)
Abhilfemassnahmen

1 Stellt das Datenschutz-Kontrollorgan eine wesentliche Verletzung von Da-
tenschutzvorschriften fest, entscheidet es verbindlich Uber geeignete Abhil-
femassnahmen und setzt dem verantwortlichen Organ eine angemessene
Frist fir deren Umsetzung. Es kann insbesondere anordnen, dass Perso-
nendaten geldscht oder vernichtet oder Datenbearbeitungen angepasst oder
eingestellt werden.

2 Das Datenschutz-Kontrollorgan orientiert die Aufsichtsbehoérde des verant-
wortlichen Organs Uber die angeordneten Abhilfemassnahmen.
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8 Verfugungen uber Abhilfemassnahmen koénnen nach Massgabe des
VRPG! mit Beschwerde beim Obergericht angefochten werden.

Art. 28 Abs. 1 (geandert)

1 Die Auskunft, die Gewahrung von Einsicht, die Berichtigung und die Sper-
rung von Daten? erfolgen kostenlos.

Art. 29
Aufgehoben.

1.
Der Erlass «Gesetz Uber eGovernment und Informatik (eGovG; bGS 142.3)
vom 4. Juni 2012 (Stand 1. Januar 2017)» wird wie folgt gedndert:

Art. 18 Abs. 3 (neu)

3 Die Geschéftsleitung bezeichnet eine verantwortliche Person, welche die
Einhaltung der Datenschutzvorschriften im Betrieb Gberwacht und dem kan-
tonalen Datenschutz-Kontrollorgan als fachliche Anlaufstelle dient.

2.
Der Erlass «Polizeigesetz (bGS 521.1) vom 13. Mai 2002 (Stand
1. Januar 2016)» wird wie folgt geandert:

Art. 31a Abs. 1 (geandert), Abs. 2 (geandert), AbS. 3 (aufgehoben)

1 Die Kantonspolizei vollzieht die Interkantonale Vereinbarung vom 2. April
2009 Uber die computergestitzte Zusammenarbeit der Kantone bei der Auf-
klarung von Gewaltdelikten®.

1 bGS 143.1
2 Art. 11 und 21 bis 23 dieses Gesetzes.
3 ViCLAS-Konkordat (bGS 522.2)
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2 Folgende Behorden teilen der Kantonspolizei die fiir die Loschung von
Datensatzen und fur den Fristenstillstand relevanten Ereignisse aus dem
Anwendungsbereich des VICLAS-Konkordats mit:

a) (neu) die Staatsanwaltschaft ihre rechtskraftigen Verfahrenseinstellun-
gen,

b) (neu) die Gerichte die von ihnen ergangenen rechtskraftigen Freispri-
che und Verfahrenseinstellungen,

C) (neu) die flr den Straf- und Massnahmenvollzug zustandige Behorde

den Beginn und das Ende von Strafen und Massnahmen.

3 Aufgehoben.

Keine Fremdaufhebungen.

V.
Diese Anderung untersteht dem fakultativen Referendum.

Der Regierungsrat beschliesst das Inkrafttreten.





