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Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Wir unterbreiten Ihnen den Entwurf zur Anderung des Gesetzes Uber die Information der Offentlich-
keit, den Datenschutz und das Archivwesen (IDAG), zur Anderung des Einfiihrungsgesetzes zur
Schweizerischen Strafprozessordnung (EG StPO); zur Anderung des Gesetzes Ulber die Gewéhrleis-
tung der 6ffentlichen Sicherheit (Polizeigesetz, PolG) und zur Anderung des Einfilhrungsgesetzes
zum Bundesgesetz Uber die obligatorische Arbeitslosenversicherung und die Insolvenzentschadi-
gung sowie zum Bundesgesetz Uber die Arbeitsvermittiung und den Personalverleih (EG AVIG/AVG)
far die 1. Beratung zur Beschlussfassung und erstatten Ihnen dazu folgenden Bericht.

Zusammenfassung

Am 27. April 2016 hat die Europaische Union (EU) ihre Datenschutzgesetzgebung revidiert. Diese
umfasst zwei Rechtsakte. Zum einen die Verordnung (EU) 2016/679 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum anderen die Richtlinie (EU) 2016/680
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten im Bereich des
Strafrechts. Der Europarat wiederum sieht ein Protokoll zur Revision der Konvention SEV 108 zum
Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten vor, dessen
Verabschiedung noch aussteht.

Diese gesetzgeberischen Tatigkeiten auf europédischer Ebene wirken sich sowohl auf das Bundes-
recht als auch auf kantonales Recht aus. In verschiedenen Bereichen liegt dabei die Rechtsetzungs-
zustandigkeit beim Bund. Er nimmt die notwendigen Anpassungen in der derzeit laufenden Revision
des Bundesgesetzes Uber den Datenschutz (DSG) vom 19. Juni 1992, das die Datenbearbeitungen
durch Private und éffentliche Organe des Bundes regelt, und der bundesrechtlichen Spezialgesetz-
gebung vor.

Im kantonalen Datenschutzrecht, das die Bearbeitung von Personendaten durch kantonale und
kommunale 6ffentliche Organe regelt, steht die Anpassung des formellen Datenschutzrechts im Ge-
setz (iber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom

24. Oktober 2006 im Vordergrund. Insbesondere durch die Einflihrung von neuen Begrifflichkeiten
und der Erhéhung des Detaillierungsgrads der Bestimmungen im Datenschutz-Reformpaket der EU
mussen Erganzungen und Prazisierungen vorgenommen werden. Es sind aber auch Bereiche des
materiellen Datenschutzrechts tangiert. Diesbeztiglich anzupassen sind das Gesetz liber die Ge-
wahrleistung der 6ffentlichen Sicherheit (Polizeigesetz, PolG) vom 6. Dezember 2005, das Einfiih-
rungsgesetz zur Schweizerischen Strafprozessordnung (EG StPO) vom 16. Marz 2010 und das Ein-
fuhrungsgesetz zum Bundesgesetz (iber die obligatorische Arbeitslosenversicherung und die Insol-
venzentschadigung sowie zum Bundesgesetz (iber die Arbeitsvermittlung und den Personalverleih
(EG AVIG/AGV) vom 14. September 2004.

Die Vorlage beschrankt sich ausschliesslich auf die zwingend notwendigen Anpassungen. Die we-
sentlichen Neuerungen im IDAG betreffen:

» Verzicht auf den Schutz der Daten von juristischen Personen, wodurch auch eine Einheitlichkeit
mit der vorgesehenen bundesrechtlichen Regelung geschaffen wird.

» Erhéhung der Transparenz von Datenbearbeitungen. Insbesondere wird die Informationspflicht
bei der Datenbeschaffung auf alle Datenbearbeitungen durch &ffentliche Organe ausgeweitet,
wobei Ausnahmen vorbehalten bleiben.

» Die Rechte der betroffenen Personen werden in verschiedenen Punkten klarer definiert. Unter
anderem soll ausdriicklich das Recht auf Loschung der Daten festgehalten werden, wahrend dies
im geltenden Recht nur implizit erwahnt ist.

+ Die Stellung und Unabhangigkeit der beauftragten Person fir Offentlichkeit und Datenschutz wird
formell gestarki.
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Die Anpassungen des kantonalen Rechts fiihren zu keinen personellen und finanziellen Auswirkun-
gen auf den Kanton. Der zu erwartende Mehraufwand ist Uberschaubar und wird mit bestehenden
Ressourcen abgedeckt.

Die vorgeschlagenen Anpassungen gewahrleisten hingegen, dass die kantonalen Datenschutzbe-
stimmungen dem europaischen Standard gentigen. Dies wird fir den zunehmenden elektronischen
Handel und die international tatige Wirtschaft von Nutzen sein, wird dadurch doch der Marktzutritt in
den EU-Raum gesichert. Dadurch profitiert auch die Aargauer Volkswirtschaft als Ganzes. Fir die
Polizeiarbeit wird durch die Beibehaltung des europaischen Standards der Zugriff auf das europawei-
te Fahndungssystem — das Schengener Informationssystem (SIS) — garantiert. Fur die Priifung eines
Visumsgesuchs, die Erteilung eines Aufenthaltstitels sowie zur Uberpriifung von Einreise- und Auf-
enthaltsverweigerungen gegentber Drittstaatsangehdrigen ist das Zugriffsrecht auf das SIS ausser-
dem auch fur die kantonalen Migrationsbehdrden relevant. Schliesslich ist das Zugriffsrecht auf das
SIS auch fir die Strassenverkehrsamter von Bedeutung, weil sie dadurch kontrollieren kénnen, ob
das ihnen vorgeflihrte Fahrzeug gestohlen oder sonst abhandengekommen ist oder ob es zur Be-
weissicherung in Strafverfahren gesucht wird.

Nach der Notifizierung der Richtlinie (EU) 2016/680 am 1. August 2016 beschloss der Bundesrat am
31. August 2016 deren Ubernahme. Fiir die Schweiz gilt eine Umsetzungsfrist von zwei Jahren ab
Notifikation des jeweiligen Rechtserlasses. Die EU-Datenschutzreform muss demzufolge auch von
den Kantonen bis zum 1. August 2018 umgesetzt werden, das heisst, die Gesetzesanderungen
mussen auf diesen Zeitpunkt in Kraft gesetzt werden.

1. Ausgangslage

Auf Bundesebene war der Datenschutz in den vergangenen Jahren vermehrt Gegenstand zahlrei-
cher parlamentarischer Interventionen. Da der deutliche politische Wille besteht, die Bundesgesetz-
gebung in diesem Bereich zu starken, unterzieht der Bund derzeit das Bundesgesetz Uber den Da-
tenschutz (DSG) vom 19. Juni 1992 einer Totalrevision. Die Revision beruht auf einem Bundesrats-
beschluss, wonach eine Vorlage mit zwei Zielsetzungen ausgearbeitet werden soll. Einerseits sollen
die Schwachen des DSG behoben werden, die aufgrund der rasanten technologischen Entwicklung
entstanden sind. Andererseits soll die Revision den Entwicklungen auf der Ebene des Europarats
und der Europaischen Union (EU) Rechnung tragen.

Auch auf internationaler Ebene wird dem Datenschutz immer grossere Beachtung geschenkt. So hat
die EU am 27. April 2016 ihre Datenschutzgesetzgebung revidiert. Diese umfasst zwei Rechtsakte.
Zum einen die Verordnung (EU) 2016/679 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum anderen die Richtlinie (EU) 2016/680 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten im Bereich des Strafrechts. Nur die Richt-
linie (EU) 2016/680 ist Teil des Schengen-Abkommens. Der Europarat wiederum sieht ein Protokoll
zur Revision der Konvention SEV 108 zum Schutz des Menschen bei der automatisierten Verarbei-
tung personenbezogener Daten vor, dessen Verabschiedung noch aussteht.

Die Verordnung (EU) 2016/679 und die Richtlinie (EU) 2016/680 bei der justiziellen und polizeilichen
Zusammenarbeit sind beide seit 5. Mai 2016 in Kraft. Die revidierte Datenschutzkonvention des Eu-
roparats wird voraussichtlich 2017 verabschiedet werden.

Nach der Notifizierung der Richtlinie (EU) 2016/680 am 1. August 2016 beschloss der Bundesrat am
31. August 2016 deren Ubernahme. Gleichzeitig beauftragte er das Eidgenéssische Justiz- und Poli-
zeidepartement (EJPD), die zur Umsetzung erforderlichen Gesetzesanderungen in die laufende Re-
vision des DSG aufzunehmen.
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Die Revision des Bundesrechts soll sicherstellen, dass die Gesetzgebung auf Bundesebene mit der
revidierten Konvention SEV 108 vereinbar ist, damit die Schweiz das revidierte Ubereinkommen so
rasch als moglich unterzeichnen kann. Dariiber hinaus soll die Vorlage die Anforderungen der Richt-
linie (EU) 2016/680 libernehmen, damit die Schweiz ihren Schengen-Verpflichtungen nachkommen
kann. Die Revision setzt auch die Empfehlungen um, welche die EU der Schweiz im Rahmen der
Schengen-Evaluation gemacht hat. Dabei wurde insbesondere empfohlen, die Kompetenzen des
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) auszubauen. Schliesslich
soll die Vorlage die schweizerische Datenschutzgesetzgebung insgesamt den Anforderungen der
Verordnung (EU) 2016/679 annahern. Diese Anndherung bildet zusammen mit der Ratifizierung der
revidierten Konvention SEV 108 die zentrale Voraussetzung dafir, dass die Europaische Kommissi-
on der Schweiz in einem Angemessenheitsbeschluss weiterhin bestatigt, dass die schweizerische
Gesetzgebung einem angemessenen Datenschutzniveau entspricht.

Die Ubernahme der Richtlinie (EU) 2016/680 und die Annahme des Anderungsprotokolls zur Kon-
vention SEV 108 durch die Schweiz ist auch fir die Kantone bindend. Diese mussen ihre kantonalen
Gesetzgebungen insoweit anpassen, als sie die Anforderungen dieser Instrumente nicht erflllen.

2. Handlungsbedarf

2.1 Richtlinie (EU) 2016/680

Die Richtlinie (EU) 2016/680 ist darauf ausgerichtet, personenbezogene Daten zu schiitzen, die zum
Zweck der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung, einschliesslich des Schutzes vor und der Abwehr von Gefahren fir die 6ffentliche Sicherheit,
bearbeitet werden. Sie soll ein hohes Schutzniveau fir personenbezogene Daten gewahrleisten und
gleichzeitig den Austausch dieser Daten zwischen den zustéandigen Behoérden der verschiedenen
Schengen-Staaten erleichtern. Sie gilt sowohl flr grenziberschreitende Datenbearbeitungen als
auch fur Datenbearbeitungen, die von den Polizei- und Justizbehérden ausschliesslich auf inner-
staatlicher Ebene durchgefiihrt werden. Nachfolgend werden die wichtigsten Neuerungen aufgefiihrt.

* Nach den allgemeine Bestimmungen in Kapitel | fihrt die Richtlinie (EU) 2016/680 in Kapitel Il
eine Verpflichtung zur Unterscheidung verschiedener Kategorien betroffener Personen sowie Re-
geln zur Unterscheidung der Daten und zur Uberpriifung der Qualitat der Daten ein. Zudem wird
die Rechtmassigkeit der Datenbearbeitung geregelt. Datenbearbeitungen missen im Wesentli-
chen auf einer gesetzlichen Grundlage beruhen. Andere Rechtfertigungsgriinde, wie beispiels-
weise die Einwilligung der betroffenen Person, gelten nicht fir Datenbearbeitungen in ihrem Gel-
tungsbereich. Weiter ist eine ausschliesslich auf einer automatischen Verarbeitung beruhende
Entscheidung verboten, sofern sie nach dem Recht des betreffenden Mitgliedstaats nicht erlaubt
wird, und fur die betroffene Person das Recht auf ein personliches Eingreifen seitens des Verant-
wortlichen gewahrleistet ist.

+ In Kapitel Ill sieht die Richtlinie (EU) 2016/680 neue Rechte fur die betroffene Person vor. So ist
der Verantwortliche verpflichtet, die Datenverarbeitung einzuschranken, wenn die betroffene Per-
son die Richtigkeit der Daten bestreitet und die Richtigkeit nicht festgestellt werden kann. Eben-
falls hat die betroffene Person im Fall einer Einschrankung die Mdéglichkeit, ihre Rechte Uber die
Aufsichtsbehdrde auszutiben.

* Im Sinn der Pflichten des fir die Datenbearbeitung Verantwortlichen und des Auftragsbearbeiters
fuhrt die Richtlinie (EU) 2016/680 in Kapitel IV den Grundsatz des Datenschutzes durch Technik-
gestaltung und datenschutzfreundliche Voreinstellungen ein. Die Verantwortlichen und Auftrags-
bearbeiter miissen auch ein Verzeichnis aller Kategorien von Bearbeitungstatigkeiten flihren, die
ihrer Zustandigkeit unterliegen. Ausserdem sind die Verantwortlichen verpflichtet, vor bestimmten
Verarbeitungen eine Datenschutz-Folgenabschatzung durchzufiihren und gegebenenfalls die Auf-
sichtsbehdrde zu konsultieren. Es besteht die Pflicht, in gewissen Fallen der Aufsichtsbehdrde
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eine Verletzung des Datenschutzes zu melden und gegebenenfalls die betroffene Person zu be-
nachrichtigen. Ebenfalls wird in Kapitel IV die Benennung eines Datenschutzbeauftragten vorge-
sehen.

» Kapitel V halt fest, dass die Europaische Kommission dafiir zustandig ist, das Schutzniveau zu
prufen, das ein Drittland, ein Gebiet oder ein Verarbeitungssektor in einem Drittland bietet. Hat die
Européische Kommission die Angemessenheit des Schutzniveaus in einem Drittstaat nicht durch
Beschluss festgestellt, darf die Datenibermittiung nur erfolgen, wenn geeignete Garantien beste-
hen oder wenn in bestimmten Fallen eine Ausnahme vorliegt.

 In Kapitel VI verpflichtet die Richtlinie (EU) 2016/680 die Schengen-Staaten, im Bereich des Da-
tenschutzes unabhangige Aufsichtsbehérden einzusetzen. Diese Aufsichtsbehodrde ist aber nicht
fur Datenverarbeitungen zustandig, die Gerichte im Rahmen ihrer justiziellen Tatigkeit vorneh-
men. Die Schengen-Staaten kénnen auch eine Ausnahme fir jene Datenverarbeitungen vorse-
hen, die durch andere unabhangige Justizbehdrden im Rahmen ihrer justiziellen Tatigkeit erfol-
gen. Ausserdem wird vorgesehen, dass die Aufsichtsbehérde Uber wirksame Untersuchungsbe-
fugnisse verflgt, das heisst zumindest vom Verantwortlichen und vom Auftragsbearbeiter Zugang
zu den verarbeiteten Daten und allen Informationen erhalt, die zur Erflllung ihrer Aufgaben not-
wendig sind. Die Aufsichtsbehdrde soll auch Uber wirksame Abhilfebefugnisse verfigen, wie bei-
spielsweise Uber die Befugnis zur Verwarnung eines Verantwortlichen oder eines Auftragsbear-
beiters, zur Anordnung von vorschriftsgemassen Bearbeitungen, gegebenenfalls durch Berich-
tigung oder Léschung der Daten, sowie zur Verhangung einer voriibergehenden oder endglltigen
Beschrankung der Verarbeitung, einschliesslich eines Verbots. Die Befugnisse der Aufsichtsbe-
hérde durfen jedoch weder die speziellen Vorschriften flr Strafverfahren, einschliesslich der Er-
mittlung und Verfolgung von Straftaten, noch die Unabhangigkeit der Gerichte berthren.

» Schliesslich sieht die Richtlinie (EU) 2016/680 in Kapitel VII vor, dass die betroffene Person das
Recht auf Beschwerde bei der Aufsichtsbehdrde hat. Die betroffene Person hat auch das Recht
auf einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden Entscheid der Auf-
sichtsbehdrde.

Die Richtlinie (EU) 2016/680 entspricht einer Weiterentwicklung des Schengen-Besitzstands. Ge-
mass Art. 2 Abs. 3 des Schengen-Assoziierungsabkommens hat sich die Schweiz grundsatzlich ver-
pflichtet, jede Weiterentwicklung des Schengen-Besitzstands zu akzeptieren, umzusetzen und an-
zuwenden.

Die Richtlinie (EU) 2016/680 ist sowohl fir die EU-Mitgliedstaaten als auch fir die Schweiz nicht
direkt anwendbar und bedarf einer Umsetzung in das jeweilige nationale Recht. In der Schweiz
braucht es zur Umsetzung der Richtlinie (EU) 2016/680 nicht nur Anpassungen des DSG und ver-
schiedener Bundesgesetze, sondern auch der kantonalen Datenschutzbestimmungen. Es gilt eine
Umsetzungsfrist von zwei Jahren ab Notifikation. Die Richtlinie (EU) 2016/680 muss demzufolge
auch von den Kantonen bis zum 1. August 2018 umgesetzt werden.

2.2 Datenschutzkonvention SEV 108

Mit dem Entwurf der Revision der Konvention SEV 108 zum Schutz des Menschen bei der automati-
sierten Verarbeitung personenbezogener Daten (nachfolgend E-SEV 108) wird der Datenschutz auf
internationaler Ebene vereinheitlicht und verbessert. Dies verstarkt auch den Schutz der Schweizer
Burgerinnen und Burger, wenn ihre Personendaten im Ausland bearbeitet werden. Der E-SEV 108
tragt ebenfalls dazu bei, die Bekanntgabe von Daten zwischen den Vertragsparteien zu vereinfa-
chen. Dadurch erhalten Schweizer Unternehmen einen besseren Zugang zu den Markten dieser
Lander. Die Unterzeichnung des Entwurfs fiir die Anderung des Ubereinkommens SEV 108 diirfte
zudem eine zentrale Voraussetzung sein, damit die EU der Schweiz erneut ein angemessenes Da-
tenschutzniveau bestatigt. Nur dadurch bleibt der Zugang zum europaischen Markt weiterhin unein-
geschrankt gewahrleistet. Der Bundesrat hat in mehreren Antworten auf parlamentarische Vorstdsse
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zum Ausdruck gebracht, dass er die E-SEV 108 unterstitzt. Die Ratifizierung steht noch aus, denn
zusammen mit dieser missen die erforderlichen Massnahmen zur Umsetzung der Bestimmungen
gemass E-SEV 108 in Kraft treten. Der Entwurf des revidierten DSG, zu welchem im 1. Quartal 2017
das Vernehmlassungsverfahren durchgefiihrt worden ist, stimmt weitgehend mit den Anforderungen
des Anderungsprotokolls zum E-SEV 108 (iberein.

Die Vertragsparteien missen den E-SEV 108 auf alle Datenbearbeitungen in ihrer Rechtsordnung im
offentlichen und privaten Sektor anwenden. Nicht durch diesen Entwurf geregelt werden nur Daten-
bearbeitungen, die eine Person im Rahmen ihrer personlichen Aktivitdten vornimmt. Die wesentlichs-
ten Punkte im E-SEV 108 sind:

» Die Pflichten des fur die Datenverarbeitung Verantwortlichen werden ausgeweitet. Dieser ist ver-
pflichtet, der zustédndigen Aufsichtsbehdrde bestimmte Verstésse gegen den Datenschutz zu mel-
den. Die Verpflichtung, die betroffene Person zu informieren, muss Uberdies auf die zu liefernden
Informationen und die automatisierten Einzelentscheidungen ausgedehnt werden. Zudem sind im
Vorfeld bestimmter Datenverarbeitungen eine Folgenabschatzung vorzunehmen und fir den Da-
tenschutz die Grundsatze der datenschutzfreundlichen Technikgestaltung (Privacy by Design)
und der datenschutzfreundlichen Voreinstellungen (Privacy by Default) anzuwenden.

» Der von der Datenbearbeitung betroffenen Person ist das Recht einzurdumen, nicht einer Ent-
scheidung unterworfen zu sein, die ausschliesslich auf der Grundlage einer automatisierten Ver-
arbeitung ihrer Daten ergeht, ohne dass die betroffene Person ihren Standpunkt geltend machen
kann. Diese Bestimmung hat fir die Umsetzung im kantonalen aargauischen Recht keine Bedeu-
tung, weil Einzelentscheidungen der Behorden Uber Rechte und Pflichten in Form einer Verfu-
gung ergehen mussen, verbunden mit den entsprechenden verfahrensrechtlichen Anspriichen
der Parteien.

» Das Auskunftsrecht der betroffenen Person und die Bedingungen flir deren Einwilligung in die
Datenbearbeitung werden erweitert.

» Die Vertragsparteien sind verpflichtet, ein Sanktionensystem und ein Rechtsmittelsystem festzu-
legen. Der Ausbau des Sanktionensystems erfolgt im Vorentwurf DSG; flir das kantonale Recht
wird auf die Einflihrung von Sanktionsmaoglichkeiten gegentiber den &éffentlichen Organen verzich-
tet.

» Personendaten durfen nur in einen Drittstaat Gbermittelt werden, wenn ein angemessener Schutz
gewahrleistet ist. Ein angemessenes Datenschutzniveau kann durch Rechtsvorschriften des be-
treffenden Staats oder der empfangenden internationalen Organisation oder durch bestimmte Si-
cherheiten gewahrleistet werden. Wenn kein angemessenes Schutzniveau garantiert ist, dirfen
Daten an einen Drittstaat nur weitergegeben werden, wenn der Betroffene gltig eingewilligt hat
oder wenn ein bestimmter Ausnahmefall vorliegt. Schliesslich missen die Vertragsparteien ge-
mass dem E-SEV 108 vorsehen, dass die Aufsichtsbehdrde von der Person, welche die Daten
weitergibt, den Nachweis ber die Wirksamkeit der aufgestellten Sicherheiten verlangen und die
Datenweitergabe gegebenenfalls verbieten oder aussetzen kann.

» Die Vertragsparteien sind verpflichtet, eine unabhangige Aufsichtsbehdrde zu schaffen. Die Auf-
sichtsbehérden missen ermachtigt werden, verbindliche, anfechtbare Entscheidungen zu fallen
und verwaltungsrechtliche Sanktionen zu verhangen. Von der Uberwachung durch die Aufsichts-
behdrde sind lediglich Datenverarbeitungen ausgenommen, die von Organen in Austbung ihrer
Rechtsprechungsbefugnisse ausgefiihrt werden. Der Aufsichtsbehérde muss auch der Auftrag er-
teilt werden, die Offentlichkeit und die fiir die Verarbeitung Verantwortlichen fiir den Datenschutz
zu sensibilisieren.
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2.3 Verordnung (EU) 2016/679

Die Verordnung (EU) 2016/679 ist der grundlegende Datenschutzerlass auf Ebene der EU. Sie ge-
hoért aber nicht zum Schengen-Besitzstand. Die Richtlinie (EU) 2016/680 ist inhaltlich auf die Verord-
nung ausgerichtet, so dass die beiden Erlasse weitgehend Ubereinstimmende Regelungen vorsehen.
Allerdings ist die Verordnung detaillierter, wahrend die Bestimmungen der Richtlinie (EU) 2016/680
auf die Bedurfnisse der Strafbehdrden ausgerichtet sind.

Die Verordnung (EU) 2016/679 regelt hauptsachlich den Schutz von Personen, deren Daten im
Rahmen des Binnenmarkts bearbeitet werden, doch sie gilt auch fur den &ffentlichen Sektor. Sie
enthalt Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Da-
ten und zum freien Verkehr solcher Daten.

Fir die Schweiz sind die Bestimmungen der Verordnung (EU) 2016/679 mangels Schengenrelevanz
nicht verbindlich. Dies bedeutet jedoch nicht, dass sie keine Auswirkungen in den Bereichen haben,
in denen die Schweiz als Drittstaat betrachtet wird. Indem ihr Geltungsbereich sehr weit gefasst ist

— sie richtet sich gleichermassen an Unionsbehdrden wie Private — setzt sie verbindliche Minimal-
Standards. Diese Standards beziehungsweise Vorgaben zu einem angemessenen Datenschutz sind
bei der Anwendung der beiden anderen Rechtserlasse im &ffentlich-rechtlichen wie auch privat-
rechtlichen (wirtschaftlichen) Bereich (Binnenmarkt) zu beachten und demnach auch fiir die Schweiz
massgeblich. Gemass Beschluss der Europaischen Kommission vom 26. Juli 2000 besteht in der
Schweiz ein angemessenes Datenschutzniveau. Dieser Beschluss kann jedoch jederzeit widerrufen
werden. Wenn die Schweiz erneut einen Angemessenheitsbeschluss der EU erhalten will, tut sie als
Drittstaat gut daran, ihre Gesetzgebung an die europaischen Anforderungen anzupassen. Die in der
Verordnung (EU) 2016/679 festgelegten Kriterien sind kiinftig massgebend fiir die Beurteilung, ob die
schweizerische Gesetzgebung einen angemessenen Datenschutz gewahrleistet. Das kantonale Da-
tenschutzrecht soll daher ein angemessenes Schutzniveau im Sinn der Verordnung garantieren.

2.4 Aarhus-Konvention (AK)

Am 1. Juni 2014 trat fir die Schweiz das Ubereinkommen iiber den Zugang zu Informationen, die
Offentlichkeitsbeteiligung an Entscheidungsverfahren und den Zugang zu Gerichten in Umweltange-
legenheiten (Aarhus-Konvention [AK]) in Kraft, welche — neben der Beteiligung der Offentlichkeit an
Entscheidungsverfahren und dem Zugang zu Gerichten in Umweltangelegenheiten — den Zugang zu
Umweltinformationen zum Gegenstand hat und die Vertragsparteien verpflichtet, diesen sicherzustel-
len. Enthalten die Informationen Personendaten, ist eine Abwagung zwischen dem o&ffentlichen Inte-
resse an der Bekanntgabe und dem Geheimhaltungsinteresse der betroffenen Person vorzunehmen.

Das eidgenossische Parlament hat im Rahmen der Genehmigung der AK das Bundesgesetz tber
den Umweltschutz (Umweltschutzgesetz, USG) vom 7. Oktober 1983 angepasst und darin in einem
neuen Absatz 8 zu Art. 7 den Begriff "Umweltinformationen" definiert. Zudem erhalt jede Person das
Recht, in amtlichen Dokumenten enthaltene Umweltinformationen einzusehen und von den Behor-
den Auskunfte Uber den Inhalt dieser Dokumente zu erhalten.

Befinden sich die Informationen bei Behdrden der Kantone, richtet sich der Anspruch nach kantona-
lem Recht. Soweit die Kantone noch keine Bestimmungen tber den Zugang zu Dokumenten erlas-
sen haben, sind die Bestimmungen des Bundesrechts sinngemass anzuwenden. Eine Anpassung
des aargauischen kantonalen Rechts unterblieb bei Inkrafttreten des revidierten Umweltschutzgeset-
zes, weil damals die Auffassung herrschte, dass das kantonale Offentlichkeitsprinzip den Anforde-
rungen bereits entspreche. Nachdem das Verwaltungsgericht in einem Entscheid im Juni 2016 nun
Klarung dariiber gebracht hat, dass nach geltender Regelung des Offentlichkeitsprinzips auch bei
Uberwiegenden Interessen keine Einsicht in Dokumente mit Personendaten mdglich ist, ist diese An-
passung nachzuholen.
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2.5 Europaische Menschenrechtskonvention

Aus dem Urteil vom 8. November 2016 in Sachen MAGYAR HELSINKI BIZOTTSAG v. HUNGARY
des Europaischen Gerichtshofs fiir Menschenrechte geht hervor, dass die Ablehnung der Einsicht in
amtliche Dokumente alleine aufgrund der Tatsache, dass darin Personendaten enthalten sind und
ohne eine Interessenabwagung durchzufihren, gegen die Meinungsausserungs- und Informations-
freiheit gemass Art. 10 Abs. 1 der Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK) verstésst. Die Regelung des Offentlichkeitsprinzips im Gesetz liber die Information der Of-
fentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober 2006 ist entsprechend
anzupassen. Damit wird auch die bei Erlass des IDAG bestehende Forderung erfillbar gemacht,
dass Beschaffungsgeschafte der éffentlichen Hand transparent gemacht werden sollen.

2.6 Fazit

Die zuvor erwahnten gesetzgeberischen Tatigkeiten und die Rechtsprechung auf europaischer Ebe-
ne wirken sich sowohl auf das Bundesrecht als auch auf kantonales Recht aus. In verschiedenen
Bereichen liegt dabei die Rechtsetzungszustandigkeit beim Bund. Er hat die notwendigen Anderun-
gen des DSG, das die Datenbearbeitungen durch Private und 6ffentliche Organe des Bundes regelt,
und der bundesrechtlichen Spezialgesetzgebung (zum Beispiel des Bundesgesetzes Uber die Aus-
Ianderinnen und Auslander [Auslandergesetz, AuG] vom 16. Dezember 2005, des Asylgesetzes
[AsylG] vom 26. Juni 1998, des Bundespersonalgesetzes [BPG] vom 24. Marz 2000, des Schweize-
rischen Zivilgesetzbuchs [ZGB] vom 10. Dezember 1907 etc.) vorzunehmen.

Bei der Bearbeitung von Personendaten durch kantonale und kommunale 6ffentliche Organe gelten
die kantonalen Datenschutzbestimmungen. Im kantonalen Recht steht die Anpassung des formellen
Datenschutzrechts IDAG im Vordergrund. Insbesondere durch die Einfihrung von neuen Begrifflich-
keiten und der Erhéhung des Detaillierungsgrads der Bestimmungen im Datenschutz-Reformpaket
der EU mussen Erganzungen und Prazisierungen vorgenommen werden. Es sind aber auch Berei-
che des materiellen Datenschutzrechts tangiert, wie nachfolgend in den Ziffern 6.2—6.4 aufgezeigt
wird.

3. Umsetzung

3.1 Bund

Auf Bundesebene wird, wie erwahnt, das DSG totalrevidiert. Gleichzeitig mit der Revision wird auch
die EU-Datenschutzreform umgesetzt. In Zusammenhang mit dieser Revision nimmt der Bund zu-
dem in 58 weiteren Erlassen Anpassungen des materiellen Datenschutzrechts vor (beispielsweise
Regelungen des Zivilprozessrechts, des Strafrechts, des Strafprozessrechts etc.). Der Vorentwurf
DSG (VE-DSG) sieht fiir Kantone, die am 1. August 2018 noch keinen angemessenen Datenschutz
gewahrleisten, eine direkte Anwendung des Bundesrechts vor.

3.2 Kantonale Umsetzung

Der unmittelbare Handlungsbedarf wurde eruiert und gestitzt darauf wurden die vorliegenden Ge-
setzesrevisionen ausgearbeitet. Die Vorlage konzentriert sich vornehmlich am Anpassungsbedarf,
der sich aufgrund der EU-Datenschutzreform ergibt. Sie beschrankt sich dabei auf die zwingend
notwendigen Anpassungen, die zum wesentlichen Teil das formelle Datenschutzrecht im IDAG be-
treffen. Einzelne materiell-rechtliche Bestimmungen zur bereichs- und/oder fachspezifischen Umset-
zung des Datenschutzes finden sich in den verschiedenen Spezialerlassen. Diesbeziglich anzupas-
sen sind das Gesetz Uiber die Gewahrleistung der 6ffentlichen Sicherheit (Polizeigesetz, PolG) vom
6. Dezember 2005, das Einflihrungsgesetz zur Schweizerischen Strafprozessordnung (EG StPO)
vom 16. Marz 2010 und das Einflihrungsgesetz zum Bundesgesetz (iber die obligatorische Arbeitslo-
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senversicherung und die Insolvenzentschadigung sowie zum Bundesgesetz Uber die Arbeitsvermitt-
lung und den Personalverleih (EG AVIG/AGV) vom 14. September 2004.

Der Revisionsentwurf orientiert sich konsequent an den potenziellen Risiken fiir die betroffenen Per-
sonen, denn die Gefahren fir die Privatsphare der betroffenen Personen hangen weitgehend von
den Aktivitaten der verschiedenen oéffentlichen Organe und Auftragsbearbeiter ab. Dementsprechend
sind beispielsweise die Pflichten von éffentlichen Organen, deren Aktivitaten mit einem erhdhten Ri-
siko verbunden sind (zum Beispiel weil sie besonders schitzenswerte Personendaten bearbeiten
und austauschen oder weil sie Informationssysteme mit Zugriffsmoglichkeit durch andere Behdrden
oder Private betreiben) strenger als jene von 6éffentlichen Organen, deren Aktivitédten ein geringeres
Risiko darstellen (zum Beispiel Datenbearbeitungen, die in einem Dokumentenmanagementsystem
ohne besonders schitzenswerte Daten erfolgen).

Im Vordergrund der Revision des IDAG stehen im Wesentlichen folgende Punkte:

» Auf den Schutz der Daten juristischer Personen soll verzichtet werden. In den datenschutzrechtli-
chen Bestimmungen der EU und des Europarats sowie der meisten auslandischen Rechtsord-
nungen ist kein solcher Schutz vorgesehen. Der Schutz von Daten juristischer Personen ist nur
von geringer praktischer Bedeutung. Wenn er aufgehoben wird, sollte dies keine negativen Aus-
wirkungen haben, insbesondere mit Blick auf den Schutz, der durch andere spezifische Gesetze
gewahrleistet wird (Personlichkeitsschutz, unlauterer Wettbewerb, Urheberrecht). Durch diese
Anderung soll eine Einheitlichkeit mit der bundesrechtlichen Regelung geméss VE-DSG geschaf-
fen werden.

» Die Transparenz von Datenbearbeitungen soll erhéht werden. So wird die Informationspflicht bei
der Datenbeschaffung auf alle Datenbearbeitungen durch 6ffentliche Organe ausgeweitet. Sie
kann auf standardisierte Weise erflillt werden, zudem sind Ausnahmen vorgesehen. Gemass dem
Entwurf missen der betroffenen Person auch mehr Informationen vorgelegt werden, wenn diese
ihr Auskunftsrecht geltend macht.

» Die Rechte der betroffenen Personen werden in verschiedenen Punkten klarer definiert. Unter
anderem ist im Entwurf ausdriicklich das Recht auf Léschung der Daten festgehalten, wahrend
dies im geltenden Recht nur implizit erwahnt ist.

+ Die Stellung und Unabhangigkeit der beauftragten Person fiir Offentlichkeit und Datenschutz wird
formell gestarkt. Sie darf nur unter ganz bestimmten Bedingungen einer Nebenbeschaftigung
nachgehen. Im Weiteren wird vorgesehen, dass die beauftragte Person — wie ihre Kolleginnen
und Kollegen in den anderen europaischen Landern — nach Abschluss einer Untersuchung, die
von Amtes wegen oder auf Anzeige hin eingeleitet wurde, Verfiigungen erlassen kann, die fir die
Verantwortlichen und die Auftragsbearbeitenden verbindlich sind. Nur das 6ffentliche Organ, ge-
gen das die Untersuchung eingeleitet wurde, ist in einem Untersuchungsverfahren Partei.

* Im Weiteren wird dem technologieneutralen Charakter des IDAG Beachtung geschenkt. Dadurch
bleibt das Gesetz offen flir weitere technologische Entwicklungen und verhindert keine Innovatio-
nen. Weil sie dem technologieneutralen Charakter des Erlasses widerspricht, wird beispielsweise
die Regelung des "Abrufverfahrens" aufgegeben.

» Schliesslich wird die Terminologie modernisiert, insbesondere, um die Vereinbarkeit mit dem eu-
ropaischen Recht zu verbessern. So werden gewisse Begriffe aus dem europaischen Recht tber-
nommen. Das Register der Datensammlungen wird aufgehoben und fiir den Bereich der Strafver-
folgung durch ein Register der Datenbearbeitungen ersetzt. Der Begriff "Personlichkeitsprofil”, der
eine schweizerische Besonderheit darstellt, wird durch den Begriff "Profiling" abgeldst. Der Begriff
"besonders schitzenswerte Personendaten" wird um "genetische und biometrische Daten, die
eine Person eindeutig identifizieren", erweitert.
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4. Verhaltnis zur mittel- und langfristigen Planung

Gemass dem Entwicklungsleitbild des Regierungsrats haben die grenziiberschreitende wirtschaftli-
che Zusammenarbeit und die Kriminalitatsbekdmpfung einen hohen Stellenwert. Dementsprechend
ist es von grosser Bedeutung, dass das kantonale Datenschutzrecht in den verschiedenen Punkten
den Standards des EU-Datenschutzrechts entspricht. Flr die Schweiz ist die Richtlinie (EU)
2016/680 Bestandteil des Schengen-Abkommens. Dieses Abkommen gewahrleistet den Zugriff auf
das europaweite Fahndungssystem, das Schengener Informationssystem (SIS). Das SIS versorgt
die nationalen Sicherheitsbehérden mit aktuellsten Informationen Gber polizeilich Gesuchte, Vermiss-
te oder mit einem Einreiseverbot belegte Personen sowie Uber gestohlene Sachen. Das SIS ist zum
zentralen Fahndungssystem in Westeuropa geworden, weshalb das Schengen-Abkommen fir die
Schweiz und die Kantone von grosser Bedeutung ist. Will man diese fur die Kriminalitatsbekampfung
wichtige Mdglichkeit erhalten, muss die Richtlinie (EU) aufgrund des Schengen-Assoziie-
rungsabkommens vom 26. Oktober 2004 von Bund und Kantonen tibernommen werden. Im Rahmen
der Schengen-Evaluation tberprift die EU regelmassig die Schengen-Staaten und damit auch die
Schweiz darauf, ob diese ihren Verpflichtungen nachkommen. Nach 2008 und 2014 wird die Schweiz
2018 seitens der EU einer weiteren ordentlichen Evaluation unterzogen. Dabei finden in einzelnen
Bereichen auch Uberpriifungen vor Ort statt.

In den Bereichen, die nicht der Schengen-Zusammenarbeit unterstehen, gilt die Schweiz als Dritt-
staat. Zwischen einem Drittstaat und den Mitgliedstaaten der EU dlrfen Daten nur ausgetauscht
werden, wenn der Drittstaat ein angemessenes Schutzniveau gemass der Richtlinie 95/46/EG vom
24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr gewahrleistet. Dieses insbesondere auch fir die wirtschaftliche Zu-
sammenarbeit mit dem Ausland relevante Schutzniveau wird durch die Europaische Kommission
periodisch Uberprift und in einem Angemessenheitsbeschluss festgehalten. Ein solcher Beschluss
kann jederzeit widerrufen werden. Die Europaische Kommission hat in einem Angemessenheitsbe-
schluss vom 26. Juli 2000 bestatigt, dass die Schweiz Uiber ein angemessenes Datenschutzniveau
verflgt. Diese Entscheidung beruht jedoch auf dem in der Richtlinie 95/46/EG festgelegten Schutzni-
veau. Kiinftig wird die schweizerische Gesetzgebung anhand der in der Verordnung (EU) 2016/679
enthaltenen Anforderungen Uberprift. Falls die Schweiz den Angemessenheitsbeschluss beibehalten
beziehungsweise im Fall eines Widerrufs erneut eine Bestatigung Gber das angemessene Daten-
schutzniveau erhalten mdchte, ist es von zentraler Bedeutung, dass die schweizerische Gesetzge-
bung sowie die kantonalen Gesetzgebungen den Anforderungen dieser Verordnung entsprechen.
Die EU erachtet auch die Ratifizierung und somit Umsetzung der E-SEV 108 als entscheidendes
Kriterium fur einen Angemessenheitsbeschluss.

5. Auswertung des Anhorungsverfahrens

Die Anhoérung zum Entwurf der Gesetzesanderungen fand vom 7. April 2017 bis zum 7. Juni 2017
statt. 20 Ruckmeldungen von Parteien, Verbanden und Behoérden (SVP, CVP, SP, FDP.Die Libera-
len, BDP, EVP, GLP, Griine, Piratenpartei, Junge GLP, Gemeindeammanner-Vereinigung des Kan-
tons Aargau, Verband Aargauer Gemeindeschreiberinnnen und Gemeindeschreiber, Verband Steu-
erfachleute Aargauer Gemeinden, Finanzfachleute Aargauer Gemeinden, Verband Aargauer
Einwohnerdienste, Verband Aargauer Regionalpolizeien [VAG], Aargauische Gebaudeversicherung
[AGV], Aargauische Industrie- und Handelskammer [AIHK], Aargauischer Gewerbeverband und Ge-
richte Kanton Aargau) sind eingegangen. Die Vorlage ist weitgehend zustimmend aufgenommen
worden. Die vorgebrachten Kritikpunkte betreffen vor allem eine beflirchtete Zunahme der Verwal-
tungsaufgaben verbunden mit einem Stellenzuwachs und finanziellen Mehrausgaben. Die SVP, die
AIHK und der VAG aussern sich insbesondere skeptisch gegeniber der im Sicherheitsbereich not-
wendigen und daher im EG StPO und im Polizeigesetz festgehaltenen Benennung einer fiir den Da-
tenschutz zustandigen Person.
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5.1 Bemerkungen zu den Anderungen im IDAG (Antworten des Regierungsrats sind kursiv)
5.1.1 Allgemeine Bemerkungen

+ Die SVP ist der Ansicht, die Vorlage bausche die Birokratie auf und kénne nicht ohne eine finan-
zielle Mehrbelastung umgesetzt werden. Sie verlangt insbesondere die Streichung der Daten-
schutz-Folgenabschatzung, welche unbekannte Kostenfolgen verursache. Auch die AIHK bezwei-
felt, dass die Vorlage keine finanziellen Auswirkungen habe, und erachtet die Datenschutz-Fol-
genabschatzung als kostengenerierenden Burokratieausbau ohne wirklichen Mehrwert. Der Ver-
band Steuerfachleute Aargauer Gemeinden gibt ebenfalls zu bedenken, die konsequente Umset-
zung der Datenschutz-Folgenabschéatzung flihre zu einem erhdhten Aufwand fur die beauftragte
Person fiir Offentlichkeit und Datenschutz.

Wie unter Ziffer 6.1.1 zu § 17a E-IDAG ausgefiihrt, ist aufgrund der (ibergeordneten Rechtsgrund-
lagen eine Datenschutz-Folgenabschétzung durch das verantwortliche éffentliche Organ zwin-
gend gesetzlich zu verankern. Diese Abschétzung enthélt eine allgemeine Beschreibung der ge-
planten Bearbeitungsvorgénge, eine Bewertung der in Bezug auf die Persénlichkeit und die
Grundrechte der betroffenen Personen bestehenden Risiken sowie eine Darstellung und Bewer-
tung der geplanten Abhilfemassnahmen, Garantien, Sicherheitsvorkehren und Verfahren, durch
die der Schutz der Persénlichkeit und der Grundrechte der betroffenen Personen sichergestellt
und der Nachweis erbracht werden soll, dass dieses Gesetz eingehalten wird. Durch diese Da-
tenschutz-Folgenabschétzung kann das verantwortliche 6ffentliche Organ letztlich den vom (iber-
geordneten Recht ebenfalls geforderten Nachweis fiir die Einhaltung der Datenschutzvorschriften
(Compliance, Datenschutzmanagementsystem) erbringen.

Dabei ist zu beachten, dass eine Datenschutz-Folgenabschétzung nur bei neuen geplanten Vor-
haben fiir eine Personendatenbearbeitung — respektive wenn die Personendatenbearbeitungen
mit neuen technischen Methoden durchgefiihrt werden — notwendig ist. Ausserdem ist sie nur
durchzufiihren, wenn die vorgesehene Datenbearbeitung voraussichtlich zu einem erhéhten Risi-
ko fiir die Persénlichkeit und die Grundrechte der betroffenen Personen fiihrt. Bereits nach gel-
tendem Recht sind die 6ffentlichen Organe verpflichtet, fiir ihre IT-Systeme eine Risikoanalyse
durchzufiihren und Datensicherheitskonzepte zu erstellen (§ 4 Verordnung zum Gesetz liber die
Information der Offentlichkeit, den Datenschutz und das Archivwesen [VIDAG] vom 26. Septem-
ber 2007). Bestehen besondere Risiken, sind die Datenbearbeitungen der beauftragten Person
fiir Offentlichkeit und Datenschutz vorab zur Kontrolle vorzulegen (§ 6 VIDAG). Dementsprechend
ist aufgrund der Datenschutz-Folgenabschétzung bei den verantwortlichen 6ffentlichen Organen
kein wesentlicher Mehraufwand zu erwarten, der nicht mit bestehenden Ressourcen abgedeckt
werden kénnte. Der Mehraufwand bei der beauftragten Person fiir Offentlichkeit und Datenschutz
wird weitgehend durch die Entlastungsmassnahmen kompensiert werden kénnen (vgl. Ziffer 7.1).

+ Die Gruinen schlagen vor, die Datenschutz-Folgenabschatzung solle bei einer Anderung des Risi-
kos und spatestens alle funf Jahre neu vorgenommen werden. So kdnne der gesellschaftlichen
und technologischen Entwicklung Rechnung getragen werden.

Unabhéngig vom Zeitablauf ist bei jeder Einflihrung oder wesentlichen technischen Neuerung ei-
ner datenschutzrelevanten Applikation eine Datenschutz-Folgenabschétzung durchzufiihren. Hin-
gegen ist eine Datenschutz-Folgenabschétzung, die anlassfrei in sdmtlichen Verwaltungsberei-
chen alle fiinf Jahre zwingend neu vorgenommen werden muss, aufgrund der EU-Datenschutzre-
form nicht erforderlich. Um unnétigen Mehraufwand zu vermeiden, ist auf eine solche Regelung
zu verzichten.
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 Die Piratenpartei begrisst ausdriicklich die Starkung des Datenschutzes, ist aber mit der Aufhe-
bung der Pflicht zur Fiihrung von Datenregistern nicht einverstanden. Auch die SVP spricht sich
fur die Beibehaltung der Registrierpflicht aus.

Aufgehoben werden nicht die Register beziehungsweise die Datensammlungen selbst; diese
bleiben weiterhin fiir die Verwaltungsarbeit unerléasslich. Die Behérden mussten aber bisher eine
Zusammenstellung der Datensammiungen fiihren und diese der beauftragten Person fiir Offent-
lichkeit und Datenschutz melden, welche ein zentrales, abgekirztes Register der Datensammiun-
gen fiihrte. Da sich in den letzten acht Jahren nur in einem einzigen Fall eine Person nach dem
Register der Datensammlungen erkundigt hat, wird der damit verbundene Aufwand (Aufbereitung
nach jahrlicher Aktualisierung beziehungsweise Mitteilung) nicht mehr als gerechtfertigt erachtet.
Die Behérden haben weiterhin die Pflicht, jeder Person auf Anfrage dariiber Auskunft zu geben,
welche Daten (ber sie bearbeitet werden und auf welcher Rechtsgrundlage die Bearbeitung be-
ruht. Diese konkrete, fallbezogene Auskuntft ist es, welche die Betroffenen in der Praxis interes-
siert. Im Weiteren ist geméass der Richtlinie (EU) 2016/680 fiir den justiziellen und polizeilichen
Bereich insklinftig ein Register der Datenbearbeitungstétigkeit zu flihren. Die gesetzlichen Grund-
lagen hierfiir werden im EG StPO und im Polizeigesetz verankert (vgl. Ziffern 6.2 und 6.3).

* Gemass der Ansicht der SVP geht die Definition des Profiling zu weit.

Das Profiling wird in Art. 3 Ziffer 4 der Richtlinie [EU] 2016/680 und Art. 3 lit. f VE-DSG definiert.
Die Formulierung im vorliegenden Entwurf libernimmt den vom Bund vorgeschlagenen Wortlaut.

» Diese Vorlage schafft zwei Kompetenznormen, wonach der Regierungsrat einerseits die Losch-
fristen von nicht mehr bendétigten Personendaten sowie die Massnahmen zur regelmassigen
Uberpriifung der weiteren Aufbewahrungsnotwendigkeit von Personendaten (§ 21 Abs. 3 E-IDAG)
und andrerseits die Aufbewahrungsfrist von Personendaten im Polizeibereich (§ 54 Abs. 3
E-PolG) mittels Verordnung regelt (vgl. Ziffern 6.1.1 und 6.3.2 hiernach). Die SVP verlangt, dass
die entsprechenden Regelungen des Regierungsrats dem Grossen Rat zum Beschluss vorgelegt
werden.

Aufbewahrungsfristen beziehungsweise Léschfristen und Massnahmen zur regelméssigen Uber-
priifung der weiteren Notwendigkeit der Datenaufbewahrung miissen rasch an sich verdndernde
Umsténde angepasst werden kénnen. Es ist daher angezeigt, die entsprechenden Bestimmungen
auf Verordnungsstufe festzulegen. Geméss § 91 Abs. 2 der Bundesverfassung (BV) obliegt die
Kompetenz zum Erlass von Verordnungen alleine dem Regierungsrat. Eine Regelung auf Geset-
zes- oder Dekretsebene wére nicht stufengerecht.

5.1.2 Verzicht auf Schutz der juristischen Personen

Die SVP ist mit dem Verzicht des Schutzes fur juristische Personen nicht einverstanden, ohne dabei
ihre Ansicht genauer auszufiihren. Gemass den Jungen Grinliberalen erscheine es schwierig, die
Folgen eines Verzichts auf den Schutz juristischer Personen abzuschatzen. Die AIHK bringt vor,
dass mit dem Verzicht des Schutzes fur juristische Personen im Handelsregister eingetragene Ein-
zelunternehmen sowie Mitglieder von Personengesellschaften nach wie vor vom Schutz erfasst sei-
en, wahrend Gesellschaften mit beschrankter Haftung und Aktiengesellschaften den Schutz verlieren
wirden. Die Abgrenzung der geschitzten von den nicht geschiitzten Personenkategorien sei nicht
sachgerecht. Im Handelsregister eingetragene Einzelfirmen oder Mitglieder von Personengesell-
schaften mussten gleich behandelt werden wie juristische Personen, und daher von der Definition
"Betroffenen Personen" gemass § 3 Abs. 1 lit e E-IDAG ausgenommen werden.

Mit der Anderung des IDAG sollen die besonderen Datenschutzregeln dieses Gesetzes nur noch fiir
nattrliche Personen gelten. Die Daten von juristischen Personen werden nach geltendem Recht
durch verschiedene Bestimmungen geschlitzt, zum Beispiel den strafrechtlichen Schutz des Fabrika-
tions- und Geschéftsgeheimnisses, den Persénlichkeitsschutz nach ZGB, das Bundesgesetz gegen
den unlauteren Wettbewerb (UWG) vom 19. Dezember 1986, das Urheberrecht und die Daten-
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schutzgesetzgebung. Die juristischen Personen werden nach Entlassung aus dem Schutzbereich
des IDAG durch die librigen Bestimmungen geniigend geschilitzt. Der Schutz nach E-IDAG erstreckt
sich dabei nur auf die natlirliche Person selbst, nicht aber auf Unternehmen von natiirlichen Perso-
nen, auch wenn es sich bei diesen Unternehmen nicht um juristische Personen handelt.

Die Einschrédnkung des Begriffs der Personendaten auf natiirliche Personen schafft zudem eine Ein-
heitlichkeit mit der bundesrechtlichen Regelung geméss VE-DSG. Im Ubrigen haben kantonale und

kommunale o6ffentliche Organe generell und somit auch im Umgang mit juristischen Personen ohne-
hin zwei Eckpfeiler des behérdlichen Datenschutzrechts, ndmlich die in Art. 5 BV vorgeschriebenen

Prinzipien der Gesetzméssigkeit und der Verhéltnisméssigkeit zu beachten.

5.1.3 Erhéhung der Transparenz von Datenbearbeitungen

CVP und FDP.Die Liberalen fordern, dass der mit der Erhéhung der Transparenz von Datenbearbei-
tungen entstehende Aufwand verhaltnismassig bleibe und zu beobachten sei. Die SVP ist mit einer
Erhéhung der Transparenz von Datenbearbeitungen nicht einverstanden. lhrer Ansicht nach stelle
die Informationspflicht eine unnétige Blirokratie dar, welche die Verwaltungskosten in die Héhe trei-
be. Zudem wirden Strafverfahren dadurch unnétig in die Lange gezogen. Fur den Verband Steuer-
fachleute Aargauer Gemeinden flihrt eine konsequente Information der betroffenen Personen bei
jeder Informationsbeschaffung teilweise zu einem Mehraufwand. Samtliche Arbeitsablaufe seien
daher zu Uberprifen und nétigenfalls anzupassen. Allenfalls seien entsprechenden Ressourcen zu
bewilligen. Die Gemeindeammanner-Vereinigung des Kantons Aargau ist mit dem Grundsatz der
Transparenz einverstanden, erachtet aber die vorgeschlagenen Regelungen als zu komplex und
detailliert.

Beschaffen &ffentliche Organe Personendaten nicht bei der betroffenen Person selbst, hat diese
keine Kenntnis von der Datenbeschaffung und kann nétigenfalls ihre Rechte nicht wahrnehmen.
Heute miissen die Behdrden die betroffene Person nur dann (ber Datenbeschaffungen bei Dritten
informieren, wenn es sich um besonders sensitive Daten handelt. Nach dem Entwurf hdngt die In-
formationspflicht nicht mehr von der besonderen Sensitivitat der Personendaten ab. Wie schon bis-
her gibt es zum Schutz der Behérden geméss § 13 Abs. 2 E-IDAG weitreichende Ausnahmen von
der Informationspflicht, namentlich dann, wenn die betroffene Person bereits liber die entsprechen-
den Informationen verfiigt, die Beschaffung gesetzlich ausdriicklich vorgesehen ist oder die Informa-
tion nicht oder nur mit unverhéltnisméssigem Aufwand méglich ist. In Untersuchungsverfahren der
Staatsanwaltschatft richtet sich die Informationspflicht nach den Vorschriften der Strafprozessord-
nung. Die Bestimmungen des IDAG gelten nur subsidiér. Im Bereich der selbstdndigen Ermittlung
durch die Polizei entféllt die Informationspflicht, wenn dadurch die Ermittlung geféhrdet wiirde

(vgl. hierzu die Ausflihrungen in Ziffer 6.1.1 zu § 13 E-IDAG). In Bezug auf die interinstitutionelle
Arbeitsmarktintegration wird mit dieser Vorlage beispielsweise gerade eine entsprechende gesetzli-
che Grundlage fiir eine Ausnahme von der Informationspflicht geschaffen (vgl. hierzu Ziffer 6.4.2).
Insgesamt ist der Anwendungsbereich somit stark beschrénkt, wodurch auch der entstehende Mehr-
aufwand klein bleibt.

5.1.4 Starkung der Rechte der Betroffenen

Die SVP lehnt die Starkung der Rechte der Betroffenen ab. Sie bringt vor, das Interesse der Offent-
lichkeit misse immer noch schwerer gewichtet werden als das Interesse des Einzelnen am Schutz
seiner Daten. Es durfe kein Taterschutz betrieben werden. Die AIHK befiirchtet hinsichtlich der Straf-
verfolgung durch die Starkung der Rechte der Betroffenen zunehmend komplizierte und langer dau-
ernde Verfahren und damit auch einen Anstieg der Kosten.

Werden Personendaten zur Erflillung der gesetzlichen Aufgabe sowie zu Sicherungs- und Beweis-
zwecken nicht mehr bendétigt, miissen sie geléscht werden. Dies ist bereits heute gesetzlich vorge-
schrieben (vgl. § 21 Abs. 1 IDAG). Neu wird der Anspruch der betroffenen Person, die L6schung

widerrechtlich bearbeiteter Personendaten zu verlangen, gesetzlich ausdriicklich festgehalten. Die
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Vorschriften liber das Archivwesen bleiben weiterhin vorbehalten. Der L6schungsanspruch kann
durch Spezialgesetze aber eingeschrénkt werden, beispielweise zum Schutz der éffentlichen Sicher-
heit oder der Nichtbehinderung einer behérdlichen oder gerichtlichen Untersuchung, wobei es in
diesen Féllen wohl bereits an der Widerrechtlichkeit der Bearbeitung fehlen diirfte. Die Rechte und
Anspriiche der betroffenen Personen wéhrend hdngigen Verfahren der Zivil-, Straf- und Verwaltungs-
rechtspflege richten sich nach dem anwendbaren Verfahrensrecht. Im Strafverfahren gelten daher
die Vorschriften der Strafprozessordnung. Die vorgesehene Anderung wirkt sich daher nicht auf das
Strafverfahren aus.

5.1.5 Stirkung der Position der beauftragten Person fiir Offentlichkeit und Datenschutz

Die SVP erachtet eine Amtsdauer der beauftragten Person fiir Offentlichkeit und Datenschutz von
acht Jahren als viel zu lang. Auch den Jungen Grunliberalen erscheint diese Amtszeit als eher lang.
Nach Ansicht der AIHK sollte die Position der beauftragten Person fiir Offentlichkeit und Datenschutz
nur soweit ausgebaut werden, als es die Kompatibilitdt mit der EU-Datenschutzreform verlange. Die
AIHK lehnt eine weitere Starkung ab und pladiert fir eine restriktive Anpassung, da ansonsten per-
sonelle und dadurch finanzielle Mehraufwendungen wahrscheinlich seien. Der Verband Steuerfach-
leute Aargauer Gemeinden ist der Auffassung, dass eine Starkung der beauftragten Person fiir Of-
fentlichkeit und Datenschutz unweigerlich mit neuen Aufgaben verbunden sei. Dazu brauche es aber
auch zusatzliche Ressourcen, es sei denn, gewisse Aufgaben wirden an die Gemeinden delegiert.

Die Amtsdauer der beauftragten Person fiir Offentlichkeit und Datenschutz betrégt bereits nach gel-
tendem Recht acht Jahre. Aufgrund der EU-Datenschutzreform ergibt sich hinsichtlich der Amtsdau-
er kein Anpassungsbedarf. Die lange Amtsdauer ist zur Wahrung der Unabhéngigkeit erforderlich,
weil die beauftragte Person durch den Regierungsrat, das heisst eine von ihr zu beaufsichtigenden
Behoérde, gewéhlit wird.

Geméss der EU-Datenschutzreform muss die beauftragte Person fiir Offentlichkeit und Datenschutz
tber wirksame Einwirkungsbefugnisse verfiigen. Sie hat das Recht, sich im Rahmen von Vorab-Kon-
sultationen zu Vorhaben zu dussern, Hinweise zu Datenbearbeitungen abzugeben, aber auch zu
konkreten Datenbearbeitungen férmliche Empfehlungen abzugeben. Sie verfiigt auch (liber die Kom-
petenz, bei Verstéssen gegen das Datenschutzrecht verbindliche Anordnungen in Form einer Verfii-
gung treffen zu kénnen (zum Beispiel ein widerrechtliches Datenbearbeiten sei einzustellen oder auf
eine widerrechtliche Datenbekanntgabe sei zu verzichten). Eine solche verbindliche Anordnung kann
nach der Ablehnung einer Empfehlung erlassen werden oder direkt, wenn absehbar ist, dass das
offentliche Organ einer Empfehlung keine Folge leisten wird.

Hinsichtlich der Vorab-Konsultation ist zu erwdhnen, dass diese kein wirklich neues Instrument dar-
stellt. Bereits nach geltendem Recht haben die éffentlichen Organe der beauftragten Person fiir Of-
fentlichkeit und Datenschutz Datenbearbeitungen vorab zur Kontrolle zu unterbreiten, wenn diese
geeignet sind, die Freiheitsrechte betroffener Personen zu verletzen, deren Handlungsféahigkeit
und/oder Handlungsméglichkeiten einzuschrénken oder technikbedingte Fehler und/oder Missbrau-
che zu férdern, und wenn fiir die Datenbearbeitung keine gesetzliche Grundlage besteht (vgl. § 6
VIDAG). Im Weiteren ist festzuhalten, dass die Aufhebung des Schlichtungsverfahrens geméss dem
vorliegenden Entwurf auch eine Entlastung der beauftragten Person fiir Offentlichkeit und Daten-
schutz mit sich bringt.

5.2 Bemerkungen zum EG StPO und zum PolG

Gemass CVP darf die Funktion der Datenschutzberatung zu keinem Stellenzuwachs fiihren. Die
FDP.Die Liberalen mahnt zur Beachtung der Verhaltnismassigkeit und zum Kostenbewusstsein.
Nach Ansicht der SVP ist die Funktion der Datenschutzberatung zu streichen, wenn sie nicht kosten-
neutral umgesetzt werden kdnne. Die EVP ist der Meinung, dass bei der Staatsanwaltschaft, der
Jugendanwaltschaft und der Kantonspolizei keine der dort ohnehin knappen Ressourcen fir die Auf-
gabe der Datenschutzberatung zulasten des bestehenden Aufgabenbereichs genutzt werden durfen.
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Far die AIHK ist nicht nachvollziehbar, weshalb die Datenschutz-Folgenabschatzung zu den Aufga-
ben der fir den Datenschutz zustdndigen Person gehoéren solle. Der VAG erachtet die Einfiihrung
einer Datenschutzberatung pro Organisationseinheit insbesondere fir kleinere Organisationseinhei-
ten als problematisch. Die entsprechende Bestimmung sei unter Beriicksichtigung der unterschiedli-
chen Grosse der Organisationseinheiten auszulegen.

Die Funktion einer fiir den Datenschutz zusténdigen Person ist nur im Bereich der Strafverfolgung
(Staatsanwaltschaft, der Jugendanwaltschaft und den Polizeikorps) zwingend vorzusehen. Grund-
sétzlich liegt es im Bereich der Strafverfolgung in der Kompetenz der jeweiligen Organisationseinheit,
wie viele und welche Mitarbeitenden mit dieser zusétzlichen Aufgabe betraut und entsprechend ge-
schult werden. Bei der Kantonspolizei werden die geméss Datenschutzreform definierten Aufgaben
der Datenschutzberatung heute schon zu einem grossen Teil von den entsprechenden Fachstellen
der Kantonspolizei (vor allem durch den Rechtsdienst KAPO und die Abteilung IT KAPO) wahrge-
nommen. Insbesondere ist dort das erforderliche Fachwissen hinsichtlich Art der durchgefiihrten
Datenverarbeitung und des erforderlichen Schutzes flir die verarbeiteten personenbezogenen Daten
bereits vorhanden. Eine fiir den Datenschutz zusténdige Person kann zudem fiir mehrere zusténdige
Behérden gemeinsam ernannt werden, wobei deren Organisationsstruktur und Grésse Rechnung
getragen wird (Art. 32 Abs. 3. der Richtlinie [EU] 2016/680).

Ein gewisser Mehraufwand ist durch die neu systematisch durchzufiihrenden Datenschutz-Folgen-
abschéatzungen nicht auszuschliessen, wobei noch einmal festzuhalten ist, dass eine Datenschutz-
Folgenabschétzung nur bei neuen geplanten Vorhaben fiir eine Personendatenbearbeitung oder
wenn die Personendatenbearbeitungen mit neuen technischen Methoden durchgefiihrt werden not-
wendig ist (vgl. Ziffer 5.1 hiervor). Der Mehraufwand diirfte aber liberschaubar bleiben und kann
durch die bereits heute damit beschéftigten Fachstellen aufgefangen werden. Es geht nun vor allem
darum, den Wissensstand und die entsprechenden Abldufe aufgrund der Neuerungen zu ergénzen.
Die Regionalpolizeien erhalten diesbeziiglich auch den notwendigen Support durch die Kantonspoli-
zei.

Auch und insbesondere im Bereich der Strafverfolgung ist jedes 6ffentliche Organ neu verpflichtet,
eine Datenschutz-Folgenabschétzung durchzufiihren, wenn eine vorgesehene Datenbearbeitung zu
einem erhéhten Risiko fiir die Persénlichkeit und die Grundrechte der betroffenen Person fiihrt. Es
erscheint sachgerecht und folgerichtig, diese Aufgabe bei der Staatsanwaltschaft, der Jugendanwalt-
schaft und den Polizeikorps der dort zwingend vorzusehenden Funktion der Datenschutzberatung zu
iibertragen. Im Ubrigen gehért auch geméss Art. 34 der Richtlinie (EU) 2016/680 die Beratung im
Zusammenhang mit der Datenschutz-Folgenabschétzung und Uberwachung ihrer Durchfiihrung zu
den Aufgaben der fiir den Datenschutz zusténdigen Person.

5.3 Bemerkungen zum EG AVIG/AVG

Die Piratenpartei ist der Ansicht, dass mit der Anderung von § 9a E-EG AVIG/AVG die Datensicher-
heit nicht mehr gewahrleistet sei. Die Griinen erachten den geplanten Datenaustausch zwischen
Arbeitslosenversicherung (ALV), Invalidenversicherung (IV) und Sozialhilfe zur Wiedereingliederung
in den Arbeitsmarkt als grundséatzlich sinnvoll. Von einer Blankovollimacht zur Weitergabe sei aber
abzusehen. Nicht alle schitzenswerten Personendaten seien fir die Arbeitsmarkintegration notwen-
dig. Religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Tatigkeiten sowie
Daten Uber die Intimsphare dirften nicht bekannt gegeben werden.

Nach wie vor dlirfen nur die fiir die Arbeitsmarktintegration des jeweiligen Stellensuchenden tatséch-
lich bendétigten Daten bekannt gegeben werden. Filir die im Hinblick auf die Arbeitsmarktintegration
zusammenarbeitenden Behérden wird durch die neue Bestimmung somit keine Blankovollmacht
ausgestellt. Im Einzelfall kann es aber durchaus vorkommen, dass auch héchstpersénliche Daten fir
die Integration in den Arbeitsmarkt von Bedeutung sein kénnen. Durch die vorgesehene Gesetzes-
bestimmung wird der Regierungsrat verpflichtet, die flir die Arbeitsmarktintegration nétigen Perso-
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nendaten, die im Einzelfall ausgetauscht werden diirfen, auf dem Verordnungsweg zu konkretisieren.
Dadurch wird die Transparenz (iber die Reichweite der erlaubten Datenbearbeitung fiir die Betroffe-
nen gewébhrleistet.

6. Erlauterungen zu einzelnen Gesetzesbestimmungen

6.1 Gesetz liber die Information der Offentlichkeit, den Datenschutz und das Archivwesen
(IDAG)

6.1.1 Einzelne Bestimmungen

§ 2 Geltungsbereich

§ 2 Abs. 2 und 2°* (geéndert)

2 Richterliche Behérden fallen nicht in den Bereich der Aufgaben, Befugnisse und Pflichten der
beauftragten Person fiir Offentlichkeit und Datenschutz geméss den §§ 17b, 17¢ sowie 31-33
dieses Gesetzes. [...].

S Die Rechte und Anspriiche der betroffenen Personen wahrend hangigen Verfahren der Zi-
vil-, Straf- und Verwaltungsrechtspflege_richten sich nach dem anwendbaren Verfahrensrecht.

Fir richterliche Behdrden galt das IDAG bisher nur, soweit diese Verwaltungsaufgaben erfllten.
Anders als nach bisherigem Recht diirfen keine generellen Ausnahmen vom Geltungsbereich der
datenschutzrechtlichen Bestimmungen mehr vorgenommen werden. Im Bereich der Aufsicht ist hin-
gegen eine Ausnahme von der Aufsicht durch die Beauftragte Person fiir Offentlichkeit und Daten-
schutz vorzusehen. Anders als bisher sind die richterlichen Behérden auch von der Aufsicht ausge-
nommen, wenn sie Verwaltungsaufgaben wahrnehmen. Dies ist im Hinblick darauf zu betrachten,
dass die beauftragte Person im Entwurf neu die Kompetenz erhalt, Verfigungen gegenuber offentli-
chen Organen (des Kantons) zu erlassen. Dadurch bestlinde gegentiber den Gerichten die Gefahr,
dass deren Unabhangigkeit und die Gewaltenteilung beeintrachtigt wiirden. Dartber hinaus ist das
Verwaltungsgericht Beschwerdeinstanz fir Verfigungen der beauftragten Person. Daher kénnte es
aufgerufen sein, einen Beschwerdeentscheid in eigener Sache zu fallen. Aus Griinden der Unab-
hangigkeit ist es daher nétig, dass die Gerichte eine eigenstandige Form der Datenschutzaufsicht
pflegen, um den Anforderungen der Richtlinie (EU) 2016/680 und dem E-SEV 108 zu genligen.

Konsequenterweise werden die Gerichte neben der Aufsicht auch von der Vermittlungs- und Bera-
tungstatigkeit durch die beauftragte Person ausgenommen.

Fir hangige Zivil-, Straf- und verwaltungs- oder verwaltungsgerichtliche Verfahren kénnen nach dem
Gesagten keine Ausnahmen vom IDAG mehr vorgesehen werden. Das bedeutet nicht, dass die Pro-
zessordnungen nicht mehr gelten: Sie behalten als bereichsspezifisches Datenschutzrecht (wie die
anderen Fachgesetze, zum Beispiel das Polizeigesetz, das Schulgesetz vom 17. Marz 1981 oder
das Bundesgesetz uber den allgemeinen Teil des Sozialversicherungsrechts [ATSG] vom 6. Oktober
2000) weiter ihre Gilltigkeit (vgl. dazu BEAT RUDIN, Uberholte Ausnahmen beim Geltungsbereich,
digma 2016, 122 ff.). Die Regelungen zum Beispiel der Strafprozessordnung gelten weiterhin, aber
auch die Grundsatze des IDAG (zum Beispiel die Regeln zur verantwortlichen Behérde, zur Informa-
tionssicherheit usw.). Auch die unabhangigen Justizbehdérden haben eine Datenschutz-Folgenab-
schatzung vorzunehmen, wenn eine vorgesehene Datenbearbeitung voraussichtlich zu einem hohen
Risiko fir die Personlichkeit und die Grundrechte der betroffenen Person fiihren wird. Ergibt die Fol-
genabschatzung, dass effektiv ein hohes Risiko besteht, dass nicht durch geeignete Massnahmen
eingedammt werden kann, besteht jedoch keine Pflicht zur Vorab-Konsultation der beauftragten Per-
son fur Offentlichkeit und Datenschutz, weil die Konsultationspflicht im Zusammenhang mit deren
Aufsichtstatigkeit steht.
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Satz 2 von Abs. 2 des geltenden Rechts gibt der Justizleitung die Erméchtigung, die Einsichtnahme
in die gerichtsintern archivierten Akten zu regeln. Davon hat die Justizleitung mit der Regelung von

§ 9 Abs. 1 lit. b des Reglements der Justizleitung tber die Information der Offentlichkeit und die Pub-
likation von Entscheiden (Informationsreglement) vom 19. Februar 2016 und § 21 des Reglements
der Justizleitung Uber die Archivierung der Akten der Gerichte und der Schlichtungsbehérden des
Kantons Aargau vom 21. Dezember 2012 auch Gebrauch gemacht. Der Justizleitung fehlt demge-
genlber heute eine spezifische Erméachtigung, die gerichtsinterne Archivierung zu regeln, da es sich
dabei um eine dem IDAG auch heute schon unterstellte Verwaltungsaufgabe der Gerichte handelt.
Diese Ermachtigungsnorm der Justizleitung im IDAG wird aufgrund des sachlichen Zusammenhangs
in § 21 erganzt (vgl. dazu Bemerkungen zu § 21 E-IDAG). Inhaltlich umfasst die neue Norm auch die
Ermachtigung, welche heute in Satz 2 von Absatz 2 enthalten ist. Daher kann Absatz 2 Satz 2 gestri-
chen werden.

Um Kollisionen zwischen einerseits den verfahrensrechtlichen und andererseits den 6ffentlichkeits-
und datenschutzrechtlichen Informationsansprichen zu vermeiden, wird vorgesehen, dass sich die
Rechte und Anspriiche der betroffenen Personen wahrend hangigen Verfahren nach dem anwend-
baren Verfahrensrecht richten. Enthalt dieses keine oder aus datenschutzrechtlicher Sicht keine ge-
nigenden Regelungen, gelangt das IDAG zur Anwendung. "Betroffen" sind alle Personen, Gber die
Daten bearbeitet werden, das heisst auch diejenigen, deren Daten nicht verandert, sondern zur
Kenntnis genommen werden, zum Beispiel beim Beizug alter Verfahrensakten. Die Ubrigen Bestim-
mungen, zum Beispiel die Pflicht zur Gewahrleistung der Datensicherheit durch technische und or-
ganisatorische Massnahmen (§ 12 IDAG) oder der Sicherstellung des Datenschutzes bei Outsour-
cing (§ 18 IDAG) sind auch auf Gerichte und im Rahmen von hangigen Verfahren anwendbar.

§ 2 Abs. 3 (geandert)

% Soweit_ein offentliches Organ am wirtschaftlichen Wettbewerb teilnimmt und dabei privat-
rechtlich sowie nicht in Erflllung einer offentlichen Aufgabe handelt, sind auf seine Datenbe-
arbeitungen die Bestimmungen des Bundesgesetzes Uber den Datenschutz (DSG) vom
19. Juni 1992 anwendbar. Die Aufsicht richtet sich nach diesem Gesetz. Die Bestimmungen
iiber das Offentlichkeitsprinzip finden keine Anwendung.

Es bleibt zulassig, flr das Datenbearbeiten privatrechtlich handelnder Organe die Regeln des Bun-
desdatenschutzgesetzes flir anwendbar zu erklaren. Fir die kantonalen und kommunalen 6&ffentli-
chen Organe, welche privatrechtlich und nicht in Erflllung einer 6ffentlichen Aufgabe handeln, bleibt
— analog zur Regelung beim Bund (Art. 23 Abs. 2 DSG und Art. 33 Abs. 2 VE-DSG) — die kantonale
Aufsichtsbehorde zustandig.

§ 3 Begriffe
§ 3 Abs. 1 lit. d und e (gedndert)

d) Personendaten: Daten, die sich auf eine bestimmte oder bestimmbare naturliche Person
beziehen,
e) Betroffene Person: Natirliche Person, tiber die Personendaten bearbeitet werden,

Anders als die internationalen Vorgaben (und die meisten europaischen Staaten) schiitzen die
schweizerischen Datenschutzgesetze bisher nicht nur natirliche, sondern auch juristische Personen.
Art. 3 lit. b VE-DSG will die juristischen Personen aus dem Schutzbereich des DSG streichen. Die
Kantone sind nicht verpflichtet, diese Anderung nachzuvollziehen. Eine zur Bundesregelung unter-
schiedliche Regelung erscheint jedoch nicht sinnvoll. Es bleibt ein umfassender Schutz fir juristische
Personen bestehen, wie er durch die Art. 28 ff. ZGB (Personlichkeitsverletzungen wie beispielsweise
Rufschadigung), das Bundesgesetz iber das Urheberrecht und verwandte Schutzrechte (Urheber-
rechtsgesetz, URG) vom 9. Oktober 1992, das UWG oder durch die Bestimmungen zum Schutz von
Berufs-, Geschafts- und Fabrikationsgeheimnissen sowie Art. 13 BV auf Verfassungsebene gewahr-
leistet wird.
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§ 3 Abs. 1 lit. f (geandert)

f) Profiling: jede Auswertung von Daten, um wesentliche persénliche Merkmale zu analysie-

ren _oder Entwicklungen vorherzusagen, insbesondere beziiglich Arbeitsleistung, wirt-
schaftliche Lage, Gesundheit, Intimsphéare oder Mobilitat.

Die Richtlinie (EU) 2016/680 regelt neu das Profiling als besondere, personlichkeitsgefahrdende Art
des Bearbeitens von Personendaten, das denselben Anforderungen geniigen muss wie das Bearbei-
ten besonders schiutzenswerter Personendaten. Dies muss auch in die kantonalen Gesetze Uber-
nommen werden. Zur einfacheren Verstandlichkeit wird "Profiling" in die Begriffsdefinitionen aufge-
nommen. Der Begriff des "Personlichkeitsprofils”, der an die Art der Daten anknlpfte — wahrend
"Profiling" auf die Art des Bearbeitens Bezug nimmt — kann gestrichen werden. Bei den Grundsatzen
des Datenbearbeitens sind die entsprechenden Anpassungen vorzunehmen.

Bemerkung zu § 3 Abs. 1 lit. k

Das geltende Recht definiert in § 3 Abs. 1 lit. k besonders schitzenswerte Personendaten wie folgt:
"Daten, bei denen aufgrund ihrer Bedeutung, des Zusammenhangs, Zwecks oder der Art der Bear-
beitung, der Datenkategorie oder anderer Umsténde eine besondere Gefahr der Persdnlichkeitsver-
letzung besteht." § 7 VIDAG enthalt eine nicht abschliessende Aufzahlung der besonders schutzens-
werten Daten:

a) die religidsen, weltanschaulichen, politischen oder gewerkschaftlichen Tatigkeiten
b) die Gesundheit, die Intimsphéare oder die ethnische Zugehdrigkeit

¢) Massnahmen der sozialen Hilfe

d) administrative oder strafrechtliche Verfolgungen und Sanktionen.

Neu fallen Daten Uber das Sexualleben oder die sexuelle Orientierung, genetische und biometrische
Daten ausdrticklich in diese Kategorie. Weil die generelle Umschreibung der besonders schiitzens-
werten Personendaten im Gesetz auch diese besonderen Daten umfasst, kénnen sie im Verord-
nungsrecht explizit genannt werden.

§ 3 Abs. 1 lit. i (aufgehoben)

Der Begriff der Datensammlung war in Zusammenhang mit der Pflicht der 6ffentlichen Organe, ein
Verzeichnis der Datensammlungen zu fiihren, relevant. Er hat zunehmend an Scharfe verloren, da
aufgrund der Suchmaglichkeiten in elektronischen Dokumenten immer nach Daten einer bestimmten
Person gesucht werden kann und die Grenzen einer Datensammlung nicht mehr gezogen werden
kénnen. Die Richtlinie (EU) 2016/680 verlangt fiir den justiziellen und polizeilichen Bereich, dass ein
Register der Datenbearbeitungen zu fuhren ist und knlpft damit praxisbezogener an die Tatigkeit an;
eine entsprechende Regelung erfolgt im EG StPO und im Polizeigesetz. Fir die anderen 6ffentlichen
Organe erweist sich die Fihrung eines Registers als entbehrlich, wurde doch im Zeitraum von zehn
Jahren bei der beauftragten Person ein einziges Mal nach einem Registereintrag gefragt. Der Auf-
wand fur die Registerfihrung rechtfertigt sich nicht mehr. Die bereits friher von den Behorden fir die
Registerfuhrung erarbeiteten Angaben kénnen aber direkt als Grundlage fiir die Umsetzung der In-
formationspflichten dienen.

§ 6 Amtliche Dokumente mit Personendaten Dritter

§ 6 Abs. 2 und 3 (geandert)

2 |st dies nicht oder nur mit unverhaltnismassigem Aufwand méglich, wird der Zugang gewahrt,
soweit ein Uberwiegendes Interesse an der Bekanntgabe des Dokuments besteht.

® Die Absatze 1 und 2 gelangen nicht zur Anwendung, wenn

a) die Betroffenen die Personendaten selbst 6ffentlich zuganglich machen,

b) der offentliche Zugang offensichtlich im Interesse der Betroffenen liegt, oder

c) ein Uberwiegendes Interesse an der Bekanntgabe der Personendaten besteht.
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Nach geltendem Recht ist gestiitzt auf das Offentlichkeitsprinzip eine Einsicht in amtliche Dokumente
nicht moéglich, wenn diese nicht anonymisierbare Personendaten enthalten. Dies ist vor allem dann
der Fall, wenn selbst bei Schwarzung der Namen bekannt oder eruierbar ist, welche Personen be-
troffen sind. Eine Datenbekanntgabe ist nur in den speziellen Fallen von § 15 IDAG zulassig, das
heisst nur bei Vorliegen einer Rechtsgrundlage oder mit Einwilligung der betroffenen Person. Ob ein
Uberwiegendes offentliches Interesse an der Einsicht besteht, ist nach geltendem Recht irrelevant,
wenn das Dokument nicht anonymisierbar ist (Verwaltungsgerichtsentscheid vom 28. Juni 2016 in
Sachen Beauftragte fiir Offentlichkeit und Datenschutz ca. Regierungsrat des Kantons Aargau).

Am 1. Juni 2014 trat fir die Schweiz die AK in Kraft, welche — neben der Beteiligung der Offentlich-
keit an Entscheidungsverfahren und dem Zugang zu Gerichten in Umweltangelegenheiten — den
Zugang zu Umweltinformationen zum Gegenstand hat und die Vertragsparteien verpflichtet, diesen
sicherzustellen (Art. 4 Abs. 1 AK). Der Begriff der "Informationen Uber die Umwelt" wird in Art. 2

Abs. 3 AK prazisiert. Darunter fallen unter anderem samtliche Informationen Gber Faktoren wie Larm
sowie Tatigkeiten oder Massnahmen, die sich auf den Zustand von Umweltbestandteilen wie Luft
und Atmosphare, Wasser, Boden, Land, Landschaft und natlirliche Lebensrdume, die Artenvielfalt
und ihre Bestandteile sowie die Wechselwirkungen zwischen diesen Bestandteilen auswirken oder
wahrscheinlich auswirken. Ein Gesuch um Einsicht in solche Informationen kann abgelehnt werden,
wenn die Einsicht negative Auswirkungen auf die Vertraulichkeit personenbezogener Daten hatte
(Art. 4 Abs. 4 lit. f AK). Anders als nach dem aargauischen Offentlichkeitsprinzip ist dieser Ableh-
nungsgrund eng auszulegen und es ist eine Abwagung zwischen dem 6ffentlichen Interesse an der
Bekanntgabe und dem privaten Geheimhaltungsinteresse vorzunehmen (Art. 4 Abs. 4 AK). Dieses
muss unter Berlcksichtigung des 6ffentlichen Interesses an der Bekanntgabe der Umweltinformation
im konkreten Fall schiitzenswert sein. Dies wird allgemein vom Grad des Sozialbezugs, den die je-
weiligen personenbezogenen Informationen aufweisen, abhangig gemacht. So scheiden stark per-
sonlichkeitsorientierte Angaben wie etwa Informationen Uber private Lebensumstande, Neigungen
und Interessen, aber auch Personalakten sowie Angaben lber das Einkommen von einer Offenle-
gung grundsatzlich aus (DANIEL R. KLEIN, Umweltinformation im Vélker- und Europarecht, Tlbingen
2011, Seiten 370 f.). Zudem kénnen nur Angaben mit Bezug zu einer natirlichen Person der Einsicht
entgegenstehen (KLEIN, am angegebenen Ort, Seite 369 mit Hinweisen). Die Anpassung ist aus den
in Ziffer 2.4 aufgefiihrten Grinden nicht auf den Umweltbereich zu beschranken; ein Gberwiegendes
offentliches Interesse kann etwa bei Vertragen Privater mit der 6ffentlichen Hand bestehen (vgl. auch
Ziffer 2.4 hiervor). Enthalt ein Dokument Personendaten, die nicht anonymisiert werden kénnen,
bleibt eine Bekanntgabe gestiitzt auf das Offentlichkeitsprinzip weiterhin unzuldssig, wenn nur pri-
vate Interessen an der Einsicht bestehen. Das Offentlichkeitsprinzip dient der Herstellung von Trans-
parenz Uber das Verwaltungshandeln und der Verbesserung der Kontrolle durch die Offentlichkeit.
Eine Einsichtnahme gestiitzt auf andere Bestimmungen als § 6 E-IDAG, etwa § 15 IDAG, Einsicht in
das Grundbuch (Art. 970 ZGB) oder bei Bestehen schiitzenswerter Interessen an der Einsicht (ge-
mass der Rechtsprechung zu Art. 29 Abs. 2 BV) bleibt unverandert. In diesen Fallen wird in der Re-
gel nur einer bestimmten Person oder einer bestimmten Behérde Einsicht gewahrt, wahrend im Of-
fentlichkeitsrecht jedermann der Zugang gestattet werden muss.

Enthalt ein amtliches Dokument Personendaten, ist wie bei allen amtlichen Dokumenten vorab zu
prifen, ob dem Zugang spezielle Gesetzesbestimmungen oder Uberwiegende &ffentliche oder pri-
vate Interessen entgegenstehen (§ 5 Abs. 3 IDAG). § 6 E-IDAG konkretisiert die durch die zustandi-
ge Behorde vorzunehmende Prifung fir den Umgang mit Personendaten im betreffenden Doku-
ment.
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§ 8 Grundsatz

§ 8 Abs. 2 (geandert)

% Die Bearbeitung von besonders schiitzenswerten Personendaten und das Profiling sind nur
zulassig, wenn

Vgl. die Ausfihrungen zu § 3 Abs. 1 lit. f.
§ 8 Abs. 2 lit. b (gedndert)

b) dies fiir die Erflillung einer klar umschriebenen gesetzlichen Aufgabe erforderlich ist, oder

Die Bearbeitung von Personendaten, die besonders personlichkeitsnah sind und ein grosses Stigma-
tisierungs- oder Diskriminierungspotenzial besitzen (besonders schitzenswerte Personendaten),
stellt einen schweren Eingriff in das informationelle Selbstbestimmungsrecht (Datenschutzrecht) dar
und verlangt nach qualifizierten Voraussetzungen. Nach der bundesgerichtlichen Rechtsprechung zu
Art. 36 Abs. 1 BV wird eine unmittelbare formell-gesetzliche Grundlage verlangt oder es werden an
die Erforderlichkeit zur Erfillung einer Aufgabe sowie an die gesetzliche Umschreibung der Aufgabe
héhere Anforderungen gestellt (mittelbare gesetzliche Grundlage). Weder Art. 36 Abs. 1 BV noch die
Richtlinie (EU) 2016/680 setzen voraus — wie in § 8 Abs. 2 lit. b des geltenden Gesetzes verlangt —,
dass es sich um einen Einzelfall handeln muss. Die Praxis hat gezeigt, dass eine unmittelbare ge-
setzliche Grundlage ("darf besonders schitzenswerte Personendaten bearbeiten") keinen héheren
Schutz bewirkt als eine mittelbare gesetzliche Grundlage. Je klarer die Aufgabendefinition im Gesetz
erfolgt, desto eindeutiger lasst sich ableiten, welche Datenbearbeitungen zur Erflllung geeignet und
erforderlich sind. Die Grundlage gemass § 8 Abs. 2 lit. a und b werden daher als gleichwertig be-
trachtet und die Reduktion auf den Einzelfall in Litera b gestrichen.

§ 8 Abs. 3 (aufgehoben)

Diese Bestimmung ist die Grundlage fiir die Vorabkontrolle, welche in der VIDAG naher umschrieben
wird. Nachdem die Vorabkontrolle durch die Vorabkonsultation ersetzt und auf Gesetzesstufe gere-
gelt wird (vgl. § 17 E-IDAG), ist § 8 Abs. 3 zu streichen.

§ 12 Datensicherheit

§ 12 Abs. 2 (gedndert)

2 Das verantwortliche 6ffentliche Organ ist verpflichtet, den Nachweis zu erbringen, dass es
die Datenschutzbestimmungen einhalt. Der Regierungsrat regelt die Einzelheiten durch Ver-
ordnung.

Mehrfach wird in den neuen Rechtsgrundlagen verlangt, dass das verantwortliche 6ffentliche Organ
oder die Auftragsdatenbearbeitenden die Einhaltung der Datenschutzbestimmungen nachweisen
kénnen muss respektive missen. Dieser Nachweis kann in einem Datenschutzmanagementsystem
(DSMS) erbracht werden. DSMS basieren auf den ISO-Standards des Qualitdtsmanagements

(ISO 9001) und der Informationssicherheit (ISO 27001 usw.). Verzichtet das 6ffentliche Organ auf
eine Zertifizierung, ist festzulegen, welche Dokumente notwendig sind, um diesen Nachweis zu er-
bringen. Dies kann auf Verordnungsstufe geschehen. Grosserer Mehraufwand fir die 6ffentlichen
Organe ist nicht zu befiirchten, sind diese doch schon nach geltendem Verordnungsrecht verpflich-
tet, gestitzt auf eine Risikoabschatzung technische und organisatorische Massnahmen zur Wahrung
der Datensicherheit zu treffen (§ 4 Abs. 1 und 2 VIDAG) und in Reglementen ihr Datensicherheits-
konzept festzulegen (§ 4 Abs. 3 VIDAG). Fir die Vorabkontrolle von Datenbearbeitungen, die geeig-
net sind, die Freiheitsrechte Betroffener zu verletzen, technikbedingte Fehler und/oder Missbrauche
zu fordern (§ 6 Abs. 1 VIDAG), wird schon jetzt die Vorlage eines Informationssicherheits- und Da-
tenschutzkonzepts verlangt.
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§ 13 Informationspflicht

§ 13 Abs. 1, 2 (gedndert) und 3 (neu)

' Das offentliche Organ beschafft die Personendaten nach Méglichkeit bei der betroffenen
Person selbst. Es informiert diese iber jede Beschaffung von Daten. Die Informationspflicht
gilt auch, wenn die Daten bei Dritten beschafft werden. Die Information umfasst insbesondere
Angaben Uber

a) das verantwortliche &ffentliche Organ samt Kontaktdaten,

b) die bearbeiteten Daten oder die Kategorien der bearbeiteten Daten,

c) die Rechtsgrundlage und den Zweck des Bearbeitens,

d) die Empfangerinnen und Empfénger der Daten oder deren Kategorien, falls die Daten Drit-

ten bekanntgegeben werden und
e) die Rechte der betroffenen Person.

2 Die Informationspflicht entféllt, wenn

a) die betroffene Person bereits Uber die Angaben gemass Absatz 1 verflgt,
b) das Bearbeiten der Personendaten gesetzlich ausdriicklich vorgesehen ist oder
c) die Information nicht oder nur mit unverhaltnisméassigem Aufwand maoglich ist.

3 Die Ubermittlung der Informationen kann unter denselben Voraussetzungen eingeschrinkt
werden wie die Auskunft Gber die eigenen Personendaten (§ 25).

Transparenz bezlglich der Bearbeitung von Personendaten ist eines der Kernanliegen des Daten-
schutzrechts. Das Transparenzgebot verlangt unter anderem bei jeder Beschaffung von Personen-
daten eine aktive Information der Betroffenen. Werden die Daten bei Dritten beschafft, gilt die Infor-
mationspflicht nicht mehr nur beim Beschaffen von besonders schiitzenswerten Personendaten. Der
Katalog der abzugebenden Informationen muss zur Verbesserung der Transparenz und des Rechts-
schutzes erweitert werden um:

» das verantwortliche 6ffentliche Organ (samt Kontaktdaten)

« die bearbeiteten Daten oder die Kategorien der bearbeiteten Daten
» die Rechtsgrundlage des Bearbeitens

+ die Rechte der betroffenen Person.

Werden die Daten systematisch erhoben (zum Beispiel auf einem Anmelde- oder Gesuchsformular,
auf Papier oder online), kdnnen die Angaben auf dem Formular angebracht werden. Bei anderen
Datenbeschaffungen sind die betroffenen Personen individuell zu informieren, sofern und soweit
nicht eine Einschrankung zulassig ist. Dies ist dann der Fall,

» wenn die betroffene Person bereits Uber die notwendigen Informationen verfligt, insbesondere,
wenn sie in einer friheren Phase der Beschaffung bereits informiert wurde,

» wenn die Beschaffung oder Bekanntgabe der Daten gesetzlich ausdriicklich vorgesehen ist, das
heisst, wenn die betroffene Person aus den gesetzlichen Grundlagen mit hinreichender Genauig-
keit herauslesen kann, welche Daten uber sie zu welchem Zweck bearbeitet werden, oder

» wenn die Information der betroffenen Person nicht oder nur mit unverhaltnismassigem Aufwand
moglich ist.

Die Informationspflicht der 6ffentlichen Organe beruht auf einem Informationsanspruch der betroffe-
nen Person. In hangigen Verfahren der Zivil-, Straf- und Verwaltungsrechtspflege richtet sie sich
daher nach dem anwendbaren Verfahrensrecht und nicht nach § 13 E-IDAG (vgl. § 2 Abs. 2°°
E-IDAG). Werden beispielsweise in einem Beschwerdeverfahren betreffend Baubewilligung Akten
abgeschlossener Baubewilligungsverfahren beigezogen, ist in Anwendung der entsprechenden Ver-
fahrensregeln zu entscheiden, ob Personen, deren Daten in den beigezogenen Akten enthalten sind,
informiert werden muissen. Im Untersuchungsverfahren der Staatsanwaltschaft richtet sich die Infor-
mationspflicht nach den Vorschriften der Strafprozessordnung. Bei abgeschlossenen Verfahren gilt
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die Amts- und Rechtshilfe als Grundlage fiir die Bekanntgabe archivierter Daten, mit der Folge, dass
eine solche Bekanntgabe die Informationspflicht nicht (mehr) auslést.

Ausserdem kann die Information im gleichen Mass eingeschrankt (ganz oder teilweise eingeschrankt
oder aufgeschoben werden) wie der Zugang zu den eigenen Personendaten im Rahmen des Rechts
auf Auskunft (§ 25 IDAG). Im Bereich der selbststandigen Ermittlung durch die Polizei entfallt die
Informationspflicht, wenn dadurch der Ermittlungszweck gefahrdet wirde.

§ 14 Bekanntgabe an offentliche Organe

§ 14 Abs. 1 (gedndert) und 2 (aufgehoben)

' Personendaten kénnen unter Vorbehalt besonderer Geheimhaltungsbestimmungen inner-
und ausserkantonalen 6ffentlichen Organen bekannt gegeben werden, wenn

a) die Voraussetzungen gemass den §§ 8 und 9 erflillt sind oder

b) dies zur Erflllung einer klar umschriebenen gesetzlichen Aufgabe des datenempfangen-
den Organs_erforderlich ist. Vorbehalten bleiben besondere Geheimhaltungsbestimmun-

gen.
2 Aufgehoben.

§ 14 regelt unter dem Randtitel "Bekanntgabe an 6&ffentliche Organe" die Amtshilfe. Sie ist neu auch
dann zuldssig, wenn sie nicht nur im Einzelfall erfolgt, das heisst auch dann, wenn ein 6ffentliches
Organ regelmassig Personendaten bei einem anderen 6ffentlichen Organ beschaffen muss. Die
Voraussetzungen gemass §§ 8 und 9 IDAG missen weiterhin gegeben sein.

Amtshilfe ist erforderlich, wenn die Daten flr die Aufgabenerflillung der datenempfangenden Behor-
de bendtigt werden. Hier ist eine Klarung gegeniber dem geltenden Gesetzeswortlaut anzubringen.
Der Datenbekanntgabe dirfen aber keine besonderen Geheimhaltungsvorschriften wie das medizi-
nische Berufsgeheimnis oder sozialversicherungsrechtliche Geheimhaltungspflichten entgegenste-

hen.

Die Voraussetzungen fir eine Bekanntgabe folgen denjenigen fiir die Bearbeitung von Personenda-
ten gemass § 8 IDAG und sind ebenfalls anzupassen, das heisst, dass die Beschaffung von beson-
ders schiitzenswerten Personendaten zuldssig ist, wenn eine unmittelbare oder mittelbare gesetzli-
che Grundlage oder die Einwilligung der betroffenen Person die Beschaffung rechtfertigen. Das
Erfordernis, dass besonders schiitzenswerte Personendaten nur bekanntgegeben werden dirfen,
wenn ein (formelles) Gesetz dies ausdricklich erlaubt, wird aufgehoben.

§ 14 Abs. 2 regelt nur die datenschutzrechtliche Voraussetzung flr die Amtshilfe; ob die ersuchte
Behorde zur Leistung von Amtshilfe verpflichtet ist, ergibt sich aus dem allgemeinen Verwaltungs-
recht. Die Bekanntgabe an o6ffentliche Organe wird neu als "kann"-Bestimmung formuliert.

§ 17 Abrufverfahren (aufgehoben)
§ 17 Abs. 1 und 2 (aufgehoben)

Eine spezielle Regelung des Abrufverfahrens ist nicht mehr erforderlich. Die gesetzliche Grundlage
muss bereits nach den allgemeinen Vorschriften gentigend klar sein, um einen Datenbezug durch
Dritte ohne Einwilligung des Datenherrn im Einzelfall zu rechtfertigen. Aufgrund der vielfaltigen tech-
nischen Moglichkeiten der Einschrankung des Zugriffs auf Informationssysteme haben sich bei der
Feststellung, ob es sich um ein Abrufverfahren gemass § 17 IDAG handelt, stets Abgrenzungsprob-
leme ergeben. Die Anforderungen an eine gesetzliche Grundlage sollen sich konkret nach der
Schwere des Eingriffs richten und technologieneutral bleiben.
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§ 17a Datenschutz-Folgenabschatzung (neu)

§ 17a Abs. 1 und 2 (neu)

' Fuihrt die vorgesehene Datenbearbeitung voraussichtlich zu einem erhéhten Risiko fiir_die
Personlichkeit und die Grundrechte der betroffenen Person, muss das 6ffentliche Organ vor-
gangig eine Datenschutz-Folgenabschatzung durchfihren.

2 Die Datenschutz-Folgenabschatzung umschreibt die geplante Bearbeitung, die Risiken fiir
die Personlichkeit und die Grundrechte der betroffenen Person sowie die Massnahmen, die
vorgesehen sind, um das Risiko einer Verletzung der Persoénlichkeit und der Grundrechte der
betroffenen Person zu verringern.

Neu verlangen die Ubergeordneten Rechtsgrundlagen eine Datenschutz-Folgenabschatzung durch
das verantwortliche 6ffentliche Organ, wenn die vorgesehene Bearbeitung voraussichtlich zu einem
erhohten Risiko fur die Personlichkeit und die Grundrechte der betroffenen Person fuhrt. Das ver-
antwortliche 6ffentliche Organ ist dadurch verpflichtet, eine Prognose dariiber zu machen, welche
Folgen eine geplante Datenbearbeitung fur die betroffene Person hat. Diese Abschatzung enthalt
zumindest eine allgemeine Beschreibung der geplanten Bearbeitungsvorgange, eine Bewertung der
in Bezug auf die Persdnlichkeit und die Grundrechte der betroffenen Personen bestehenden Risiken
sowie eine Darstellung und Bewertung der geplanten Abhilfemassnahmen, Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz der Personlichkeit und der Grundrechte der be-
troffenen Personen sichergestellt und der Nachweis erbracht werden soll, dass dieses Gesetz einge-
halten wird. Die Datenschutz-Folgenabschatzung ist im Grund genommen nichts anderes als die
Vorbereitung des verantwortlichen 6ffentlichen Organs, damit es die Voraussetzungen flr den Nach-
weis der Einhaltung der Datenschutzvorschriften erbringen kann. Ausserdem beschlagt sie dieselben
Punkte, die bei Vorhaben, die nach dem Ergebnis der Datenschutz-Folgenabschatzung zu einem er-
hoéhten Risiko fir die Personlichkeit und die Grundrechte der betroffenen Personen fuhren, fir eine
Vorabkonsultation erarbeitet werden missen.

§ 17b Vorab-Konsultation (neu)

§ 17b Abs. 1, 2, 3 und 4 (neu)

' Das_éffentliche Organ_gibt _der beauftragten Person fiir Offentlichkeit und Datenschutz
Kenntnis, wenn

a) aus der Datenschutz-Folgenabschatzung hervorgeht, dass die Bearbeitung ein erhdhtes
Risiko fir die Persdnlichkeit und die Grundrechte der betroffenen Person zur Folge héatte,
oder

b) die Form der Bearbeitung insbesondere bei Verwendung neuer Technologien, Mechanis-
men oder Verfahren ein erhéhtes Risiko fiir die Persdnlichkeit und die Grundrechte der be-

troffenen Person zur Folge hétte.

2 Die beauftragte Person fiir Offentlichkeit und Datenschutz gibt innert zwei Monaten nach Er-
halt aller erforderlichen Informationen eine Empfehlung geméass § 32 Abs. 3 ab, wenn die ge-
plante Bearbeitung Vorschriften iber den Datenschutz verletzen wiirde. Sie kann die Frist um
einen Monat verlangern.

® Die beauftragte Person fiir Offentlichkeit und Datenschutz kann auf Antrag des verantwortli-
chen offentlichen Organs oder von Amtes wegen die versuchsweise Durchfiihrung der Daten-
bearbeitung empfehlen, wenn die praktische Umsetzung eine Testphase zwingend erforderlich
macht, weil die Erflillung der Aufgabe

a) technische Neuerungen erfordert, deren Auswirkungen zunachst evaluiert werden miissen,

oder
b) bedeutende organisatorische oder technische Massnahmen erfordert, deren Wirksamkeit

zunachst gepriift werden muss, insbesondere die Zusammenarbeit zwischen &ffentlichen

Organen.

4 Das verantwortliche &ffentliche Organ hat die vorgesehene Datenbearbeitung spatestens
zwei Jahre nach der Empfehlung geméss Absatz 3 erneut zur Vorab-Konsultation vorzulegen.
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Die Richtlinie (EU) 2016/680 wie auch die Datenschutz-Grundverordnung sehen vor, dass bestimmte
Vorhaben der Datenschutzaufsicht vorab zur Konsultation (nach dem friiheren Recht: "Vorabkontrol-
le", § 6 VIDAG) zu unterbreiten sind. Neben den in § 17a Abs. 1 lit. a und b E-IDAG vorgesehenen
Massnahmen verlangt die Richtlinie (EU) 2016/680 auch, dass Rechtsetzungsvorhaben, welche das
Bearbeiten von Personendaten betreffen, der Datenschutzaufsicht mit der Moglichkeit zur Stellung-
nahme vorzulegen sind. Diese Pflicht ist im geltenden Recht bereits enthalten (§ 31 Abs. 1 lit. ¢
IDAG, § 21 Abs. 3 VIDAG) und erfordert keine Anpassungen.

Bei anderen als Rechtsetzungsvorhaben kann die beauftragte Person fur Offentlichkeit und Daten-
schutz Empfehlungen gemass § 32 Abs. 3 E-IDAG abgeben, wenn die geplante Datenbearbeitung
gegen Datenschutzbestimmungen verstossen wirde, insbesondere, weil das verantwortliche 6ffentli-
che Organ die Risiken fur die Persdnlichkeit und die Grundrechte nicht hinreichend ermittelt oder
nicht geniigend eingeddmmt hat. Gemass Abs. 2 gibt die beauftragte Person fiir Offentlichkeit und
Datenschutz dem verantwortlichen &ffentlichen Organ nach Erhalt aller erforderlichen Informationen
eine Empfehlung ab, falls sie gegen die vorgesehenen Datenbearbeitungen und Massnahmen zum
Schutz der Personlichkeit und der Grundrechte Einwande hat. Aufgrund der teilweisen hohen inhalt-
lichen und technischen Komplexitat der vorgesehenen Datenbearbeitungen (es sind nur diejenigen
Datenbearbeitungen zur Vorabkonsultation vorzulegen, bei denen ein erhdhtes Risiko besteht) sowie
den zur Verfligung stehenden knappen Ressourcen, betragt die Frist, innert welcher eine Empfeh-
lung abzugeben ist, zwei Monate. Entgegen der anlasslich der Anhérung vertretenen Meinung ist
diese Frist nicht zu kiirzen. Kleine Vorabkonsultationen sollen dagegen deutlich rascher erledigt wer-
den kénnen.

Nachdem sie Uber eine Datenschutz-Folgenabschatzung benachrichtigt worden ist, Gberprift die
beauftragte Person lediglich, ob die vorgeschlagenen Massnahmen zum Schutz der Personlichkeit
und der Grundrechte der betroffenen Person ausreichend sind. Hingegen nimmt sie keine umfas-
sende Prifung des gesamten Bearbeitungsvorgangs vor; diese Prifung ist bereits Gegenstand der
Datenschutz-Folgenabschatzung. Der beauftragten Person bleibt es indes unbenommen, zu einem
spateren Zeitpunkt eine Untersuchung zu eréffnen. Dies kann insbesondere dann der Fall sein, wenn
im Rahmen der Datenschutz-Folgenabschatzung die Risiken nicht korrekt eingeschatzt worden sind
und sich dementsprechend auch die fraglichen Massnahmen nicht als zielgenau oder als nicht aus-
reichend erweisen.

Lassen sich die Risiken zu wenig genau eruieren respektive der Erfolg von Massnahmen zur Ein-
schrankung der Risiken zu wenig genau voraussagen, kann auf Antrag der verantwortlichen Behoérde
zunachst ein Pilotprojekt durchgefiihrt werden. Dies kann vor allem dann der Fall sein, wenn die
Datenbearbeitungen mit neuen technischen Methoden durchgefiihrt werden, deren Auswirkungen
zuerst evaluiert werden mussen, oder wenn bedeutende organisatorische oder technische Mass-
nahmen erforderlich sind, deren Wirksamkeit zuerst gepruft werden muss, etwa bezlglich Durchset-
zung und Kontrolle von Zugriffsbeschrankungen bei gemeinsamer Datenhaltung von mehreren 6f-
fentlichen Organen. Die versuchsweise Durchfiihrung kann von der beauftragten Person auch von
Amts wegen empfohlen werden, wenn dies aufgrund der vorgelegten Unterlagen nétig erscheint. Die
Bestimmung lehnt sich inhaltlich an die bisherigen Bestimmungen zur automatisierten Bearbeitung
von Personendaten im Rahmen von Pilotprojekten (§§ 18a und 18b IDAG) an (siehe hiernach).

Die Datenschutzaufsicht muss eine Liste der Bearbeitungsvorgange erstellen kénnen, die vorab zur
Konsultation zu unterbreiten sind. Kriterien dafiir kbnnen etwa die Zahl der erfassten Personen, die
Zahl der beteiligten 6ffentlichen Organe, die Sensitivitat der Daten usw. sein (Art. 28 Abs. der Richtli-
nie [EU] 2016/680). Dies ist notwendig, weil sonst die Falle, in denen das 6ffentliche Organ die Risi-
ken fir die betroffenen Personen nicht richtig ermittelt und daher zu Unrecht zum Schluss kommt,
dass die Bearbeitung keine erhdhtes Risiko zur Folge hatte, keiner Vorab-Konsultation unterzogen
wirden. Eine solche Liste kann aufgrund der Aufsichtsfunktion der beauftragten Person auch ohne
explizite gesetzliche Ermachtigung erstellt werden.

25 von 40



In Sinn eines Controllings ist nach der Testphase, spatestens aber zwei Jahre nach der Empfehlung,
die vorgesehene Datenbearbeitung erneut der beauftragten Person fiir Offentlichkeit und Daten-
schutz zur Konsultation vorzulegen.

§ 17c Meldungen von Verletzungen der Datensicherheit (neu)

§ 17c Abs. 1, 2 und 3 (neu)

' Das &ffentliche Organ meldet der beauftragten Person fiir Offentlichkeit und Datenschutz un-
verziiglich eine unbefugte Datenbearbeitung oder den Verlust von Daten, es sei denn, die Ver-
letzung der Datensicherheit fiihrt voraussichtlich nicht zu einem Risiko fiir die Personlichkeit
und die Grundrechte der betroffenen Person.

2 Das bffentliche Organ informiert ausserdem die betroffene Person, wenn es zu deren Schutz
erforderlich ist oder die beauftragte Person fiir Offentlichkeit und Datenschutz es verlangt. Die
Information kann eingeschrankt oder aufgeschoben werden, wenn tberwiegende &ffentliche
Interessen dies erfordern.

3 Die_Auftragsbearbeitenden informieren das verantwortliche &ffentliche Organ unverziglich
Uber eine unbefugte Datenbearbeitung.

Verletzungen des Datenschutzes sind unverziiglich der beauftragten Person fiir Offentlichkeit und
Datenschutz zu melden. Darunter sind unbefugte Zugriffe oder Datenverluste aufgrund von Briichen
der technischen und organisatorischen Informations- und Informatiksicherheit zu verstehen. Diese
Meldung kann ausbleiben, wenn die Verletzung voraussichtlich zu keinem Risiko fur die Personlich-
keitsrechte oder andere Grundrechte der betroffenen Person flihrt. Damit soll vermieden werden,
dass Bagatellfalle oder Verletzungen der Datensicherheit, die hinreichend eingedammt oder beseitigt
werden konnten, gemeldet werden muissen (zum Beispiel bei Verlust von Daten durch die Wieder-
herstellung Gber ein Back-up). Der Inhalt der Meldung (Beschreibung der Verletzung, der wahr-
scheinlichsten Folgen der Verletzung sowie der ergriffenen und vorgesehenen Massnahmen zur
Wiederherstellung des Schutzes beziehungsweise Abmilderung der Folgen der Verletzung) kann auf
Verordnungsebene umschrieben werden.

Das verantwortliche 6ffentliche Organ informiert ausserdem die betroffenen Personen, wenn es zu
deren Schutz erforderlich ist oder die beauftragte Person es verlangt. Die Benachrichtigung hat ins-
besondere zu erfolgen, wenn die betroffenen Personen zur Abwendung des Schadens Massnahmen
ergreifen kdnnen. Die Benachrichtigung kann unterbleiben, wenn durch nachtragliche Vorkehrungen
sichergestellt werden konnte, dass das hohe Risiko fiir die Grundrecht der betroffenen Personen
aller Wahrscheinlichkeit nach nicht mehr besteht. Die Benachrichtigung kann ausserdem ganz oder
teilweise unterbleiben, wenn 6ffentliche Interessen Gberwiegen, zum Beispiel weil zur Wahrung der
Sicherheit oder weil die Information den Zweck behérdlicher oder gerichtlicher Ermittlungen, Unter-
suchungen oder Verfahren infrage stellen wirde.

Datenbearbeitung im Auftrag

§ 18 Abs. 1 (gedndert)

' Lasst ein offentliches Organ Personendaten durch Dritte bearbeiten, stellt es den Daten-
schutz durch Vereinbarungen, Auflagen oder in anderer Weise sicher. Insbesondere durfen
Auftragsdatenbearbeitende Bearbeitungen von Personendaten ohne vorgédngige schriftliche
Zustimmung des 6ffentlichen Organs keinen weiteren Auftragnehmenden Ubertragen.

Die neue Richtlinie (EU) 2016/680 stellt klarere Voraussetzungen fir das Bearbeitenlassen von Per-
sonendaten durch Dritte auf. So darf nur mit Auftragsdatenbearbeitenden zusammengearbeitet wer-
den, die hinreichende Garantien dafur bieten, dass durch geeignete technische und organisatorische
Massnahmen sichergestellt wird, dass die Bearbeitung gesetzeskonform erfolgt und die Rechte der
betroffenen Personen gewahrleistet sind. Die Datenbearbeitung darf nur mit schriftlicher Genehmi-
gung des auftraggebenden 6ffentlichen Organs auf weitere Auftragsdatenbearbeitende ibertragen
werden. Die Ubertragung muss durch Vertrag erfolgen oder durch ein anderes Rechtsinstrument,
das die Auftragsdatenbearbeitenden bindet (zum Beispiel durch Gesetz, Verordnung, Regierungs-
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oder Gemeinderatsbeschluss). Darin missen der Gegenstand und die Dauer der Bearbeitung, die
Art der Bearbeitung, die Art der zu bearbeitenden Personendaten, die Kategorien betroffener Perso-
nen und die Rechte und Pflichten der Auftragsdatenbearbeitenden und des auftraggebenden 6ffentli-
chen Organs festgelegt sein. Insbesondere muss gewahrleistet sein,

» dass die Auftragsdatenbearbeiterin beziehungsweise der Auftragsdatenbearbeiter nur auf Wei-
sung des auftraggebenden 6ffentlichen Organs handelt,

» dass die zur Auftragsdatenbearbeitung beigezogenen Personen sich zur Vertraulichkeit verpflich-
tet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen,

» dass die Rechte der betroffenen Personen uneingeschrankt wahrgenommen werden kdnnen,

» dass bei Vertragsende die Daten nach Wahl des auftraggebenden 6ffentlichen Organs vernichtet
oder dem auftraggebenden 6ffentlichen Organ zurtickgegeben werden,

» dass die Auftragsdatenbearbeiterin beziehungsweise der Auftragsdatenbearbeiter Dienste einer
Unterauftragnehmerin oder eines Unterauftragnehmers nicht oder nur mit vorgangiger schriftlicher
Genehmigung durch das auftraggebende 6ffentliche Organ in Anspruch nimmt.

Diese Erfordernisse wurden in der Praxis schon bisher gestitzt auf den geltenden Gesetzestext ver-
langt; neu ist die Notwendigkeit einer schriftichen Genehmigung fir die Beauftragung eines Unter-
auftragnehmers im Gesetz festzuhalten. Die Einzelheiten kdnnen auf dem Verordnungsweg geregelt
werden.

§ 18a Automatisierte Bearbeitung von Personendaten im Rahmen von Pilotprojekten (aufge-
hoben)

§ 18a (aufgehoben)

Die Bewilligung der automatisierten Bearbeitung von besonders schiitzenswerten Personendaten
oder Personlichkeitsprofilen nach geltendem Recht soll erméglichen, vor der Schaffung der gesetzli-
chen Grundlage ein Pilotprojekt durchzufiihren, um eine sachgerechte Gesetzgebung zu ermégli-
chen. Die Durchflihrung eines Pilotprojekts rechtfertigt sich vor allem bei Abrufverfahren, die beson-
dere Schutzmassnahmen zum Schutz der Grundrechte erfordern. Die Bewilligung setzt aber voraus,
dass die Aufgaben, die die Bearbeitung erforderlich machen, bereits in einem Gesetz geregelt sind.
Weil der Entwurf keine explizite gesetzliche Grundlage fir die Bearbeitung von besonders schiit-
zenswerten Personendaten im Rahmen des Abrufverfahren mehr verlangt und eine mittelbare ge-
setzliche Grundlage fir die Bearbeitung von besonders schiitzenswerten Personendaten und das
Profiling ausreicht (vgl. Ausfihrungen zu § 8 Abs. 2 E-IDAG), wird die Pilotprojektnorm obsolet. Dem
Bedurfnis, etwa bei neuen technischen Verfahren die Datenbearbeitungen im Rahmen eines Ver-
suchs zu testen, wird durch die neue Bestimmung in § 17b Abs. 3 und 4 E-IDAG Rechnung getra-
gen.

Weil die beauftragte Person fiir Offentlichkeit und Datenschutz gemass Entwurf (iber erweiterte Be-
fugnisse verfugt, insbesondere Uber die Méglichkeit, bei offensichtlicher Gefahrdung der Personlich-
keit und der Grundrechte der betroffenen Personen eine Datenbearbeitung vorsorglich zu untersa-

gen (§ 32 Abs. 3°° E-IDAG) und ihr bestimmte, personlichkeitsgefahrdende Datenbearbeitungen zur
Vorab-Konsultation zu unterbreiten sind, ist es sachgerecht und effizient, die versuchsweise Durch-

fuhrung in diesem Zusammenhang zu prifen.
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§ 18b Evaluation (aufgehoben)
§ 18b (aufgehoben)

Durch die Aufhebung der Pilotprojektnorm wird die Pflicht zur Evaluation und Vorlage des Berichts
an den Regierungsrat, der beauftragten Person fir Offentlichkeit und Datenschutz sowie der zustan-
digen Kommission des Grossen Rats obsolet. Nach Abschluss des Versuchs, spatestens aber zwei
Jahre nach der den Versuch gutheissenden Empfehlung, ist die geplante Datenbearbeitung noch-
mals zur Vorab-Konsultation vorzulegen (vgl. Ausfihrungen zu § 17b E-IDAG).

§ 21 Vernichtung; Archivierung (geéndert)

§ 21 Abs. 3 und 4 (neu)

3 Der Regierungsrat regelt durch Verordnung die Léschifristen und die Massnahmen zur re-
gelmassigen Uberpriifung, ob die Personendaten noch benétigt werden.

4 Die Justizleitung regelt in einem Reglement die Archivierung von Akten der Gerichte und der
Schlichtungsbehérden sowie die Aufbewahrungsdauer, die Ablieferung an das Staatsarchiv
und deren Vernichtung.

Das Bearbeiten von Personendaten muss — wie jedes behdrdliche Handeln — verhaltnismassig sein.
Schon bisher gehdrte zur Verhaltnismassigkeit, dass das Bearbeiten von Personendaten zeitlich
befristet sein muss. Neu wird verlangt, dass fir die Loschung von Personendaten beziehungsweise
fir eine regelmassige Uberpriifung, ob Personendaten zur Aufgabenerfiillung noch erforderlich sind,
Fristen vorzusehen sind und durch verfahrensrechtliche Vorkehren sicherzustellen ist, dass diese
Fristen eingehalten werden. Der Regierungsrat wird ermachtigt, auf Verordnungsebene die entspre-
chenden Léschfristen und die Massnahmen zur Sicherstellung der regelméassigen Uberpriifung fest-
zulegen. Damit kdnnen fir die unterschiedlichen Bereiche angepasste Lésungen getroffen werden.
Indem diese Regelung dem Regierungsrat obliegt, kdnnen zudem die Léschfristen und die Mass-
nahmen zur regelméassigen Uberpriifung der weiteren Notwendigkeit der Datenaufbewahrung ent-
sprechend rasch an sich verandernde Umstande angepasst werden.

In Absatz 4 wird die Justizleitung erméachtigt, Regelungen zur gerichtsinternen Archivierung, der Auf-
bewahrungsdauer und zur Vernichtung zu erlassen. Der Wortlaut entspricht dem Geltungsbereich
des Reglements der Justizleitung Uber die Archivierung der Akten der Gerichte und der Schlich-
tungsbehdrden des Kantons Aargau vom 21. Dezember 2012 (vgl. auch Ausfiihrungen zu § 2

Abs. 2).

Titel 3.4 Register der Datensammlung (aufgehoben)
§ 22 Registerpflicht, Registerinhalt (aufgehoben)
§ 22 Abs. 1, 2, 3 und 4 (aufgehoben)

Nur die Justizbehoérden, die Staatsanwaltschaften und die Polizeiorgane haben neu ein Register tUber
ihre Datenbearbeitungstatigkeiten zu fihren. Die entsprechenden gesetzlichen Grundlagen werden
im EG StPO und im Polizeigesetz verankert. Vgl. Ausfihrungen zu "§ 3 Abs. 1 lit. i (aufgehoben)"
hiervor.

Angesichts der geringen praktischen Bedeutung des zentralen Registers wird dieses ersatzlos auf-
gehoben. Die Datensammlungen selbst sind selbstredend von allen Organisationseinheiten weiterhin
zu flhren.
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§ 24 Vorgehen

§ 24 Abs. 1 lit. b (geandert) und lit. ¢ (neu)

' Die verantwortliche Behérde muss der betroffenen Person in allgemein verstandlicher Form,

in der Regel schriftlich, mitteilen:

b) den Zweck und gegebenenfalls die Rechtsgrundlagen des Bearbeitens, die Kategorien der
bearbeiteten Personendaten, die Aufbewahrungsdauer der Personendaten oder, falls dies
nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer, die Herkunft der Personen-
daten und die Empfangerinnen oder Empfanger der Personendaten,

c) die Rechte der betroffenen Person.

Schon bisher musste die verantwortliche Behorde der betroffenen Person auf Anfrage hin den Zweck
und gegebenenfalls die Rechtsgrundlagen des Bearbeitens sowie die Kategorien der bearbeiteten
Personendaten, die an der Personendatensammlung Beteiligten, die Herkunft der Personendaten
und die Empfangerinnen oder Empfanger der Personendaten bekanntgeben. Neu ist auch die Auf-
bewahrungsdauer der Daten anzugeben (vgl. Erlauterungen zu § 21 E-IDAG) sowie auf die Rechte
der betroffenen Person hinzuweisen (Berichtigungs- und Léschungsanspriiche, Recht zur Anzeige
bei der beauftragten Person fir Offentlichkeit und Datenschutz). Die an der Personendatensamm-
lung Beteiligten sind nicht mehr aufzufihren, weil der Begriff der Datensammlung nicht mehr ver-
wendet wird (vgl. Erlduterungen zu § 3 lit. i E-IDAG) und weil schon bei der Datenbeschaffung selbst
Uber die verantwortliche Behdrde und deren Kontaktdaten zu informieren ist. Die Auskunft Gber die
Personendaten ist von der verantwortlichen Behdrde zu erteilen, so dass ohnehin ersichtlich ist, um
welche Behorde es sich handelt.

§ 28 Anspriiche
§ 28 Abs. 1 lit. a (geandert)
' Die betroffene Person kann vom &ffentlichen Organ verlangen, dass es

a) das widerrechtliche Bearbeiten unterlasst, insbesondere dass die widerrechtlich bearbeite-
ten Personendaten geldscht werden,

Werden Daten unrechtmassig bearbeitet, kann die betroffene Person verschiedene Anspriiche gel-
tend machen: die Unterlassung der widerrechtlichen Bearbeitung, die Beseitigung der Folgen der
wiederrechtlichen Bearbeitung (zum Beispiel durch Loschung, Mitteilung an Datenempfanger, Verof-
fentlichung, Schadenersatz, Genugtuung) und die Feststellung der Widerrechtlichkeit der Bearbei-
tung. Neu ist der Anspruch auf Loschung im Gesetz vorzusehen: er kann geltend gemacht werden
bei widerrechtlich bearbeiteten Personendaten. Der Loschungsanspruch kann spezialgesetzlich ein-
geschrankt werden (zum Beispiel zum Schutz der 6ffentlichen Sicherheit, Nichtbehinderung behord-
licher oder gerichtlicher Untersuchungen etc.). In der Regel wird es in diesen Fallen aber bereits an
der Widerrechtlichkeit der Bearbeitung fehlen.

§ 30 Organisation
§ 30 Abs. 1 (gedndert)

' Der Regierungsrat wahlt auf die Dauer von 8 Jahren eine in Datenschutzfragen ausgewiese-
ne Fachperson als Beauftragte fiir Offentlichkeit und Datenschutz sowie deren Stellvertretung.
Die Wiederwahl ist zulassig. Die §§ 33-36 des Gesetzes uber die Grundziige des Personal-
rechts (Personalgesetz, PersG) vom 16. Mai 2000 gelten sinngemass.

Gemass Art. 43 Abs. 2 der Richtlinie (EU) 2016/680 muss jedes Mitglied Gber die fir die Erfillung
seiner Aufgaben und Auslibung seiner Befugnisse erforderliche Qualifikation, Erfahrung und Sach-
kunde insbesondere im Bereich des Schutzes personenbezogener Daten verfliigen. Es versteht sich
von selbst, dass nur qualifizierte Personen in ein Amt zu wahlen sind. Die beauftragte Person fiir
Offentlichkeit und Datenschutz muss daher Uber die Qualifikation verfligen, beide Bereiche zu be-
treuen und zu beaufsichtigen; dies bedeutet aber nicht zwingend, dass im Bereich des Offentlich-
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keitsprinzips zusatzlich auch Erfahrung vorliegen muss. Eine Vorschrift, dass nur Personen gewahit
werden dirfen, die in beiden Bereichen Uber Erfahrung verfigen, wiirde den Kreis der infrage kom-
menden Personen zu stark einschranken. Ein Ausweis Uber die Erfahrung wird daher nur in Bezug
auf den Datenschutzbereich verlangt. Weil Datenschutz und Offentlichkeitsprinzip eng verwandt sind,
sollte dies fiir die Durchsetzung des Offentlichkeitsprinzips keine negativen Folgen haben.

§ 30 Abs. 1°* (neu)

'®S Der Regierungsrat kann die beauftragte Person fiir Offentlichkeit und Datenschutz ihres
Amtes entheben, wenn sie

a) vorsétzlich oder grobfahrldssig Amtspflichten schwer verletzt hat, oder
b) die Fahigkeit, das Amt auszuiliben, auf Dauer verloren hat.

Art. 43 Abs. 4 der Richtlinie (EU) 2016/680 verlangt, dass der oder die Datenschutzbeauftragte des
Amts nur enthoben werden darf, wenn sie oder er eine schwere Amtspflichtverletzung begangen hat
oder die Voraussetzungen fur die Erflllung seiner Aufgaben nicht mehr erflllt.

§ 30 Abs. 4 (neu)

* Die_beauftragte Person fiir Offentlichkeit und Datenschutz darf kein anderes oéffentliches
Amt, keine leitende Funktion in_einer politischen Partei und keine andere Erwerbstatigkeit
ausuben. Der Regierungsrat kann Ausnahmen bewilligen. Versieht die beauftragte Person fiir
Offentlichkeit und Datenschutz ein Teilpensum, darf die Bewilligung einer anderen Erwerbsta-
tigkeit nicht verweigert werden, wenn durch diese Erwerbstatigkeit die Ausiibung der Funktion
sowie Unabhangigkeit und Ansehen dieser Stelle nicht beeintrachtigt werden.

Art. 42 Abs. 3 der Richtlinie (EU) 2016/680 verlangt, dass die Mitglieder von Aufsichtsbehérden von
allen mit den Aufgaben ihres Amts nicht zu vereinbarenden Handlungen absehen und wahrend ihrer
Amtszeit keine anderen, mit ihnrem Amt nicht zu vereinbarenden entgeltlichen oder unentgeltlichen
Tatigkeiten austiben.

Variante: anstelle eines neuen Absatzes 4 konnte in § 30 Abs. 1 ein Verweis auf die sinngemasse
Anwendung von § 27 des Gesetzes Uber die Grundzlige des Personalrechts (Personalgesetz,
PersG) vom 16. Mai 2000 eingefligt werden.

§ 31 Aufgaben
§ 31 lit. d (geéndert), e und f (neu)
' Die beauftragte Person fiir Offentlichkeit und Datenschutz

d) vermittelt zwischen Behdrden und Privaten,
e) sensibilisiert die Bevolkerung, insbesondere schutzbedirftige Personen, in Bezug auf den

Datenschutz

f) verfolgt die massgeblichen Entwicklungen in den Bereichen Datenschutz und Offentlich-
keitsprinzip.

Litera d: Das Schlichtungsverfahren wird abgeschafft (vgl. nachfolgende Ausfuhrungen zu § 36
E-IDAG) und die Aufgaben der beauftragten Person sind dementsprechend anzupassen.

Litera e: Zu den Aufgaben der beauftragten Person fiir Offentlichkeit und Datenschutz gehért auch
die Sensibilisierung der verantwortlichen 6ffentlichen Organe fir ihre Pflichten und der Offentlichkeit
fur die Anliegen des Datenschutzes, zum Beispiel auch im Hinblick auf die Eigenverantwortung der
betroffenen Personen (Art. 46 Abs. 1 lit. b und d der Richtlinie [EU] 2016/680).

Litera f: Die Aufsichtsbehdrde hat massgebliche Entwicklungen zu verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Entwicklung der Informations- und
Kommunikationstechnologie (Art. 46 Abs. 1 lit. j der Richtlinie [EU] 2016/680). Es rechtfertigt sich,
diese Weiterbildungspflicht auch fiir den Bereich des Offentlichkeitsprinzips vorzusehen.
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§ 32 Befugnisse

§ 32 Abs. 3 (gedndert), 3" (neu), 4 und 5 (gesndert)

® Stellt die beauftragte Person fiir Offentlichkeit und Datenschutz fest, dass Vorschriften tiber
das Offentlichkeitsprinzip oder (iber den Datenschutz verletzt werden, kann sie den verant-
wortlichen 6ffentlichen Organen eine Empfehlung_abgeben. Das 6ffentliche Organ hat zu er-
kléren, ob es der Empfehlung_folgen wird.

%0is \Wird die Privatsphére betroffener Personen offensichtlich gefahrdet oder verletzt, kann die
beauftragte Person vorsorglich verfiigen, dass die Datenbearbeitung eingeschrankt oder ein-
gestellt wird. Die Beschwerde gegen die vorsorgliche Verfligung hat keine aufschiebende Wir-
kung.

4 Lehnt_das &ffentliche Organ die Befolgung der Empfehlung ab oder entspricht es dieser
nicht, kann die beauftragte Person fiir Offentlichkeit und Datenschutz die Empfehlung ganz
oder teilweise als Verfligung erlassen.

® Das_offentliche Organ, an das die Verfiigung gerichtet ist, kann sie mit Verwaltungsbe-
schwerde anfechten. Die beauftragte Person fiir Offentlichkeit und Datenschutz ist berechtigt,
gegen einen allfélligen Entscheid der Beschwerdebehérde Beschwerde_beim Verwaltungsge-
richt zu fiihren. Der weitere Rechtswegq richtet sich nach einschidgigem Bundesrecht.

Der Aufsichtsbehdrde muss neu die Befugnis zukommen, bei Verstéssen gegen das Datenschutz-
recht verbindliche Anordnungen (in Form einer Verfliigung) anordnen zu kdnnen (zum Beispiel ein
widerrechtliches Datenbearbeiten einzustellen oder auf eine widerrechtliche Datenbekanntgabe zu
verzichten). Die Anordnung kann nach der Ablehnung einer Empfehlung erlassen werden. Sie ist mit
Beschwerde durch das 6ffentliche Organ anfechtbar. Die beauftragte Person ist ihrerseits befugt,
den Entscheid der Beschwerdeinstanz (Regierungsrat) mit Verwaltungsgerichtsbeschwerde beim
Verwaltungsgericht anzufechten.

Falls schutzwirdige Interessen offensichtlich gefahrdet oder verletzt werden, muss die beauftragte
Person fiir Offentlichkeit und Datenschutz die Befugnis haben, vorsorglich eine Datenbearbeitung zu
untersagen (Art. 47 Abs. 2 lit. ¢ der Richtlinie [EU] 2016/680).

Variante: Gemass Leitfaden der Konferenz der Kantone (KdK) vom 2. Februar 2017 ist es méglich,

* neben dem Erlass einer Verfiigung nach Ablehnung der Empfehlung durch das 6ffentliche Organ
zusatzlich vorzusehen, dass die Verfliigung direkt erlassen wird, wenn absehbar ist, dass das 6f-
fentliche Organ eine Empfehlung ablehnen oder ihr keine Folge leisten wird,

» den Rechtsweg direkt an das Verwaltungsgericht festzulegen.

§ 33 Pflichten
§ 33 Abs. 1 lit. a (geandert)

' Die beauftragte Person fiir Offentlichkeit und Datenschutz

a) behandelt Anzeigen von betroffenen Personen und informiert sie innerhalb von héchs-

tens drei Monaten liber das Ergebnis der Untersuchung oder den Stand der Abklarun-
gen.

Es ist vorzusehen, dass jede betroffene Person ungeachtet eines anderweitigen verwaltungsrechtli-
chen oder gerichtlichen Rechtsbehelfs das "Recht auf Beschwerde" bei der Datenschutzaufsicht hat,
wenn sie der Ansicht ist, dass die Bearbeitung der sie betreffenden Personendaten gegen die daten-
schutzrechtlichen Vorschriften verstdsst. Dabei handelt es sich der Rechtsnatur nach um eine Auf-
sichtsanzeige. Die beauftragte Person fiir Offentlichkeit hat die Pflicht, sich mit dieser Anzeige zu
befassen und hat der anzeigenden Person innert drei Monaten das Ergebnis der Abklarungen mitzu-
teilen. Bei Unzustandigkeit ist die Anzeige unverziiglich an die zustandige Datenschutzaufsicht wei-
terzuleiten (Art. 52 der Richtlinie [EU] 2016/680). Die Begriffe "Eingaben" und "Beschwerden" werden
gestrichen.
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Das geltende Recht statuiert die Pflicht, Anzeigen und Eingaben von betroffenen Personen zu be-
handeln und Beschwerden entgegenzunehmen, ohne dass im Ubrigen Gesetzestext die Eingaben
und Beschwerden vorgesehen wiirden. In der Praxis wird die beauftragte Person fir Offentlichkeit
und Datenschutz auf Anzeige hin tatig (§ 32 Abs. 1 IDAG) oder erteilt Privaten gemass § 31 Abs. 1
lit. b IDAG Auskunft Gber ihre Rechte (auf Anfrage hin oder im Rahmen der Informationstatigkeit).

Die Rechte der betroffenen Person im Rahmen des Anspruchs auf Auskunft Gber die eigenen Daten
oder des Anspruchs auf Berichtigung, Léschung oder Unterlassung bei widerrechtlicher Datenbear-
beitung missen auch durch die Aufsichtsbehérde ausgetbt werden kénnen (Art. 17 Abs. 1 der Richt-
linie [EU] 2016/680). Die betroffene Person kann in diesen Fallen Anzeige bei der beauftragten Per-
son erstatten mit den sich daraus ergebenden Rechtsfolgen.

§ 35 Gesuch

§ 35 Gesuch (geandert)

' Anspriiche gemass den §§ 5. 23 und 28 kénnen miindlich oder schriftlich bei der verantwort-
lichen Behdrde geltend gemacht werden. Der Gegenstand des Anspruchs ist ndher zu be-
zeichnen.

Die bisherige Formulierung "Anspriiche nach diesem Gesetz" hat sich als zu offen erwiesen; die be-
sonderen Verfahrensbestimmungen gemass §§ 35 ff. E-IDAG sollen nur der Durchsetzung der spezi-
fischen Anspriiche auf Zugang zu amtlichen Dokumenten, Einsicht in eigene Daten und Anspriiche
auf Unterlassung, Berichtigung etc. der Betroffenen bei der Bearbeitung von Personendaten dienen.
Andere Anspriche, zum Beispiel auf Amtshilfe oder der Anspruch privater Dritter auf Datenbekannt-
gabe durch die Einwohnerkontrolle, sind nach den Regeln des Ubrigen Verwaltungsrechts geltend zu
machen.

§ 36 Rechtliches Gehor

§ 36 Abs. 1 und 2 (geéndert)

! Zieht die Behorde die teilweise oder vollstdndige Abweisung des Gesuchs in Betracht, hat
sie der gesuchstellenden Person vorgangig Mitteilung zu machen.

2 Sind schutzwiirdige Interessen Dritter betroffen, ist diesen vor Erlass der Verfligung das
rechtliche Gehor zu gewahren. Zieht das 6ffentliche Organ in Betracht, dem Zugangsgesuch
entgegen der eingeholten Stellungnahme zu entsprechen, hat es den Drittpersonen vorgangig
Mitteilung zu machen.

Die Durchflihrung eines Schlichtungsverfahrens ist nach dem Ubergeordneten Recht nicht notwen-
dig. In der Praxis hat es sich als aufwendig erwiesen, weil bei Fehlen einer Einigung in jedem Fall

— ungeachtet der Bedeutung des Anspruchs fir die Rechte der gesuchstellenden Person — eine
Empfehlung zu erlassen war. Ein sehr hoher Anteil an Einigungen wird auf dem informellen Weg der
Vermittlung durch die beauftragte Person erzielt. Wenn dies nicht mdglich ist, ist in der Regel auch
bei nachfolgender Durchfiihrung des formellen Schlichtungsverfahrens keine Einigung der (zuneh-
mend anwaltlich vertretenen) Parteien moglich. Der Wert der an eine Schlichtungsverfahren an-
schliessenden Empfehlung ist zudem gering, weil die beauftragte Person nicht wie bei Empfehlungen
nach § 32 Abs. 3 E-IDAG berechtigt ist, die Verfliigung des 6ffentlichen Organs anzufechten, wenn
dieses entgegen der Empfehlung entscheidet. Eine Schlichtungsaufgabe ist zudem problematisch,
weil es im Vorfeld die Beratung des 6ffentlichen Organs und eventuell der gesuchstellenden Person
praktisch ausschliesst, weil im nachfolgenden Schlichtungsverfahren eine Vorbefassung bestehen
wirde. Das Schlichtungsverfahren wird daher gestrichen.

§ 37 Schlichtungsverfahren
§ 37 Abs. 1 und 2 (aufgehoben)

Es wird auf die Ausfiihrungen zu § 36 hiervor verwiesen.
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§ 38 Verfiigung

§ 38 Abs. 1 (gedndert)

' Innert 30 Tagen nach Eingang der Mitteilung gemass § 36 Abs. 1 und 2 kénnen die gesuch-
stellende Person oder die Drittperson beim 6ffentlichen Organ den Erlass einer anfechtbaren
Verfigung verlangen.

Die 6ffentlichkeits- und datenschutzrechtlichen Anspriiche kénnen formlos geltend gemacht werden,
auch mundlich oder per E-Mail. Es besteht daher das praktische Bedlrfnis, dass durch das 6ffentli-
che Organ in gleicher Weise auf das Gesuch geantwortet werden kann und nicht direkt, sondern erst
auf Verlangen eine anfechtbare Verfligung erlassen werden muss. Gerade auf Stufe der Gemeinden
kann so eine Beantwortung rascher erfolgen, andernfalls musste unter Umstanden eine Gemeinde-
ratssitzung abgewartet werden.

§ 40 Kosten und Gebiihren (aufgehoben)
§ 40 Abs. 4 (aufgehoben)

Das Schlichtungsverfahren gemass § 37 IDAG wird aufgehoben. Dementsprechend ist auch die
Regelung von § 40 Abs. 4 IDAG Uber die Kostenlosigkeit des Schlichtungsverfahrens aufzuheben.

6.1.2 Anderungen auf Verordnungsstufe

Die unter Ziffer 5.1.2 dargelegten Gesetzesanpassungen im IDAG bedirfen noch einer weiteren
Ausflhrung auf Verordnungsstufe im VIDAG. Insbesondere sind folgende Punkte in der VIDAG zu
regeln:

» Erweiterung des (nicht abschliessenden) Katalogs der besonders schitzenswerten Personenda-
ten um biometrische und genetische Daten

* Regelung, wie der Nachweis Uber die Einhaltung der Datenschutzvorschriften erbracht werden
kann

» Voraussetzungen fir die Datenbearbeitung im Auftrag (notwendiger Vertragsinhalt)

» Umfang der Informationspflicht bei Datenbeschaffung

* Inhalt der Datenschutz-Folgenabschatzung

 Definition der Datenschutzverletzung

+ Léschfristen und Massnahmen zur Sicherstellung der Uberpriifung.

Der Regierungsrat wird die entsprechenden Verordnungsanderungen nach Inkraftsetzung des revi-
dierten IDAG beschliessen.

6.2 Einfihrungsgesetz zur Schweizerischen Strafprozessordnung (EG StPO)

§ 49 Information am Vollzug mitwirkender Dritter und anderer Behorden

§ 49 Abs. 1 (gedndert)

' Die mit der Behandlung, Betreuung oder Kontrolle von Personen im Straf- oder Massnah-
menvollzug oder mit dem Schutz der Offentlichkeit vor Straftitern und -téterinnen betrauten
Personen, Institutionen und Amtsstellen

a) erhalten von der Vollzugsbehérde und der Bewahrungshilfe Informationen (ber diese

Personengruppen, soweit sie flir die korrekte Aufgabenerfillung darauf angewiesen

sind. In diesem Rahmen sind ihnen die erforderlichen Akten zur Verfligung zu stellen,

b) sind verpflichtet, die Vollzugsbehérde und die Bewahrungshilfe umgehend dber wichti-

ge Erkenntnisse und Ereignisse im Zusammenhang mit den Personen im Straf- oder

Massnahmenvollzug zu informieren.
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Die geltende Regelung des § 49 Abs. 1 EG StPO sieht bereits eine ausdriickliche Ermachtigung der
Vollzugsbehdrde zur umfassenden Information der am Vollzug mitwirkenden Dritten vor. Der Voll-
standigkeit halber soll nun zusatzlich ausdricklich darauf hingewiesen werden, dass dieses Informa-
tionsrecht auch die Uberlassung von Akten umfasst. Damit wird eine gelebte und grundsétzlich von
der bisherigen Bestimmung bereits getragene Praxis ausdricklich im Gesetz erwahnt. Neu soll aber
zugleich auch eine bisher nur im Rahmen der konkreten Vollzugsverfligung jeweils ausdricklich
angeordnete Pflicht der mit dem Vollzug beauftragten Dritten, die Vollzugsbehérde umgehend Gber
alle wichtigen Erkenntnisse und Ereignisse im Vollzugsverfahren zu informieren, im Gesetz verankert
werden.

Diese Anpassungen sind nicht zwingend erforderlich fir die Umsetzung der EU-Datenschutzreform,
sie helfen aber, allféllige Unklarheiten von vornherein zu beseitigen.

Titel 12.” Bearbeitung von Personendaten (neu)

Hinsichtlich der neuen Bestimmungen zur Bearbeitung von Personendaten ist auch ein neuer Titel
12.%® einzufiihren.

Da in der parallel laufenden Anderung des EG StPO zur Umsetzung der Ausschaffungsinitiative und
der Anderung des Allgemeinen Teils des Schweizerischen Strafgesetzbuchs (StGB) vom 21. De-
zember 1937 ein neuer § 55a EG-StPO vorgesehen ist, werden vorliegend ein neuer § 55b und ein
neuer § 55¢ EG StPO vorgeschlagen.

Gemass § 1 Abs. 2 des Einflhrungsgesetzes zur Schweizerischen Jugendstrafprozessordnung
(EG JStPO) vom 16. Marz 2010 gelten § 55b und § 55¢ E-EG StPO auch fir die Jugendanwalt-
schaft.

§ 55b Register iiber Datenbearbeitungstatigkeiten (neu)

§ 55b Abs. 1 (neu)

' Die_Strafverfolgungs- und Gerichtsbehérden filhren ein Register iber die Datenbearbei-
tungstatigkeiten in ihrem Zustandigkeitsbereich.

Die Richtlinie (EU) 2016/680 verlangt fiir den justiziellen und polizeilichen Bereich, dass ein Register
der Datenbearbeitungen zu fihren ist und knipft damit praxisbezogener an die Tatigkeit an. Das Re-
gister ist 6ffentlich, was sich bereits aus dem im IDAG festgeschriebenen Offentlichkeitsprinzip ergibt
und daher (anders wie die entsprechende Bundesregelung) nicht noch ausdriicklich erwahnt wird.
Den Inhalt des Registers regelt der Regierungsrat durch Verordnung.

§ 55c Datenschutzberatung (neu)

§ 55c Abs. 1 und 2 (neu)

' Die_Strafverfolgungsbehérden benennen innerhalb ihrer Organisationseinheit_eine fiir den
Datenschutz zusténdige Person.

2 Die fiir den Datenschutz zustandige Person hat folgende Aufgaben:

a) sie berat und unterstitzt die Mitarbeitenden der Organisationseinheit bei der Bearbeitung

von Personendaten hinsichtlich der Einhaltung der Datenschutzvorschriften und der Da-

tensicherheit

b) sie nimmt Datenschutz-Folgenabschatzungen geméass § 17a des Gesetzes lber die Infor-
mation der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober
2006 vor

c) sie ist Ansprechperson der beauftragten Person fiir Offentlichkeit und Datenschutz.

Die Richtlinie (EU) 2016/680 verlangt die Benennung einer fiir den Datenschutz zusténdige Person.
Auf eine solche Funktion kann aber fir Gerichte im Rahmen ihrer justiziellen Tatigkeit verzichtet

werden. Bei der fur den Datenschutz zustandigen Person kann es sich um ein Mitglied des vorhan-
denen Personals handeln, das eine besondere Schulung auf dem Gebiet der Datenschutzvorschrif-
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ten und der Datenschutzpraxis erhalten hat. Der Grad des erforderlichen Fachwissens sollte sich
insbesondere nach der Art der durchgefiihrten Datenverarbeitung und des erforderlichen Schutzes
fur die verarbeiteten personenbezogenen Daten richten. Die fur den Datenschutz zustandige Person
sollte die Beschaftigten, die personenbezogene Daten verarbeiten, unterstiitzen, indem sie diese
Personen (ber die Einhaltung ihrer jeweiligen Datenschutzpflichten unterrichtet und berat. Zudem
nimmt sie die Datenschutz-Folgeabschatzungen gemass § 17a E-IDAG vor und ist Ansprechperson
der beauftragten Person fiir Offentlichkeit und Datenschutz.

6.3 Gesetz liber die Gewahrleistung der 6ffentlichen Sicherheit (Polizeigesetz, PolG)
6.3.1 Vorbemerkungen

Im Polizeirecht ist die rechtliche Grundlage flr die Bearbeitung von Daten, namentlich beson-

ders schiutzenswerter Personendaten, sowie flr das Profiling an die Vorgaben der Richtlinie

(EU) 2016/680 anzupassen. Zudem ist die Verantwortlichkeit flir die Datenbearbeitung zu definieren,
insbesondere fir Falle, in welchen mehrere Organisationseinheiten Daten bearbeiten. Die Richtlinie
(EU) 2016/680 verlangt bezuglich der Transparenz bei der Datenbearbeitung, dass die Polizeibehdr-
den ein Verzeichnis Uber die Datenbearbeitungstatigkeiten fihren. Da im E-IDAG die Bestimmung
betreffend Register und Datensammlung aufgehoben wird (vgl. Ziffer 5.1.2 hiervor), ist eine entspre-
chende Regelung im Polizeigesetz vorzusehen. Die Vorgabe der Richtlinie (EU) 2016/680, wonach
im materiellen Datenschutzrecht Léschfristen fur Daten vorzusehen sind, wurde im Polizeirecht mit
der Verordnung Uber die Datenbearbeitungssysteme der Kantonspolizei bereits erflillt. Im Polizeige-
setz ist noch die entsprechende Delegationsnorm zu schaffen, welche dem Regierungsrat die Kom-
petenz zur Regelung dieser Materie in einer Verordnung gibt. Schliesslich ist im Polizeigesetz fest-
zuhalten, dass im Polizeibereich eine fir den Datenschutz zustandige Person einzusetzen ist.

6.3.2 Einzelne Bestimmungen

§ 49 Grundsatz

§ 49 Abs. 1 (geédndert)

' Die Polizei kann Personendaten bearbeiten sowie Profiling betreiben, soweit dies zur Erfill-
lung der gesetzlichen Aufgaben erforderlich ist.

Der Begriff Personendaten umfasst sowohl 'normale’ Personendaten wie auch besonders schiit-
zenswerte Personendaten. Letztere durfen nur bearbeitet werden, wenn ein formelles Gesetz dies
ausdrticklich vorsieht (unmittelbare Grundlage) oder wenn dies fur die Erflllung einer in einem Ge-
setz umschriebenen Aufgabe unentbehrlich ist (mittelbare Grundlage). In den §§ 2 ff. PolG sind die
Aufgaben der Kantonspolizei sowie der Polizeikrafte der Gemeinden definiert. Die qualifizierten An-
forderungen an die Bearbeitung besonders schiitzenswerter Personendaten werden erfillt, indem
auf die gesetzlich umschriebenen Aufgaben der Polizei verwiesen wird, zu deren Erfillung die Bear-
beitung notwendig ist.

Der Begriff des Beschaffens von Personendaten ist im Begriff des Bearbeitens von Personendaten
bereits enthalten und kann somit gestrichen werden.

Neu wird das Profiling als besonders "gefahrliche" Art des Bearbeitens von Personendaten geregelt,
welche denselben Anforderungen genligen muss wie das Bearbeiten von besonders schiitzenswer-
ten Personendaten (vgl. § 8 Abs. 2 E-IDAG). Insbesondere im Bereich der Kriminalitatsbekampfung
kann diese Art der Bearbeitung von Personendaten fiir die Polizei unentbehrlich sein, weshalb sie
dazu befugt sein muss und demzufolge die entsprechende gesetzliche Grundlage geschaffen wer-
den muss.
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§ 50 Datenbearbeitungssysteme

§ 50 Abs. 1°* (neu)

'°S Die Hauptverantwortung fiir Datenbearbeitungssysteme, die von der Kantonspolizei und

den Polizeikraften der Gemeinden gemeinsam betrieben werden, liegt bei der Kantonspolizei.

Die Verantwortung fir Datenbearbeitungen muss klar zugeordnet werden. Das gilt insbesondere bei
gemeinsamen Datenbearbeitungen, wo die Verantwortlichkeiten transparent zu regeln sind.

§ 50 Abs. 1 PolG regelt, dass die Polizei Datenbearbeitungssysteme betreiben kann. Daraus ergibt
sich, dass der jeweilige Betreiber auch die Verantwortung fir das Bearbeiten der Daten tragt. Neu
wird in § 50 Abs. 1°° E-PolG geregelt, dass die Verantwortung fir die Datenbearbeitung bei der Kan-
tonspolizei liegt, wenn sie gemeinsam mit den Polizeikraften der Gemeinden Datenbearbeitungssys-
teme betreiben. Diese Regelung entbindet die Polizeikrafte der Gemeinden jedoch nicht davon, ihrer-
seits ebenfalls die notwendigen datenschutzrechtlichen Massnahmen zu ergreifen.

§ 50 Abs. 3 (neu)

3 Der Regierungsrat regelt durch Verordnung die in den Datenbanksystemen zu bearbeiten-
den Datenkategorien und den Bearbeitungszweck.

Die Richtlinie (EU) 2016/680 sieht vor, dass Polizeibehérden ihre Datenbearbeitungstatigkeiten
transparent machen. Neben dem Verzeichnis Uber die Datenbearbeitungstatigkeiten gemass § 50a
PolG kommt die Polizei der Pflicht zur Transparenz nach, indem sie die von ihr bearbeiteten Daten-
kategorien und den Zweck der Bearbeitung in der Verordnung Uber die Datenbanksysteme der Kan-
tonspolizei definiert. Im Rahmen der vorliegenden Anpassungen ist es angebracht, dem Regierungs-
rat die entsprechende Regelungskompetenz im Polizeigesetz einzuraumen.

§ 50a Register iliber Datenbearbeitungstatigkeiten (neu)

§ 50a (neu)
' Die Polizei fiihrt ein Register iber ihre Datenbearbeitungstatigkeiten.

Die Richtlinie (EU) 2016/680 verlangt, dass in den Bereichen der Strafverfolgung und der Justiz unter
dem Titel der Transparenzplicht ein Verzeichnis tber die Datenbearbeitungstatigkeiten gefiihrt wird.
Diese ist der gemass § 22 IDAG statuierten Registrierpflicht fur 6ffentliche Organe sehr ahnlich. Da
diese Norm im Rahmen der vorliegenden Umsetzung jedoch gestrichen werden soll, muss in den
fachspezifischen Gesetzen die notwendige Grundlage fir die Pflicht zur Fihrung eines Verzeichnis-
ses Uber die Datenbearbeitungstatigkeiten geschaffen werden. Die Regelung in § 55b E-EG StPO
erfasst jedoch nur die kriminalpolizeilichen Datenbearbeitungstatigkeiten der Polizei. Um samtliche
Datenbearbeitungstatigkeiten der Polizei zu umfassen, ist demzufolge eine entsprechende Grundla-
ge im PolG notwendig.

§ 51 Bekanntgabe von Daten
§ 51 Abs. 2 (geédndert)

2 Der Zugriff auf polizeiliche Daten ist der Kantonspolizei sowie den Polizeikraften der Ge-
meinden vorbehalten und nur zuldssig, soweit dies zur Erflillung der polizeilichen Aufgaben er-
forderlich ist.

Da das Abrufverfahren aufgehoben wird, ist der Wortlaut von Absatz 2 anzupassen.
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§ 54 Vernichtung von Daten

§ 54 Abs. 3 (neu)
% Der Regierungsrat regelt durch Verordnung die Aufbewahrungsfristen der Daten.

Die Richtlinie (EU) 2016/680 verlangt im Zusammenhang mit der Verhaltnismassigkeit der Datenbe-
arbeitung, dass flr diese Aufbewahrungs- respektive Loschfristen definiert werden. In § 21 E-IDAG
wird der Regierungsrat ermachtigt, solche auf Verordnungsstufe zu regeln. Die Aufbewahrungsfristen
far die von der Polizei bearbeiteten Daten sind bereits in den §§ 13 ff. der Verordnung Uber die Da-
tenbanksysteme der Kantonspolizei geregelt. Im Rahmen der vorliegenden Anpassungen wird dem
Regierungsrat die entsprechende Regelungskompetenz explizit auch im Polizeigesetz eingerdumt.

§ 54a Datenschutzberatung (neu)

§ 54a Abs. 1 und 2 (neu)

' Die Polizeiorgane benennen innerhalb ihrer Organisationseinheit eine fiir den Datenschutz
zustandige Person.

2 Die fiir den Datenschutz zusténdige Person hat folgende Aufgaben:

a) sie berdt und unterstitzt die Mitarbeitenden der Organisationseinheit bei der Bearbeitung

von Personendaten hinsichtlich der Einhaltung der Datenschutzvorschriften und der Da-

tensicherheit

b) sie nimmt Datenschutz-Folgenabschatzungen geméass § 17a des Gesetzes Uber die Infor-

mation der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober
2006 vor
c) sie ist Ansprechperson der beauftragten Person fiir Offentlichkeit und Datenschutz.

Vgl. Ausfiihrungen zu § 55¢ EG StPO (neu) hiervor.

6.4 Einfiihrungsgesetz zum Bundesgesetz iiber die obligatorische Arbeitslosenversicherung
und die Insolvenzentschadigung sowie zum Bundesgesetz iiber die Arbeitsvermittlung und
den Personalverleih (EG AVIG/AVG)

6.4.1 Vorbemerkungen

Verschiedene Behoérden befassen sich heute mit der Integration von stellensuchenden Personen in
den Arbeitsmarkt. Wichtige Akteure in diesem Bereich sind etwa das kantonale Arbeitsamt, die kan-
tonale IV-Stelle und die Sozialdienste der Gemeinden.

Arbeiten verschiedene Behérden zusammen, um stellensuchende Personen (wieder) in den Arbeits-
markt einzugliedern, ist es noétig, dass sie sich gegenseitig Uber jene Daten der betreffenden Perso-
nen informieren, die fir deren Eingliederung in den Arbeitsmarkt wesentlich sind. Dabei kann es sich
auch um besonders schiitzenswerte Personendaten, wie Gesundheitsdaten handeln. Heutzutage
werden solche Daten von den zustandigen Behérden in verschiedenen Informationssystemen bear-
beitet. Effiziente Kommunikation zwischen den Behdrden lasst sich am besten mittels Zugriff auf
Informationssysteme erreichen, die solche Daten enthalten.

Der Bund hat im Bereich der interinstitutionellen Zusammenarbeit bereits gesetzliche Grundlagen
geschaffen. Verlangt wird dabei eine enge Zusammenarbeit unter den beteiligten Institutionen. Mit
Fokus auf den Datenschutz soll vorliegend eine kantonale gesetzliche Grundlage geschaffen wer-
den, die den Austausch besonders schiitzenswerter Personendaten bei der Arbeitsmarktintegration
sowie den Zugriff auf solche Daten erlaubt. Damit sollen die Mdglichkeiten, die das Bundesrecht bei
der Arbeitsmarktintegration fir den elektronischen Datenaustausch vorsieht, kantonalrechtlich umge-
setzt beziehungsweise die kantonalrechtlichen Voraussetzungen fir einen reibungslosen elektroni-
schen Datenaustausch zwischen den Behorden geschaffen werden.
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6.4.2 Einzelne Bestimmungen

§ 9a Datenschutz bei der interinstitutionellen Arbeitsmarktintegration (neu)
§ 9a Abs. 1, 2, 3 und 4 (neu)

' Die in Hinblick auf die Arbeitsmarktintegration zusammenarbeitenden Behérden, namentlich
die kantonalen Durchfiihrungsorgane der Arbeitslosenversicherung und der Invalidenversiche-
rung sowie die Sozialdienste der Gemeinden, diirfen im Rahmen des Bundesrechts einander
alle, auch besonders schiitzenswerte Personendaten bekanntgeben, soweit diese bendtigt
werden, um Stellensuchende in den Arbeitsmarkt zu integrieren.

2 Sie diirfen alle Personendaten geméss Absatz 1 auch im kantonalen Einwohnerregister ab-
fragen.

® Die_zusammenarbeitenden Behérden verwenden beim Datenaustausch systematisch die
AHV-Versichertennummer.

“ Der Regierungsrat legt durch Verordnung die zur Arbeitsmarktintegration erforderlichen Per-
sonendaten fest und bezeichnet darin ausserdem die zur Bekanntgabe und zum Bezug der
Personendaten legitimierten Behdrden.

Absatz 1 schafft die gesetzliche Grundlage dafir, dass die fur die Arbeitsmarktintegration wichtigen
Partner, namentlich in der ALV, der IV und der Sozialhilfe auch besonders schutzenswerte Perso-
nendaten austauschen dirfen, sofern dies zum Zweck der (Wieder-)Eingliederung nétig ist. Mit die-
ser Bestimmung werden die Behérden gegenseitig von der Schweigepflicht entbunden. Die genann-
ten Behorden dirfen einander im Einzelfall gegenseitig besonders schitzenswerte Personendaten
auf elektronischem Weg zuganglich machen. Dazu gewahren sie sich gegenseitig die nétigen Zu-
griffs- und Bearbeitungsrechte, das heisst Lese- und Schreibrechte. Es dirfen aber weiterhin nur die
fur die Arbeitsmarktintegration der jeweiligen Stellensuchenden tatsachlich bendtigten Daten bekannt
gegeben werden. Die fur die Arbeitsmarktintegration zusammenarbeitenden Behérden erhalten somit
keine Blankovollmacht. Zudem sind die vom Bundesrecht fir die Zulassigkeit des Datenaustauschs
vorgesehenen Bedingungen zu beachten.

In Absatz 2 wird geregelt, dass Personendaten, die fir die Arbeitsmarktintegration bendétigt werden,
auch im kantonalen Einwohnerregister abgefragt, das heisst gelesen werden kénnen. Durch den
Verweis auf Absatz 1 sind auch besonders schitzenswerte Personendaten von der Abfrage erfasst.

Um eine stellensuchende Person eindeutig identifizieren zu kénnen, sollen die datenaustauschenden
Behodrden systematisch die AHV-Versichertennummer verwenden (Absatz 3).

Die Bestimmung von Absatz 4 verpflichtet den Regierungsrat dazu, die fur die Arbeitsmarktintegrati-
on noétigen Personendaten, die im Einzelnen ausgetauscht werden dirfen beziehungsweise auf die
im Einzelnen zugegriffen werden darf, auf dem Verordnungsweg zu konkretisieren. Damit wird die
Reichweite der erlaubten Datenbearbeitung transparent geregelt beziehungsweise fur die betroffe-
nen Personen vorhersehbar. Die im Hinblick auf die Arbeitsmarktintegration zusammenarbeitenden
Behorden werden in Absatz 1 nur namentlich und nicht abschliessend erwahnt. Auf Verordnungsstu-
fe ist daher ebenfalls festzulegen, welche Behoérden Personendaten bekanntgeben beziehungsweise
abfragen dirfen.
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7. Auswirkungen

7.1 Personelle und finanzielle Auswirkungen auf den Kanton

Die Gesetzesanpassungen fiihren zu keinen personellen und finanziellen Auswirkungen auf den
Kanton. Fir die beauftragte Person fir Offentlichkeit und Datenschutz entsteht zwar einerseits durch
die aus den Datenschutz-Folgenabschatzungen folgenden Vorab-Konsultationen und die neue Be-
fugnis, bei Verstdssen gegen das Datenschutzrecht verbindliche Anordnungen in Form einer Verfu-
gung anordnen zu kénnen, eine Mehrbelastung. Anderseits erfolgt durch die Aufhebung des Schlich-
tungsverfahrens auch eine Entlastung. Die bei der Staatsanwaltschaft, der Jugendanwaltschaft und
der Kantonspolizei neu eingefuhrte Funktion einer fir den Datenschutz zustandigen Person bedarf
keiner separaten, eigenstandigen Stelle und wird mit bestehenden Ressourcen abgedeckt.

7.2 Auswirkungen auf die Wirtschaft

Die vorgeschlagenen Anpassungen gewahrleisten, dass die kantonalen Datenschutzbestimmungen
dem europaischen Standard gentigen. Fur die Aargauer Volkswirtschaft als Ganzes durfte es ge-
samthaft von Nutzen sein, wenn der Kanton Aargau wie der Bund Uber einen mit der EU gleichwerti-
gen Datenschutz verfigt. Dadurch wird der Marktzutritt in der EU gesichert, wodurch insbesondere
der zunehmende elektronische Handel und die international tatige Wirtschaft profitieren durften. Ins-
gesamt ist davon auszugehen, dass der fir die Unternehmen entstehende Vorteil die ihnen anfallen-
den Kosten uberwiegt.

7.3 Auswirkungen auf die Gemeinden

Die kantonalen Datenschutzbestimmungen gelten auch fir die Gemeinden, womit flr diese auch die
Anpassungen verbindlich sind. Die Regionalpolizeien haben ebenfalls eine flir den Datenschutz zu-
standige Person zu benennen (neuer § 54a PolG), wobei eine entsprechende Funktion bei den meis-
ten Corps bereits einer oder einem Mitarbeitenden Ubertragen ist.

7.4 Auswirkungen auf die Beziehungen zum Bund und zu anderen Kantonen

Fur die Zusammenarbeit mit dem Bund und den anderen Kantonen ist ein einheitliches Datenschutz-
niveau von zentraler Bedeutung.

8. Weiteres Vorgehen

Nach der Notifizierung der Richtlinie (EU) 2016/680 am 1. August 2016 beschloss der Bundesrat am
31. August 2016 deren Ubernahme. Fiir die Schweiz gilt eine Umsetzungsfrist von zwei Jahren ab
Notifikation des jeweiligen Rechtserlasses. Die EU-Datenschutzreform muss demzufolge auch von
den Kantonen bis zum 1. August 2018 umgesetzt werden, das heisst die Gesetzesanderungen mus-
sen daher auf diesen Zeitpunkt in Kraft treten.

Um den ausserst engen Zeitplan zur Umsetzung der EU-Datenschutzreform maoglichst einhalten zu
kdénnen, wird eine Verkirzung der Fristen zwischen der 1. und der 2. Beratung beantragt werden.
Allenfalls wird eine vorzeitige Inkraftsetzung gemass § 37 des Gesetzes Uber die Organisation des
Grossen Rates und Uber den Verkehr zwischen dem Grossen Rat, dem Regierungsrat und der Jus-
tizleitung (Geschaftsverkehrsgesetz, GVG) vom 19. Juni 1990 notwendig sein. Es ergibt sich daher
folgender Zeitplan (vorausgesetzt, es besteht auf die 2. Beratung hin kein grosserer Revisions- oder
Abklarungsbedarf):
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1. Beratung im Grossen Rat November 2017
Verabschiedung Botschaft fiir 2. Beratung November 2017

2. Beratung im Grossen Rat Januar 2018
Redaktionskommission Februar 2018
Eventuelle Redaktionslesung im Grossen Rat Februar 2018
Referendumsfrist Méarz 2018 bis Mai 2018
(Vorzeitiges) Inkrafttreten IDAG, EG StPO, PolG, EG AVIG/AVG 1. August 2018
Eventuelle Volksabstimmung 3. Quartal 2018
Antrag

1.

Der vorliegende Entwurf einer Anderung des Gesetzes (iber die Information der Offentlichkeit, den
Datenschutz und das Archivwesen (IDAG) wird in 1. Beratung zum Beschluss erhoben.

2.

Der vorliegende Entwurf einer Anderung des Einfiihrungsgesetzes zur Schweizerischen Strafpro-
zessordnung (EG StPO) wird in 1. Beratung zum Beschluss erhoben.

3.

Der vorliegende Entwurf einer Anderung des Gesetzes iiber die Gewéhrleistung der 6ffentlichen
Sicherheit (Polizeigesetz, PolG) wird in 1. Beratung zum Beschluss erhoben.

4.

Der vorliegende Entwurf einer Anderung des Einfiihrungsgesetzes zum Bundesgesetz (iber die obli-
gatorische Arbeitslosenversicherung und die Insolvenzentschadigung sowie zum Bundesgesetz Uber
die Arbeitsvermittlung und den Personalverleih (EG AVIG/AVG) wird in 1. Beratung zum Beschluss
erhoben.

Regierungsrat Aargau

Beilagen

+ Synopse Gesetz (iber die Information der Offentlichkeit, den Datenschutz und das Archivwesen
(IDAG) (Beilage 1)

» Synopse Einfuhrungsgesetz zur Schweizerischen Strafprozessordnung (EG StPO) (Beilage 2)

* Synopse Gesetz uber die Gewahrleistung der 6ffentlichen Sicherheit (Polizeigesetz, PolG)
(Beilage 3)

» Synopse Einfuhrungsgesetz zum Bundesgesetz liber die obligatorische Arbeitslosenversicherung
und die Insolvenzentschadigung sowie zum Bundesgesetz Uber die Arbeitsvermittiung und den
Personalverleih (EG AVIG/AVG) (Beilage 4)
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