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Interpellation Michaela Huser, SVP, Wettingen (Sprecherin), René Bodmer, SVP, Unter-
lunkhofen, und Christoph Riner, SVP, Zeihen, vom 18. September 2018 betreffend ausser-
ordentliche Lagen: Wie stellen Kanton und Gemeinden im Kanton Aargau den Schutz der
Bevolkerung und der kritischen Infrastrukturen im Falle schweizweit erhéhter Bedrohungen
und Aktionen uber langere Zeit wirkungsvoll sicher

Text und Begriindung:

Seit dem 1. Januar 2018 ist die auf 100'000 Angehdrige der Armee (AdA) erneut halbierte und um-
strukturierte Schweizer Armee Tatsache. Sie soll gemass Angaben des Eidgendssische Departe-
ments fUr Verteidigung, Bevolkerungsschutz und Sport (VBS) in der Lage sein, innert 10 Tagen
35'000 Angehdrige der Armee zu mobilisieren und mit ihrem Korpsmaterial vollstandig auszurusten.
Der Beweis dazu ist noch ausstehend. Wie lange die Mobilisierung weiterer 65'000 Soldaten bis zum
Vollbestand dauern wirde, kann niemand sagen. Fest steht allerdings, dass diese weiteren Soldaten
gar nicht vollstandig ausgeristet werden kénnen. Von Seite der Militarverwaltung besteht dazu auch
keine Absicht: Die Sorge wachst, wie die offentliche Sicherheit bei einer allfalligen deutlichen Ver-
schlechterung der Lage in der Schweiz Gberhaupt noch sichergestellt werden kann.

Als "kritische Infrastrukturen" werden nicht nur Objekte, sondern auch Prozesse, Systeme und Ein-
richtungen bezeichnet, die essenziell sind flir das gute Funktionieren der Wirtschaft und fir das
Wohlergehen der Bevolkerung. Ein langer andauernder landesweiter Strom-Blackout verbunden mit
dem Ausfall der Telekommunikation (unter anderem der Internet-, Festnetz- und Mobiltelefon-
Verbindungen) wiirde beispielsweise rasch zu einem Stillstand von nahezu der gesamten Schweizer
Wirtschaft fihren. Auf dem Gebiet des Kantons Aargau befinden sich etliche schitzenswerte Objekte
und Orte erhohter Personen-Ansammlungen, welche "lohnendes" Ziel terroristischer verdeckter oder
offener Aktionen aller Art darstellen: Regierungsgebaude, Bahnhofe, Bahnlinien, Kernkraftwerke,
Verteilnetz und Unterwerke der Elektrizitats-Versorgung, Banken, Spitaler, Schulen, Einrichtungen
der Post, Kommunikations-Anlagen (Telefonie, Internet, Polycom, Rundfunk-Sender etc.), Lebens-
mittellager und Verteilzentren, Trinkwasserversorgung, Waffen- und Munitionslager von Armee und
Polizei, Tankanlagen, usw. . Neben dem Schutz stationarer Objekte werden bei erhéhter terroristi-
scher Bedrohung auch Rettungseinsatze von Sanitat und Feuerwehr, Versorgungskolonnen, kriti-
sche Bahntransporte und dergleichen einen bewaffneten Begleitschutz benétigen. Zudem werden
auch wichtige Fuhrungskrafte sowie wichtige Akteure des 6ffentlichen Lebens nicht ohne Personen-
schutz auskommen. Letztere ganz besonders dann, wenn die Bevdlkerung zur Ansicht gelangen
sollte, dass die Behoérden die ausserordentliche Lage nicht antizipiert und es unterlassen hatten, die
zweckmassigen Massnahmen und Vorkehrungen zu deren Bewaltigung rechtzeitig bereits vor dem
Ereignis einzuleiten.

Da sich samtliche ernstzunehmenden Sicherheitsexperten darin einig sind, dass die Frage nicht lau-
tet: "ob" sondern nur: "wann und wo", fordern wir den Regierungsrat in diesem Zusammenhang auf
die nachfolgenden Fragen zu beantworten:



Akzeptiert der Regierungsrat die Ubungsanlage der kommenden Sicherheitsverbundsiibung
(SVU 19) des Bundesrates als ein denkbares und realistisches Szenario, auf welches sich die
Regierungen, die Stabe der Armee und die Organisationen des Bevdlkerungsschutzes gesamt-
schweizerisch und somit auch im Kanton Aargau nicht nur im Ubungsfall, sondern auch in der
Realitat vorzubereiten haben? Oder erachtet er die Ubungsanlage auf die beschrénkten Fahig-
keiten der Schweiz so angepasst, dass die Ziele auf jeden Fall erreicht werden, diese aber nicht
mehr der Realitat entsprechen?

Wie beurteilt der Regierungsrat die Tatsache, dass bei schweizweiten Ereignissen wie sie die
Ubungsanlage SVU 19 beschreibt, die mittlerweile extrem geschwéchte Schweizer Armee dem
Kanton Aargau kaum zeitgerecht nennenswerte Hilfestellung durch geeignete Truppen gewah-
ren kann? (Der Kanton Aargau wirde deshalb bei einer landesweiten ausserordentlichen Lage
weitgehend auf sich selber gestellt sein)

Wie schatzt der Regierungsrat die Situation ein, die &ffentliche Sicherheit und das reibungslose
Funktionieren der éffentlichen Infrastrukturen und Institutionen auch in einer ausserordentlichen
Lage zu gewahrleisten?

Wie stellt sich der Regierungsrat zur Tatsache, dass die Schweiz Uber keine nationale Fiih-
rungsplattform verfigt, von der aus Nachrichtendienst, Eidgendssisches Departement fiir aus-
wartige Angelegenheiten (EDA), Eidgendssisches Justiz- und Polizeidepartement (EJPD),
Grenzwachtkorps (GWK), kantonale Behtérden und Armee Spezialformationen zentral koordi-
niert und geflihrt werden? Ist der Regierungsrat bereit in den entsprechenden Gremien, in de-
nen er Einsitz hat, sich aktiv fir die Schaffung einer solchen zentralen Stelle einzusetzen, von
der aus die Behdérden von Bund und Kantonen im Ernstfall gemeinsam die politischen Entschei-
de fallen?

Teilt der Regierungsrat die Meinung, dass zur professionellen Bewaltigung eines Vorkommnis-
ses kantonale Spezialisten, sowie die Kompetenzen des Bundes und der Wirtschaft identifiziert
und auf einer Operationsplattform zusammengeflihrt werden missen und, dass die Frage "wer
wann und wo flihrt" von den Kompetenzen abhangig sein muss? Falls ja, ist der Regierungsrat
bereit seine politische Verantwortung wahrzunehmen und sich fiir die Schaffung entsprechender
Strukturen aktiv einzusetzen?

Nach Auffassung flihrender Sicherheitsexperten leitet der Angriff auf die Infrastruktur eines Lan-
des kunftig den ersten Schritt einer Auseinandersetzung ein, sei diese terroristischer oder milita-
rischer Natur. Dazu gehort u. a., dass die vernetzten elektronischen Systeme mittels Cyber At-
tacken ausser Betrieb gesetzt werden, um die Kommunikation und die Handlungsfahigkeit des
angegriffenen lahmzulegen. Wie stellt sich der Regierungsrat zur Tatsache, dass die Schweiz
auf Bundesebene uber kein strategisches Cyber-Lagebild verfliigt und die Kantone somit eben-
falls keine Sicht auf diese Ebene haben? Ist der Regierungsrat bereit, sich beim Bund aktiv fir
die Schaffung eines Systems einzusetzen, welches nebst den herkdmmlichen, physischen Ebe-
nen zusatzlich auch das strategische Cyber-Lagebild beinhaltet?

Wie schatzt der Regierungsrat die Tatsache ein, dass Melde- und Analysestelle Informationssi-
cherung (MELANI) aufgrund fachlicher wie personeller Engpasse heute bereits nicht in der Lage
ist, adaquat auf Bedrohungen aus dem Cyberraum zu reagieren und welche Konsequenzen lei-
tet er daraus fur die Aargauer Wirtschaft, resp. die kritische Infrastruktur im Kanton Aargau ab?

Vor dem Hintergrund, dass das Polycom-Netz im Kanton Aargau Uber grosse Licken verfiigt
und Beamte heute noch auf den Einsatz ihres privaten Mobiltelefons angewiesen sind, um
Uberhaupt kommunizieren zu kdnnen, stellt sich die Frage wie der Regierungsrat gedenkt die
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Kommunikation zwischen den Blaulichtorganisationen und den kombinierten Verbundkraften si-
cherzustellen, wenn das Swisscom-Netz nicht mehr zur Verfiigung steht und somit die Option
des Ausweichens auf das Mobilnetz nicht mehr besteht.

Hat sich der Kanton Aargau an der vom Bundesamt fir Bevolkerungsschutz (BABS) in den ver-
gangenen Jahren durchgeflihrten Inventarisierung der "kritischen Infrastrukturen" aktiv beteiligt?

Verfugen die Aargauer Behdrden Uber ein aktuelles Inventar "kritischer Infrastrukturen" aller
Kategorien und hat der Kanton die Ubersicht (iber die von den Betreibern von "kritischen Infra-
strukturen" getroffenen Risikoanalysen und den daraus abgeleiteten Vorkehrungen fir die Si-
cherung und den Betrieb der Anlagen im Falle einer landesweiten Terrorbedrohung (ausseror-
dentliche Lage)?

FUr wie viel Prozent der als "schitzenswert" eingestuften Objekte hat die Planung der Sicher-
heitsdirektion des Kantons Aargau die daflir notwendigen personellen und materiellen Ressour-
cen qualitativ und quantitativ nachvollziehbar festgelegt, wie diese Objekte wahrend 7 x 24
Stunden Uber einen langeren Zeitraum durchhaltefahig und wirksam vor Beschadigung, Sabo-
tage oder Zerstérung geschitzt werden sollen?

Teilt der Regierungsrat die Uberzeugung der Anfragenden, dass mit den bei 24-Std- Betrieb
gleichzeitig im Einsatz stehenden kantonseigenen Sicherheitskraften, die éffentliche Sicherheit
im Kanton Aargau in einer ausserordentlichen Lage nicht gewahrleistet werden kann. Insbeson-
dere nicht der flachendeckende Schutz der Bevdlkerung vor terroristischen Angriffen und der
Schutz der kritischen Infrastrukturen? Wenn ja, wie beabsichtigt der Regierungsrat, die Licken
zu schliessen und die Sicherheitsdispositive im Kanton Aargau den neuen Bedrohungslagen
anzupassen?

Gibt es Konzepte und Planungen, welche die allenfalls fehlenden personellen Ressourcen sei-
tens Armee durch technische Komponenten und Systeme aller Art kompensieren konnen? Falls
ja, mit welchem Investitionsbedarf ist in den kommenden Jahren auf Ebene des Kantons Aargau
und allenfalls in den Gemeinden zu rechnen?

Die regierungsratlichen Planungen und Vorkehrungen im Bereich der 6ffentlichen Sicherheit in
ausserordentlichen Lagen sind in der Offentlichkeit kaum bekannt und werden nicht wahrge-
nommen. Ist der Regierungsrat der Ansicht, in Zukunft die Bevdlkerung proaktiv zu informieren?

Auch fiur die im Kanton ansassigen Unternehmen ist es sehr wichtig, zu erfahren, welche Vorbe-
reitungen die staatlichen Behorden fur den Fall des Eintretens einer ausserordentlichen Lage
getroffen haben und welche (bewusst) nicht. Mittlere und gréssere Unternehmen betreiben be-
kanntlich ein Business Continuity Planning (BCP), mit welchem sie die negativen Auswirkungen
eines massiv beeintrachtigten Umfeldes auf ihre Geschaftstatigkeiten vorausplanen und durch
vorsorgliche Massnahmen zu minimieren trachten. Wie ist der Informationsfluss zwischen Si-
cherheits- und Volkswirtschaftsdirektion zu den BCP-Verantwortlichen der Unternehmungen
ausgestaltet und sind die BCP-Verantwortlichen sowohl mit diesem Prozess als auch mit den
Inhalten der dabei kommunizierten staatlichen Massnahmen und Zusagen zufrieden?

Ist der Regierungsrat gewillt, die vorgesehenen Leistungen der Armee (Verfassungsauftrag)
zugunsten des Kantons Aargau beim Bund einzufordern und die Weiterentwicklung der Armee
aus dieser Perspektive kritisch zu verfolgen?

Mitunterzeichnet von 20 Ratsmitgliedern
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