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Beantwortung an das Stadtparlament

Einfache Anfrage Wie geht die Stadtverwaltung Arbon mit Cyber-Risiken
um? von Daniel Bachofen SP/Griine

Sehr geehrter Herr Prasident
Sehr geehrte Parlamentarierinnen und Parlamentarier

Daniel Bachofen, SP/Griine hat am 22. September 2021 beim Stadtparlament eine Einfache
Anfrage mit folgendem Wortlaut eingereicht:

Wie geht die Stadtverwaltung Arbon mit Cyber-Risiken um?

Meldungen Uber Cyberangriffe auf Firmen haben auch im Jahr 2021 wiederum zugenommen.
Selbstverstandlich sind auch Verwaltungen nicht vor Angriffen gefeit. So wurde im vergangenen
August bekannt, dass Cyberkriminelle Daten von Einwohnern der Stadt Rolle (Kanton Waadlt)
im Darknet veroffentlicht haben. Dies, nachdem die Stadtverwaltung nicht auf die
Ldsegeldforderungen der Angreifer eingegangen war. Watson.ch vermutet, dass die Kriminellen
wahrend langerer Zeit auf Server der Gemeinde zugreifen konnten und unbemerkt Gigabytes
an Daten abzogen.

Es stellt sich deshalb die Frage wie die Verwaltung in Arbon mit Cyber-Risiken umgeht. Ich bitte
den Stadtrat die folgenden Fragen zu beantworten:

1. Hat die Stadt Arbon ein Sicherheitskonzept fiir den Umgang mit Cyber-Risiken und welche
Bereiche werden dabei abgedeckt?
a. Falls Ja - Wie oft wird dieses Sicherheitskonzept aktualisiert? Welche Bereiche
werden davon abgedeckt?
b. Falls Nein - Wére der Stadtrat bereit ein solches zu erstellen?
2. Existiert ein Notfallplan fur den Umgang mit einem Ernstfall?
3. Wie werden die Mitarbeiter der Stadt beziiglich der Cyber-Risken sensibilisiert und
geschult?
4. Wie viel Geld gibt die Stadt flr den Schutz vor Cyber-Risiken aus?

Besten Dank im Voraus fur die Antworten.
Die obenerwéhnte Einfache Anfrage beantwortet der Stadtrat wie folgt:

Die Cyberkriminalitat nimmt stetig zu. Wir alle kdnnen ins Visier von Betrligern geraten.
Angriffsversuche werden immer ausgekligelter und sind zunehmend schwieriger zu
erkennen. Cyberkriminelle lieben Krisen, hektische Zeiten und nutzen Ausnahmesituationen
gezielt aus. Sie nutzen die Verunsicherung, die Neugierde des Menschen und die Prasenz
eines Themas schamlos aus. Auf der anderen Seite Uberraschen sie uns in ruhigen und
normalen Alltagssituationen. Daher ist es wichtig die Technik auf dem aktuellsten Stand zu
halten und den "Faktor Mensch" regelméassig auf die Gefahren zu sensibilisieren.
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Die Stadt Arbon hat sich in Bezug der Informatik entschieden, samtliche Bereiche an
externe Dienstleister auszulagern. Die EDV wird durch das Amt fir Informatik (AFI)
betrieben (Fulloutsourcing). Die Kernapplikationen der Stadtverwaltung werden durch die
Abraxas Informatik AG betrieben. In beiden Bereichen sind aktuelle Dienstleistungsvertrage
vorhanden, welche auch ein entsprechendes Sicherheitskonzept beinhalten.

Diesbezuglich ist zu erwahnen, dass sich die Einflussnahme der Stadt Arbon grésstenteils
auf die Cyber-Risiken und Sicherheit in Bezug auf den Faktor Mensch beschrankt Fir die
Systemsicherheit der EDV und der Kernapplikationen sind die externen Dienstleister
zustandig.

Viele sensible Daten sind in der Obhut von Werken (Abwasser, Elektra, Wasserversorger)
sowie Pflegeheimen. Diese sind im Gemeindegebiet Arbon mehrheitlich private oder
fremde Rechtstrdger. Diese sorgen mit eigenen Schutzvorkehrungen fir ihre
Datensicherheit. Der Stadtrat wird regelméssig tUber den Stand informiert und tbt die
Kontrollfunktion aus. Die operative Verantwortung liegt bei den jeweiligen Rechtstragern.

1. Hat die Stadt Arbon ein Sicherheitskonzept fiir den Umgang mit Cyber-Risiken und welche
Bereiche werden dabei abgedeckt?
a. Falls Ja - Wie oft wird dieses Sicherheitskonzept aktualisiert? Welche Bereiche
werden davon abgedeckt?
b. Falls Nein - Wére der Stadtrat bereit ein solches zu erstellen?

Die Stadt Arbon hat beziglich Ihrer Infrastruktur Dienstleistungsvertrage mit externen Partner.
Die Datensicherung und der Datenschutz lauft grundsachlich Uber externe Server. Somit gilt
auch das Sicherheitskonzept des jeweiligen Anbieters.

Der Stadtrat ist sich bewusst, dass in letzter Zeit die Angriffe auch gegentber den 6ffentlichen
Kdrperschaften zugenommen haben. Die EDV wird aktuell mit einem "Fulloutsourcing” durch
das AFI gefiihrt. Eigene Server mit sensiblen Daten werden nicht betrieben. Der Stadtrat ist
bestrebt, die Mitarbeitenden beziglich Datensicherheit und deren Umgang weiter zu
sensibilisieren und genau hinzuschauen (bspw. bei E-Mail-Anhéngen).

Die Angestellten der Stadt Arbon werden mit dem Anstellungsvertrag bezlglich der
Handhabung der EDV sowie der Richtlinien fir die Benutzung von Internet und E-Malil
informiert. Die Angestellten verpflichten sich mit der Unterschrift entsprechende Weisungen
einzuhalten. Die Richtlinien werden regelméassig tberprift und angepasst.

(Letztmals ist dies per 1. Juni 2021 erfolgt.)

2. Euxistiert ein Notfallplan fur den Umgang mit einem Ernstfall?

Ein "Notfallkonzept" besteht aktuell keines. Grundsatzlich sind alle Sicherheitsmechanismen in
der Umgebung des Amtes flr Informatik integriert. Die Mitarbeitenden sind aufgefordert, alle
sicherheitsrelevanten Ereignisse (z. B. unerklarliches Systemverhalten, Verlust oder
Veranderung von Daten und Programmen, Verflugbarkeit nicht explizit freigegebener Dienste,
Verdacht auf Missbrauch des ,eigenen® Rechners usw.) sofort dem Informatikdienst zu melden,
welcher die Ursachen prift. Eigenmachtige Aufklarungsversuche sind untersagt, da dabei
allenfalls wertvolle Hinweise und Spuren verwischt werden oder verloren gehen kdnnen.
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3. Wie werden die Mitarbeiter der Stadt beziiglich der Cyber-Risken sensibilisiert und
geschult?

Bei Eintritten neuer Mitarbeitenden wird auf die EDV-Vereinbarung, die Internet- und E-Mail
Benutzungsrichtlinien sowie allgemein auf das Thema Datensicherheit und Datenschutz
detailliert eingegangen. Die Mitarbeitenden quittieren den Erhalt der Informationen
entsprechend mit deren Unterschrift. Ebenfalls werden intern regelmassig auf mogliche
Gefahren hingewiesen und die Mitarbeitenden entsprechend sensibilisiert.

4. Wie viel Geld gibt die Stadt fur den Schutz vor Cyber-Risiken aus?

Die Kosten kénnen nicht beziffert werden, da diese in den Dienstleistungsvertragen der
externen Partner integriert sind.

Dominik Diezi Alexandra Wyprachtiger
Stadtprasident Stadtschreiberin

Arbon, 22. November 2021
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