
Newsmeldung der Finanzverwaltung Wettingen 

Achtung: Gefälschte E-Mails im Umlauf –  

 

„! Ausstehende Erstattung“

 

 

Vorsicht: Neue Phishing-Welle 

Derzeit kursiert eine neue Phishing-Mail, die vorgibt, von der Eidgenössischen 

Steuerverwaltung (ESTV) zu stammen. Der Betreff lautet häufig 

„! Ausstehende Erstattung“,  

und als Absender wird unter anderem noreply@estv.admin.ch angezeigt.  

In der Nachricht wird eine angebliche Steuerrückerstattung angekündigt, die über 

einen Button „Anmelden“ oder über einen Link eingefordert werden soll. 

Wir weisen ausdrücklich darauf hin: Die E-Mail ist ein Phishing-Betrugsversuch, 

dessen Ziel es ist, an vertrauliche Daten zu gelangen. 

Die Betrüger versuchen Sie, durch den Link auf eine gefälschte ESTV-Login-Seite 

zu locken, um dort an Ihre Zugangsdaten zu gelangen. 

➡️ Bitte auf keinen Fall anklicken! 

➡️ Öffnen Sie keinen Anhang und klicken Sie auf keinen Link. 

➡️ Geben Sie keinerlei persönliche Daten ein. 

 

Informationen über Steuerrückerstattungen erfolgen immer brieflich per Postversand.  

Bei Unsicherheiten oder Rückfragen wenden Sie sich bitte direkt an die 

Finanzverwaltung. 

Bitte bleiben Sie wachsam und schützen Sie Ihre Daten! 


