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Stadtrat

Vorlage Stadtparlament vom 21. Juni 2016 Nr. 4459

516.10 Glasfasernetz

Smartnet: Immissionsarmes Funknetz als Erganzung zum Glasfasernetz zur Realisierung

eines ,Internet of Things” in der Stadt St.Gallen

Antrag
Wir beantragen |hnen, folgenden Beschluss zu fassen:

1. Das Projekt fur die flachendeckende Installation von Smartnet wird gutgeheissen und
daflr zulasten der Baurechnung der Telecom ein Verpflichtungskredit von CHF 186000
erteilt.

2. FUr den dauerhaften Betrieb von Smartnet werden jahrlich CHF 73400 zu Lasten der
laufenden Rechnung der Sankt Galler Stadtwerke bewilligt.

1 Zusammenfassung

Die Digitalisierung erfasst praktisch jeden Bereich der Stadt der Menschen und der
Unternehmen. Dadurch werden die Art wie gearbeitet wird, und auch viele
Geschéftsmodelle Vvollig neu konzipiert. Bereits die im Jahr 2008 vom Stadtrat
verabschiedete eGovernment-Strategie zeigt die Chancen, aber auch die fundamentalen
Verdnderungen aut, welche technologiegestiitzte Prozesse fir die Stadt und die Verwaltung
haben werden.

Die Stadt St.Gallen hat sich auf den Weg Richtung ,,Smart City” gemacht. Der Stadtrat hat
dieses Thema in die Legisiaturziele 2013-2016 aufgenommen und erste Umsetzungsschritte
festgelegt. Damit der Ressourcenverbrauch in den Stadten moglichst tief gehalten werden
kann, die soziale Integration auch ber starkem Wachstum sichergestellt und gleichzeitig eine
hohe Lebensqualitat erhalten werden kann, braucht es Intelligenz. ,,Schlaue” Stadte gehen
sorgsam um mit Energie, betreiben ein intelligentes Verkehrssystem und investieren in eine

hohe Lebensqualitat fur alle.
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Intelligenz ist dabei nicht grundsatzlich abhangig von Technologie. Technologie kann aber,
z.B. durch das Zurverfiigungstellen von zeitgerechten [Informationen intelligentes

Entscheiden und Handein beginstigen.

Die St.Galler Bevilkerung hat am 8. Februar 2009 mit einem Ja-Anteil von tber 80 % dem
Bau eines elgenen, offenen Glastasernetzes als Basis fur eine optimal vernetzte Stadt der

Zukunft zugestimmt. Das Glastfasernetz ist heute zu 75 % gebaut.

Um als Smart City zu funktionieren, braucht die Stadt nicht nur ein leistungsféhiges , Daten-
Transportsystem ”, sondern auch ein eigentliches , Nervensystem”, lber welches mittels
Sensoren ausgewséhlite Informationen in St.Gallen in Echtzeit erfasst und abgebildet werden
konnen (z.B. Verkehrsdaten, Erkennen von Branden oder Hochwassergefahr etc.).
Intelligentes Steuern und Handeln ist nur moglich, wenn die erforderlichen Informationen
vorliegen. Das , Internet of Things” (loT) stellt gerade fir die Stadte als lebendige Systeme
eine Chance aar, um die Versorgungssicherheit und die Lebensqualitit zu verbessern.

Durch eine zeitgerechte Auswertung der zur Verfigung stehenden Daten kann die Stadt
L intelligent” agieren und reagieren. Um Tausende von Sensoren und Aktoren schnell und
kostenglinstig zu vernetzen und auch mobile Objekte anschliessen zu konnen, braucht es
eine infrastrukturelle  Erganzung des Glastasernetzes. Dafiur geeignet ist ein

immissionsarmes Funknetz, dessen Antennen tber das Glastfasernetz angebunden werden.

Die Sankt Galler Stadtwerke haben im Jahr 2015 erfolgreich das so genannte ,, Smartnet”
getestet. Dieses neue Funksystem (LPWAN - Low Power Radio Wide Area Network) bietet
are Moglichkeit fir vollig neue, innovative Anwendungen. Die Funktechnologie LoRa (von
~Long Range” = grosse Reichweite) ist ein neuer, offener Industriestandarad, der sich
weltwert etabliert.

Mit der Kombination, grosse Datenmengen via Glastasernetz zu transportieren und kleine,
dezentrale Datenpakete lber ein strahlungsarmes Funknetz zu tbermittein, entsteht ein
okonomisches und beliebig skalierbares Gesamtsystem. Dank der eigenen, unabhingigen
Infrastruktur behélt die Stadt das System in der eigenen Hand und vermeidet eine
Abhangigkeit von nationalen und internationalen Providern. Auch der mogliche Missbrauch
von Daten kann so wirksam ausgeschliossen werden. Gleichzeitig stellt die Stadt die
Technologie stadtischen Unternehmen zur Verfigung und eroffnet damit nicht zuletzt fir

innovative Start-Up-Unternehmen Chancen fir die Umsetzung neuer Geschartsmodelle.

Nicht das technisch Machbare steht daber im Vordergrund, Technologie soll dort eingesetzt

werden, wo fir die Menschen und die Gesellschaft Nutzen entsteht.
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3 Ausgangslage

3.1 Entwicklung von St.Gallen zu einer effizienten, 6kologischen ,Smart City”

Im Jahr 2030 werden ca. zwei Drittel der Weltbevolkerung in Stadten leben, viele davon in
so genannten Megacities mit mehr als zehn Millionen Menschen. Die umwelt- und sozialver-
tragliche und lebenswerte Gestaltung von Stadten ist eine der grossen Herausforderungen
unserer Zeit. Es gilt, die richtige Balance zwischen Wachstum, Lebensqualitat und Klima-
schutz zu finden — also zu einer Smart City zu werden. Viele ldeen und Konzepte fir grosse
~Megacities” mit mehreren Millionen Einwohnerinnen und Einwohnern kdnnen aber auch
auf kleinere Stadte Ubertragen werden. Die Schweiz bietet durch ihre guten Infrastrukturen
beste Voraussetzungen fir Smart Cities.

Gemass dem vom Stadtrat verabschiedeten Handlungsfeld 8 der Legislaturziele 2013 - 2016
bewegt sich St.Gallen Schritt fur Schritt auf dem Weg zu einer Smart City. Das Fundament
intelligenter Stadte besteht aus modernen Informations- und Telekommunikationsinfrastruk-
turen. Mit dem Entscheid, das Glasfasernetz flachendeckend auszubauen, hat die Stadt
St.Gallen eine wichtige Grundlage fur eine Smart City geschaffen.

Um als Smart City zu funktionieren, braucht die Stadt ein eigentliches , Nervensystem®, Uber
welches mittels Sensoren und Aktoren (= Objekte, welche Steuerbefehle umsetzen) techni-
sche Anlagen, Energie- oder Verkehrsstrome in St.Gallen in der digitalen Datenwelt abgebil-
det und intelligent beeinflusst werden kénnen. Man spricht in diesem Zusammenhang von
einem , Internet of Things” (loT), welches in St.Gallen in erster Linie ein |loT fur spezifische
stadtische Bedurfnisse ist.

Analogie zwischen menschlichem und stadtischen ,Nervensystem™:

Menschliches Nervensystem: Stadtisches «Nervensystem»:

* Notwendig fur gesamtheitliche WWahrnehmung * Notwendig fur gesamtheitliche Wahrnehmung
* Sinnesorgane * Sensoren

* Verarbeitung im Gehirn » Datenverarbeitung durch leistungsfahige

« Basis fur «intelligentes» Verhalten Informatik

* Basis fur «intelligentes» Verhalten

Datenverarbeitung

Analogie

Netzwerk

- @ [ B

Strassen- Parkplatz- Ladesaule Intelligenter Temperatur-
lampe sensor e-Mobilitat Stromzahler  sensor
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Durch eine zeitgerechte Auswertung der zur Verfligung stehenden Daten kann die Stadt
.intelligent” agieren und reagieren. Um Tausende von Sensoren und Aktoren schnell und
kostenglnstig zu vernetzen und auch mobile Objekte anschliessen zu kdnnen, braucht es
eine infrastrukturelle Erweiterung zum Glasfasernetz. Daflir geeignet ist ein immissionsar-
mes Funknetz, dessen Antennen Uber das Glasfasernetz angebunden werden. Die Entwick-
lung auf dem Gebiet der Datenfunknetze zur Ubertragung von Sensor- und Steuerungsdaten
verlauft derzeit sehr dynamisch. Diese Datennetze versenden relativ kleine Informationspa-
kete mit geringer Datenlbertragungsrate, aber grosser Reichweite und Durchdringungsfa-
higkeit. Sie sind eine kostenglnstige, innovative und umweltfreundliche Ergdnzung zum be-
reits bestehenden Glasfasernetz. Diese neuen Funksysteme (LPWAN - Low Power Radio

Wide Area Network) bieten die Mdglichkeit fir vollig neue, innovative Anwendungen.

Die Funktechnologie LoRa (von , Long Range” = grosse Reichweite), hinter welcher grosse,
international tatige Firmen wie IBM oder Cisco stehen, ist daran, sich als weltweiter Stan-
dard zu etablieren. In mehreren grossen Projekten im urbanen und industriellen Umfeld

wurde die Einsetzbarkeit und NUtzlichkeit dieser Technologie bewiesen.

Auch die Sankt Galler Stadtwerke haben 2015 erfolgreich eine Pilotinstallation mit LoRa ge-
testet.

3.2 Massendaten (Big Data)

Wenn sogar Dinge miteinander kommunizieren, wenn Dienstleistungen wegen der Digitali-
sierung virtualisiert werden, steigt die Menge der produzierten Daten weiterhin an. Auch
nutzliche Daten, die bereits heute in einer Stadt anfallen, aber weitgehend ungenutzt blei-
ben, werden klnftig im Zusammenhang mit moglichen Dienstleistungen eine grossere Be-

deutung bekommen.

Die Stadt verflugt einerseits Uber viele Daten und kann diese zur Verfigung stellen (Open
Data). Andererseits wird es eine grosse Herausforderung werden, diese Daten zu transpor-
tieren, zu qualifizieren und zu relevanten Informationen aufzubereiten. Das Glasfasernetz ist
fur die schnelle Ubermittlung grosser Datenmengen sehr gut geeignet. Demgegeniiber fehlt
heute ein System zur dezentralen kostenglinstigen Ubermittlung sehr kleiner Datenmengen.
Im Verbund kénnen sich die beiden Systeme optimal ergdnzen. Das Glasfasernetz wird da-
bei zum Backbone im gesamten stadtischen Datenverkehr.

3.3 Bezug zum Energiekonzept 2050

Eine Vielzahl von Massnahmen des Massnahmenkatalogs zum Energiekonzept 2050 basie-
ren auf einer modernen Telekommunikationstechnologie. Dazu gehoren u.a. der Aufbau und
Betrieb des ,virtuellen Kraftwerks”, das mit einem intelligenten, zentral gesteuerten Be-
triebs- und Abschaltmanagement von mehreren kleinen und grosseren Heizkraftwerken

bzw. Stromlasten die kinftige Energieversorgungssicherheit gewahrleisten soll, das Smart
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Home mit dem Ziel eines zeit- und wesensgerechten Energieeinsatzes oder das Smart Me-
tering, mit welchem die Energiedaten der Stadt St.Gallen genauer abgebildet werden koén-
nen. Erwahnenswert ist auch das Lademanagement von e-Fahrzeugen inkl. der dafir erfor-
derlichen Planungs- und Reservierungssysteme, die ebenfalls auf Telekommmunikation an-

gewiesen sind.

4 Eigenschaften der LoRa-Technologie

41 Offener Standard

Die LoRa-Technologie (LoRa steht fur , LongRange”= grosse Reichweite) basiert auf einem
offenen Standard, der von IBM Research in Zurich mitentwickelt und von der LoRa-Allianz
als unabhangigem Industriekonsortium weiter entwickelt wird. Der LoRa-Standard hat in
kurzer Zeit einen hohen Zuspruch erfahren und wird bereits von zahlreichen Anbietern von

Endgeraten im Smart City Kontext unterstitzt.

So haben in der Schweiz bereits die Swisscom oder auch die Schweizer Post angeklndigt,

eigene Netze auf Basis der LoRa-Technologie fir eigene BedUrfnisse aufzubauen.

4.2 Lizenzfrei

LoRa nutzt die frei verfligbaren und vom BAKOM (Bundesamt flir Kommunikation) Uber-
wachten Frequenzbander im 868 MHz-Bereich. Die Nutzung der LoRa-Technologie ist des-
halb ohne weitere Lizenz- oder Genehmigungspflicht moglich. Es entstehen keine Abhan-

gigkeiten von einzelnen Technologie-Anbietern oder Lizenzinhabern.

4.3 Niedrige Emissionen — nur geringe Belastung von Personen und Tieren

Die LoRa-Technologie wird auch als »Low Power Network«-Technologie bezeichnet. Nicht
nur der Energieverbrauch der Endgerate, auch die Sendeleistungen der Antennenstationen
sind sehr gering. Sie betragen fir LoRa nur 0.1 bis 0.5 Watt verglichen mit bis zu mehreren
1’000 Watt bei Mobilfunkantennen.

Das stadtische Amt fir Umwelt und Energie (AUE) bestatigt diese niedrigen Emissionen und
hat aus Sicht der Strahlenbelastung keine Einwande hinsichtlich eines flachendeckenden
Einsatzes der LoRa-Technologie in der Stadt St.Gallen.

4.4 Gute Durchdringung

Trotz der geringen Sendeleistung konnen mit der LoRa-Technologie auch tieferliegende
Standorte und Endgerate im Keller bis zum zweiten Untergeschoss von Gebauden problem-
los erreicht werden. Dies ist fir das Auslesen oder Ansteuern von Smart Meters unabding-
bar. Die LoRa-Technologie stellt dabei die zuverlassige, korrekte Ubertragung der gesende-
ten und empfangenen Daten sicher.
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4.5 Verschllsselung und Datensicherheit

Der LoRa-Standard setzt auf eine durchgangige und End-to-End verschlisselte Datenlber-
tragung vom Endgerat bis zur Endanwendung. Zum Einsatz kommen in der Informatik etab-
lierte und bewahrte Sicherheitstechnologien wie Public Key Infrastrukturen (PKI) und der
AES-Verschlisselungsmechanismus (AES mit 128 Bit - Schllssel).

Die verschickten Daten sind damit abhorsicher und selbst flr den Betreiber des Netzwerks
nicht lesbar. Erst bei der Datenentnahmestelle und in der Endanwendung (bei Smart Mete-
ring z. B. in der Datenbank, wo die Energiedaten fur die Rechnungsstellung an den Kunden
aufbereitet werden) werden sie wieder entschlisselt. Nach der Datendbergabe an die ent-
sprechende IT-Applikation ist der jeweilige Betreiber fir die Datensicherheit verantwortlich.

46 Hohe Skalierbarkeit

Die eingesetzte und von IBM Research optimierte Technologie erlaubt eine sehr hohe Ska-
lierbarkeit. Das heisst, dass nahezu beliebig viele weitere Objekte und Sensoren ange-
schlossen und weitere Anwendungen implementiert werden kénnen. Damit kann bei stei-
gendem Bedarf mit einem Ausbau von Antennen eine fast unbegrenzte Anzahl weiterer

Sensoren angeschlossen werden.

Ubersicht Eigenschaften von LoRa:

* Grosse Reichweite (bis 5 km in Stadten)
e Gute Durchdringung bis in Kellerraume
» Freie Funkfrequenz, keine Konzession

* Tiefe UKW-Funkfrequenz von
863 bis 870 MHz

* Kleine Sendeleistungen (100 bis 500mW),
tiefer Energieverbrauch

» Datenubertragungsrate von 300 Bit/s bis
max. 50 kBit/s

* Lebensdauer Sensorbatterien bis 10 Jahre
e Geringe Strahlenbelastung
* Abdeckung Stadt mit max. 30 bis 35 Antennen

* Standardisierte Hard- und Software

* \erschlusselte End-to-End-
DatenUbertragung Uber Funk

*  Weiterentwicklung durch breit abgestutzte
«LoRa Allianz» mit IBM, Semtech und Cisco
als Technologiepartner

Preisgunstig
Robust in der Anwendung

Abhorsicher
Sicher vor Eingriff durch Dritte

LoRa hat Potential, sich als weltweiten
Standard zu etablieren
Realisierung stadteubergreifender Netze
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5 Ergebnisse der LoRa-Pilotinstallation ,Smartnet” der Sankt Galler Stadtwerke

5.1 Ziele und Projektbeschreibung

Die Sankt Galler Stadtwerke haben 2015 eine Pilotinstallation mit dem Projektnamen
~Smartnet” flr ein LoRa-basiertes Funknetz aufgebaut und von Juni bis Dezember 2015 im
Betrieb getestet. Im Rahmen des Pilotprojektes erfolgten Aufbau, Betrieb, Unterhalt der
ndtigen Infrastrukturen (Sensoren, Antennen, Anbindungen an die IT-Systeme). Fir die
funkbasierte Ubermittlung wurden insgesamt vier Antennen installiert, eine auf dem Rat-
haus der Stadt St.Gallen und drei auf Gebauden (Reservoirs) der Wasserversorgung.

Ziele der Pilotinstallation:

- Testen der Infrastruktur und der Prozesse, insbesondere in Bezug auf Flachenabde-
ckung und funktechnische Durchdringung in den Untergrund, z.B. fir Messdatener-
fassung aus Kellerraumen, Abwasserkanalen).

- Uberpriifung der Tauglichkeit der Technologie fiir stadtische Bedurfnisse mithilfe von
zwei Anwendungsfallen: Auslesen der Messdaten von Smart Meters und Tempera-
tur-/ Feuchtigkeitssensoren.

- Aufbau von Know-how im Bereich LoRa-Technik bezgl. Installation und Betrieb eines
.Internet of Things” (loT).

- Evaluation moglicher Geschaftsmodelle und Services.

- Abklarung maoglicher weiterer Anwendungen innerhalb von Dienststellen der Stadt
St.Gallen.

Ubersichtsschema Pilotinstallation:

py)

Intelligenter Stromzahler
(Smart Meter)

)

Temperatur- /
Feuchtigkeitssensor

; Antennen St.Galler Daten-
Sensoren / Objekte Gateways Glasfasernetz verarbeitung
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5.2 Ergebnisse aus der Pilotinstallation

Die installierte Losung lief Uber die Betriebsdauer von sechs Monaten sehr stabil. Es traten
keine wesentlichen Ausféalle oder Stérungen auf und die Daten werden zuverlassig Uber das
Netzwerk transportiert. Die gewahlte Technologie-Architektur wurde bewusst so aufgesetzt,
dass diese einem flachendeckenden Rollout entspricht. Es konnte der Nachweis erbracht
werden, dass mit den vier installierten Gateways der Stadtkern St. Gallen oberirdisch voll-

standig abgedeckt werden konnte.

Der Anwendungsfall Smart Metering bezieht sich auf Energiemanagement und damit auf ein
Kernthema von Smart Cities. Smart Metering ist die Grundlage fir die nachhaltige Nutzung
von Energie, flr erweitertes Energiemanagement und zudem eine Vorbedingung flr den
Einsatz von Smart Grids. Mit den Temperatur- und Luftfeuchtigkeitssensoren wurde die
drahtlose Erfassung von Messwerten aus Gebauden getestet. Gebaude konnen dadurch
Uberwacht und automatisiert werden, ohne dass exponierte Gebaudeteile oder Kellersituati-
onen teuer verkabelt werden mussen.

Folgende Erkenntnisse konnten aus dem Betrieb mit der Auslesung von Smart Meters und
der Anbindung von Temperatur- und Luftfeuchtigkeitssensoren gewonnen werden:

- Einfache Installation
Die Installation der vier Antennen und deren Anschluss an das Glasfasernetz waren
technisch einfach und kostenglinstig mdglich. Durch die Nutzung stadtischer Gebaude
(Rathaus, Trafostationen der Stadtwerke) entstand keine Abhangigkeit zu Infrastrukturen
von Dritten. Der Pilotbetrieb hat die Annahme bestéatigt, dass die Stadt St. Gallen mit
rund 35 Antennenstandorten voll abgedeckt werden kann.

- Bestétigung der guten Durchdringung
Der Pilotbetrieb bewies schlissig, dass die erwartete Durchdringung in Untergeschosse
nicht nur ein theoretisches Merkmal von LoRa Technologie ist, sondern sich auch unter
realen Bedingungen bestéatigt hat. So konnte eine Smart Meter - Testinstallation im zwei-
ten Untergeschoss eines Gebaudes der Sankt Galler Stadtwerke problemlos angebun-
den werden. Die gute Durchdringung basiert nicht auf einer hohen Sendeleistung, son-
dern auf der im Vergleich zum Mobilfunk tieferen Frequenz.

- Zuverlassigkeit und Sicherheit der Datenlbertragung
Die Anbindungen zeichnen sich zudem durch eine sehr hohe Zuverlassigkeit aus. Dank
des robusten Software-Designs traten Uber mehrere Monate Probebetrieb praktisch
keine Unterbrechungen oder Ausfalle auf. Zudem sind die Daten auf der Funkstrecke
.End zu End"” verschllsselt und damit gegen unbefugten Zugriff durch Dritte geschitzt.
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- Einfache und kostenglinstige Integration in bereits vorhandene IT-Systeme

Uber standardisierte Schnittstellen (Web-Services) konnten die anfallenden Smart Me-
ter- und Sensor-Daten einfach und mit geringem Aufwand an die vorhandenen [T-
Systeme zur Weiterbearbeitung Ubergeben werden.

6 Smartnet als neue Infrastruktur der Stadt St.Gallen

6.1 Aktuelle Bedrfnisse flr die Nutzung von Smartnet

Im Verlaufe des Pilotbetriebes der Sankt Galler Stadtwerke von 2015 sind die Leistungsfa-
higkeit und Anwendungsmaglichkeiten von Smartnet bei verschiedenen Dienststellen auf
ein breites Interesse gestossen.

Folgende Smart City Anwendungsmadglichkeiten wurden konkret diskutiert und werden um-
gesetzt, sobald ein Entscheid fir eine flaichendeckende Installation von Smartnet in der
Stadt St.Gallen vorliegt:

Energieeffiziente Steuerung der 6ffentlichen Beleuchtung:

St.Gallen gehort bei der Einflhrung und der intelligenten Steuerung
von LED-Strassenlampen sowie bei der Anwendung von dynamischen
Steuerungen bereits heute aus Sicht der Energieeffizienz der &ffentli-

chen Beleuchtung in der Schweiz zu den fihrenden Stadten.

Mithilfe von Smartnet ware es mdglich, jede LED-Strassenlampe Uber

eine Software einzeln anzusteuern und im Bereich der Energieeffizienz und bedarfsgerech-
ten Beleuchtung des offentlichen Raumes nochmals einen Schritt nach vorne zu machen.
Damit kann St.Gallen die Spitzenposition in diesem Thema festigen.

Ein entsprechendes Pilotprojekt ist bereits innerhalb der Stadtwerke vorbereitet und wird

gestartet, sobald der Entscheid fir Smartnet vorliegt.

Verkehrslenkung offentlicher Raum:

Das Verkehrsaufkommen in der Stadt St.Gallen wird durch Parkplatzsu-
chende massgeblich erhoht. Die Stadtpolizei arbeitet deshalb schon seit
einiger Zeit daran, die effiziente Nutzung von Parkplatzen zu verbes-

sern.

Zu diesem Zweck beabsichtigt die Stadtpolizei, Aussenparkplatze in der
Stadt St.Gallen mit Sensoren auszurlsten und so Informationen Uber die Belegungszustande

zu erhalten. Die gewonnenen Daten kénnen fir folgende Zwecke genutzt werden:

- Lenkung der Parkplatzsuchenden mit Visualisierungen fir Parkleitsysteme.
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- Weitergabe der Daten fir Nutzung in Apps, Navigationsgeraten etc.
- Abgleich von Daten mit Parkuhren, Ticketautomaten und Parking Card.

Der kostenglnstige Einbau, eine drahtlose Datenlbertragung und eine lange Lebensdauer

der Sensorbatterien sind mittels LoRa-Technologie sichergestellt.

Ein entsprechendes Pilotprojekt ist bereits skizziert und wird von der Stadtpolizei lanciert,

sobald der Entscheid fir Smartnet gefallen ist.

Flllstandsmessung in Unterflurbehaltern und Optimierung Entleerungsfahrten

Die Entsorgung St.Gallen (ESG) stellt in der Stadt rund 300 Unterflur-
behalter fur die Deponierung von Abfallsacken zur Verfigung. Die ESG
will dabei eine bedlrfnisgerechte und gezielte Entleerung sicherstellen,

um Leerfahrten zu vermeiden.

Es besteht deshalb bei der ESG die konkrete Absicht, die Unterflurbe-
halter mit Sensoren zur Messung des FUllstandes zu bestlcken. Auf

Basis dieser Daten kann die ESG fir die Lastwagen eine entsprechende Routenplanung vor-
nehmen, was sowohl Kosten spart als auch die Umwelt schont. Eine kostenglinstige Anbin-
dung der ndétigen 300 Sensoren soll dabei Uber Smartnet realisiert werden.

Auch hier besteht seitens der ESG bereits eine konkrete Projektabsicht, welche im Verlaufe

von 2016 realisiert werden soll.

Smart Metering fir Elektrizitdt, Gas, Wasser und Fernwarme

Die Sankt Galler Stadtwerke haben in der Stadt St.Gallen rund 80'000
Elektrizitats-, Gas-, Wasser- und Fernwarmezahler in Betrieb. Der Pi-
lotbetrieb hat die Tauglichkeit von Smartnet und der LoRa-Technologie

fUr die DatenUbermittlung beim Einsatz intelligenter Zahler bestatigt.

Smartnet kann zuklnftig als kostengiinstige Erganzungsldsung fir die
Anbindung von Smart Meters genutzt werden, wo sich der installati-
onstechnische Aufwand fur die Nutzung des Glasfasernetzes nicht lohnt, zumal die grosse
Bandbreite der Glasfaserverbindung erst bei einer allfalligen spateren SmartGrid-Nutzung
erforderlich ist. Gemass ersten Hochrechnungen kénnen die Stadtwerke damit den flachen-
deckenden Rollout von Smart Meters in der Stadt St.Gallen um mehrere Millionen Franken
glnstiger realisieren als bei einem Vollanschluss mit aufwandiger Gebaudeverkabelung.

Weitere Vorprojekte als wichtige Grundlage fir den geplanten Rollout von Smart Meters in
der Stadt St.Gallen machen keinen Sinn, bevor nicht klar ist, dass Smartnet flr die genann-
ten Anwendungen auch langerfristig zur Verfligung steht.
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Um diese konkreten Projekte umsetzen und langfristig nutzen zu kdnnen, muss zuerst si-

chergestellt werden, dass Smartnet als neue, flachendeckende stadtische Infrastruktur auch

auf langere Zeit zur Verflgung steht.

6.2

Bedeutung von Smartnet flr zuklnftige Anwendungen

Die Smartnet - Infrastruktur kann in Zukunft die Basis fir viele weitere Anwendungen inner-
halb und ausserhalb der Stadt St.Gallen sein:

6.3

Es kénnen sehr einfach eine grosse Anzahl weiterer Sensoren oder andere Objekte
dber das Smartnet vernetzt werden, z.B. Schallsensoren, Rauch- und Feuermelder,
Sensoren fur die Ortung von Fahrradern, Temperaturfihler, Feuchtigkeitssensoren,
Ladestationen flr Elektromobilitat, stadtische Fahrzeuge etc.

Langerfristig hat Smartnet das technische Potential, im Bereich der intelligenten
Elektrizitatsnetzsteuerung (sog. ,Smart Grid”) eine wichtige Rolle zu spielen. Uber
Smartnet konnten die Stadtwerke nicht nur Smart Meters auslesen, sondern langer-
fristig auch die technisch veraltete Rundsteuerungstechnik ablésen, welche Ein- und
Ausschaltbefehle flir grosse Elektroverbraucher (z.B. Boiler oder Waschmaschinen)
gibt.

Eine dienststellenlbergreifende Auswertung und Nutzung von Daten ermdglicht
neue Erkenntnisse. Zum Beispiel konnen die Parkplatz-Sensoren nicht nur fir das
Parkleitsystem genutzt, sondern bei Bedarf auch mit Temperatur- und Luftfeuchtig-
keits-Sensoren versehen werden. Damit liesse sich im Winter ein noch effizienterer
Streu- und Schneeraum-Dienst realisieren.

In erster Prioritat soll Smartnet allen stadtische Dienststellen gegen Entschadigung
zur Verflgung stehen, um die geplante Entwicklung von St.Gallen in Richtung einer
Smart City zu unterstitzen. Smartnet kann gegen ein entsprechendes Entgelt aber
auch fur die Nutzung durch Dritte gedffnet werden, welche dann selber Anwendun-
gen fur Private oder Unternehmen im Thema Smart City anbieten kdnnen.

Die Sankt Galler Stadtwerke konnen bei Nachfrage das Smartnet in die Region aus-
dehnen und fir andere Gemeinden zur Nutzung bereitstellen. In Gossau gibt es aktu-
ell eine Einfache Anfrage aus dem Stadtparlament, ob die Stadt Gossau nicht selber

ein solches LoRa-Netz bereitstellen sollte.

Technische Umsetzung und Zeitplan

Die Realisierung des gesamten Projekts kann innert rund dreier Monate nach dem Entscheid

durch das Stadtparlament erfolgen. Die Implementierung bereits bekannter Nutzungen kann

zeitgleich mit der Realisierung von Smartnet starten. Zundchst werden 20 Antennen instal-




liert, welche aufgrund der Erfahrungen aus der Pilotinstallation fir eine flachendeckende
Versorgung der ganzen Stadt St.Gallen bis in die 2. Untergeschosse aller Gebdude ausrei-
chen werden. Fir die Installation der Antennen sollen ausschliesslich Gebaude oder Anlagen
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genutzt werden, welche sich im Eigentum der Stadt St.Gallen befinden.

Abhangig von den Nutzungserfahrungen, weiteren Anwendungen und Radiomessungen
konnen bei Bedarf zu einem spateren Zeitpunkt punktuelle Verdichtungen mit weiteren An-
tennen vorgenommen werden. Fur den Betrieb mit mehreren zehntausend Sensoren in der

Stadt St.Gallen wird im Endausbau mit maximal 40 Antennen gerechnet.

Ubersichtsschema:
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7 Kosten und Finanzierung

7.1 Einmalige Investitionskosten

Die einmaligen Kosten umfassen die ndtige Hard- und Software wie auch Projektierung, In-

stallation, Test und Inbetriebsetzung der Antennen und DatenUbertragungsausristungen.
Die Abschreibung der einmaligen Kosten erfolgt auf finf Jahre.

Einmalige Kosten:

Positionen Kosten in CHF
Ausrustungen (Antennen, Netzwerkkomponenten, Kabel etc.) 51'000
Interner Aufwand flr Projektierung, Installation u. Inbetriebnah- 76'000
me der Antennen und Datenverbindungen

Externer Aufwand fur Konfiguration und Inbetriebsetzung 42'000
Reserve von 10 % fur Unvorhersehbares 17000
Total einmalige Kosten 186°000

7.2 Wiederkehrende Betriebskosten

Smartnet soll zuklnftig fir Anwendungen genutzt werden, welche eine hohe Verfligbarkeit
und Sicherheit dieses Netzes voraussetzen. Deshalb muss Smartnet entsprechend professi-
onell betrieben und weiterentwickelt werden.

Der Bereich Telecom der Sankt Galler Stadtwerke kann den Betrieb von Smartnet mit dem
bestehenden Personal Ubernehmen. Dies ist deshalb moglich, weil sehr viele Synergien mit
dem Betrieb von Glasfasernetz und St.Galler Wireless genutzt werden kénnen und die Ar-
beitsbelastung flr den Bau des Glasfasernetzes in den ndachsten Jahren rlcklaufig ist.

Jahrliche Betriebskosten:

Positionen Kosten in CHF

Netzwerkbetrieb 73'400
Entstorungen

Benutzersupport

Reparatur und Ersatz von Hardware
Stromkosten

Total jahrliche Betriebskosten 73'400

Um die Betriebskosten moglichst klein zu halten, wird die Stadt darauf verzichten, fir die

Nutzung von eigenen Gebauden durch Smartnet-Antennen Mietkosten zu erheben.

7.3 Geschaftsmodell zur Refinanzierung

Smartnet hat das Potenzial, die Weiterentwicklung von St.Gallen zu einer fortschrittlichen
und 6kologischen Smart City zu unterstitzen. Dabei entstehen fiir die Stadt St.Gallen quanti-

tative und qualitative Mehrwerte: Verbesserung von 6ffentlichen Dienstleistungen, Ermogli-
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chung neuer Dienstleistungen, Einsparungen von Kosten, Verbesserung der Energieeffizienz

etc.

Die Refinanzierung der Investitionen und Betriebskosten kann auf der Basis des folgenden

Ansatzes erfolgen:

Die Sankt Galler Stadtwerke verlangen von den Dienststellen oder Dritten, welche Smartnet
nutzen, fir jedes angeschlossene Objekt eine monatliche Nutzungsentschadigung. Diese
Entschadigung kann bei steigender Anzahl angeschlossener Objekte laufend reduziert wer-
den, solange die kumulierten Betriebskosten gedeckt werden.

Eine weitere Moglichkeit ist eine Umsatzbeteiligung am Erlds von Dritten, welche diese mit

der Nutzung von Smartnet erwirtschaften.

8 Nutzen von Smartnet fir die Stadt St.Gallen

Das funkbasierte Smartnet als Erweiterung des Glasfasernetzes kann zuklnftig einen sehr
wichtigen Beitrag zur Entwicklung von St.Gallen zu einer Smart City leisten. Folgende Grin-
de sprechen daflrr, dass die Stadt St.Gallen ein eigenes Smartnet auf Basis der LoRa-
Technologie aufbaut:

Nutzen aus Sicht der Stadt St.Gallen

- Es sind weitere innovative Nutzungen Uber viele Dienststellen der Stadt St.Gallen
hinweg denkbar.

- Aufgrund der technischen Eigenschaften von LoRa, durch Nutzung des Glasfasernet-
zes und eigener Gebaude fir die Antennen kann die Stadt St.Gallen sehr kostenglns-
tig ein flachendeckendes , Internet of Things” aufbauen.

- Der Betrieb kann in Synergie zum Betrieb von Glasfasernetz und St.Galler Wireless
kosteneffizient durch den Bereich Telecom der Sankt Galler Stadtwerke Ubernom-
men werden.

- Durch Installation und Betrieb eines eigenen ,Internet of Things"” - Netzes bewahrt
sich die Stadt St.Gallen die Unabhangigkeit von kommerziellen Interessen und der
Geschaftspolitik von Dritten.

- Die Verantwortung und die Hoheit Uber die gewonnen Daten bleiben bei der Stadt
St.Gallen und unterliegen fur eine mogliche kommerzielle Nutzung der politischen
Kontrolle von Stadtrat und Parlament.

- Das Projekt Smartnet kann dazu beitragen, dass St.Gallen schweizweit eine fihrende
Position bei der Entwicklung zu einer Smart City behalt und weiterhin als innovative
Stadt wahrgenommen wird. St.Gallen ware schweizweit eine der ersten Stadte,
welche sich entscheidet, ein eigenes, flachendeckendes Funknetz fir das , Internet

of Things" zu bauen.
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Nutzen fir die Einwohnerinnen und Einwohner von St.Gallen

Smartnet ermoglicht neue Dienstleistungen und hilft bei der Weiterentwicklung von
St.Gallen als fortschrittlicher, 6kologischer und lebenswerter Stadt.

Neue Anwendungen unterstlitzen die Realisierung des Energiekonzepts 2050, sen-
ken Umweltbelastungen, erhohen die Sicherheit.

Die Stadt St.Gallen wird als Betreiberin von Smartnet die Betriebssicherheit garantie-

ren und einen Missbrauch von sensitiven Daten verhindern.

Nutzen flr Unternehmen

Die Stadt St.Gallen kann ohne reine kommerzielle Interessen den diskriminierungs-
freien Zugang interessierter Unternehmen zu Smartnet sicherstellen.

Smartnet eroffnet lokalen Unternehmen die Maglichkeit fir die Entwicklung neuer
Geschaftsmodelle und Innovationen.

Der Stadtprasident:
Scheitlin

Der Stadtschreiber:

Linke




Anhang Glossar

Aktoren

Datendiskretion

Datenentnahme-Punkt
synonym: Application Router

Internet der Dinge
synonym: Internet of Things, loT

LoRa

LoRa-Alliance

LoRa-Antenne
synonym: LoRa-Gateway

LoRa-WAN

LPWAN

Smart City

Smart Meter

Tiefe Durchdringung

VPN-Netzwerk
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Wahrend Sensoren eine  physikalische  GréRe in  elektrischen
Strom umwandeln, machen Aktoren oder Aktuatoren genau das Ge-
genteil und wandeln Strom oder Spannung in eine andere Energieform
um, so beispielsweise in Schall, Druck, Temperatur, Bewegung,
Drehmoment, Licht usw.

Volle Vertraulichkeit der Daten (also Schutz gegen Einsichtnahme
Unbefugter) wahrend ihres Transports vom berechtigten Versender
zum empfangsberechtigten Empfanger.

Endpunkt zur Entnahme der von den Endgeraten tbermittelten Daten.
Die Daten werden verschlUsselt Ubertragen. Der Datenentnahme-
punkt liegt innerhalb des gesicherten VPN-Netzwerks der Stadtwerke
St. Gallen.

Bezeichnet die zunehmende Zahl von Endgeraten, die direkt an das
Internet angebunden ist. Die Endgerate sind in der Regel mit einem
oder mehreren Sensoren ausgeristet, konnen aber auch aktive Steue-
rungsaufgaben Ubernehmen.

Long-Range Technologie, patentiertes Verfahren zur interferenzfreien
Modulation bei geringer Sendeleistung. Chips werden von der Fa.
Semtech hergestellt bzw. von lizenzierten Drittanbietern, die Techno-
logie wurde in Form des LoRaVWAN-Standards frei verfligbar gemacht.
Industriekonsortium zur Pflege und Weiterentwicklung des offenen
LoRa-Standards.

Antenne zur Kommunikation mit einem LoRa-Endgerat unter Nutzung
der niedrigenergetischen LoRa-Modulation. Wird in der Regel an gut
sichtbaren hoher liegenden Standorten installiert, wie Mobilfunkan-
tennen. Im Unterschied zu diesen ist die Sendeleistung drastisch ge-
ringer und wird auch nur in bestimmten Zeitintervallen gesendet (Duty
Cycle).

LoRa-WAN ist der offene Standard zum Austausch von Informationen
unter Nutzung der LoRa-Technologie. Wurde massgeblich von IBM
Research mitentwickelt und ist als freie Technologie verflgbar. Flr
Endgerate sind Open Source - Pakete zur Implementierung verflgbar.

Abklrzung fur: Low Power Wide Area Network. Bezeichnet ein Netz-
werk, das in der Lage ist, ein sehr grosses Empfangsgebiet mit nur
einer Antenne und wenig Sendeleistung zu versorgen. Bei LoRa sind
es Uber 10 km im freien Gelénde, bis hin zu 20 km wurden bereits
gemessen. Im urbanen Raum sind es abhangig von der baulichen
Dichte entsprechend weniger. Die Abdeckungsqualitat ist aber immer
noch um das 2-3 -fache hoher als beim Einsatz von Mobilfunktechno-
logie.

Beschreibung fur ein zukunftstaugliches Modell einer Stadt, die intelli-
gente Technologien nutzt, um den Ressourcenverbrauch zu optimie-
ren und stadtische Dienste effizient und qualitativ hochwertig anbieten
zu kénnen.

"Intelligentes Messgerat', in der Regel fir die Strommessung und —
steuerung, das in kurzen Intervallen (bis zu 15 Minuten) Verbrauchs-
werte liefert und dialogfahig ist, d.h. online parametrisiebar ist.
Fahigkeit einer funktechnischen Losung zur Abdeckung auch tiefer
liegender Gebaudeteile bis hinunter in das zweite Untergeschoss.

Virtual Private Network (,virtuelles privates Netzwerk") bezeichnet ein
in sich geschlossenes privates Kommunikationsnetz.



http://www.itwissen.info/definition/lexikon/Sensor-sensor.html
http://www.itwissen.info/definition/lexikon/Strom-I-current.html
http://www.itwissen.info/definition/lexikon/Spannung-voltage-U.html
http://www.itwissen.info/definition/lexikon/Schall-sound.html
http://www.itwissen.info/definition/lexikon/Licht-light.html

	1 Zusammenfassung
	2 Inhaltsverzeichnis
	3 Ausgangslage
	3.1 Entwicklung von St.Gallen zu einer effizienten, ökologischen „Smart City“
	3.2 Massendaten (Big Data)
	3.3 Bezug zum Energiekonzept 2050

	4 Eigenschaften der LoRa-Technologie
	4.1 Offener Standard
	4.2 Lizenzfrei
	4.3 Niedrige Emissionen – nur geringe Belastung von Personen und Tieren
	4.4 Gute Durchdringung
	4.5 Verschlüsselung und Datensicherheit
	4.6 Hohe Skalierbarkeit

	5 Ergebnisse der LoRa-Pilotinstallation  „Smartnet“ der Sankt Galler Stadtwerke
	5.1 Ziele und Projektbeschreibung
	5.2 Ergebnisse aus der Pilotinstallation

	6 Smartnet als neue Infrastruktur der Stadt St.Gallen
	6.1 Aktuelle Bedürfnisse für die Nutzung von Smartnet
	6.2 Bedeutung von Smartnet für zukünftige Anwendungen
	6.3 Technische Umsetzung und Zeitplan

	7 Kosten und Finanzierung
	7.1 Einmalige Investitionskosten
	7.2 Wiederkehrende Betriebskosten
	7.3 Geschäftsmodell zur Refinanzierung

	8 Nutzen von Smartnet für die Stadt St.Gallen
	Anhang Glossar


