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Interpellation

betreffend: Sicherheit der Blrgerdaten auf Polizei-iPads

eingereicht von: Marc Wackerlin namens der Grinliberalen-/Piratenpartei-Fraktion

am: 9. Dezember 2013

Anzahl Mitunterzeichnende: 14 Geschaftsnummer: 2013/112

Die Stadtpolizei setzt im Dienst iPads ein, basierend auf einem System der Kantonspolizei.
Seit den Enthillungen tber den Amerikanischen Geheimdienst NSA durch Edward Snowden
gilt als bekannt, dass unter anderen die Firma Apple, welche die iPads baut und das
Betriebssystem iOS dazu entwickelt, direkt mit der NSA zusammenarbeitet und Daten in
grossem Umfang liefert. Gemass meiner Nachfrage ist die Polizei zwar der Meinung, sie
wirde ihre Gerate ausreichend absichern, aber sie hat letztlich keinerlei Kontrolle Uber die
tatsachlich installierte Software und allfallige Hintertliren, da sie die Software nicht in
Quellform untersuchen kann. Nun ist ebenfalls dank Snowdens Enthillungen bekannt, dass
Softwareanbieter auf Geheiss der NSA absichtlich Sicherheitslicken, sogenannte
Hintertlren in ihre Programme einbauen. Gerade bei Sicherheitssoftware ist dies verstarkt
der Fall, rathmt sich die NSA doch, fast jede Verschliisselung durch Hintertliren knacken zu
kénnen. Die einzige einigermassen sichere Losung ware die ausschliessliche Verwendung
von OpenSource, inklusive des Betriebssystem (auch auf dem Pad selbst), namentlich Linux,
wenn der Code unabhéngig und alles aus den Quellen kompiliert wird (z.B. selbst ein
kompiliertes Android, Firefox OS, Ubuntu, ...), oder aber wenn durch einen Vertrag mit allen
beteiligten Softwareherstellern Zugang zum Quellcode, deren Sicherheitsprifung durch
eigene Experten, sowie die eigene Kompilierung aus den Quellen sichergestellt wird.

Das heisst, die Daten der Burger, welche von der Polizei erfasst werden, sind nicht sicher.

Dasselbe Problem mit méglichen Hintertliren und fehlender Kontroliméglichkeit besteht nicht
nur bei den iPads der Polizei, sondern auf samtlichen Servern und Clients der Verwaltung,
insbesondere wenn proprietare, nicht quelloffene Software installiert ist. Weitere Firmen, von
denen berichtet wurde, dass sie mit der NSA zusammenarbeiten, sind unter anderen
Microsoft, Google, Facebook, Yahoo, PalTalk, YouTube, Skype und AOL. Dienste und
Software der betroffenen Firmen dirften unter keinen Umstanden mehr in der 6ffentlichen
Verwaltung eingesetzt werden. Ansonsten kénnen die Rechte der Blirger potentiell verletzt,
ihre Daten nicht wirksam geschutzt werden.

Fragen:
¢ Verwendet die Stadt oder die Stadtpolizei Software oder Dienste betroffener Firmen?
e Welche Birgerdaten sind betroffen?

e Sind die Behotrden verpflichtet, die Daten ihrer Blrger zu schitzen, auch gegen
Zugriff fremder Geheimdienste?

e Welche Massnahmen werden getroffen, um die Burger kiinftig zu schiitzen?
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