GROSSER GEMEINDERAT VORLAGE NR. 781

Postulat von Gemeinderat Armin Oswald betreffend Datenschutz

Bericht und Antrag des Stadtrates vom 7. August 1984

Sehr geehrter Herr Prdsident,
Sehr geehrte Damen und Herren,

I.

Am 26. Mdrz 1983 reichte Gemeinderat Armin Oswald eine "Motion
betreffend Datenschutz" ein mit dem Auftrag an den Stadtrat,
bald méglichst eine Vorlage iiber ein Datenschutzreglement fiir
die Verwaltung der Stadt Zug zu unterbreiten. A. Oswald um-
schreibt den 2Zweck wie folgt: "Ziel dieses Reglementes soll
sein, dem Bilirger ein HSchstmass an Persénlichkeitsschutz zu
gewdhrleisten, und zwar nach aussen wie auch verwaltungsintern.
Insbesondere folgende Punkte sollen im Detail geregelt werden:

- Sammeln, Speichern, Verarbeiten von Daten durch die Verwaltung;
- Klassifizierung der Daten;

- Behandlung und Weitergabe von Daten;

- Datensicherung;

- Zugang zu den Daten;

- Rechte der Betroffenen, Beschwerderecht."

Zur Begriindung filihrt Gemeinderat Oswald aus, dass die Verwaltung
von den Blirgern zur Erfiillung ihrer Aufgaben Daten sammelt, die
nicht freiwillig abgegeben werden. Dabei kOnne es aber nicht Sinn
der Datenerhebung sein, diese dann zur kommerziellen Auswertung
zu verkaufen, was aber heute auf allen Ebenen geschehe; so k&nne
in der Stadt Zug jedermann die Mutationen der Einwohnerkontrolle
flir Fr.225.-- im Jahr abonnieren. Leider sei die Datenschutz-
gesetzgebung auf Bundesebene immer noch im Entwurfsstadium und
nur wenige Kantone verfiligen schon liber Datenschutzbestimmungen;
demgegentiiber besitzen liber 50 Gemeinden Reglemente und Be-
stimmungen zum Datenschutz.

An seiner Sitzung vom 26. April 1983 liberwies der Gemeinderat
diesen Vorstoss auf Antrag des Stadtrates in Form eines Postulates
an den Stadtrat zur Berichterstattung.



II.

Bei der Tdtigkeit in der Verwaltung und in privaten Betrieben
ist man flir eine effiziente Arbeit auf einen grossen Daten-
fluss angewiesen; es besteht deshalb ein grosses Bediirfnis
nach Erfassung von Daten iliber Sachen, aber auch {iber Personen.
Seit sich der Mensch der Schrift bedient, werden Informationen
gesammelt und angewendet. Mit der Erfindung des Computers hat
auf dem Gebiet der Informationstdtigkeit eine revolutiondre
Entwicklung eingesetzt, deren Ende noch nicht abzusehen ist.
Aus der Erkenntnis, dass die manuelle und automatisierte Be-
arbeitung von Personendaten in die Persdnlichkeit der Be-
troffenen eingreift und sie sogar verletzen kann, erging der
Auftrag an den Gesetzgeber, sich dieser Probleme anzunehmen
und fiir einen wirksamen gesetzlichen Schutz vor persdénlich-
keitsverletzenden Datenbearbeitungen zu sorgen. Zentraler
Gedanke und Bezugspunkt der Datenschutzgesetzgebung ist der
Persdnlichkeitsschutz, wie er bereits in Art. 28 des Schweiz.
Zivilgesetzbuches gesetzlich verankert ist. Danach kann jeder
zu seinem Schutz den Richter anrufen, wenn er in seiner Per-
sénlichkeit widerrechtlich verletzt worden ist. Diese Be-
stimmung hat aber nur repressiven Charakter, d.h. es kann erst
etwas unternommen werden, wenn der Schaden schon eingetreten
ist. Richtig ist es deshalb, dass man mit Datenschutzbestim-

. mungen eine Prdventivwirkung erzielt.

Auf Bundesebene liegt ein Bundesgesetz im Entwurf vor, das in
"der Vernehmlassung steht und nach ersten Meldungen teilweise
umgearbeitet werden muss. Nach eingeholten Erkundigungen dirfte
es nicht vor Ende der 80er Jahre in Kraft treten. Da dieser
Entwurf nur die Gesetzgebung iiber den Schutz von Personendaten
im privaten Bereich sowie im 6ffentlichen Bereich des Bundes,
nicht aber im 8ffentlichen Bereich fiir die Kantone und Ge-
meinden regelt, sind letztere so oder so aufgerufen, schon
jetzt sich der Datenschutzgesetzgebung anzunehmen..

III.

Die Konferenz der kantonalen Justiz- und Polizeidirektoren hat
im Jahre 1979 eine Arbeitsgruppe bestellt mit dem Auftrag,
Empfehlungen auszuarbeiten, wie der Birger im Zustdndigkeits-
bereich von Kanton und Gemeinde geschiitzt werden kann vor Be-
eintrdchtigungen, die ihm aus der immer ausgedehnteren und
intensiveren Bearbeitung seiner Personendaten durch das Gemein-
wesen erwachsen kdnnen. Sie erarbeitete in der Folge ein Daten-
schutzmustergesetz, das im Friihjahr 1983 den Kantonsregierungen
mit der Empfehlung zugeleitet wurde, eine entsprechende Gesetz-



gebung einzuleiten. In einer im Jahre 1981 {iberwiesenen Motion
im Zuger Kantonsrat wird vom Regierungsrat ebenfalls die Aus-
arbeitung von Regelungen lber den Datenschutz verlangt. Im
Zweckartikel des Mustergesetzes wird festgehalten, dass das
Gesetz dem Schutz der Freiheitsrechte von Personen dient,

iber die 6ffentliche Organe Daten bearbeiten. Bezliglich
Geltungsbereich wird vorgeschlagen, dass das Gesetz flir jedes
Bearbeiten von Personendaten, unabhidngig von den dabei ange-
wandten Mitteln und Verfahren, gelte und dass ihm die Organe
des Kantons, der Gemeinden, der anderen 6ffentlich-rechtlichen
Korperschaften und der O6ffentlich-rechtlichen Anstalten unter-
stehen. Es ist damit zu rechnen, dass in absehbarer Zeit dem
Kantonsrat eine Vorlage betreffend Erlass eines kantonalen
Datenschutzgesetzes unterbreitet wird.

Iv.

Auf gemeindlicher Ebene sind keine speziellen Richtlinien
bezliglich Datenschutz vorhanden. Filir gewisse Aemter bestehen
konkrete eidgendssische oder kantonale Bestimmungen und
Weisungen iliber die Herausgabe von Daten, so z.B. flir das Zivil-
standsamt, Betreibungsamt und Steueramt. Im Leitbild und Filihrer
durch die Stadtverwaltung wird dem Personal lediglich die im

§ 30 des Besoldungsgesetzes zugrunde gelegte Schweigepflicht
liber Wahrnehmungen am Arbeitsplatz in Erinnerung gerufen.

Aufgrund der vorstehend dargelegten Situation in bezug auf
die gesetzgeberischen Arbeiten auf eidgendssischer und
kantonaler Ebene sowie aufgrund Erfahrungen anderer Gemeinden
erachtet es der Stadtrat als zweckmissig, Datenschutzbestim-
mungen fiir die stddtische Verwaltung in Form von vom Stadtrat
aufzustellenden Richtlinien und nicht in Form eines vom Grossen
Gemeinderat zu verabschiedenden Reglementes zu erlassen. Je
nach Ergebnis der wohl auf dem Mustergesetz aufbauenden kan-
tonalen Gesetzgebung kénnen diese Richtlinien gedndert, auf-
gehoben oder in ein formelles Reglement umgearbeitet werden.
Die im Entwurf vorliegenden Richtlinien, die sich im wesent-
lichen an Datenschutzbestimmungen der Stadt Biel anlehnen,
stehen zur Zeit bei unserem Personal in Vernehmlassung. Sie
sind im Anhang zu dieser Vorlage aufgefiihrt.

Was das im Postulat angefiihrte Beispiel der im Abonnement
erhdltlichen Mutationen der Einwohnerkontrolle anbelangt,
sind wir der Meinung, dass die blosse Bekanntgabe der An-

und Abmeldungen von Einwohnern in der Stadt Zug auch weiter-
hin m&glich sein soll; hingegen werden wir die weiteren heute
auf den Tagesrapporten aufgefiihrten Mutationen, wie Zivil-
standswechsel, Berufsinderungen, Konfession usw., nicht mehr



allgemein bekannt geben. Vorbehalten bleiben aber die
monatlichen Ver&ffentlichungen der Zivilstandsnachrichten

in den Tageszeitungen gemiss Art. 29 Abs. 5 der eidge-~
ndssischen Zivilstandsverordnung sowie die Verdffentlichung
der Eheverkiindungen im Amtsblatt gemdss § 18 der kant. Zivil-
standsverordnung.

Die geschaffenen Richtlinien sollen im Interesse des Blirgers
und der Verwaltung klare interne Regelungen schaffen. Die ins-
kiinftig vermehrt anzuwendende elektronische Datenverarbeitung
(EDV) ist darin bereits mitberiicksichtigt. Zum Schutz der
Persdnlichkeit sind Einschrénkungen im Umgang mit Daten not-
wendig, wobei zu bemerken ist, dass der Datenschutz auch im
Interesse desjenigen liegt, der Daten bearbeitet. Wir glauben,
mit diesen Richtlinien Schutzvorkehrungen zu treffen, damit
die zwingenderweise von der Verwaltung bendtigen Daten nicht
missbraucht werden.

Antrag

Wir ersuchen Sie, von diesem Bericht Kenntnis zu nehmen und
das Postulat von Gemeinderat Armin Oswald als erledigt von
der Geschdftsliste abzuschreiben.

Z2UG, 7. August 1984

DER STADTRAT VON ZUG

Der Stadtprédsident: Der Stadtschreiber:

Dr. O. Kamer i.V. H. Bieri

Beilage:

Entwurf Richtlinien zum Datenschutz



Entwurf

RICHTLINTIEN Z UM DATENSCHUTZ

Zum Schutz der Persdnlichkeit vor Missbrauch ihrer Daten
erldsst der Stadtrat von Zug folgende Richtlinien:

I.

Allgemeines

1.

Mit diesen Richtlinien werden die Behdrden und Mitar-
beiter der Zuger Stadtverwaltung angehalten, zum Schutz
der Persdnlichkeit vor Missbrauch ihrer Daten sorg-
fdltig und zuriickhaltend mit Personendaten umzugehen.
Diese Richtlinien sollen auch das Vertrauen des Biirgers
in die Verwaltung stirken.

Daten im Sinne des Datenschutzes sind Informationen
Uber Personen. Der Umgang mit Daten ist nicht verboten.
Es sollen nur Missbrduche verhindert werden.

Geltungsbereich: - Gesamte Verwaltung (EDV-Bereich und
Nicht-EDV-Bereich)

- Personendaten natirlicher und juri-
stischer Personen aus Datensamm-
lungen

- Nicht unter die Datenschutzbe-
stimmungen fallen Datensammlungen
zum personlichen Gebrauch (Telefon-
agenden usw.)

Als Datensammlung gilt Jjede Sammlung von Daten, die

nach Personen geordnet ist oder geordnet werden kann.

Die Verantwortung flir den Datenschutz liegt bei den
Abteilungen und den Mitarbeitern, die Umgang mit Daten
haben. Verstdsse gegen den Datenschutz gelten als
Amtspflicht-Verletzung und Verletzung der Amtsver-
schwiegenheitspflicht. Daten, welche die Privatsphire
natiirlicher Personen betreffen und deshalb fiir die
Erfillung der Aufgaben des Gemeinwesens nicht bendtigt
werden (Intim-Daten), diirfen nicht gesammelt werden.

Die gesammelten Daten missen zur Aufgabenerfiillung
notwendig sein.

Der Datenschutz darf die Erfillung O&ffentlicher Auf-
gaben nicht verhindern.



IT.

Daten beschaffen

Fir das Beschaffen von Daten ist eine Rechtsgrundlage
nétig. Diese ist in der Regel mit der Zuweisung einer
Aufgabe an eine Abteilung gegeben.

Die 2zur Beschaffung bestimmten Daten missen fir die
Aufgabenerfiillung notwendig sein. Sind die Daten nur
winschbar, so iliberwiegt in der Regel das Interesse des
Persdnlichkeitsschutzes und die Beschaffung ist grund-
sdtzlich untersagt.

Daten, die nur in Einzelf&dllen bendtigt werden, dilirfen
nicht gesammelt, sondern miissen von Fall zu Fall be-
schafft werden.

Daten, welche nicht mehr bendtigt werden, diirfen nicht
mehr gesammelt werden.

Werden Daten beschafft, so sind die betroffenen Perso-
nen auf Anfrage hin i{ber den 2Zweck der Beschaffung
sowie lber die vorgesehenen Empfdnger zu unterrichten.

III. Daten aufbewahren (Registrieren, Speichern, Ablegen,
Archivieren usw. )

1.

IV,

Datensammlungen sind vor missbrduchlichem Zugriff so
gut wie méglich 2zu schiitzen (bei Abwesenheit ver-
schliessen).

Datensammlungen miissen vor Vernichtung, Verdnderung und
Entwendung angemessen geschiitzt werden.

Fir den Fall des Verlustes einer Datensammlung muss der
weitere Betrieb im Rahmen des MSglichen sichergestellt
sein.

Zweck und Inhalt von Datensammlungen sowie 2Zutritts-
berechtigungen und allf&dllige Empf&ngerkreise sind dem
Organisator bekanntzugeben.

Die Schaffung einer neuen Datensammlung, welche von
mehreren Abteilungen bendtigt wird, bedarf der Geneh-
migung des Stadtrates.

Mit Daten arbeiten

Grundsatzlich soll jeder Zugang zu den Daten haben, die
er fir seine Arbeit braucht; jeder ist im Rahmen seines
Arbeitsbereiches selbst dafiir verantwortlich, dass kein
Missbrauch geschieht.

Es diirfen nur die fiir die Arbeit bentotigten Daten
verwendet werden. Die private oder aufgabenfremde
Verwendung von Daten ist verboten.



- 3 -

Akten mit Personendaten sollen nicht offen herumliegen;
Bildschirme sind beim Verlassen immer wieder auf das
Grundbild zu stellen, damit unberechtigten Personen die
Einsicht verwehrt ist. '

Passworte filir Bildschirme diirfen nur vom zustdndigen
Abteilungsleiter weitergegeben werden. Sie dirfen
Dritten nicht =zugdnglich gemacht werden. Sie sind
periodisch auszuwechseln.

Daten weitergeben

Sowohl vertrauliche wie freie Daten diirfen grundsdtz-
lich nur verwaltungsintern Verwendung finden. Der
verwaltungsinterne Austausch von Daten ist nur soweit
statthaft, als dies fiir die Aufgabenerfiillung notwendig
ist. '

Personen, iber die Daten aufbewahrt werden, haben das
Recht auf Einsicht in die iliber sie gespeicherten Daten.

~Wer Einsicht in Daten von Drittpersonen nehmen will,

muss sich iiber eine gesetzliche oder vertragliche
Legitimation ausweisen.

Die Einsicht wird verweigert, wenn eine gesetzliche
Bestimmung (z.B. im Adoptionsrecht) oder ein iiberwie-
gendes oOffentliches Interesse entgegensteht (z.B.
Strafverfolgung) sowie im Fall, wenn die betroffene
Person unmiindig ist. Bei Verweigerung der Einsicht ist
der Anfragende auf sein Beschwerderecht an den Stadtrat
aufmerksam zu machen.

Auskiinfte an Dritte aus jedermann frei zugdnglichen
Datensammlungen (Adressbuch, Motorfahrzeugregister
usw.) dirfen auf Anfrage in dem Umfange und nach den
Auswahlkriterien erteilt werden, wie sie verdffentlicht
sind. Aus den {iibrigen Datensammlungen diirfen iber
einzelne Personen an Dritte freie Daten weitergegeben
werden, wenn kein schutzwlirdiges Interesse entgegen-
steht. Der Umfang der Angaben ist mdglichst gering zu
halten. '

Die Abteilungen diirfen nur aus ihren eigenen Datensamm-
lungen Auskiinfte erteilen und nicht aus denen anderer
Abteilungen, in die sie auch Einsicht haben (z.B.
Adressauskiinfte nur durch Einwohnerkontrolle).

Die Weitergabe von Daten {iber mehrere Personen ist
grundsdtzlich verboten (Listenaufstellungen usw.).
Ausnahmen sind in folgenden Fdllen zugelassen:

a) an Verwaltungsorgane des Bundes, der Kantone, der
Gemeinden, soweit eine Rechtsgrundlage dafiir be-
steht. :

b) an in speziellen Ausfiihrungsbestimmungen abschlies-
send aufgezdhlte Institutionen 2zu einem bestimmten
Zweck.



7. Der Stadtrat kann zudem Ausnahmebewilligungen erteilen,
wobeli er abwdgt: '

a) ob Ubergeordnete Interessen vorliegen;

b) ob der Gesuchsteller vertrauenswlirdig ist;

c) ob der vorgesehene Verwendungszweck identisch oder
vereinbar ist\mit dem Zweck, 2zu dem die Datensamm-
lung angelegt wurde;

d) ob die gewiinschten Daten, Auswahlkriterien und
Sortierreihenfolge dem Verwendungszweck angemessen
sind.

8. Das Beschaffen von Adressmaterialien von der kantonalen
EDV-Zentrale fir Abgabe an Dritte darf nur iliber den
Stadtrat erfolgen.

VI. Daten berichtigen, 18schen, vernichten

l. Falsche oder unvollstdndige Daten miissen berichtigt,
gestrichen oder ergdnzt werden. Nicht mehr bendtigte
Daten sind zu lo&schen.

2. Nicht oder nicht mehr bendtigte Datensammlungen oder
Zusammenstellungen von Daten (Listen) missen kontrol-
liert vernichtet werden. Die Vernichtung ist zu {ber-
wachen und durch instruierte Vertrauenspersonen aus-
zufihren.

VII. Organisatorisches

l. Bei Ungewissheit kann jederzeit der Organisator um
Information oder Beratung angegangen werden. Er ver-
mittelt auch Informationen iber die Zustdndigkeit.

2. Antrdge ilber Ergdnzung und Abdnderung dieser Richtli-
nien sind dem Organisator zu Handen des Stadtrates zu
unterbreiten.

3. Diese Richtlinien treten sofort in Kraft.
Zug, den

DER STADTRAT VON ZUG
Der Stadtprasident: Der Stadtschreiber:



GROSSER GEMEINDERAT VORLAGE NR. 781

Postulat von Gemeinderat Armin Oswald betreffend Datenschutz

Bericht und Antrag des Stadtrates vom 7. August 1984

Sehr geehrter Herr Prdsident,
Sehr geehrte Damen und Herren,

I.

Am 26. Mdrz 1983 reichte Gemeinderat Armin Oswald eine "Motion
betreffend Datenschutz" ein mit dem Auftrag an den Stadtrat,
bald méglichst eine Vorlage liber ein Datenschutzreglement fir
die Verwaltung der Stadt Zug zu unterbreiten. A. Oswald um-
schreibt den Zweck wie folgt: "Ziel dieses Reglementes soll
sein, dem Blirger ein HOchstmass an Persdnlichkeitsschutz zu
gewdhrleisten, und zwar nach aussen wie auch verwaltungsintern.
Insbesondere folgende Punkte sollen im Detail geregelt werden:

- Sammeln, Speichern, Verarbeiten von Daten durch die Verwaltung;
- Klassifizierung der Daten;

- Behandlung und Weitergabe von Daten;

- Datensicherung;

- Zugang zu den Daten;

- Rechte der Betroffenen, Beschwerderecht."

Zur Begriindung fiihrt Gemeinderat Oswald aus, dass die Verwaltung
von den Blirgern zur Erfiillung ihrer Aufgaben Daten sammelt, die
nicht freiwillig abgegeben werden. Dabei kdnne es aber nicht Sinn
der Datenerhebung sein, diese dann zur kommerziellen Auswertung
zu verkaufen, was aber heute auf allen Ebenen geschehe; so k&nne
in der Stadt Zug jedermann die Mutationen der Einwohnerkontrolle
flir Fr.225.-~ im Jahr abonnieren. Leider sei die Datenschutz-
gesetzgebung auf Bundesebene immer noch im Entwurfsstadium und
nur wenige Kantone verfligen schon iiber Datenschutzbestimmungen;
demgegeniiber besitzen liber 50 Gemeinden Reglemente und Be-
stimmungen zum Datenschutz.

An seiner Sitzung vom 26. April 1983 i{iberwies der Gemeinderat
diesen Vorstoss auf Antrag des Stadtrates in Form eines Postulates
an den Stadtrat zur Berichterstattung.



II.

Bei der Tdtigkeit in der Verwaltung und in privaten Betrieben
ist man filir eine effiziente Arbeit auf einen grossen Daten-
fluss angewiesen; es besteht deshalb ein grosses Bedlirfnis
nach Erfassung von Daten liber Sachen, aber auch lber Personen.
Seit sich der Mensch der Schrift bedient, werden Informationen
gesammelt und angewendet. Mit der Erfindung des Computers hat
auf dem Gebiet der Informationstdtigkeit eine revolutiondre
Entwicklung eingesetzt, deren Ende noch nicht abzusehen ist.
Aus der Erkenntnis, dass die manuelle und automatisierte Be-
arbeitung von Personendaten in die Persdnlichkeit der Be-
troffenen eingreift und sie sogar verletzen kann, erging der
Auftrag an den Gesetzgeber, sich dieser Probleme anzunehmen
und flir einen wirksamen gesetzlichen Schutz vor persdnlich-
keitsverletzenden Datenbearbeitungen zu sorgen. Zentraler "
Gedanke und Bezugspunkt der Datenschutzgesetzgebung ist der
Persénlichkeitsschutz, wie er bereits in Art. 28 des Schweiz.
Zivilgesetzbuches gesetzlich verankert ist. Danach kann jeder
zu seinem Schutz den Richter anrufen, wenn er in seiner Per-
sénlichkeit widerrechtlich verletzt worden ist. Diese Be-
stimmung hat aber nur repressiven Charakter, d.h. es kann erst
etwas unternommen werden, wenn der Schaden schon eingetreten
ist. Richtig ist es deshalb, dass man mit Datenschutzbestim-
mungen eine Prdventivwirkung erzielt.

Auf Bundesebene liegt ein Bundesgesetz im Entwurf vor, das in

der Vernehmlassung steht und nach ersten Meldungen teilweise
umgearbeitet werden muss. Nach eingeholten Erkundigungen diirfte

es nicht vor Ende der 80er Jahre in Kraft treten. Da dieser

Entwurf nur die Gesetzgebung iiber den Schutz von Personendaten

im privaten Bereich sowie im &ffentlichen Bereich des Bundes,

nicht aber im 6ffentlichen Bereich flir die Kantone und Ge-

meinden regelt, sind letztere so oder so aufgerufen, schon .
jetzt sich der Datenschutzgesetzgebung anzunehmen.

III.

Die Konferenz der kantonalen Justiz- und Polizeidirektoren hat
im Jahre 1979 eine Arbeitsgruppe bestellt mit dem Auftrag,
Empfehlungen auszuarbeiten, wie der Blirger im Zustdndigkeits-
bereich von Kanton und Gemeinde geschiitzt werden kann vor Be-
eintridchtigungen, die ihm aus der immer ausgedehnteren und
intensiveren Bearbeitung seiner Personendaten durch das Gemein-
wesen erwachsen kénnen. Sie erarbeitete in der Folge ein Daten-
schutzmustergesetz, das im Friihjahr 1983 den Kantonsregierungen
mit der Empfehlung zugeleitet wurde, eine entsprechende Gesetz-



gebung einzuleiten. In einer im Jahre 1981 {iberwiesenen Motion
im Zuger Kantonsrat wird vom Regierungsrat ebenfalls die Aus-
arbeitung von Regelungen iiber den Datenschutz verlangt. Im
Zweckartikel des Mustergesetzes wird festgehalten, dass das
Gesetz dem Schutz der Freiheitsrechte von Personen dient,

liber die 6ffentliche Organe Daten bearbeiten. Bezliglich
Geltungsbereich wird vorgeschlagen, dass das Gesetz flir jedes
Bearbeiten von Personendaten, unabhdngig von den dabei ange-
wandten Mitteln und Verfahren, gelte und dass ihm die Organe
des Kantons, der Gemeinden, der anderen 6ffentlich-rechtlichen
Korperschaften und der 6ffentlich-rechtlichen Anstalten unter-
stehen. Es ist damit zu rechnen, dass in absehbarer Zeit dem
Kantonsrat eine Vorlage betreffend Erlass eines kantonalen
Datenschutzgesetzes unterbreitet wird.

Iv.

Auf gemeindlicher Ebene sind keine speziellen Richtlinien
bezliglich Datenschutz vorhanden. Fiir gewisse Aemter bestehen
konkrete eidgendssische oder kantonale Bestimmungen und
Weisungen iliber die Herausgabe von Daten, so z.B. fiir das Zivil-
standsamt, Betreibungsamt und Steueramt. Im Leitbild und Flhrer
durch die Stadtverwaltung wird dem Personal lediglich die im

§ 30 des Besoldungsgesetzes zugrunde gelegte Schweigepflicht
iber Wahrnehmungen am Arbeitsplatz in Erinnerung gerufen.

Aufgrund der vorstehend dargelegten Situation in bezug auf
die gesetzgeberischen Arbeiten auf eidgendssischer und
kantonaler Ebene sowie aufgrund Erfahrungen anderer Gemeinden
erachtet es der Stadtrat als zweckmidssig, Datenschutzbestim-
mungen flir die stddtische Verwaltung in Form von vom Stadtrat
aufzustellenden Richtlinien und nicht in Form eines vom Grossen
Gemeinderat zu verabschiedenden Reglementes zu erlassen. Je
nach Ergebnis der wohl auf dem Mustergesetz aufbauenden kan-
tonalen Gesetzgebung kénnen diese Richtlinien gedndert, auf-
gehoben oder in ein formelles Reglement umgearbeitet werden.
Die im Entwurf vorliegenden Richtlinien, die sich im wesent-
lichen an Datenschutzbestimmungen der Stadt Biel anlehnen,
stehen zur Zeit bei unserem Personal in Vernehmlassung. Sie
sind im Anhang zu dieser Vorlage aufgefiihrt.

Was das im Postulat angeflihrte Beispiel der im Abonnement
erhiltlichen Mutationen der Einwohnerkontrolle anbelangt,
sind wir der Meinung, dass die blosse Bekanntgabe der An-

und Abmeldungen von Einwohnern in der Stadt Zug auch weiter-
hin méglich sein soll; hingegen werden wir die weiteren heute
auf den Tagesrapporten aufgefiihrten Mutationen, wie Zivil-
standswechsel, Berufsinderungen, Konfession usw., nicht mehr



allgemein bekannt geben. Vorbehalten bleiben aber die
monatlichen Ver&dffentlichungen der Zivilstandsnachrichten

in den Tageszeitungen gemdss Art. 29 Abs. 5 der eidge-
néssischen Zivilstandsverordnung sowie die Verdffentlichung
der Eheverkiindungen im Amtsblatt gemiiss § 18 der kant. Zivil-
standsverordnung.

Die geschaffenen Richtlinien sollen im Interesse des Biirgers
und der Verwaltung klare interne Regelungen schaffen. Die ins-
kiinftig vermehrt anzuwendende elektronische Datenverarbeitung
(EDV) ist darin bereits mitberiicksichtigt. Zum Schutz der
Persdnlichkeit sind Einschrénkungen im Umgang mit Daten not-
wendig, wobei zu bemerken ist, dass der Datenschutz auch im
Interesse desjenigen liegt, der Daten bearbeitet. Wir glauben,
mit diesen Richtlinien Schutzvorkehrungen zu treffen, damit.
die zwingenderweise von der Verwaltung bendtigen Daten nicht
missbraucht werden.

Antrag

Wir ersuchen Sie, von diesem Bericht Kenntnis zu nehmen und
das Postulat von Gemeinderat Armin Oswald als erledigt von
der Geschdftsliste abzuschreiben.

2UG, 7. August 1984

DER STADTRAT VON ZUG
Der Stadtprdsident: Der Stadtschreiber:

Dr. O. Kamer i.V. H. Bieri

Beilage:
Entwurf Richtlinien zum Datenschutz



Entwurf

RICHTLTINTIEN Z UM DATENSCHUTZ

Zum Schutz der Persdnlichkeit vor Missbrauch ihrer Daten
erldsst der Stadtrat von Zug folgende Richtlinien:

I.

Allgemeines

1.

Mit diesen Richtlinien werden die Behdrden und Mitar-
beiter der Zuger Stadtverwaltung angehalten, zum Schutz
der Persdnlichkeit vor Missbrauch ihrer Daten sorg-
fdltig und zuriickhaltend mit Personendaten umzugehen.
Diese Richtlinien sollen auch das Vertrauen des Biirgers
in -die Verwaltung stédrken.

Daten im Sinne des Datenschutzes sind Informationen
iber Personen. Der Umgang mit Daten ist nicht verboten.
Es sollen nur Missbrduche verhindert werden.

Geltungsbereich: - Gesamte Verwaltung (EDV-Bereich und
Nicht-EDV-Bereich)

- Personendaten natiirlicher und juri-
stischer Personen aus Datensamm-
lungen

- Nicht unter die Datenschutzbe-
stimmungen fallen Datensammlungen
zum personlichen Gebrauch (Telefon-
agenden usw.)

Als Datensammlung gilt jede Sammlung von Daten, die

nach Personen geordnet ist oder geordnet werden kann.

Die Verantwortung filir den Datenschutz liegt bei den
Abteilungen und den Mitarbeitern, die Umgang mit Daten
haben. Verstdsse gegen den Datenschutz gelten als
Amtspflicht-Verletzung und Verletzung der Amtsver-
schwiegenheitspflicht. Daten, welche die Privatsphdre
natlirlicher Personen betreffen und deshalb fir die
Erflillung der Aufgaben des Gemeinwesens nicht bendétigt
werden (Intim-Daten), dirfen nicht gesammelt werden.

Die gesammelten Daten missen zur Aufgabenerfiillung
notwendig sein.

Der Datenschutz darf die Erfiillung o&ffentlicher Auf-
gaben nicht verhindern.



II. Daten beschaffen

l. Fir das Beschaffen von Daten ist eine Rechtsgrundlage
nétig. Diese ist in der Regel mit der Zuweisung einer
Aufgabe an eine Abteilung gegeben.

2. Die zur Beschaffung bestimmten Daten miissen fiir die
Aufgabenerfiillung notwendig sein. Sind die Daten nur
winschbar, so iiberwiegt in der Regel das Interesse des
Persdnlichkeitsschutzes und die Beschaffung ist grund-
sdtzlich untersagt.

3. Daten, die nur in Einzelfdllen bendtigt werden, diirfen
nicht gesammelt, sondern missen von Fall zu Fall be-
schafft werden.

4. Daten, welche nicht mehr bendtigt werden, dlirfen nicht
mehr gesammelt werden.

5. Werden Daten beschafft, so sind die betroffenen Perso-
nen auf Anfrage hin iliber den 2Zweck der Beschaffung
sowie Uber die vorgesehenen Empfdnger zu unterrichten.

ITI. Daten aufbewahren (Registrieren, Speichern, Ablegen,
Archivieren usw. )

l. Datensammlungen sind vor missbrduchlichem 2Zugriff so
gut wie mdglich =zu schiitzen (bei Abwesenheit ver-
schliessen).

2. Datensammlungen miissen vor Vernichtung, Verdnderung und
Entwendung angemessen geschiitzt werden.

3. Flir den Fall des Verlustes einer Datensammlung muss der
weitere Betrieb im Rahmen des MOglichen sichergestellt
sein.

4. Zweck und Inhalt von Datensammlungen sowie 2Zutritts-
berechtigungen und allf&dllige Empfédngerkreise sind dem
Organisator bekanntzugeben.

5. Die Schaffung einer neuen Datensammlung, welche von
mehreren Abteilungen bendtigt wird, bedarf der Geneh-
migung des Stadtrates.

IV. Mit Daten arbeiten

l. Grundsdtzlich soll jeder Zugang zu den Daten haben, die
er fir seine Arbeit braucht; jeder ist im Rahmen seines
Arbeitsbereiches selbst dafiir verantwortlich, dass kein
Missbrauch geschieht.

2. Es dirfen nur die fiir die Arbeit bendtigten Daten
verwendet werden. Die private oder aufgabenfremde
Verwendung von Daten ist verboten.

s
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Akten mit Personendaten sollen nicht offen herumliegen;
Bildschirme sind beim Verlassen immer wieder auf das
Grundbild zu stellen, damit unberechtigten Personen die
Einsicht verwehrt ist. ’

Passworte fiir Bildschirme dirfen nur vom =zustandigen
Abteilungsleiter weitergegeben werden. Sie diirfen
Dritten nicht zugdnglich gemacht werden. Sie sind
periodisch auszuwechseln.

Daten weitergeben

Sowohl vertrauliche wie freie Daten diirfen grundsatz-
lich nur verwaltungsintern Verwendung finden. Der
verwaltungsinterne Austausch von Daten ist nur soweit
statthaft, als dies fiir die Aufgabenerfiillung notwendig
ist. l

Personen, iiber die Daten aufbewahrt werden, haben das
Recht auf Einsicht in die {iber sie gespeicherten Daten.

~Wer Einsicht in Daten von Drittpersonen nehmen will,

muss sich {iber eine gesetzliche oder vertragliche
Legitimation ausweisen.

Die Einsicht wird verweigert, wenn eine gesetzliche
Bestimmung (z.B. im Adoptionsrecht) oder ein iberwie-
gendes Offentliches Interesse entgegensteht (z.B.
Strafverfolgung) sowie im Fall, wenn die betroffene
Person unmiindig ist. Bei Verweigerung der Einsicht ist
der Anfragende auf sein Beschwerderecht an ‘den Stadtrat
aufmerksam zu machen.

Auskinfte an Dritte aus jedermann frei 2zugdnglichen
Datensammlungen (Adressbuch, Motorfahrzeugregister
usw.) dirfen auf Anfrage in dem Umfange und nach den

.Auswahlkriterien erteilt werden, wie sie verdffentlicht

sind. Aus den iibrigen Datensammlungen dirfen {iber
einzelne Personen an Dritte freie Daten weitergegeben
werden, wenn kein schutzwilirdiges Interesse entgegen-
steht. Der Umfang der Angaben ist mdglichst gering zu
halten. '

Die Abteilungen diirfen nur aus ihren eigenen Datensamm-
lungen Auskiinfte erteilen' und nicht aus denen anderer
Abteilungen, 1in die sie auch Einsicht haben (z.B.
Adressauskiinfte nur durch Einwohnerkontrolle).

Die Weitergabe von Daten {iber mehrere Personen ist
grundsdtzlich verboten (Listenaufstellungen usw.).
Ausnahmen sind in folgenden F&dllen zugelassen:

a) an Verwaltungsorgane des Bundes, der Kantone, der
Gemeinden, soweit eine Rechtsgrundlage dafir be-
steht. :

b) an in speziellen Ausfiihrungsbestimmungen abschlies-
send aufgezdhlte Institutionen zu einem bestimmten
Zweck.



7. Der Stadtrat kann zudem Ausnahmebewilligungen erteilen,
wobei er abwdgt: '

a) ob Ubergeordnete Interessen vorliegen;

b) ob der Gesuchsteller vertrauenswiirdig ist;

c) ob der vorgesehene Verwendungszweck identisch oder
vereinbar ist mit dem Zweck, zu dem die Datensamm-
lung angelegt wurde;

d) ob die gewlinschten Daten, Auswahlkriterien und
Sortierreihenfolge dem Verwendungszweck angemessen
sind.

8. Das Beschaffen von Adressmaterialien von der kantonalen
EDV-Zentrale fir Abgabe an Dritte darf nur iiber den
Stadtrat erfolgen.

VI. Daten berichtigen, ldschen, vernichten

1. Falsche oder unvollstdndige Daten miissen berichtigt,
gestrichen oder ergdnzt werden. Nicht mehr bendtigte
Daten sind zu ldschen.

2. Nicht oder nicht mehr bendtigte Datensammlungen oder
Zusammenstellungen von Daten (Listen) miissen kontrol-
liert vernichtet werden. Die Vernichtung ist zu iiber-
wachen und durch instruierte Vertrauenspersonen aus-
zufilhren.

VII. Organisatorisches

1. Bei Ungewissheit kann jederzeit der Organisator um
Information oder Beratung angegangen werden. Er ver-
mittelt auch Informationen iber die Zust&dndigkeit.

2. Antrdge Uber Ergdnzung und Abdnderung dieser Richtli-
nien sind dem Organisator zu Handen des Stadtrates zu
unterbreiten.

3. Diese Richtlinien treten sofort in Kraft.
Zug, den

DER STADTRAT VON ZUG
Der Stadtprédsident: Der Stadtschreiber:



