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Die Interpellation wird wie folgt beantwortet:

1. Wie schatzt der Stadtrat die Gefahr eines Cyber-Angriffs auf die Stadt Kri-
ens ein?
Die Wahrscheinlichkeit eines Angriffs bzw. Versuch wird als gross eingeschatzt.
Ungezielte Angriffsversuche passieren heute taglich. Zum Beispiel blocken die
Firewalls dies laufend ab. Bezuglich Einschatzung der Wahrscheinlichkeit der Ge-
fahr und Auswirkung kommt es auf die Professionalitat des Vorgehens der An-
greifenden an und wie schnell der Angriff bemerkt wird. Der Gemeindeverband
ICT (GICT) ist technisch gut geschutzt. Durch finanzielle Investitionen ware ein
zusatzlicher Schutz méglich, jedoch nehmen die Kosten fur einen noch besseren
Schutz exponentiell zu. Z. B. kdnnte man ein Security Operation Center (SOC)
beauftragen die Infrastruktur 7x24 zu Gberwachen, verdachtige Aktivitdten zu
analysieren und "First Response" durchzufiihren. GICT ist aktuell in Abklarung fir
die Zusammenarbeit mit einem SOC und dem Vorstand von GICT werden hierzu
Informationen geliefert fir einen Entscheid in den kommenden Monaten.

2. War die Stadt Kriens bereits Opfer eines Cyber-Angriffs? Falls ja, wie gross
war das Ausmass des Angriffs?
Gemass Ricksprache mit GICT sind seit Ende 2018 zwei Vorfalle zu verzeich-
nen:

e Vor rund zwei Jahren wurde unbefugt auf Mailaccounts von einzelnen
Schilern der Stadt Kriens auf den Servern von Microsoft (nicht GICT) zu-
gegriffen (vermutlich durch Erraten der Passworter). Dies wurde festge-
stellt und das Passwort geandert. Grundsatzlich ist es moglich, dass
GICT die Anforderungen an das Passwort flr die Schulen erhéht (Lange,
Komplexitat, etc.). Bisher wurden von den Schulen (Arbeitsgruppe
Schule/GICT) explizit geringere Anforderungen gewtinscht als diese bei
der Verwaltung der Stadt Kriens der Fall ist. Dies musste mit den schul-
verantwortlichen Personen besprochen werden.

e Ende Juni 2023 fand ein Cyber Angriff auf die GICT Infrastruktur statt. Er-
moglicht wurde dies dadurch, dass zwei Benutzer einer der Gemeinde auf
einen Link in einem E-Mail geklickt haben. Der Vorfall wurde von der
Uberwachung der GICT erkannt, direkt Sofortmassnahmen eingeleitet,
die Verbreitung eingedammt und die Malware mit viel Aufwand und unter
Beizug eines externen Spezialisten beseitigt. Gemass heutigem Wissen-
stand ist es weder zu einem unerlaubten Zugriff durch Dritte, noch zu Da-
tenverlust oder Datendiebstahl gekommen. In den kommenden Wochen
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wird samtlicher Datenverkehr noch durch zuséatzliche technische Hilfsmit-
tel Gberwacht, um einen weiteren Befall sofort feststellen zu kdnnen. Die
technischen Massnahmen der GICT werden laufend verbessert und er-
ganzt. Das grdsste Risiko bleibt jedoch das Verhalten der Benutzer. Da-
rum wurden die Mitarbeitenden der Gemeinden (nebst der laufenden E-
Learning Kampagne) Uber den Umgang und die Mail-Einstellungen hinge-
wiesen.

Der Vorfall wurde dem Nationalen Zentrum fur Cybersicherheit (National
Cyber Security Centre — NCSC) der Bundesverwaltung gemeldet. Nach
Absprache und Ricksprache zwischen GICT, NSCS und der betroffenen
Gemeinde wurde Strafanzeige gegen die Taterschaft (unbekannt) bei der
Kriminalpolizei eingereicht, da durch den Vorfall relativ hohe Kosten (rund
Franken 30'000) entstanden sind. In Zusammenarbeit mit der Polizei wer-
den Logs, Mails und falls nétig weitere Daten analysiert.

Wie schiitzt sich die Stadt Kriens gegen Cyber-Angriffe?

a. Besteht eine Strategie gegen Cyber-Angriffe?

Nach der Ausarbeitung und Einfiihrung der ICT Strategie zum 1. Januar
2023 wurde anschliessend eine Cybersecurity Strategie der Stadt Kriens
ausgearbeitet. Diese wird nach Durchsicht und Abstimmung mit GICT und
externen Berater in den nachsten Wochen vom Stadtrat zur Einfuhrung
besprochen und beschlossen. Wichtig ist die konkrete Umsetzung der
Konzepte und Massnahmen aufgrund der Cybersecurity Strategie. Von
Seiten des GICT sind bereits diverse technische Schutzmassnahmen ge-
troffen und geplant (z.B. Segmentierung) und weitere Folgen aufgrund
der laufenden Besprechungen zwischen der Abteilung Finanzdienste und
GICT aufgrund der erwdhnten Strategie. Nebst den technischen Mass-
nahmen kann die Daten- und Informationssicherheit adaquat gewahrleis-
tet werden durch die konsequente Umsetzung der organisatorischen Mas-
snahmen durch die Verwaltung der Stadt Kriens (Zugangsbeschrankung
zu den Biros, Schulung und Sensibilisierung der Mitarbeitenden, etc.).

b. Wie sieht die Vorgehensweise im Fall eines Cyber-Angriffs aus?
Dies kommt immer auf die Art des Angriffs an. Es besteht eine Organisa-
tion, Planung und Umsetzung von Massnahmen zur Bewaltigung von Vor-
fallen. Die Incident-Response erfolgt hauptsachlich durch GICT unter Ein-
bezug von externen Partner und der Gemeinden (Kommunikation,
Rechtliches, etc.) bei Entscheiden zu Massnahmen. Bezuglich der techni-
schen Vorgehensplanung hat der GICT z. B. mit einem externen Partner
einen Vorgehensplan fur einen Ransomware Angriff erarbeitet. Dieser ist
streng vertraulich.

Ist die Stadt Kriens gegen Cyber-Kriminalitat versichert?

Aktuell verfugt die Stadt Kriens uber keine Cyber-Versicherung. Diesbezuglich
sind Abklarungen mit einer grossen Versicherungsgesellschaft betreffend Umfang
und Kosten fir eine Offerte am Laufen.

Werden regelmaéssig IT-Sicherheitssysteme der Stadt Kriens gegeniiber Cy-
ber-Angriffe gepruft?

Der GICT lasst seine Systeme jahrlich durch einen externen Anbieter prifen (in-
terne und externes «Penetration Testing»). Die Stadt Kriens arbeitet auch mit an-
deren mit anderen Providern z. B. bezlglich Applikationshosting zusammen. Die
Abteilung Finanzdienste wird bis Ende 2023 bei diesen Partnern tUber die Prifver-
fahren, Konzepte und Massnahmen nachfragen.

Wie werden Mitabeiter:innen gegen Cyber-Sicherheit sensibilisiert? Finden
regelmassige Schulungen diesbeziiglich statt?
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Es findet eine vier Jahre dauernde Awareness Initiative zum Thema Informations-
sicherheit statt (aktuell im zweiten Jahr), bei der jahrlich drei Themen in Kampag-
nen bearbeitet werden. Die Kampagne beinhaltet Merkblatter und E-Learning (Vi-
deos, Tests) mit Fortschrittskontrolle.

7. Wie gut sind vertrauliche/sensible Daten wie z.B. Steuererklarungen, per-
sonliche Daten von Biirger:innen, Sozialdiensten, aber auch interne Daten
wie Lohn, Personalbeurteilungen etc. geschiitzt?

Von der technischen Seite kann der Schutz als gut beurteilt werden. Bei der Ar-
beit im Home-Office ist z. B. der gesamte Datenverkehr ins Rechenzentrum des
GICT verschlusselt. Der Zugriff von extern erfolgt Uber Zwei-Faktor-Authentifizie-
rung. Die Moglichkeit auf Drei-Faktor-Authentifizierung zu erweitern wird zwi-
schen der Verwaltung Stadt Kriens und GICT besprochen. Die aktuelle grossere
Gefahr besteht fir die ungewollte Veroffentlichung von Daten im Rahmen von
Social Engineering Angriffen, bei denen Angreifer tiber die Mitarbeitenden der
Stadt Kriens an Daten und Informationen gelangen. Social Engineering ist dieses
Jahr auch Thema bei der Awareness Kampagne.

8. Der Schweizerische Gemeindeverband, das Nationale Zentrum fiir Cybersi-
cherheit (NCSC) sowie die Kantonspolizei Bern hat Informationen und Weg-
leitungen fiir Gemeinden erstellt. Kann sich der Stadtrat vorstellen aufgrund
der vorhandenen Wegleitungen, sich dem Thema Cyber-Sicherheit anzuneh-
men?

Ja. Als Grundlage dient die erwdhnte Cyber-Strategie der Stadt Kriens und die
Verwendung von Informationen und Wegleitungen (insbesondere NSCS) in der
Zusammenarbeit mit GICT zur Umsetzung der Konzepte. Erganzend dazu arbei-
tet die GICT mit ausgewahlten Spezialisten und Partner im Bereich Cyber-Sicher-
heit zusammen.

9. Kann sich der Stadtrat vorstellen, das Label «Cyber-Safe» anzustreben, um
ein angemessenes Sicherheitsniveau zu erlangen?
Ja. Das Label «Cyber-Safe» bietet Behdrden die Mdglichkeit, ihre IT-Infrastruktur
zu testen und ein angemessenes Niveau an Cybersicherheit zu erlangen. Zu ei-
nem Preis des Gltesiegels von rund 15'000 Franken (250 IT Arbeitsplatze) wird
eine Diagnose und ein Audit durchgefihrt. Die organisatorischen Voraussetzun-
gen (Kompetenz und Verantwortlichkeit) in der Stadt Kriens muissen gemass «Cy-
ber-Safe» zuvor erflllt sein, nebst a) einer internen Ansprechperson fur IT Fragen
und b) eine im IT-Bereich geschulte Ansprechperson (beides erfillt) muss c¢) in
der Geschéftsleitung der antragsstellenden Organisation eine Person fur die Cy-
bersicherheit verantwortlich sein. Das Anstreben des Labels «Cyber-Safe» und
die Verantwortlichkeiten kann mit der Cyber-Strategie festgelegt werden und die
Umsetzung der Erlangung fir das Label fir 2024 geplant und budgetiert werden.

Kriens, 29. Juni 2023
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